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BEGRUNDUNG

1. KONTEXT DES VORSCHLAGS
. Griunde und Ziele des Vorschlags

Laut der von Europol verdffentlichten Bewertung der Bedrohungslage im Bereich der
organisierten Kriminalitat im Internet! stellt die Computerkriminalitat weiterhin eine
wachsende Bedrohung fir die Sicherheit der Bilrger und Unternehmen in der Europdischen
Union (EU) dar. Computerkriminalitat ist ein globales und grenzenloses Phanomen, und die
Intensivierung der internationalen Zusammenarbeit zu ihrer Bekdmpfung gehort seit einigen
Jahren zu den Prioritaten der Lander weltweit.

Das Ubereinkommen des Europarats iiber Computerkriminalitdt aus dem Jahr 2001 (im
Folgenden ,Budapester Ubereinkommen®) ist der erste internationale Vertrag iiber
Computerkriminalitdt, in dem Straftaten im Zusammenhang mit Computerkriminalitét
definiert werden, eine Reihe von Befugnissen und Verfahren zur Untersuchung von
Computerkriminalitat, wie die Durchsuchung von Rechnernetzen und das Abfangen und
Sichern von elektronischen Beweisen im Zusammenhang mit Straftaten, vorgesehen sind und
ein Rahmen fir die internationale Zusammenarbeit geschaffen wird.?2 Das Budapester
Ubereinkommen kann auch von Nichtmitgliedern des Europarats unterzeichnet werden, und
Lander aus allen geografischen Regionen sind dem Ubereinkommen beigetreten. Bisher gibt
es 66 Vertragsstaaten, und vierzehn weitere Lander wurden eingeladen, dem Ubereinkommen
beizutreten. Es bildet die Grundlage fur die Gesetzgebung zur Bekampfung der
Computerkriminalitdt in 80 % der L&nder weltweit. Die Annahme eines Zweiten
Zusatzprotokolls zum Budapester Ubereinkommen durch das Ministerkomitee des Europarats
am 17. November 2021 belegt die anhaltende Bedeutung des Ubereinkommens als Rahmen
fiir die internationale Zusammenarbeit bei der Bekdmpfung der Computerkriminalitat.®

Der Aufstieg der Informationstechnologie wund die rasche Entwicklung neuer
Telekommunikations- und Computernetzsysteme sowie die Nutzung und der Missbrauch von
Technologien zu kriminellen Zwecken stehen auch auf der Tagesordnung der Vereinten
Nationen (VN). Am 21.Dezember 2010 verabschiedete die Generalversammlung der
Vereinten Nationen die Resolution 65/230, in der sie die Kommission fir
Verbrechensverhitung und Strafrechtspflege (Commission on Crime Prevention and Criminal
Justice, CCPCJ) aufforderte, eine offene zwischenstaatliche Sachverstandigengruppe
(intergovernmental expert group, IEG) einzusetzen, die eine umfassende Untersuchung des
Problems der Computerkriminalitat durchfiihren sollte.* Auf ihrer siebten (und letzten)
Sitzung vom 6. bis 8. April 2021 zog die IEG eine Bilanz aller von den Mitgliedstaaten der

! Bewertung der Bedrohungslage im Bereich der organisierten Kriminalitat im Internet von 2021,
www.europol.eu.

2 Budapester Ubereinkommen des Europarats iiber Computerkriminalitat vom 23. November 2001 (SEV
Nr. 185),
https://rm.coe.int/ CoERMPublicCommonSearchServices/DisplayDCTMContent?documentld=0900001
68008157a.

3 Ergebnisdetails (coe.int).
Zweites Zusatzprotokoll zum Ubereinkommen tiber Computerkriminalitdt vom Ministerkomitee des

Europarats angenommen - News (coe.int).

4 Resolution der Generalversammlung der Vereinten Nationen vom 21. Dezember 2010, A/Res/65/230 -

E - A/Res/65/230 -Desktop (undocs.orq).
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Vereinen Nationen vorgeschlagenen vorlaufigen Schlussfolgerungen und Empfehlungen® und
beschloss, der CCPCJ die 63 vereinbarten Schlussfolgerungen und Empfehlungen zu
ibermitteln.® In ihrer Untersuchung kam die IEG nicht zu einem Konsens (iber die
Notwendigkeit eines neuen internationalen Vertrags tber Computerkriminalitét.

Parallel dazu verstarkten einige Mitgliedstaaten der Vereinten Nationen ihre Anstrengungen
um einen solchen Vertrag in den Beratungen des Dritten Ausschusses der
Generalversammlung der Vereinten Nationen. Die Generalversammlung der Vereinten
Nationen hat daraufhin am 17. Dezember 2018 die Resolution 73/187 iiber die ,,Bekdmpfung
der Nutzung von Informations- und Kommunikationstechnologien zu kriminellen Zwecken*
verabschiedet.” Am 27.Dezember 2019 verabschiedete die Generalversammlung der
Vereinten Nationen eine zweite Resolution (74/247) zum selben Thema, mit der ein offener
zwischenstaatlicher Ad-hoc-Sachverstandigenausschuss (im Folgenden ,,Ad-hoc-Ausschuss*)
eingesetzt wurde, der ein umfassendes internationales Ubereinkommen Uiber die Bekampfung
der Nutzung von Informations- und Kommunikationstechnologien zu kriminellen Zwecken
ausarbeiten soll. In der Resolution wurde festgelegt, dass der Ad-hoc-Ausschuss die
bestehenden internationalen Ubereinkiinfte und die auf nationaler, regionaler und
internationaler Ebene unternommenen Anstrengungen zur Bek&mpfung der Nutzung von
Informations- und Kommunikationstechnologien zu kriminellen Zwecken in vollem Umfang
beriicksichtigen soll, insbesondere die Arbeit der IEG und die von ihr erzielten Ergebnisse.®
Am 26. Mai 2021 verabschiedete die Generalversammlung der Vereinten Nationen die
Resolution 75/282, in der die Modalititen fir die Verhandlungen festgelegt wurden.® Die
Generalversammlung der Vereinten Nationen beschloss unter anderem, dass der Ad-hoc-
Ausschuss ab Januar 2022 mindestens sechs Sitzungen zu je zehn Tagen abhalten und eine
abschlieRende Sitzung abhalten soll, um der Generalversammlung auf ihrer 78. Tagung im
Jahr 2024 einen Ubereinkommensentwurf vorzulegen. Ferner beschloss sie, dass der Ad-hoc-
Ausschuss die erste, dritte und sechste Verhandlungsrunde in New York und die zweite, vierte
und finfte Runde in Wien abhalten soll. Am 20.Januar 2022 beschloss die
Generalversammlung, die erste Sitzung aufgrund der Covid-19-Pandemie in New York auf
einen spateren Zeitpunkt zu verschieben.

Mit diesem Vorschlag soll die angemessene Beteiligung der Européischen Union an diesen
Verhandlungen sichergestellt werden, da diese voraussichtlich Aspekte betreffen werden, die
sich auf die Rechtsvorschriften und die Zustandigkeit der EU, insbesondere im Bereich der
Computerkriminalitat, beziehen. Nach Artikel 3 Absatz 2 des Vertrags tber die Arbeitsweise
der Europdischen Union (AEUV) hat die Union die ausschliefliche Zustdndigkeit ,,fiir den
Abschluss internationaler Ubereinkiinfte ..., soweit er gemeinsame Regeln beeintrachtigen
oder deren Tragweite verindern konnte“. Eine internationale Ubereinkunft kann gemeinsame
Regeln beeintrachtigen oder deren Tragweite verandern, wenn sich der von der Ubereinkunft

5 Zusammenstellung aller vorlaufigen Schlussfolgerungen und Empfehlungen, die von den
Mitgliedstaaten in den Sitzungen der Sachverstandigengruppe zur Durchfiihrung einer umfassenden
Untersuchung tber Computerkriminalitat in den Jahren 2018, 2019 und 2020 vorgeschlagen wurden:
V2101012.pdf (unodc.org).

6 Bericht Uber die Sitzung der Sachverstdndigengruppe zur Durchfiihrung einer umfassenden
Untersuchung Uber Computerkriminalitdt, die vom 6. bis 8. April 2021 in Wien stattfand:
V2102595.pdf (unodc.org).

7 Resolution der Generalversammlung vom 17. Dezember 2018, A/RES/73/187.
8 Resolution der Generalversammlung vom 27. Dezember 2019, A/RES/74/247.
9 Resolution der Generalversammlung vom 26. Mai 2021, A/RES/75/282.
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erfasste Bereich mit den Rechtsvorschriften der Union (berschneidet oder weitgehend vom
Unionsrecht abgedeckt ist.

Da sich die Verhandlungen auf andere Zustandigkeitsbereiche der Union als die Gemeinsame
Aulen- und Sicherheitspolitik (GASP) beziehen, die erwartungsgeméal im Mittelpunkt des
geplanten Ubereinkommens stehen werden, sollte die Kommission den Vorsitz des
Verhandlungsteams Gbernehmen. In Angelegenheiten, die die GASP betreffen, fihrt der Hohe
Vertreter der Union fur AulRen- und Sicherheitspolitik die Verhandlungen als Teil des Teams.
Der Chefunterhandler der Kommission sorgt fiir die Gesamtkoharenz des Ubereinkommens.
Unter der Leitung des Chefunterhdndlers werden die Dienststellen der Kommission die
Federfilhrung fir die nicht unter die GASP fallenden Teile des geplanten Ubereinkommens
tbernehmen, wahrend der Européische Auswartige Dienst (EAD) die Federfuhrung fir die
Teile des geplanten Ubereinkommens tibernimmt, die unter die GASP fallen.

Diese Empfehlung wird dem Rat gemaR Artikel 218 AEUV vorgelegt, um die Erméachtigung
zu erhalten, das kuinftige Ubereinkommen der Vereinten Nationen im Namen der
Europdischen Union auszuhandeln, Verhandlungsrichtlinien zu erteilen und die Kommission
als Verhandlungsfuhrerin zu benennen.

. Kohéarenz mit den bestehenden Vorschriften in diesem Politikbereich

Wie in der Strategie fiir eine Sicherheitsunion® aus dem Jahr 2020 und der Strategie zur
Bekampfung der organisierten Kriminalitat!! aus dem Jahr 2021 dargelegt, ist die
Bekampfung der Computerkriminalitit eine Prioritat fiir die Europdische Union. Im dritten
Fortschrittsbericht ber die Sicherheitsunion von 2021 verpflichtete sich die Kommission, die
wirksame Beteiligung der Union an den Verhandlungen Uber ein umfassendes internationales
Ubereinkommen iber die Bekampfung der Nutzung von Informations- und
Kommunikationstechnologien zu kriminellen Zwecken auf der Ebene der Vereinten Nationen
sicherzustellen.?

Die Kommission erkennt an, dass die Kapazitaten der Strafverfolgungs- und Justizbehdrden
in diesem Bereich weiter ausgebaut und gestarkt werden muissen, um nationale
Rechtsvorschriften zur Computerkriminalitat zu entwickeln, sofern diese nicht ausreichend
sind. Sie erkennt auch an, dass die internationale Zusammenarbeit bei der Bekd&mpfung der
Computerkriminalitiat gefordert werden muss, und unterstiitzt eine Reihe von Programmen
zum Aufbau von Kapazitdten in verschiedenen Landern weltweit, darunter auch in
Entwicklungslandern.’®* Die Kommission hat die Arbeit der IEG zum Thema
Computerkriminalitat, der CCPCJ, des Buros der Vereinten Nationen fir Drogen- und
Verbrechensbekampfung (UNODC), des Ausschusses des Budapester Ubereinkommens (iber
Computerkriminalitat und anderer Gremien unterstitzt.

Die Verhandlungen Uber das internationale Ubereinkommen werden sich voraussichtlich auf
das gemeinsame EU-Regelwerk zur Bekampfung der Computerkriminalitit beziehen. Dazu
konnten insbesondere folgende Richtlinien gehoren: die Richtlinie 2011/93/EU  zur
Bekampfung der sexuellen Ausbeutung von Kindern sowie der Kinderpornografie!, die neue

10 COM(2020) 605 final vom 27.7.2020.

1 COM(2021) 170 final vom 14.4.2021.

12 COM(2021) 799 final vom 8.12.2021.

13 Dazu gehdren Programme wie GLACY+, CyberEast und CyberSouth, die von der EU und dem
Europarat kofinanziert und vom Europarat verwaltet werden.

14 Richtlinie 2011/93/EU vom 13.12.2011.
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Entwicklungen im Online-Umfeld wie das Grooming (Téter, die sich als Kinder ausgeben, um
Minderjahrige zum Zweck des sexuellen Missbrauchs zu kodern) behandelt, die
Richtlinie 2013/40/EU uber Angriffe auf Informationssysteme®®, die darauf abzielt, groR
angelegte Cyberangriffe zu bekampfen, indem die Mitgliedstaaten verpflichtet werden, die
nationalen Rechtsvorschriften zur Computerkriminalitét zu verschérfen und ein hohes Mal3 an
strafrechtlichen Sanktionen einzufiihren, und die Richtlinie (EU) 2019/713 zur Bekampfung
von Betrug und Falschung im Zusammenhang mit unbaren ZahlungsmitteIn®®, mit der das
strafbare Verhalten naturlicher oder juristischer Personen im Zusammenhang mit unbaren
Zahlungsmitteln harmonisiert und die strafrechtliche Verantwortung auf virtuelle Wéhrungen
und digitale Brieftaschen ausgedehnt wird. Andere EU-Instrumente enthalten gemeinsame
Vorschriften zur Bekdmpfung von Straftaten, die durch die Nutzung von
Informationssystemen ermdglicht werden, wie Terrorismus, Menschenhandel, illegaler
Drogenhandel, illegaler Waffenhandel, Geldwésche, Korruption und organisierte Kriminalitéat.

Die Verhandlungen werden sich voraussichtlich auch auf MalRnahmen in den Bereichen
Strafverfahren und Zusammenarbeit erstrecken. Der derzeitige EU-Rechtsrahmen umfasst
Instrumente zur Strafverfolgung und justiziellen Zusammenarbeit in Strafsachen, wie die
Richtlinie 2014/41/EU (ber die Europaische Ermittlungsanordnung in Strafsachen?’, das
Ubereinkommen (ber die Rechtshilfe in Strafsachen zwischen den Mitgliedstaaten der
Européischen Union*®, die Verordnung (EU) 2018/1727 betreffend Eurojust®®, die
Verordnung 2016/794 iiber Europol®®, die Verordnung (EU) 2017/1939 zur Durchfiihrung
einer Verstarkten Zusammenarbeit zur Errichtung der Européischen Staatsanwaltschaft
(EUStA)?!,  den  Rahmenbeschluss 2002/465/J1 des Rates (iber  gemeinsame
Ermittlungsgruppen® und den Rahmenbeschluss 2009/948/J1 des Rates zur Vermeidung und
Beilegung von Kompetenzkonflikten in Strafverfahren®®. Ebenfalls von Bedeutung sind die
Vorschldge der Kommission vom April 2018 zum grenzuberschreitenden Zugang zu
elektronischen Beweismitteln?* und das Paket zur polizeilichen Zusammenarbeit?, das derzeit
das EU-Gesetzgebungsverfahren durchlauft. Extern hat die Européische Union eine Reihe
bilateraler Abkommen mit Drittlandern geschlossen, wie etwa die Rechtshilfeabkommen

% Richtlinie 2013/40/EU vom 12.8.2013.

16 Richtlinie (EU) 2019/713 vom 17.4.2019.

e Richtlinie 2014/41/EU vom 3.4.2014.

18 Ubereinkommen Uber die Rechtshilfe in Strafsachen zwischen den Mitgliedstaaten der Européaischen
Union vom 29.5.2020.

19 Verordnung (EU) 2018/1727 vom 14.11.2018.

20 Verordnung (EU) 2016/794 vom 11.5.2016.

2l Verordnung (EU) 2017/1939 des Rates vom 12.10.2017.

22 Rahmenbeschluss des Rates 2002/465/J1 vom 13.6.2002.

23 Rahmenbeschluss des Rates 2009/948/J1 vom 30.11.2009.

2 Vorschlag fur eine Verordnung tber Europdische Herausgabeanordnungen und Sicherungsanordnungen

fur elektronische Beweismittel in Strafsachen, (COM/2018/225 final), und Vorschlag fir eine Richtlinie
zur Festlegung einheitlicher Regeln flr die Bestellung von Vertretern zu Zwecken der Beweiserhebung
in Strafverfahren (COM/2018/226 final vom 17.4.2018).

% Vorschlag fur eine Empfehlung des Rates zur polizeilichen Zusammenarbeit (COM(2021) 780 final),
Vorschlag fiir eine Richtlinie Gber den Informationsaustausch zwischen Strafverfolgungsbehérden der
Mitgliedstaaten und  zur  Aufhebung des  Rahmenbeschlusses 2006/960/JI  des  Rates
(COM(2021) 782 final), und Vorschlag fir eine Verordnung Uber den automatisierten Datenaustausch
fiir die polizeiliche Zusammenarbeit (,,Priim I1), (COM(2021) 784 final vom 8.12.2021).
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zwischen der Européischen Union und den Vereinigten Staaten von Amerika und zwischen
der Europaischen Union und Japan.?®

Die Union hat ferner mehrere Richtlinien erlassen, mit denen die Verfahrensrechte von
Verdachtigen und Beschuldigten gestarkt werden.?” Der Schutz personenbezogener Daten ist
ein Grundrecht, dass in Artikel 16 AEUV und Artikel 8 der Charta der Grundrechte der
Europdischen Union verankert ist. Personenbezogene Daten miissen im Einklang mit der
Verordnung  (EU) 2016/679  (Datenschutz-Grundverordnung)® und der Richtlinie
(EU) 2016/680 (Richtlinie liber Datenschutz bei Polizeibehérden)?® verarbeitet werden. Das
Grundrecht des Einzelnen auf Achtung seines Privat- und Familienlebens, seiner Wohnung
und seiner Kommunikation ist auch in Artikel 7 der Charta der Grundrechte verankert.
Wesentliche Elemente sind dabei die Achtung der Privatsphére in der Kommunikation sowie
der Schutz der Endgerdte der Nutzer. Elektronische Kommunikationsdaten mdissen im
Einklang mit der Richtlinie 2002/58/EG (Datenschutzrichtlinie fir elektronische
Kommunikation)*® verarbeitet werden.

Bei den Verhandlungen sollte sichergestellt werden, dass die Bestimmungen eines kunftigen
UN-Ubereinkommens den gréBtmaglichen Schutz der Menschenrechte gewahrleisten und
dass die Mitgliedstaaten — auch unter Berlcksichtigung der kinftigen Entwicklung — das EU-
Recht einhalten kdnnen.

. Koharenz mit der Politik der Union in anderen Bereichen

Die Europaische Union hat das Budapester Ubereinkommen stets als wertvollen und flexiblen
rechtlichen Bezugsrahmen fiir die internationale Zusammenarbeit bei der Bekampfung von
Computerkriminalitdt gefordert. Sie hat Drittlander beim Beitritt zum Ubereinkommen
unterstlitzt und sie in die Lage versetzt, einen nationalen Mindestrechtsrahmen zur
Bekampfung der Computerkriminalitat einzufiihren sowie die erforderlichen Ermittlungs- und
Strafverfolgungskapazitaten  aufzubauen und die Zusammenarbeit mit anderen
Vertragsparteien des Ubereinkommens zu erleichtern.3!

Die EU, vertreten durch die Kommission, hat sich auch aktiv an den Verhandlungen tber das
Zweite Zusatzprotokoll zum Budapester Ubereinkommen beteiligt.®? Das Protokoll wird im
Mérz 2022 zur Unterzeichnung aufgelegt. Da die vom Zweiten Zusatzprotokoll erfassten
Angelegenheiten in die ausschlielliche Zustandigkeit der Union fallen, nahm die Kommission
am 25. November 2021 zwei Vorschlage fir Beschlisse des Rates an, um die EU-
Mitgliedstaaten zu erméchtigen, das Zweite Zusatzprotokoll zum Budapester Ubereinkommen

%6 Rechtshilfeabkommen zwischen der Europdischen Union und den Vereinigten Staaten von Amerika
vom 25.6.2003.
Abkommen zwischen der Europdischen Union und Japan lber die Rechtshilfe in Strafsachen vom 2009.
21 Richtlinie 2010/64/EU vom 20.10.2010, Richtlinie 2012/13/EU vom 22.5.2012, Richtlinie 2013/48/EU
vom 22.10.2013, Richtlinie (EU) 2016/1919 vom 26.10.2016, Richtlinie (EU) 2016/800 vom
11.5.2016, Richtlinie (EU) 2016/343 vom 9.3.2016.

28 Verordnung (EU) 2016/679 vom 27.4.2016.

29 Richtlinie (EU) 2016/680 vom 27.4.2016.

% Richtlinie 2002/58/EG vom 12.7.2002, geéndert durch die Richtlinie 2009/136/EG vom 25.11.20009.

s Siehe beispielsweise Schlussfolgerungen des Rates vom 10. Februar 2015 zur Cyberdiplomatie,
Dokument 6122/15.

82 Beschluss des Rates zur Erméchtigung der Européischen Kommission an Verhandlungen tber ein

Zweites Zusatzprotokoll zum Ubereinkommen des Europarats iiber Computerkriminalitat im Namen
der Européischen Union teilzunehmen (Referenz 9116/19).
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iiber Computerkriminalitat im Interesse der Européischen Union zu unterzeichnen® und zu
ratifizieren®*,

Bei den Verhandlungen muss daher auch die Koharenz mit dem Budapester Ubereinkommen
uber Computerkriminalitit und seinen Zusatzprotokollen sichergestellt werden.

2. RECHTSGRUNDLAGE, SUBSIDIARITAT UND VERHALTNISMABIGKEIT

. Rechtsgrundlage

GemaR Artikel 218 Absatz 3 des Vertrags tber die Arbeitsweise der Europaischen Union
(AEUV) legt die Kommission dem Rat Empfehlungen vor; dieser erlésst einen Beschluss tiber
die Ermaéchtigung zur Aufnahme von Verhandlungen und (ber die Benennung des
Verhandlungsfihrers der Union. Gemé&lR Artikel 218 Absatz 4 AEUV kann der Rat dem
Verhandlungsfiihrer Richtlinien erteilen.

. Subsidiaritat (bei nicht ausschliel3licher Zustéandigkeit)

Einseitige MalRnahmen waéren keine Alternative, da sie keine ausreichende Grundlage fur die
Zusammenarbeit mit Nicht-EU-Landern bieten wirden. Es ist effizienter, einer multilateralen
Ubereinkunft wie einem mdglichen kiinftigen UN-Ubereinkommen beizutreten, als auf
bilateraler Ebene Verhandlungen mit einzelnen Drittlandern aufzunehmen.

. Verhaltnismaligkeit
Diese Initiative geht nicht (ber das zur Erreichung der angestrebten politischen Ziele
erforderliche Mal3 hinaus.

. Wabhl des Instruments

Eine Empfehlung der Kommission fiir einen Beschluss des Rates tber die Erméchtigung zur
Aufnahme von Verhandlungen steht im Einklang mit Artikel 218 Absatz 3 AEUV. Danach
legt die Kommission dem Rat Empfehlungen vor, und der Rat erlésst einen Beschluss ber die
Erméchtigung zur Aufnahme von Verhandlungen.

3. ERGEBNISSE DER EX-POST-BEWERTUNG, DER KONSULTATION DER
INTERESSENTRAGER UND DER FOLGENABSCHATZUNG

. Ex-post-Bewertung/Eignungsprufungen bestehender Rechtsvorschriften

Entfallt.

. Konsultation der Interessentrager

Die Kommission leitete auf ihrer Website am 14. Januar 2022 eine Konsultation fur diese
Initiative ein, zu der vier Wochen lang Beitrédge eingereicht werden konnten. Die (flinf)

3 Vorschlag fir einen Beschluss des Rates zur Ermdchtigung der Mitgliedstaaten, im Interesse der
Europaischen Union das Zweite Zusatzprotokoll zum Ubereinkommen tber Computerkriminalitat Gber
eine verstarkte Zusammenarbeit und die Weitergabe elektronischen Beweismaterials zu unterzeichnen
(COM/2021/718 final vom 25.11.2021).

34 Vorschlag fir einen Beschluss des Rates zur Erméachtigung der Mitgliedstaaten, im Interesse der
Européaischen Union das Zweite Zusatzprotokoll zum Ubereinkommen tiber Computerkriminalitat Giber
eine verstarkte Zusammenarbeit und die Weitergabe elektronischen Beweismaterials zu ratifizieren
(COM/2021/719 final vom 25.11.2021).
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Einzelantworten auf die Konsultation wurden auf der Website vertffentlicht. Diese Antworten
wurden bei der Ausarbeitung des vorliegenden Vorschlags beriicksichtigt.

. Einholung und Nutzung von Expertenwissen

Bei der Vorbereitung der Verhandlungen hat die Kommission die von den Sachverstandigen
der Mitgliedstaaten in den einschlagigen Arbeitsgruppen des Rates gedullerten Ansichten
berticksichtigt.

. Folgenabschatzung
Entfallt.

. Effizienz der Rechtsetzung und Vereinfachung
Entfallt.

. Grundrechte

Die Verhandlungen dirften Aspekte betreffen, die einen Eingriff in die Grundrechte
darstellen konnten, wie etwa strafrechtliche Verfahrensmalnahmen, Definitionen von
Straftaten, die als Grundlage flr ein Strafverfahren dienen konnen, oder den Zugang zu
personenbezogenen Daten, die im Rahmen eines Strafverfahrens erhoben wurden. Die zu
verhandelnden Bestimmungen konnen zu Eingriffen u.a. in das Recht auf ein faires
Verfahren, das Recht auf Privatsphare und das Recht auf den Schutz personenbezogener
Daten fiihren. Da durch die Teilnahme an den Verhandlungen im Namen der Européischen
Union das Niveau des Schutzes der Grundrechte in der Union nicht beeintréchtigt werden
darf, wird in dieser Initiative vorgeschlagen, ein hohes Niveau des Schutzes der Grundrechte
anzustreben.

4. AUSWIRKUNGEN AUF DEN HAUSHALT

Es ergeben sich keine Auswirkungen auf den Unionshaushalt. Den EU-Mitgliedstaaten
konnen einmalige Kosten fiir die Umsetzung des Ubereinkommens entstehen, sobald die
Verhandlungen abgeschlossen sind, aber es ist nicht mdglich, diese Kosten zum jetzigen
Zeitpunkt zu bestimmen, da die Verhandlungen noch nicht vollstandig angelaufen sind.

5. WEITERE ANGABEN

. Durchfihrungspléane sowie Monitoring-, Bewertungs- und
Berichterstattungsmodalitaten

Der Verhandlungsprozess wird sich voraussichtlich bis zum Jahr 2024 erstrecken; danach
erfolgen die Unterzeichnung und der Abschluss des Ubereinkommens. In der Initiative wird
vorgeschlagen, einen offenen, inklusiven und transparenten Verhandlungsprozess zu
verfolgen.
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Empfehlung fur einen
BESCHLUSS DES RATES

zur Ermachtigung zur Aufnahme von Verhandlungen tber ein umfassendes

internationales Ubereinkommen zur Bekampfung der Nutzung von Informations- und

Kommunikationstechnologien fir kriminelle Zwecke

DER RAT DER EUROPAISCHEN UNION —

gestutzt auf den Vertrag uUber die Arbeitsweise der Europdischen Union, insbesondere auf
Artikel 218 Absétze 3 und 4,

auf Empfehlung der Europdischen Kommission,

in Erwégung nachstehender Griinde:

1)

(2)

Am 27. Dezember 2019 verabschiedete die Generalversammlung der Vereinten
Nationen die Resolution 74/247 tGber die Bekampfung der Nutzung von Informations-
und Kommunikationstechnologien fir kriminelle Zwecke und beschloss die
Einsetzung eines offenen zwischenstaatlichen Ad-hoc-Sachverstdndigenausschusses,
in dem alle Regionen vertreten sind und der ein umfassendes internationales
Ubereinkommen iiber die Bekampfung der Nutzung von Informations- und
Kommunikationstechnologien fiir kriminelle Zwecke ausarbeiten soll.%® Die Union
sollte an den Verhandlungen ber dieses Ubereinkommen teilnehmen.

Die Union hat gemeinsame Regeln erlassen, die sich mit mehreren Aspekten eines
solchen Ubereinkommens iberschneiden. Zu diesen gemeinsamen Regeln gehéren
insbesondere ein umfassendes Bindel an Rechtsinstrumenten zum materiellen
Strafrecht®®, zur polizeilichen und justiziellen Zusammenarbeit in Strafsachen®’, zu

35

36

37

Resolution der Generalversammlung, verabschiedet am 27. Dezember 2019 aufgrund des Berichts des
Dritten  Ausschusses  (A/74/401), Bekampfung der Nutzung von Informations- und
Kommunikationstechnologien fur kriminelle Zwecke (A/RES/74/247).

Richtlinie 2011/93/EU des Européischen Parlaments und des Rates vom 13. Dezember 2011 zur
Bekampfung des sexuellen Missbrauchs und der sexuellen Ausbeutung von Kindern sowie der
Kinderpornografie sowie zur Ersetzung des Rahmenbeschlusses 2004/68/J1 des Rates (ABI. L 335 vom
17.12.2011, S. 1);_Richtlinie 2013/40/EU des Européischen Parlaments und des Rates vom 12. August
2013 uber Angriffe auf Informationssysteme und zur Ersetzung des Rahmenbeschlusses 2005/222/J1
des Rates (ABI. L 218 vom 14.8.2013, S. 8); Richtlinie (EU) 2019/713 des Europaischen Parlaments
und des Rates vom 17. April 2019 zur Bekampfung von Betrug und Falschung im Zusammenhang mit
unbaren Zahlungsmitteln und zur Ersetzung des Rahmenbeschlusses 2001/413/J1 des Rates
(PE/89/2018/REV/3), (ABI. L 123 vom 10.5.2019, S. 18).

Rechtsakt des Rates vom 29. Mai 2000 (iber die Erstellung des Ubereinkommens (iber die Rechtshilfe
in Strafsachen zwischen den Mitgliedstaaten der Européischen Union (ABI. C 197 vom 12.7.2000,
S. 1); Verordnung (EU) 2018/1727 des Europdischen Parlaments und des Rates betreffend die Agentur
der Europdischen Union flr justizielle Zusammenarbeit in Strafsachen (Eurojust) und zur Ersetzung
und Aufhebung des Beschlusses 2002/187/J1 des Rates (ABI. L 295 vom 21.11.2018); Verordnung
(EV) 2016/794 des Europdischen Parlaments und des Rates vom 11. Mai 2016 Uber die Agentur der
Europdischen Union fir die Zusammenarbeit auf dem Gebiet der Strafverfolgung (Europol) und zur
Ersetzung und Aufhebung der Beschliisse 2009/371/J1, 2009/934/J1, 2009/935/J1, 2009/936/J1 und
2009/968/J1 des Rates (ABI. L 135 vom 24.5.2016, S. 53); Rahmenbeschluss 2002/465/J1 des Rates
vom 13.Juni 2002 (ber gemeinsame Ermittlungsgruppen (ABI. L 162 vom 20.6.2002, S.1);
Rahmenbeschluss 2009/948/J1 des Rates zur Vermeidung und Beilegung von Kompetenzkonflikten in
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https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=96003&code1=BES&code2=&gruppen=Link:2002/465;Year3:2002;Nr3:465&comp=
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(3)

(4)

()

(6)

Mindeststandards fiir VVerfahrensrechte® sowie Garantien fiir den Datenschutz und den
Schutz der Privatsphare®. Auch kinftige gemeinsame Regeln sollten in Betracht
gezogen werden.*°

Daher konnte ein neues internationales Ubereinkommen zur Bekampfung der Nutzung
von Informations- und Kommunikationstechnologien zu kriminellen Zwecken die
gemeinsamen Regeln der Union beeintrachtigen oder deren Tragweite verandern.

Um die Integritat des Unionsrechts zu schiitzen und den Fortbestand der Kohérenz
zwischen den Regeln des Volkerrechts und denen des Unionsrechts sicherzustellen, ist
es erforderlich, dass sich die Union an den Verhandlungen uUber das neue
internationale Ubereinkommen zur Bekdmpfung der Nutzung von Informations- und
Kommunikationstechnologien zu kriminellen Zwecken beteiligt.

Der Europaische Datenschutzbeauftragte wurde gemé&R Artikel 42 Absatz 1 der
Verordnung (EU) 2018/1725 des Européischen Parlaments und des Rates angehort
und hat am ... eine Stellungnahme abgegeben.

[Nach den Artikeln 1 und 2 des dem Vertrag tber die Europdische Union und dem
Vertrag Uber die Arbeitsweise der Européischen Union beigefligten Protokolls Nr. 21
uber die Position des Vereinigten Konigreichs und Irlands hinsichtlich des Raums der
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Strafverfahren (ABI. L 328 vom 15.12.2009, S.42); Richtlinie 2014/41/EU des Europdischen
Parlaments und des Rates uber die Européische Ermittlungsanordnung in Strafsachen (ABI. L 130 vom
1.5.2014, S. 1);

Richtlinie 2010/64/EU des Européischen Parlaments und des Rates vom 20. Oktober 2010 iber das
Recht auf Dolmetschleistungen und Ubersetzungen in Strafverfahren (ABI. L 280 vom 26.10.2010,
S. 1); Richtlinie 2012/13/EU des Europdischen Parlaments und des Rates vom 22. Mai 2012 {iber das
Recht auf Belehrung und Unterrichtung in Strafverfahren (ABI. L 142 vom 1.6.2012, S.1);
Richtlinie 2013/48/EU des Européischen Parlaments und des Rates vom 22. Oktober 2013 iber das
Recht auf Zugang zu einem Rechtsbeistand in Strafverfahren und in Verfahren zur Vollstreckung des
Europdischen Haftbefehls sowie iber das Recht auf Benachrichtigung eines Dritten bei Freiheitsentzug
und das Recht auf Kommunikation mit Dritten und mit Konsularbehérden wéhrend des Freiheitsentzugs
(ABI. L 294 vom 6.11.2013, S. 1); Richtlinie (EU) 2016/1919 des Europdischen Parlaments und des
Rates vom 26. Oktober 2016 (ber Prozesskostenhilfe fir Verdachtige und beschuldigte Personen in
Strafverfahren sowie fir gesuchte Personen in Verfahren zur Vollstreckung eines Europaischen
Haftbefehls (ABI. L 297 vom 4.11.2016, S. 1); Richtlinie (EU) 2016/800 des Européischen Parlaments
und des Rates vom 11. Mai 2016 Uber Verfahrensgarantien in Strafverfahren fur Kinder, die
Verdéachtige oder beschuldigte Personen in Strafverfahren sind (ABI. L 132 vom 21.5.2016, S. 1);
Richtlinie (EU) 2016/343 des Europdischen Parlaments und des Rates vom 9. Mérz 2016 Uber die
Starkung bestimmter Aspekte der Unschuldsvermutung und des Rechts auf Anwesenheit in der
Verhandlung in Strafverfahren (ABI. L 65 vom 11.3.2016, S. 1).

Verordnung (EU) 2016/679 des Europdischen Parlaments und des Rates vom 27. April 2016 zum
Schutz naturlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr
und zur Aufhebung der Richtlinie 95/46/EG; Richtlinie (EU) 2016/680 des Européischen Parlaments
und des Rates vom 27. April 2016 zum Schutz natlrlicher Personen bei der Verarbeitung
personenbezogener Daten durch die zustdndigen Behdrden zum Zwecke der Verhitung, Ermittlung,
Aufdeckung oder Verfolgung von Straftaten oder der Strafvollstreckung sowie zum freien Datenverkehr
und zur Aufhebung des Rahmenbeschlusses 2008/977/J1 des Rates; Richtlinie 2002/58/EG des
Europdischen Parlaments und des Rates vom 12. Juli 2002 Uber die Verarbeitung personenbezogener
Daten und den Schutz der Privatsphdre in der elektronischen Kommunikation (Datenschutzrichtlinie fur
elektronische Kommunikation) (ABI. L 201 vom 31.7.2002, S.37), zuletzt geé&ndert durch
Richtlinie 2009/136/EG des Europdischen Parlaments und des Rates vom 25. November 20009.
Vorschlag fiir eine Verordnung des Européischen Parlaments und des Rates iber Europdische
Herausgabeanordnungen und Sicherungsanordnungen flr elektronische Beweismittel in Strafsachen
(COM/2018/225 final vom 17.4.2018); Vorschlag fir eine Richtlinie des Européischen Parlaments und
des Rates zur Festlegung einheitlicher Regeln fiir die Bestellung von Vertretern zu Zwecken der
Beweiserhebung in Strafverfahren (COM/2018/226 final vom 17.4.2018).
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https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=96003&code1=ABL&code2=&gruppen=Code:L;Nr:130;Day:1;Month:5;Year:2014;Page:1&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=96003&code1=RIL&code2=&gruppen=Link:2010/64/EU;Year:2010;Nr:64&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=96003&code1=VER&code2=&gruppen=Link:2010/64;Nr:2010;Year:64&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=96003&code1=ABL&code2=&gruppen=Code:L;Nr:280;Day:26;Month:10;Year:2010;Page:1&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=96003&code1=ABL&code2=&gruppen=Code:L;Nr:280;Day:26;Month:10;Year:2010;Page:1&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=96003&code1=RIL&code2=&gruppen=Link:2012/13/EU;Year:2012;Nr:13&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=96003&code1=VER&code2=&gruppen=Link:2012/13;Year2:2012;Nr2:13&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=96003&code1=ABL&code2=&gruppen=Code:L;Nr:142;Day:1;Month:6;Year:2012;Page:1&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=96003&code1=RIL&code2=&gruppen=Link:2013/48/EU;Year:2013;Nr:48&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=96003&code1=VER&code2=&gruppen=Link:2013/48;Year2:2013;Nr2:48&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=96003&code1=ABL&code2=&gruppen=Code:L;Nr:294;Day:6;Month:11;Year:2013;Page:1&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=96003&code1=VER&code2=&gruppen=Link:2016/1919;Nr:2016;Year:1919&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=96003&code1=ABL&code2=&gruppen=Code:L;Nr:297;Day:4;Month:11;Year:2016;Page:1&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=96003&code1=VER&code2=&gruppen=Link:2016/80;Nr:2016;Year:80&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=96003&code1=ABL&code2=&gruppen=Code:L;Nr:132;Day:21;Month:5;Year:2016;Page:1&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=96003&code1=VER&code2=&gruppen=Link:2016/343;Year2:2016;Nr2:343&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=96003&code1=ABL&code2=&gruppen=Code:L;Nr:65;Day:11;Month:3;Year:2016;Page:1&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=96003&code1=VER&code2=&gruppen=Link:2016/67;Nr:2016;Year:67&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=96003&code1=VER&code2=&gruppen=Link:2016/68;Nr:2016;Year:68&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=96003&code1=BES&code2=&gruppen=Link:2008/977;Year3:2008;Nr3:977&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=96003&code1=RIL&code2=&gruppen=Link:2002/58/EG;Year:2002;Nr:58&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=96003&code1=ABL&code2=&gruppen=Code:L;Nr:201;Day:31;Month:7;Year:2002;Page:37&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=96003&code1=RIL&code2=&gruppen=Link:2009/136/EG;Year:2009;Nr:136&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=96003&code1=COM&code2=&gruppen=Code:COM;Year:2018;Nr:225&comp=225%7C2018%7CCOM
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVII&ityp=EU&inr=96003&code1=COM&code2=&gruppen=Code:COM;Year:2018;Nr:226&comp=226%7C2018%7CCOM

Freiheit, der Sicherheit und des Rechts und unbeschadet des Artikels 4 dieses
Protokolls beteiligt sich Irland nicht an der Annahme dieses Beschlusses, der daher
weder fir Irland bindend noch Irland gegentiber anwendbar ist.]

[ODER]

[Nach den Artikeln 1 und 2 des dem Vertrag Uber die Europaische Union und dem
Vertrag Uber die Arbeitsweise der Européischen Union beigefligten Protokolls Nr. 21
uber die Position des Vereinigten Konigreichs und Irlands hinsichtlich des Raums der
Freiheit, der Sicherheit und des Rechts und unbeschadet des Artikels 4 dieses
Protokolls hat Irland [mit Schreiben vom ...] mitgeteilt, dass es sich an der Annahme
und Anwendung dieses Beschlusses beteiligen méchte.]

(7) Nach den Artikeln 1 und 2 des dem Vertrag Uber die Europaische Union und dem
Vertrag Uber die Arbeitsweise der Européischen Union beigefligten Protokolls Nr. 22
uber die Position Danemarks beteiligt sich Danemark nicht an der Annahme dieses
Beschlusses, der daher weder fir Danemark bindend noch D&nemark gegenuber
anwendbar ist —

HAT FOLGENDEN BESCHLUSS ERLASSEN:

Artikel 1

Die Kommission wird erméchtigt, im Namen der Union ein umfassendes internationales
Ubereinkommen  zur  Bek&mpfung der  Nutzung von  Informations-  und
Kommunikationstechnologien zu kriminellen Zwecken auszuhandeln.

Artikel 2
Die Verhandlungsrichtlinien sind im Anhang festgelegt.

Artikel 3

Die Verhandlungen sind im Benehmen mit einem vom Rat zu bestellenden Sonderausschuss
zu fuhren.

Artikel 4
Dieser Beschluss und seine Anlage werden unmittelbar nach ihrer Annahme veroffentlicht.

Artikel 5

Dieser Beschluss ist an die Kommission gerichtet.

Geschehen zu Brussel am [...]

Im Namen des Rates
Der Prasident
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