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Erliauterungen

I. Allgemeiner Teil

Am 27. Juni 2019 ist die Verordnung (EU) 2019/881 des Europdischen Parlaments und des Rates vom
17. April 2019 iiber die ENISA (Agentur der Europdischen Union fiir Cybersicherheit) und iiber
Zertifizierung der Cybersicherheit von Informations- und Kommunikationstechnik (IKT) und zur
Aufhebung der Verordnung (EU) Nr. 526/2013 (Rechtsakt zur Cybersicherheit), ABl. Nr. L 151 vom
17.04.2019 S. 15, (CELEX: 32019R0881) auf Englisch ,,Cybersecurity Act“ (kurz CSA), in Kraft
getreten. Der CSA verpflichtet die Mitgliedstaaten zur Benennung von nationalen Behorden filir die
Cybersicherheitszertifizierung zur Aufsicht und Durchfiihrung des CSA und der sich aus diesem
ableitenden europdischen Schemata fiir die Cybersicherheitszertifizierung. Mit dem vorliegenden
Gesetzesvorhaben werden die innerstaatlichen MafBnahmen zur Durchfiilhrung des CSA erlassen.
Aufgrund der Verbote der speziellen Transformation, der inhaltlichen Prazisierung und der inhaltlichen
Wiederholung von EU-Verordnungen wird nur das unionsrechtlich zwingend Erforderliche geregelt.

Der CSA schafft u.a. einen europdischen Zertifizierungsrahmen fiir die Cybersicherheit. Dieser legt einen
Mechanismus fest, mit dem europdische Schemata fiir die Cybersicherheitszertifizierung geschaffen
werden. In weiterer Folge soll der europdische Zertifizierungsrahmen fiir die Cybersicherheit
bescheinigen, dass IKT-Produkte, -Dienste und -Prozesse, die nach einem solchen Schema bewertet
wurden, den festgelegten Sicherheitsanforderungen geniigen. Anbieter und Hersteller konnen sich
zukiinftig freiwillig zu einer Cybersicherheitszertifizierung von IKT-Produkten, -Diensten und -Prozessen
entscheiden. Doch zeichnen sich verpflichtende Zertifizierungen in anderen derzeit auf EU-Ebene
befindlichen Rechtsakten ab, etwa bei der Brieftasche fiir die Europdische Digitale Identitdt. Ein
Cybersicherheitszertifikat wird EU-weit anerkannt. Durch den Nachweis, dass ein Produkt oder Dienst
die angegebenen Sicherheitsfunktionen erfiillt oder bestimmte Sicherheitsanforderungen einhélt, kann
Cybersicherheitszertifizierung wesentlich dazu beitragen, das Vertrauen in IKT-Produkte, -Dienste und -
Prozesse zu stirken und damit das ordnungsgeméfBe Funktionieren des digitalen Binnenmarktes
gewidhrleisten.

Die Hauptgesichtspunkte sind im Einzelnen:

- Mit dem gegenwértigen Gesetzesentwurf wird der CSA umgesetzt und eine nationale Behorde fiir
die Cybersicherheitszertifizierung beim Bundeskanzler eingerichtet.

Zustindigkeit des Bundes

Die Zustindigkeit des Bundes fiir die Erlassung und Vollziehung dieses Bundesgesetzes beruht auf dem
Kompetenztatbestand ,,Maf3- und Gewichts-, Normen- und Punzierungswesen* gemif3 Art. 10 Abs. 1 Z 5
B-VG. Mit ,Normen*“ im Sinne des Kompetenztatbestands ,,Normenwesen™ sind nicht unmittelbar
verbindliche (insbesondere technische) Standards auf allen Gebieten der Wirtschaft gemeint (vgl. etwa
Attlmayr/Bellina-Freimuth, bbl 2000, 91; N. Raschauer in Kneihs/Lienbacher Art. 10 Abs. 1 Z 52. Tb Rz
7 ff; Muzak, OZW 2016, 150). Da die Europiischen Cybersicherheitszertifikate darauf abzielen
gleichwertige technische Standards zu etablieren, die Cybersicherheitszertifizierung selbst aber freiwillig
ist, kann der Gesetzesentwurf auf den gegensténdlichen Kompetenztatbestand gestiitzt werden.

1I1. Besonderer Teil
Zu § 1 (Anwendungsbereich und Durchfiihrung von Rechtsakten der EU)
Gegenstand des vorliegenden Bundesgesetzes soll die Durchfiihrung bestimmter Aspekte des CSA sein.

Insbesondere hat jeder Mitgliedstaat gemal Art. 58 Abs. 1 CSA eine oder mehrere nationale Behorden fiir
die Cyber- und digitale Sicherheitszertifizierung in seinem Hoheitsgebiet zu benennen.
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Zu § 2 (Begriffsbestimmungen)

§ 2 stellt klar, dass fiir die in diesem Bundesgesetz verwendeten Begriffe die Begriffsbestimmungen in
Art. 2 CSA gelten sollen. Dies bezieht sich insbesondere auf die im vorliegenden Bundesgesetz haufig
verwendeten Begriffe europiisches Cybersicherheitszertifikat (sieche Art. 2 Nr. 11 CSA), europiisches
Schema fiir die Cybersicherheitszertifizierung (siche Art. 2 Nr. 9 CSA), IKT-Produkt (siehe Art. 2 Nr. 12
CSA), IKT-Dienst (siche Art.2 Nr.13 CSA), IKT-Prozess (siche Art.2 Nr.14 CSA),
Vertrauenswiirdigkeitsstufe (siche Art. 2 Nr. 21 CSA) und Selbstbewertung der Konformitit (siche Art. 2
Nr. 22 CSA).

Wird in diesem Bundesgesetz auf ein europidisches Schema fiir die Cybersicherheitszertifizierung Bezug
genommen, so soll darunter jeweils das Schema verstanden werden, nach welchem ein bestimmtes
IKT-Produkt, ein bestimmter IKT-Dienst oder ein bestimmter IKT-Prozess zertifiziert oder eine
Selbstbewertung der EU-Konformitét durchgefiihrt wurde.

Zu § 3 (Einrichtung und Aufgaben der nationalen Behorde fiir die Cybersicherheitszertifizierung)
Abs. 1:

GemailB Art. 58 Abs. 1 CSA hat jeder Mitgliedstaat eine oder mehrere nationale Behorden fir die
Cybersicherheitszertifizierung in seinem Hoheitsgebiet zu benennen. Mit § 3 Abs. 1 soll Art. 58 CSA
durchgefiihrt und fiir Osterreich der Bundeskanzler als nationale Behorde fiir die
Cybersicherheitszertifizierung benannt werden. Daraus folgt, dass der Bundeskanzler die Aufgaben der
nationalen Behorde fiir die Cybersicherheitszertifizierung, die sich insbesondere aus Art. 58 Abs. 7 CSA
ergeben, wahrnehmen soll.

Abs. 2:

Durch Abs.2 soll der Bundeskanzler verpflichtet werden, die Tatigkeiten der Ausstellung von
Zertifikaten nach Art. 56 Abs.5 Buchstabea CSA und Abs.6 von den Aufsichtstitigkeiten
organisatorisch streng zu trennen. Dies kann dadurch erreicht werden, indem beispielsweise
unterschiedliche Organisationseinheiten mit den jeweiligen Téatigkeiten betraut werden. Dadurch soll der
in Art. 58 Abs.4 CSA geforderten Differenzierung und Unabhingigkeit der Aufsichts- und
Zertifizierungstitigkeiten entsprochen werden.

Abs. 3:

Art. 56 Abs. 8 CSA sieht vor, dass der Inhaber eines europdischen Cybersicherheitszertifikats bestimmte
in Art. 57 Abs. 7 CSA genannte Behdrden oder Stellen iiber etwaige spéter festgestellte Sicherheitsliicken
oder UnregelmiBigkeiten hinsichtlich der Sicherheit des =zertifizierten IKT-Produkts, -Dienstes
oder -Prozesses, die sich auf die mit der Zertifizierung verbundenen Anforderungen auswirken kdnnten,
zu informieren hat. Die Behorden oder Stellen haben diese Informationen ihrerseits unverziiglich an die
nationale Behorde fiir die Cybersicherheitszertifizierung weiterzuleiten. In Abs. 3 soll nunmehr
vorgesehen werden, dass der Bundeskanzler diese Informationen an den IKDOK zu melden hat. Der
IKDOK wurde durch § 7 Abs. 1 des Netz- und Informationssystemsicherheitsgesetzes (NISG), BGBI. I
Nr. 111/2018, eingerichtet und ist eine interministerielle Struktur zur Koordination auf der operativen
Ebene im Bereich der Sicherheit von Netz- und Informationssystemen bestehend aus Vertretern des
Bundeskanzlers, des Bundesministers fiir Inneres, des Bundesministers fiir Landesverteidigung und des
Bundesministers fiir europédische und internationale Angelegenheiten. Durch die Weiterleitungspflicht
soll das im IKDOK zu erdrternde und zu aktualisierende Lagebild um das Wissen iiber entsprechende
Sicherheitsliicken oder UnregelmaBigkeiten in zertifizierten IKT-Produkten, -Diensten oder —Prozessen
angereichert werden.

Abs. 4:

Durch Abs. 4 soll sichergestellt werden, dass die Zustidndigkeiten anderer Marktiiberwachungsbehdrden
von der Zustdndigkeit des Bundeskanzlers als nationale Behorde fiir die Cybersicherheitszertifizierung
unberiihrt bleiben. Dem Bundeskanzler obliegt gemil Art. 58 Abs.7 Buchstabea CSA in
Zusammenarbeit mit diesen anderen zustindigen Marktiiberwachungsbehorden die Uberwachung und
Durchsetzung  der  Vorschriften im  Rahmen der europdischen  Schemata fiir die
Cybersicherheitszertifizierung im Hinblick auf die Beobachtung der Ubereinstimmung der
IKT-Produkte, -Dienste und -Prozesse mit den Anforderungen der in ihrem jeweiligen Hoheitsgebiet
ausgestellten europdischen Cybersicherheitszertifikate.

Erlduterung zur Durchfiihrung von Art. 60 Abs. 3 CSA:

Die  Befugnis des  Bundeskanzlers gemdB  Art. 60 Abs.3 CSA, nur solchen
Konformitdtsbewertungsstellen, welche die in einem Schema gemdf Art. 54 Abs. 1 Buchstabe f CSA
festgelegten spezifischen oder zusitzlichen Anforderungen einhalten, die Befugnis zu erteilen, Aufgaben
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im Rahmen dieses Schemas wahrzunehmen, soll mit Bescheid erteilt werden. Liegen die Anforderungen
nicht (mehr) vor, soll das Ansuchen mit Bescheid abgewiesen oder die bereits ausgestellte Erméachtigung
aberkannt werden. Die Bearbeitung soll durch die Organisationseinheit im Bundeskanzleramt erfolgen,
der die Aufsichtstétigkeiten obliegen (vgl. § 3 Abs. 2).

Erliduterung zur Durchfiihrung von Art. 63 CSA:

Was die Bearbeitung von Beschwerden nach Art. 63 CSA betrifft, so soll die Organisationseinheit, der
die Aufsichtstitigkeiten obliegen (vgl. § 3 Abs. 2), die Beschwerden von natiirlichen und juristischen
Personen im Zusammenhang mit § 64 und Art. 56 Abs. 5 Buchstabe a CSA bearbeiten.

Zu § 4 (Befugnisse):

Mit § 4 sollen die in Art. 58 Abs. 8 CSA aufgezdhlten Befugnisse ausdriicklich dem Bundeskanzler
zugewiesen werden. Bei den in Art. 58 Abs. 8 CSA genannten Befugnissen handelt es sich um eine
demonstrative Aufzdhlung. Die Befugnisse werden dort konkretisiert, wo der CSA dies vorsieht,
insbesondere, wenn er die Ausiibung von Befugnissen im ,,Einklang mit dem nationalen Recht* vorgibt.

Erliduterung zur Durchfiihrung von Art. 58 Abs. 8 Buchstabe a CSA:

Die Befugnisse gemidl3 Art. 58 Abs. 8 Buchstaben a und b CSA bediirfen keiner Durchfithrung. Art. 58
Abs. 8 Buchstabea CSA normiert ein Auskunftsrecht der nationalen Behorde fiir die
Cybersicherheitszertifizierung gegeniiber den Konformititsbewertungsstellen, den Inhabern européischer
Cybersicherheitszertifikate und den Ausstellern von EU-Konformitétserklarungen, wobei unter
samtlichen Auskiinften sowohl miindliche als auch schriftliche Auskiinfte zu verstehen sein diirfen. Wer
dem Auskunftsverlangen nicht oder nicht vollstindig nachkommt, begeht eine Verwaltungsiibertretung
gemdl § 7 Abs. 1 Z 1.

Erlduterung zur Durchfiihrung von Art. 58 Abs. 8 Buchstabe b CSA:

Gemil Art. 58 Abs. 8 Buchstabe b CSA ist die nationale Behorde fiir die Cybersicherheitszertifizierung
befugt, Untersuchungen in Form von Rechnungspriifungen bei den Konformitdtsbewertungsstellen, den
Inhabern europdischer Cybersicherheitszertifikate und den Ausstellern von EU-Konformitétserkldrungen
durchzufiihren. Die Untersuchungen miissen geeignet sein, die Einhaltung der Bestimmungen eines
Schemas bzw. des CSA zu iberpriifen. Der Begriff der Rechnungspriifung diirfte im Kontext der
Zertifizierung weit — in die Richtung Auditierung — zu verstehen sein, wie dies auch in der englischen und
franzosischen Version (,audits*) der Fall ist. Wer dem Untersuchungsverlangen nicht vollstdndig
nachkommt, begeht eine Verwaltungsiibertretung gemal3 § 7 Abs. 1 Z 2.

Abs. 27 1:

Abs. 2 Z 1 fiihrt den weit formulierten Art. 58 Abs. 8 Buchstabe ¢ CSA durch. Gemd3 Art. 58 Abs. 8
Buchstabe ¢  CSA kann die nationale Behorde fiir die Cybersicherheitszertifizierung geeignete
MafBnahmen ergreifen, um sicherzustellen, dass die Konformitdtsbewertungsstellen, die Inhaber von
europdischen Cybersicherheitszertifikaten und die Aussteller von EU-Konformititserkldrungen den
Anforderungen des CSA oder eines ecuropdischen Schemas fiir die Cybersicherheitszertifizierung
geniigen. Abs.2 Z 1 soll im Hinblick auf das Bestimmtheitsgebot diese sehr allgemeine Befugnis der
nationalen Behorde fiir die Cybersicherheitszertifizierung in Form von konkreten Einzelbefugnissen
durchfiihren.

Abs. 2 Z 1 lit. a:

Nach Abs.2 Z 1 lit. a wird ein Einsichtsrecht des Bundeskanzlers in die nach dem CSA oder einem
Schema durch Konformitidtsbewertungsstellen, Inhaber europdischer Cybersicherheitszertifikate und
Aussteller von EU-Konformitatserklarungen zu fithrenden Aufzeichnungen vorgesehen. Das
Einsichtsrecht ist notwendig, damit der Bundeskanzler auch die in Abs. 2 Z 1 lit. ¢ mdgliche Befugnis
wahrnehmen kann. Die Einsicht in die zu fithrenden Aufzeichnungen wird insbesondere im Wege der
schriftlichen Auskiinfte geméll Art. 58 Abs. 8 Buchstabe a CSA, in Form von Rechnungspriifungen
gemdl Art. 58 Abs. 8 Buchstabe b CSA und im Zuge der Betretung der Raumlichkeiten geméf Abs. 2
Z 2 ermoglicht. Vom Einsichtsrecht unbeschadet bleiben Informationspflichten an die nationale Behorde
fiir die Cybersicherheitszertifizierung, wie etwa die Verpflichtung geméf Art. 53 Abs. 3 CSA.

Abs. 2 Z 11it. b:

Nach Abs. 2 Z 1 lit. b ist der Bundeskanzler befugt, gegentiber Konformititsbewertungsstellen, Inhabern
europdischer Cybersicherheitszertifikate und Ausstellern von EU-Konformititserklarungen (Handlungs-
)Empfehlungen auszusprechen, wenn diese den Anforderungen nach dem CSA oder einem Schema nicht
entsprechen. Der Bundeskanzler kann, soweit dies erforderlich ist, auch einen Nachweis fiir die
Befolgung der Empfehlung verlangen. Dafiir ist eine angemessene Frist zu setzen. Wird den
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Empfehlungen nicht innerhalb dieser Frist nachgekommen, so ist deren Befolgung bescheidmiflig und
unter Androhung einer Sanktion (sieche auch § 7 Abs. 1 Z 4) anzuordnen. Die Befugnis nach Abs.2 Z 1
lit. b stellt eine besonders geeignete Mafinahme im Sinne des Art. 58 Abs. 8 Buchstabe ¢ CSA dar. Durch
diese Befugnis kann auch Art. 58 Abs. 8 Buchstabe f CSA durchgefiihrt werden, nach welchem eine
Anordnung der Behdrde zur unverziiglichen Beendigung von VerstoBen gegen die im CSA festgelegten
Verpflichtungen vorgesehen werden kann.

Abs. 2 Z 1 lit. c:

Nach Abs. 2 Z 1 lit. ¢ kann der Bundeskanzler von Konformitatsbewertungsstellen, Inhabern européischer
Cybersicherheitszertifikate und Ausstellern von EU-Konformititserkldrungen verlangen, dass
IKT-Produkte, -Dienste und -Prozesse auf Kosten der Konformititsbewertungsstellen, Inhabern
europdischer Cybersicherheitszertifikate und Ausstellern von EU-Konformitétserkldrungen an einem
dafiir bestimmten Ort und zu einem dafiir bestimmten Zeitpunkt zur Priifung bereitgestellt werden. Mit
solchen Priifungen soll insbesondere die Uberpriifung der Einhaltung der Anforderungen an technische
Parameter durch IKT-Produkte, -Dienste und -Prozesse moglich sein. Voraussetzung fiir die Ausiibung
der Befugnis ist einerseits, dass die Beurteilung, ob IKT-Produkte, -Dienste und -Prozesse dem CSA oder
einem Schema entsprechen, nicht ohne weiteres an Ort und Stelle getroffen werden kann. Dies ist zB
dann der Fall, wenn eine Untersuchung der IKT-Produkte, -Dienste und -Prozesse nur mit bestimmten
Werkzeugen, die physisch nicht an Ort und Stelle gebracht werden kénnen, oder mit Methoden, die nur in
bestimmten Priiflaboren angewendet werden konnen, moglich ist. Voraussetzung fiir die Ausiibung dieser
Befugnis ist andererseits, dass die IKT-Produkte, -Dienste und -Prozesse selbst ohne weiteres
transportiert werden kénnen. Ohne weiteres ist dabei u.a. so zu verstehen, dass sich der Aufwand des
Transports nicht ungebiihrlich teuer und aufwendig darstellt. Der zu bestimmende Zeitpunkt muss in
diesem Zusammenhang auch den Transportweg beriicksichtigen. Mit dem zu bestimmenden Ort sind in
erster Linie die Ortlichkeiten des Bundeskanzleramtes als Behorde fiir die Cybersicherheitszertifizierung
selbst oder jener von Konformititsbewertungsstellen oder sonstigen sachkundigen Personen oder
Einrichtungen gemeint, die die IKT-Produkte, -Dienste und -Prozesse im Auftrag des Bundeskanzlers
priifen.

Abs. 2 Z 11it. d:

Nach Abs. 2 Z 2 lit. d ist der Bundeskanzler befugt, IKT-Produkte, -Dienste und -Prozesse zu besichtigen
und in Betrieb zu nehmen sowie vor Ort zu priifen oder priifen zu lassen. Hierdurch soll die Einhaltung
der Anforderungen an technische Parameter durch IKT-Produkte, -Dienste und -Prozesse auch in einem
Echtzeitbetrieb iiberpriift werden konnen. Um die in hochtechnischen Féllen allenfalls erforderliche
externe Expertise im Zuge dessen gewéhrleisten zu konnen, sollen auch vom Bundeskanzler beauftragte
sachkundige Personen oder Einrichtungen beigezogen werden konnen, wobei diese auch technische
Priithandlungen vornehmen kdénnen sollen.

Abs.27Z2:

Abs. 2 Z 2 konkretisiert die Ausiibung des der nationalen Behorde fiir die Cybersicherheitszertifizierung
in Art. 58 Abs. 8 Buchstabed CSA eingerdumte Recht, Zugang zu den Ré&umlichkeiten von
Konformitatsbewertungsstellen und von Inhabern europédischer Cybersicherheitszertifikate zum Zweck
der Durchfithrung von Untersuchungen zu erhalten. Die Ausiibung dieser Befugnis hat im Einklang mit
den Grundsdtzen der Erforderlichkeit und VerhéltnisméaBigkeit zu erfolgen. Die Nachschau ist, auler bei
Gefahr im Verzug, nur wihrend der {iblichen Geschéfts- oder Betriebsstunden und unter Beiziehung eines
informierten Betriebsangehorigen zuldssig. Des Weiteren ist bei der Nachschau darauf Bedacht zu
nehmen, dass jede nicht unbedingt erforderliche Stérung oder Behinderung des Betriebes vermieden wird.
Rechte der betroffenen Konformitdtsbewertungsstellen und Inhaber europdischer
Cybersicherheitszertifikate, wie zB Geschifts- und Betriebsgeheimnisse, und Rechte Dritter, wie zB
Datenschutzrechte sowie auch der Betrieb, also etwa der Betriebsablauf und Sicherheitsregeln (wie zB
Safety-Anforderungen), sind moglichst zu schonen bzw. zu beachten. Um den erforderliche technischen
Sachverstand wihrend der Untersuchung zu gewéhrleisten, kann der Bundeskanzler sachkundige
Personen oder Einrichtungen beiziehen. Im Unterschied zu Z 1 lit. ¢, die durch diese Ziffer unbeschadet
bleibt, wird auf Untersuchungen vor Ort Bezug genommen, denn Z 1 lit. ¢ soll insbesondere Félle
abdecken, wo eine ausreichende technische Untersuchung der IKT-Produkte, -Dienste und -Prozesse in
den Rdumlichkeiten nicht ohne weiteres moglich ist. Aussteller von EU-Konformititserkldrungen sind
von Z 2 nicht umfasst. Wahrend Abs. 2 Z 2 lit. d die Befugnis zur Inbetriecbnahme und Priifung der
IKT-Produkte, -Dienste und -Prozesse vor Ort regelt, ermoglicht Z 2 den Zugang zu den Réaumlichkeiten,
wo diese IKT-Produkte, -Dienste und -Prozesse gelegen sind. Auch kann im Rahmen des Rechtes auf
Zugang zu den Ré&umlichkeiten Einsicht in dort befindliche Aufzeichnungen gemifl Abs.2 Z lit.a
genommen werden.

www.parlament.gv.at



2552 der Beilagen XXVII. GP - Regierungsvorlage - Erlduterungen 5von7

Abs. 2 Z 3:

Abs. 2 Z 3 regelt in Durchfiihrung von Art. 58 Abs. 8 Buchstabe e CSA den Widerruf von Zertifikaten,
die den Anforderungen des CSA oder eines Schemas nicht geniigen. Der Widerruf von
Cybersicherheitszertifikaten folgt dem Prinzip, dass der Bundeskanzler nur jene europdischen
Cybersicherheitszertifikate =~ widerrufen  kann, welche von ihm selbst oder aber von
Konformitatsbewertungsstellen, die von ithm die Zustimmung bzw. Erméchtigung zur Ausstellung von
europdischen Cybersicherheitszertifikaten flir die Vertrauenswiirdigkeitsstufe ,hoch® gemill Art. 56
Abs.6 CSA (iVm §6) erhalten haben, ausgestellt wurden. Dariiber hinaus sollen
EU-Konformitdtserklarungen in Durchfilhrung von Art. 58 Abs. 8 Buchstabe f CSA durch den
Bundeskanzler fiir ungiiltig erklart werden konnen, wenn sie den Anforderungen des CSA oder eines
europdischen Schemas fiir die Cybersicherheitszertifizierung nicht geniigen. Diese Moglichkeit zum
Widerruf  von  oben  genannten  Zertifikaten und zur  Ungiiltigkeitserklirung  von
EU-Konformitétserklarungen soll auch bestehen, wenn einer Anordnung des Bundeskanzlers gemal
Abs. 2 Z 1 lit. b nicht nachgekommen wurde, um die unverziigliche Beendigung von Versto3en gegen die
im CSA festgelegten Verpflichtungen sicherstellen zu kdnnen.

Zu § 5 (Datenverarbeitung):

In § 5 werden datenschutzrechtliche Bestimmungen zur Verarbeitung von personenbezogenen Daten im
Sinne des Art.4 Z1 DSGVO geregelt. Der Bundeskanzler als nationale Behorde fiir die
Cybersicherheitszertifizierung wird in §5 Abs. 1 explizit ermichtigt, als datenschutzrechtlicher
Verantwortlicher gemdf3 Art. 4 Nr. 7 DSGVO personenbezogene Daten, die zur Wahrnehmung sdmtlicher
Aufgaben und Befugnisse nach dem CSA sowie damit in Verbindung stehend gemiB §§ 3, 4 und 6
erforderlich sind und in Abs.2 ndher bestimmt werden, zu verarbeiten. Beim Verarbeiten von
personenbezogenen Daten hat er jedenfalls die Grundsétze fiir die Verarbeitung personenbezogener
Daten, wie insbesondere den Grundsatz der Zweckbindung (Art. 5 Abs. 1 Buchstabe b DSGVO), der
Datenminimierung (Art. 5 Abs. 1 Buchstabe ¢ DSGVO) und den VerhédltnisméBigkeitsgrundsatz zu
beachten. Die Datenverarbeitung wird im Rahmen der Aktenverwaltung insbesondere zum Zwecke der
Dokumentation und zur Nachvollziechbarkeit der Téatigkeit, beispielsweise bei der Verwendung des
ELAK, erfolgen. Mit einer absoluten Aufbewahrungsfrist von sieben Jahren wird dem Grundsatz der
Speicherbegrenzung gemil} Art. 5 Abs. 1 Buchstabe e DSGVO entsprochen.

Zu § 6 (Allgemeine Erméichtigung zur Ausstellung von Cybersicherheitszertifikaten):

Ein europdisches Schema fiir die Cybersicherheitszertifizierung kann fiir IKT-Produkte, -Dienste
und -Prozesse eine oder mehrere der Vertrauenswiirdigkeitsstufen ,,niedrig®, ,,mittel und/oder ,,hoch*
angeben (Art. 52 Abs. 1 erster Satz CSA). Die Vertrauenswiirdigkeitsstufe bezeichnet dabei die
Grundlage fiir das Vertrauen (zB von Verbraucher:innen oder Unternehmen) darin, dass ein IKT-Produkt,
-Dienst oder -Prozess den Sicherheitsanforderungen eines europdischen Schemas fiir die
Cybersicherheitszertifizierung geniigt. Sie gibt an, auf welchem Niveau das IKT-Produkt, der IKT-Dienst
oder der IKT-Prozess bei der Bewertung eingestuft wurde (Art.4 Nr.21 CSA). Aus der
Vertrauenswiirdigkeitsstufe ergibt sich die entsprechende Strenge und Griindlichkeit fiir die Bewertung
des IKT-Produkts, -Dienstes oder —Prozesses. Die Wahl der Vertrauenswiirdigkeitsstufe wiederum ergibt
sich aus einem risikobasierten Ansatz, der von dem mit der beabsichtigten Verwendung ecines
IKT-Produkts, -Dienstes oder -Prozesses verbundenen Risiko im Hinblick auf die Wahrscheinlichkeit und
die Auswirkungen eines Sicherheitsvorfalls ausgeht (Art. 52 Abs. 1 zweiter Satz CSA). Fiir die
Vertrauenswiirdigkeitsstufe ,,hoch® sind entsprechend strenge Sicherheitsanforderungen vorzusehen und
eine entsprechend griindliche Bewertung vorzunehmen, die darauf ausgerichtet ist, das Risiko von
Cyberangriffen, die dem neuesten Stand der Technik entsprechen und durch Akteure mit umfangreichen
Fahigkeiten und Ressourcen ausgefiihrt werden, moglichst gering zu halten (Art. 52 Abs. 7 CSA). Die
Bewertung von IKT-Produkten, -Diensten und —Prozessen fiir die Vertrauenswiirdigkeitsstufe ,,hoch*
erfordert daher ein entsprechend hohes Mall an Fachwissen und Fiahigkeiten des Personals und
entsprechend taugliche Priifwerkzeuge.

Art.56 Abs.6 CSA gibt im Hinblick auf die Cybersicherheitszertifizierung fiir die
Vertrauenswiirdigkeitsstufe ,,hoch* vor, dass das europdische Cybersicherheitszertifikat grundsitzlich nur
von einer nationalen Behorde fiir die Cybersicherheitszertifizierung ausgestellt werden darf.
Konformitatsbewertungsstellen diirfen Cybersicherheitszertifikate fiir die Vertrauenswiirdigkeitsstufe
,,hoch® nur ausstellen, wenn die nationale Behdrde fiir die Cybersicherheitszertifizierung zuvor fiir jedes
einzelne Cybersicherheitszertifikat ihre Zustimmung erteilt hat (Art. 56 Abs. 6 Buchstabe a CSA) oder
ihnen die Aufgabe zuvor allgemein iibertragen hat (Art. 56 Abs. 6 Buchstabe b CSA).

Mit § 6 wird Art. 56 Abs. 6 CSA dahingehend durchgefiihrt, dass von der Moglichkeit des Art. 56 Abs. 6
Buchstabe b CSA Gebrauch gemacht und der Bundeskanzler erméchtigt wird, die Aufgabe der
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Ausstellung von europdischen Cybersicherheitszertifikaten, fiir die im Rahmen eines europdischen
Schemas fiir die Cybersicherheitszertifizierung die Vertrauenswiirdigkeitsstufe ,,hoch™ erforderlich ist,
allgemein Konformitatsbewertungsstellen zu tibertragen. Der Bundeskanzler kann eine solche allgemeine
Erméchtigung auf Antrag einer Konformititsbewertungsstelle durch Bescheid erteilen. Da die
Ausstellung von Cybersicherheitszertifikaten fiir die Vertrauenswiirdigkeitsstufe ,,hoch* als Regelfall den
nationalen Behorden fiir die Cybersicherheitszertifizierung vorbehalten ist, ist davon auszugehen, dass es
sich bei der Erteilung der allgemeinen Erméchtigung an eine Konformititsbewertungsstelle um eine
Beleihung handelt.

Der CSA definiert keine ndheren Kriterien, auf deren Grundlage eine nationale Behorde fiir die
Cybersicherheitszertifizierung eine allgemeine Ermidchtigung an eine Konformititsbewertungsstelle
gemil Art. 56 Abs. 6 Buchstabe b CSA erteilen kann, weshalb (infolge des Transpositionsverbots) die
allgemeinen Kriterien des CSA fiir Konformitdtsbewertungsstellen als ausreichend erachtet werden
miissen. Das heifit die betreffende Konformititsbewertungsstelle muss (lediglich) akkreditiert und
gegebenenfalls gemil Art. 60 Abs. 3 CSA autorisiert sein.

Zu § 7 (Verwaltungsstrafbestimmungen):
Abs. 1:

Abs. 1 enthélt Verwaltungsstrafbestimmungen in Bezug auf die Verletzung von Bestimmungen in
Zusammenhang mit der Cybersicherheitszertifizierung. Gemafl Art. 65 CSA haben die Mitgliedstaaten
Vorschriften liber Sanktionen zu erlassen, die bei Verstdfen gegen Titel III CSA und bei Verstofen gegen
die europdischen Schemata fiir die Cybersicherheitszertifizierung zu verhdngen sind. Die zu ahndenden
Verwaltungstibertretungen stellen in Durchfiihrung des Art. 65 CSA insbesondere Verstofe gegen
Mitwirkungspflichten von juristischen und natiirlichen Personen im Rahmen der Uberpriifung von
Anforderungen europdischer Cybersicherheitszertifikate auf Basis von § 4 iVm Art. 58 Abs. 8 CSA dar
(Abs. 2 Z 1 bis 7). Die Strafhohe orientiert sich an § 26 Abs. 1 NISG.

Hinsichtlich der in Abs. 1 Z 4 angesprochenen Anordnungen des Bundeskanzlers sollen insbesondere
Fille sanktioniert werden, in denen Konformititsbewertungsstellen, Inhaber europdischer
Cybersicherheitszertifikate und Aussteller von EU-Konformitétserklarungen einer Anordnung nicht, nicht
richtig, nicht vollstandig oder nicht binnen der gesetzten Frist nachkommen.

Abs.1 Z8 soll insbesondere der Vollzichung der europdischen  Vorgaben zu
Konformitatsbewertungsstellen, die im Anwendungsbereich des Art. 56 Abs. 6 und Art. 60 Abs. 3 CSA
tatig werden, dienen. Die Sanktionierungsmdglichkeit muss bestehen, um die Tatigkeit von
Konformitatsbewertungsstellen ohne die erforderliche Erméchtigung des Bundeskanzlers gemil § 31
iVm Art. 56 Abs. 6 Buchstabe b CSA oder die erteilte Befugnis des Bundeskanzlers gemél3 Art. 60 Abs. 3
CSA zu unterbinden. Dies gilt sowohl fiir nicht erteilte, als auch durch den Bundeskanzler widerrufene
Ermichtigungen und Befugnisse.

Abs. 2:

Die Verwaltungsstrafen sollen von den Bezirksverwaltungsbehorden verhdngt werden. Fiir die Erstellung
des Jahresberichts gemdB3 Art. 57 Abs.7 lit. g CSA sollen die Bezirksverwaltungsbehdrden den
Bundeskanzler unverziiglich tiber jede rechtskréftige Bestrafung nach Abs. 1 Z 1 bis 8 unter Angabe der
Verwaltungsiibertretung und der Hoéhe der verhdngten Geldstrafe informieren.

Abs. 3:

Werden verschiedene strafbare Handlungen durch eine Tat verwirklicht, dann sind diese mit dem
Doppelbestrafungsverbot gemél Art. 4 7. ZPMRK nur dann vereinbar, wenn die strafbaren Handlungen
nicht dieselben wesentlichen Elemente aufweisen (EGMR, Franz Fischer, 29.5.2001, 37.950/97).
Dementsprechend liegt eine Verwaltungsiibertretung gemafl Abs. 1 und 2 nur dann vor, wenn die Tat
nicht den Tatbestand einer in die Zustéindigkeit der ordentlichen Gerichte fallenden strafbaren Handlung
bildet oder nicht nach anderen Verwaltungsstrafbestimmungen mit einer strengeren Strafe bedroht ist.

Abs. 7:

Unter Beriicksichtigung des Doppelstrafverbots und in Orientierung an § 30 Abs. 3 DSG kann von der
Bestrafung eines Verantwortlichen gemifl § 9 VStG abgesehen werden, wenn fiir denselben Verstof3
bereits eine Verwaltungsstrafe gegen die juristische Person verhiangt wird.

Abs. 8:

Da im osterreichischen Recht Geldstrafen gegen Behorden und offentliche Stellen grundsétzlich nicht
vorgesehen sind, wird analog zu § 30 Abs. 5 DSG festgelegt, dass Bezirksverwaltungsbehdrden keine
Gelstrafen gegen Behorden und 6ffentliche Stellen verhidngen konnen.
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Zu §§ 8 bis 11 (Schlussbestimmungen)

In den Schlussbestimmungen werden Regelungen in Hinblick auf die Verwendung personenbezogener
Bezeichnungen, Verweisungen auf andere Bundesgesetze, die Vollziechung und das Inkrafttreten dieses
Bundesgesetzes getroffen. Dieses Bundesgesetz soll mit xx. xxx 2024 in Kraft treten.
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