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Vorbemerkungen
Vorlage

Der Rechnungshof erstattet dem Nationalrat gemaf Art. 126d Abs. 1 Bundes—Verfas-
sungsgesetz nachstehenden Bericht Uber Wahrnehmungen, die er bei einer Geba-
rungslberprifung getroffen hat.

Berichtsaufbau

In der Regel werden bei der Berichterstattung punkteweise zusammenfassend die
Sachverhaltsdarstellung (Kennzeichnung mit 1 an der zweiten Stelle der Textzahl),
deren Beurteilung durch den Rechnungshof (Kennzeichnung mit 2), die Stellung-
nahme der Uberpriften Stelle (Kennzeichnung mit 3) sowie die allfallige GegenauRe-
rung des Rechnungshofes (Kennzeichnung mit 4) aneinandergereiht.

Das in diesem Bericht enthaltene Zahlenwerk beinhaltet allenfalls kaufmannische
Auf—und Abrundungen.

Der vorliegende Bericht des Rechnungshofes ist nach der Vorlage Gber die Website
des Rechnungshofes www.rechnungshof.gv.at verfligbar.
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Durch die seit dem Vorbericht weiter
gestiegene digitale Vernetzung sind alle
gesellschaftlichen, staatlichen und wirt-
schaftlichen Bereiche von Cyberkriminalitat
betroffen. Die Kosten bzw. Schaden durch
Cyberkriminalitdt steigen stetig. Eine Stu-
die in Osterreich kam im Jahr 2023 zu dem
Ergebnis, dass alle befragten 903 Unter-
nehmen bereits Opfer eines Cyber—Angriffs
geworden sind. Bei jedem zehnten Unter-
nehmen belief sich der finanzielle Scha-
den auf Uber 1 Mio. EUR. Die Zahl der als
Cyberkriminalitats—Delikte
Fille stieg in Osterreich im Jahr 2022 im
Vergleich zum Vorjahr um 30 % auf 60.195
angezeigte Delikte. Im Jahr 2023 erhohte
sich diese Zahl weiter auf 65.864.

bezeichneten

Das Innenministerium bzw. das Bundes-
kriminalamt hatten die Organisation und
die Zustandigkeiten sowie die Prozesse
im Bereich der Bekdmpfung von Cyberkri-
minalitat seit dem Vorbericht noch nicht
weiterentwickelt. Das Innenministerium
stellte im September 2023 die — noch um-
zusetzende — Kriminaldienstreform 2.0 vor,
deren Fokus auf dem Aufbau von spezia-
lisierten Kompetenzen im Kriminaldienst
vor allem in Bezug auf Cyberkriminalitat
lag. Fir die Reorganisation ging das Innen-
ministerium von einem Bedarf an 300 neu-
en Arbeitsplatzen im Bereich Prdvention
und Bekdmpfung von Cyberkriminalitdt aus.
Zum Recruiting dieser Arbeitsplatze gab es
zur Zeit der Follow—up—Uberpriifung noch
keine konkreten Uberlegungen.

Das Justizministerium

Beginn 2023 bei Staatsanwaltschaften so-
genannte , Kompetenzstellen Cybercrime®
ein, die Ermittlungen bei Verfahren mit
Bezug zu Cyberkriminalitdt unterstitzten.
Es bot in den Jahren 2020 bis 2023 mehr
als 190 Bildungsveranstaltungen zu Cyber-
kriminalitat an. Damit setzte es zwei der
zentralen Empfehlungen aus dem Vorbe-

richt um.

setzte seit
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WIRKUNGSBEREICH
Bundesministerium fur Inneres
Bundesministerium fur Justiz

Pravention und Bekampfung von
Cyberkriminalitit; Follow—up—Uberpriifung

Prafungsziel

Der RH Uberprifte von August bis Oktober 2023 das Bundesministerium fur Inneres,
das Bundeskriminalamt sowie das Bundesministerium fur Justiz, um den Stand der
Umsetzung von Empfehlungen aus seinem Vorbericht ,Préavention und Bekampfung
von Cyberkriminalitat”, Reihe Bund 2021/23, zu beurteilen.

Kurzfassung

Das Bundesministerium fir Inneres (in der Folge: Innenministerium) und das
Bundesministerium fir Justiz (in der Folge: Justizministerium) setzten von drei an
sie gemeinsam gerichteten Empfehlungen, die der RH Uberprifte, eine teilweise
und zwei nicht um. Das Innenministerium setzte von weiteren finf Gberpriften
Empfehlungen eine zur Ganze, drei teilweise und eine nicht um, das Bundeskrimi-
nalamt setzte von vier Uberpriften Empfehlungen zwei teilweise und zwei nicht um.
Das Justizministerium setzte die zwei Uberpriften Empfehlungen um. (TZ 16)

www.parlament.gv.at
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Abbildung 1:

B umgesetzt
teilweise umgesetzt
B nicht umgesetzt

¢ gemeinsam Delikte fir Cyberkriminalitat
festlegen zur Steuerung (BMI, BMJ)

e automationsunterstitzten Datenaustausch
zwischen Kriminalpolizei und Justiz
einrichten (BMI, BMJ)

¢ QOrganisation und Prozesse zur Bekdmpfung
von Cyberkriminalitat weiterentwickeln
(BMI)

¢ die Organisation und Zustandigkeiten im
Bundeskriminalamt fur die Bearbeitung
von Cyberkriminalitat verbessern
(BMI)

e Curriculum Praventionsaus-
bildung fur Cyberkriminalitat
fertigstellen, Ausbildung der
Praventionsbediensteten
fortsetzen (BMI)

[11-1175 der Beilagen XXVII. GP - Bericht -

Pravention und
Bekdampfung von
Cyberkriminalitat

Hauptdokument

Umsetzungsstand ausgewdhlter Empfehlungen aus dem Vorbericht

¢ Rahmenbedingungen fiir geeignetes
Personal schaffen (BMI)

¢ organisatorische Rahmenbedingungen
fur Ermittlungsverfahren im Bereich
Cyberkriminalitat festlegen (BMJ)

¢ Aus—und Fortbildungskonzept fir mit

Cyberkriminalitat befasste Staatsan-

waltschaften erarbeiten (BMJ)

¢ abgestimmte Strategie zu

Umsetzung Cyberkriminalitat entwickeln
der Empfehlungen und konsequent verfolgen
(BMI, BMJ)

des RH o o )
e kriminalpolizeiliche Ermittlungen
6 des Bundeskriminalamts

umfassend in PAD einbinden (BMI)

Rahmenbedingungen schaffen, um die Erfillung der
Aufgaben zur Bekdmpfung von Cyberkriminalitat zu
ermoglichen (BMI)

Basiswissen aller ermittelnden Bediensteten in
Cyberkriminalitat sicherstellen (BMI)

Kriterien zur Bemessung des Personaleinsatzes im
Cybercrime Competence Center entwickeln (BMI)

Wirkungs— und Erfolgsmessung der Pravention im
Bereich Cyberkriminalitat weiterverfolgen (BMI)

Empfehlungen an mehrere Adressaten werden in dieser Abbildung nur einmal gezahlt. In der Tabelle in TZ 16

hingegen einzeln nach Adressat.

Quelle und Darstellung: RH

Der RH fokussierte bei der nunmehrigen Follow—up—Uberpriifung auf folgende

Themen:

e Strategie (TZ 3),

e einheitliche Begriffsbestimmungen und Datenaustausch (TZ 4, TZ5, TZ 6),
e Organisation und Personal, inklusive der Kriminaldienstreform 2.0 im Innenministe-

rium (T27,728,T29,TZ10,TZ 14),

e Aus—und Fortbildung (TZ 11, TZ 15) sowie

e Pravention (TZ 12, TZ 13).

www.parlament.gv.at



[11-1175 der Beilagen XXV1I. GP - Bericht - Hauptdokument

Strategie

Das Innen— und das Justizministerium setzten die Empfehlung zu einer abgestimm-
ten Strategie fir den Bereich Cyberkriminalitat teilweise um. Sie legten jeweils stra-
tegische Ziele zur Prévention und Bekdampfung von Cyberkriminalitat fest und
stimmten sich bei der Umsetzung ab. Die strategischen Ziele selbst hatten sie nicht
abgestimmt. (TZ 3)

Begriffsbestimmungen und Datenaustausch

Fir Cyberkriminalitdt bestanden —entgegen der Empfehlung des RH — weiterhin
keine einheitlichen, zwischen Innen— und Justizministerium abgestimmten Begriffs-
bestimmungen. Zudem fihrten die Ministerien zu Organisationszwecken weitere
Begriffsbestimmungen ein, die im jeweils anderen Ressort nicht zur Anwendung
kamen. So verwendete z.B. nur das Innenministerium die Kategorie , Internetbe-
trug”, nicht aber das Justizministerium. Das erschwerte es, auf Basis vergleichbarer
Zahlen wirksame Steuerungsmafnahmen zu ergreifen. (TZ 4)

Das Innenministerium hatte die mit kriminalpolizeilichen Ermittlungen befassten
Organisationseinheiten des Bundeskriminalamts an das zentrale Aktenverwaltungs-
system Protokollieren, Anzeigen, Daten (PAD) angebunden. Es setzte die Empfeh-
lung aber nur teilweise um, weil es den Uberwiegenden Anteil der Akten immer
noch mit der Integrierten Kriminalpolizeilichen Datenanwendung (IKDA) fihrte.
Daher blieb der vollstdndige automationsunterstitzte Informations— und Aktenaus-
tausch mit den nachgeordneten Polizeidienststellen sowie mit den Staatsanwalt-
schaften erschwert. (TZ 5)

Sichergestellte Daten Gbermittelte die Kriminalpolizei weiterhin Gber Datentrager an
die Justiz. Nur fur geringe Datenmengen, spezifische Datei—Formate oder mit indivi-
dueller Berechtigung konnten Daten zwischen dem Innen— und Justizministerium
ausgetauscht werden. Somit fehlten nach wie vor addquate Zugriffsméglichkeiten
und Zugriffs— sowie Bearbeitungsdokumentationen fir elektronische Beweismittel.
Diese Empfehlung an die Ministerien war daher weiter offen. (TZ 6)

Organisation und Personal im Innenministerium

Das Innenministerium bzw. das Bundeskriminalamt hatten weder die Organisation
—vor allem in dem auf die Bekdmpfung von Cyberkriminalitdt spezialisierten Cyber-
crime Competence Center — noch die Zustandigkeiten und auch nicht die Prozesse
zur Bekampfung von Cyberkriminalitdt weiterentwickelt. Auch diese Empfehlung
war daher noch offen. Das Innenministerium und das Bundeskriminalamt waren
jedoch bestrebt, die Organisation des Cybercrime Competence Centers und damit
auch die Zustandigkeiten an die veranderte Kriminalitatslandschaft anzupassen. So

www.parlament.gv.at
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lagen ein Personaleinsatzkonzept fir die Weiterentwicklung des Cybercrime Compe-
tence Centers zu einer eigenen Abteilung und die entsprechende Geschéftseintei-
lung zur Abgrenzung der neuen Zusténdigkeiten vor. Das Personaleinsatzkonzept fir
das Cybercrime Competence Center enthielt teilweise nachvollziehbare Mengenge-
riste als objektive Grundlage fir die Bemessung des zukinftigen Personalbedarfs.
Das Bundeskriminalamt hatte diese Empfehlung somit teilweise umgesetzt. (TZ 7,
TZ8)

Das Innenministerium entwickelte in einem gemeinsamen Projekt mit dem Bundes-
ministerium flr Kunst, Kultur, 6ffentlichen Dienst und Sport neue ,Richtverwendun-
gen flr IT-Sondervertrage des Bundes”, die mit Janner 2022 in Kraft traten. Diese
neuen Richtverwendungen schufen Rahmenbedingungen im Sinne eines modernen
Personalmanagements. Sie kdnnten dazu beitragen, dass allen mit der Bekdmpfung
von Cyberkriminalitat befassten Organisationseinheiten geeignetes Personal mit
den noétigen technischen bzw. IT-Kenntnissen bedarfsgerecht zur Verfligung steht.
Im Ergebnis war die Empfehlung damit umgesetzt. Das Innenministerium hatte mit
der Einrichtung der auf den neuen Richtverwendungen beruhenden Planstellen
jedoch erst in der Zentralstelle begonnen. Fiir Personal, das fir die Bekampfung von
Cyberkriminalitdt zustdndig war, hatte das Bundesministerium fir Kunst, Kultur,
offentlichen Dienst und Sport zur Zeit der Follow—up—Uberpriifung noch keine derar-
tigen Planstellen genehmigt. (TZ 9)

ReformmaRnahmen zu Cyberkriminalitat

Die Empfehlung zu organisatorisch, personell und infrastrukturell geeigneten
Rahmenbedingungen fir eine zeit— und zweckmaRige Bekdmpfung von Cyberkrimi-
nalitdt war teilweise umgesetzt: Am 1. September 2023 prasentierte der Innenmi-
nister die Ergebnisse des Projekts zur sogenannten , Kriminaldienstreform 2.0“ Der
Fokus lag dabei auf der Starkung und Straffung der flichendeckenden Ermittlungs—
und Assistenzdienstleistungen bei gleichzeitigem Aufbau von spezialisierten Kompe-
tenzen im Kriminaldienst und damit dem Ausbau der Handlungssicherheit in Bezug
auf Cyberkriminalitat. Darauf aufbauend sollten die Organisation und Ausbildung
insbesondere in den Landeskriminalamtern (mit Ausnahme von Wien), den Bezirks—
und Stadtpolizeikommanden und den Polizeiinspektionen angepasst werden. Im
Rahmen der Reorganisation ging das Innenministerium von einem Bedarf an
300 neuen Arbeitsplatzen fir die Pravention und Bekampfung von Cyberkriminalitat
aus. Das Recruiting fiir diese Arbeitsplatze war zur Zeit der Follow—up—Uberpriifung
allerdings noch nicht festgelegt. Auch war das Landeskriminalamt Wien nicht Teil
des Gesamtkonzepts zur Starkung der Bekampfung von Cyberkriminalitat. (TZ 10)

www.parlament.gv.at
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Aus—und Fortbildung im Innenministerium

Das Innenministerium schulte IT— und Cyberkriminalitats—Themen in Grundausbil-
dungslehrgangen, in fachlichen Ausbildungen fir den Kriminaldienst und in Fortbil-
dungsveranstaltungen. Das Bundeskriminalamt passte zudem die Struktur des
Kriminalistischen Leitfadens als Wissensplattform an, um Exekutivbedienstete mit
Handlungsanleitungen, Checklisten und Videos gezielt zu Themen der Cyberkrimina-
litdt zu informieren. Insgesamt beurteilte der RH die Empfehlung aber als nur teil-
weise umgesetzt, weil die praktische Ausbildung weiterhin nur fiar Kriminal-
sachbearbeiterinnen und —sachbearbeiter vorgesehen war, nicht fiir allgemein ein-
geteilte Exekutivbedienstete. Dass im Rahmen der Kriminaldienstreform 2.0 geplant
war, alle Exekutivbediensteten in noch einzurichtenden Cybercrime—Training—
Centern der Landeskriminalamter praktisch zu Cyberkriminalitdts—Themen zu schu-
len, war daher positiv. (TZ 11)

Pravention im Innenministerium

Das Bundeskriminalamt erlieR im Jahr 2023 eine neue Préventionsrichtlinie. Entge-
gen der Empfehlung des RH war aber das Curriculum mit fachlichen Standards und
Inhalten fur die Ausbildung der Praventionsbediensteten fiir Cyberkriminalitdt nicht
fertiggestellt. Auch hatte das Bundeskriminalamt seit 2019 keine weiteren Ausbil-
dungen fir die Praventionsbediensteten im Bereich Cyberkriminalitdt angeboten
bzw. abgehalten. (TZ 12)

Die Empfehlung, das Projekt zur Wirkungs— und Erfolgsmessung der Prdventions-
malnahmen im Bereich Cyberkriminalitat weiterzuverfolgen, die Ergebnisse zu
verwerten und umzusetzen, setzte das Bundeskriminalamt teilweise um. Das Projekt
war mit Dezember 2020 abgeschlossen. Allerdings waren das urspringliche Ziel
nicht erreicht und die erzielten Ergebnisse nicht umgesetzt. Die Projektergebnisse
dienten nicht wie geplant der Wirkungs— und Erfolgsmessung von PraventionsmalR-
nahmen oder deren praktischen Erprobung. (TZ 13)

Organisation der Staatsanwaltschaften in Ermittlungsverfahren
zu Cyberkriminalitat

Das Justizministerium startete Anfang 2023 einen bundesweiten, einjahrigen Probe-
betrieb, mit dem es , Kompetenzstellen Cybercrime” oder ,Kontakt— und Verbin-
dungsstellen” bei Staatsanwaltschaften und der Zentralen Staatsanwaltschaft zur
Verfolgung von Wirtschaftsstrafsachen und Korruption einrichtete. Diese Stellen
unterstitzten Staatsanwaltinnen und Staatsanwalte bei Verfahren mit Cyberkrimi-
nalitdts—Bezug. Zur Vernetzung und zum Wissenstransfer veranstaltete das Justiz-
ministerium ,Vernetzungstreffen Cybercrime” auf zentraler Ebene und plante
Gesprachsplattformen flr operative Themen auf regionaler Ebene. Zudem stellte es

www.parlament.gv.at
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eine digitale Plattform zum Informationsaustausch (z.B. Uber aktuelle Phdanomene)
zwischen den Kompetenzstellen zur Verfligung. Zur Zeit der Follow—up—Uberpri-
fung beabsichtigte das Justizministerium, den Probebetrieb um zwei Jahre zu verlan-
gern. Mit diesen MalRinahmen setzte das Justizministerium die Empfehlung im
Ergebnis um. (TZ 14)

Aus— und Fortbildung im Justizministerium

Auch die Empfehlung zur Aus— und Fortbildung der mit Cyberkriminalitat befassten
Bediensteten setzte das Justizministerium um. Es bot seit Janner 2023 eine Basis-
ausbildung Cybercrime fir Bezirks— und Staatsanwaltinnen bzw. —anwalte an, ab
Oktober 2023 auch fiur Richterinnen und Richter. Fir die Staatsanwéltinnen und
Staatsanwadlte der Kompetenzstellen Cybercrime plante es einen Lehrgang. Es
entsandte Vortragende zur Sicherheitsakademie des Innenministeriums, liefl3
Bedienstete des Innenministeriums an eigenen Schulungen teilnehmen und nahm
zur Abstimmung des Ausbildungsangebots an Austauschtreffen der Akademien des
Bundes, an Qualitatszirkeln und Vernetzungstreffen teil. (TZ 15)

www.parlament.gv.at
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Auf Basis seiner Feststellungen hob der RH folgende Empfehlungen hervor:

EMPFEHLUNGEN
Bundesministerium fir Inneres; Bundesministerium fur Justiz

Eine zwischen dem Bundesministerium fir Inneres und dem Bundesministe-
rium fUr Justiz abgestimmte Strategie fir den Bereich Cyberkriminalitat ware
zu entwickeln und konsequent zu verfolgen. (TZ 3)

Gemeinsam waren jene Delikte festzulegen, die unter den Begriff Cyberkrimi-
nalitat zu subsumieren sind, um auf dieser Basis vergleichbare Zahlen erheben
und darstellen sowie wirksame SteuerungsmalRnahmen ergreifen zu kénnen.
(TZ 4)

Bundesministerium fiir Inneres

Angemessene organisatorische, personelle und infrastrukturelle Rahmenbe-
dingungen waren — insbesondere im Bereich des Landeskriminalamts Wien —
zu schaffen, um allen mit der Bekampfung von Cyberkriminalitdt befassten
Organisationseinheiten des Ministeriums die zeitgemalle und zweckmalige
Erfullung ihrer Aufgaben zu ermdglichen. (TZ 10)

Die Schritte zur Starkung der Pravention und Bekdampfung von Cyberkrimina-
litdt waren sukzessive umzusetzen, die gesetzten Malknahmen regelmaRig auf
ihre Zielsetzung zu Uberprifen und gegebenenfalls anzupassen sowie strategi-
sche Uberlegungen zum Personalbedarf miteinflieBen zu lassen. (TZ 10)

Bundesministerium fiir Justiz
Der Probebetrieb der Kompetenzstellen Cybercrime bei den Staatsanwaltschaf-

ten ware fortzusetzen, zu evaluieren und nach allfallig notwendigen Anpassun-
gen in den Regelbetrieb Uberzuleiten. (TZ 14)

www.parlament.gv.at
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Zahlen und Fakten zur Prifung

Pravention und Bekdmpfung von Cyberkriminalitat; Follow—up—Uberpriifung

Ubereinkommen (iber Computerkriminalitdt vom 23. November 2001
ausgewihlte Rechtsgrundlagen (in Kraft getreten gemaf BGBI. I1l 140/2012 mit 1. Oktober 2012)

Strafgesetzbuch (StGB), BGBI. 60/1974 i.d.g.F.

Datenbasis 2019 2020 2021 2022 ng’lrg“b?serz‘g‘zgz
Anzahl in %
ipn‘;';ii;ircl:‘te(gl‘f;ilge“ Cyberkriminalitat 28.434 35.915 46.179 60.195 112
davon
im engeren Sinn 7.622 12.914 15.484 22.376 194
im weiteren Sinn 20.812 23.001 30.695 37.819 82
davon
Internetbetrug 16.831 18.780 22.440 27.629 64
sonstige Kriminalitdt im Internet! 3.981 4.221 8.255 10.190 156

Erledigungen der Staatsanwaltschaften
(personenbezogen) zu Cyberkriminalitédt im 2.526 12.319 14.129 19.265 663
engeren Sinn?

davon
durch Anklage 699 1.218 1.289 1.550 122
durch Diversion 114 287 307 348 205
durch Einstellung 1.171 3.018 3.620 4.038 245
durch Abbrechung 542 7.796 8.913 13.329 2.359
Erledigungen der Gerichte 2u 518 567 563 767 48
Cyberkriminalitdt im engeren Sinn
davon
Verurteilung 383 437 387 544 42
Diversion 85 68 81 116 36
Freispruch 50 62 95 107 114
Personal zur Bekdmpfung von Verdnderung
Cyberkriminalitdt im Innenministerium 2020 2021 2022 2023 2020 bis 2023
in Vollzeitdquivalenten zum 1. Janner in %
Landeskriminalamter
(Aufgabenbereich IT-Beweissicherung) 85 88 102 109 28
Bundeskriminalamt 635 67 30 39 40

(Cybercrime Competence Center)

1 Das Innenministerium fiihrte die Unterkategorie ,sonstige Kriminalitit im Internet” ab dem Jahr 2021 nicht mehr. Der RH ordnete der Kate-
gorie entsprechend der Systematik des Innenministeriums bis zum Jahr 2020 die Restmenge der Straftatbestande aus der Cyberkriminalitat
im weiteren Sinn zu. Seit 2020 erfasste das Innenministerium § 297 StGB (Verleumdung) nicht mehr als Cyberkriminalitdt im weiteren Sinn.
Um die Jahreswerte vergleichen zu kénnen, wurden diese Anzeigen auch fiir das Jahr 2019 nicht betrachtet.

Daten zu Cyberkriminalitat im weiteren Sinn waren bei der Justiz nicht auswertbar. Das Justizministerium konsolidierte im Jahr 2020 die Kate-
gorien der Erledigungen bei den Staatsanwaltschaften. Der RH wendete diese Zahlweise auch fur die Werte fur 2019 an, daher weichen diese
vom Vorbericht ab.

Quellen: BMI; BMJ; Zusammenstellung: RH
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Priafungsablauf und —gegenstand

(1) Der RH Uberprifte von August bis Oktober 2023 beim Bundesministerium flr
Inneres (in der Folge: Innenministerium), beim Bundeskriminalamt sowie beim
Bundesministerium fir Justiz (in der Folge: Justizministerium) die Umsetzung
ausgewahlter Empfehlungen, die er bei der Gebarungsiiberprifung zum Thema
,Pravention und Bekdmpfung von Cyberkriminalitdt” abgegeben hatte. Der in der
Reihe Bund 2021/23 veroffentlichte Bericht wird in der Folge als Vorbericht bezeich-
net. Gesprache fanden auch mit dem Landeskriminalamt Wien und der Staatsan-
waltschaft Wien statt.

Der (iberpriifte Zeitraum der gegenstindlichen Follow—up—Uberpriifung umfasste
im Wesentlichen die Jahre 2020 bis 2023. Soweit moglich und erforderlich, berick-
sichtigte der RH auch frihere Zeitraume bzw. aktuelle Entwicklungen.

Im Jahr 2015 beschlossen die 193 Mitgliedstaaten der Vereinten Nationen die soge-
nannte Agenda 2030 (,Transformation unserer Welt: die Agenda 2030 fur nachhal-
tige Entwicklung”). Osterreich verpflichtete sich, bis zum Jahr 2030 auf die
Umsetzung der 17 nachhaltigen Entwicklungsziele (,Sustainable Development
Goals” (SDG)), die durch 169 Unterziele konkretisiert waren, hinzuarbeiten. Wesent-
lich furr die in der Follow—up—Uberpriifung behandelten Themen ist das SDG 16, das
die Rechtsstaatlichkeit auf nationaler und internationaler Ebene férdern und den
gleichberechtigten Zugang aller zur Justiz gewahrleisten soll.

(2) Zur Verstarkung der Wirkung seiner Empfehlungen hatte der RH deren
Umsetzungsstand im Jahr 2022 beim Innen—und Justizministerium nachgefragt. Das
Ergebnis dieses Nachfrageverfahrens findet sich auf der Website des RH
(www.rechnungshof.gv.at).

Der RH weist in diesem Zusammenhang auf seine gelibte Vorgehensweise und stan-
dardisierte Berichtsstruktur fiir Follow—up—Uberpriifungen hin. Diese haben vor
allem das Ziel, den Umsetzungsstand von ausgewédhlten Empfehlungen des Vorbe-
richts unter Bericksichtigung der Angaben aus dem Nachfrageverfahren zu beurtei-

len und die Einstufung in ,umgesetzt”, ,teilweise umgesetzt”, ,zugesagt” und ,nicht
umgesetzt” zu begrinden.

(3) Zu dem im Janner 2024 Ubermittelten Prifungsergebnis nahmen das Innenmi-

nisterium und das Justizministerium im April 2024 Stellung. Der RH erstattete seine
Gegenéaulerungen im Juni 2024.
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Allgemeines

(1) Seit dem Vorbericht ist die Nutzung von digitalen Geraten, der Informationstech-
nologie (IT) und des Internets weiter gestiegen. Ende Dezember 2021 gab es welt-
weit Uber 5Mrd. Internetzuginge.' In Osterreich hatten 95 % der Haushalte im
Jahr 2021 einen Internetzugang, der Uberwiegende Anteil (81 %) der Personen
verwendete das Internet jeden Tag oder fast jeden Tag; 88 % der Unternehmen
waren mit einer Website im Internet vertreten.?

(2) Durch die digitale Vernetzung von Systemen mittels Computer, Smartphone,
Tablet oder Laptop sind letztlich alle gesellschaftlichen, staatlichen und wirtschaft-
lichen Bereiche von Cyberkriminalitat betroffen. Die Kosten bzw. Schaden durch
Cyberkriminalitdt steigen —auch bedingt durch die COVID-19—Pandemie — stetig.
Laut dem Cyberwarfare Report® lag im Jahr 2021 der Schaden durch Cyberkrimina-
litat weltweit bei sechs Billionen US—Dollar, fir das Jahr 2024 wurden Schaden in
Hohe von zehn Billionen US—Dollar prognostiziert. Eine Studie in Osterreich kam im
Jahr 2023 zu dem Ergebnis, dass alle befragten 903 Unternehmen bereits Opfer
eines Cyber—Angriffs geworden waren. Bei jedem zehnten Unternehmen belief sich
der finanzielle Schaden auf Gber 1 Mio. EUR. Knapp die Halfte der Befragten erlitt
einen Schaden von bis zu 100.000 EUR.* Laut einer Untersuchung in Deutschland
aus 2022 belauft sich der Schaden durch digitale Angriffe auf 203 Mrd. EUR pro
Jahr?

(3) Die Schaden durch Cyberkriminalitdt liegen aber nicht nur im finanziellen,
sondern auch im immateriellen Bereich. Dies betrifft die Verletzung der sexuellen
Selbstbestimmung (z.B. Sextortion®, Cybergrooming’), das Recht auf Schutz der Ehre
und der personlichen Integritdt sowie den offentlichen Frieden (z.B. Cybermobbing,
Verleumdung, Verhetzung, ,Hass im Netz“).

siehe Internet World Stats, World internet usage and population statistics; https://www.internetworldstats.
com/stats.htm (abgerufen am 26. April 2024)

Statistik Austria, IKT-Einsatz von Haushalten 2021, IKT-Einsatz in Unternehmen 2022
im Jahr 2021 herausgegeben von Cybersecurity Ventures
KPMG ,Cybersecurity in Osterreich 2023

Untersuchung des Bundesverbands Informationswirtschaft, Telekommunikation und neue Medien auf Basis
einer Selbsteinschadtzung von betroffenen Unternehmen

Sextortion umfasst kriminelle Handlungen im Internet, bei denen Nutzerinnen und Nutzer dazu aufgefordert
werden, Intimfotos zu verschicken oder in Videochats nackt zu posieren. Das Material wird heimlich aufge-
zeichnet, um damit von den Opfern Geld zu erpressen, indem diesen mit der Veroffentlichung der Aufnah-
men gedroht wird.

Dabei sprechen Erwachsene im Internet (z.B. in sozialen Netzwerken oder Online—Spielen) Kinder und
Jugendliche gezielt an und erschleichen sich deren Vertrauen, um sexuellen Kontakt bis hin zum sexuellen
Missbrauch anzubahnen.
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(4) Im Jahr 2022 stieg in Osterreich die Zahl der als Cyberkriminalitdts—Delikte
bezeichneten Félle im Vergleich zum Vorjahr um 30 % auf 60.195 angezeigte Delikte.
Die Strafverfolgungsbehorden — Polizei, Staatsanwaltschaften und Gerichte — sind
bei der Bekdmpfung von Cyberkriminalitdt weiterhin mit wachsenden Anforderun-
gen im Hinblick auf die Anwendung des Cyber—Strafrechts, die digitale Beweismittel-
sicherung sowie die Ermittlungstaktik und Kriminaltechnik (Forensik) konfrontiert.
Die Aufklarungsquote sank von 2010 bis 2022 von 55,3 % auf 33,9 %.

Vor diesem Hintergrund erstellte das Innenministerium ein Konzept zu einer Krimi-
naldienstreform 2.0 (in der Folge: Kriminaldienstreform), das es im September 2023
prasentierte. Der Fokus lag dabei auf der Bekdmpfung von Cyberkriminalitat.
Einzelne Aspekte dieses Konzepts bezog der RH im Rahmen dieser Follow—up—Uber-
prifung ein (TZ 6 und TZ 10).

Strategie

(1) Der RH hatte dem Innen— und dem Justizministerium — auch im Hinblick auf das
Regierungsprogramm 2020-2024 — in seinem Vorbericht (TZ 9 und TZ 10) empfoh-
len, eine zwischen dem Innen— und dem Justizministerium abgestimmte Strategie
far den Bereich Cyberkriminalitat zu entwickeln und konsequent zu verfolgen.

(2) (a) Das Innenministerium hatte im Nachfrageverfahren mitgeteilt, dass seine
mehrjdhrige Ressortstrategie fir den Cyber—Bereich einen entwicklungsoffenen
Ansatz verfolge, womit die stetige Anpassung der Ermittlungsmethoden und Praven-
tionsmaRnahmen bei der Vorbeugung und Bekampfung der Cyberkriminalitat
gewdhrleistet werden solle. So hatten in Abstimmung mit dem Justizministerium
bereits gemeinsame Malknahmen im Zuge der Einrichtung der Zentralen Anfrage-
stelle Social Media und Online Service Provider im Bundeskriminalamt sowie im
Rahmen des Projekts zur Schaffung einer IKT-Losung flir besondere kriminalpolizei-
liche Ermittlungen erfolgreich umgesetzt werden kénnen. Zuséatzlich seien im
Bereich ,,Recht” der Kriminaldienstreform gesetzliche Bestimmungen des materiel-
len und formellen Cyber—Strafrechts evaluiert worden. Konkrete Vorschlage zur
Abanderung von Gesetzesbestimmungen, die wahrend des Reformprozesses formu-
liert worden seien, befanden sich aktuell in Abstimmung mit den zustandigen Stake-
holdern.

(b) Das Justizministerium hatte im Nachfrageverfahren erganzend mitgeteilt, dass im
Juni 2022 bei der Konferenz der Behordenleitungen mit dem Innenministerium und
der Leitungstagung der Staatsanwaltschaften das Modell der Cybercrime—Kompe-
tenzstellen bei den Staatsanwaltschaften, die Entwicklung von Malknahmen zur
Erkennung von Massenphdnomenen und Konnexitaten durch strukturierte Vernet-
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zung mit den Polizeibehdrden sowie die Aus— und Fortbildung diskutiert worden
seien.

(3) (a) Der RH stellte nunmehr fest, dass es zur Zeit der Follow—up—Uberpriifung
weiterhin keine zwischen dem Innen—und dem Justizministerium abgestimmte Stra-
tegie fur den Bereich Cyberkriminalitdt gab.

(b) Es bestanden u.a. folgende nationalen Strategien mit Bezug zu Cyberkriminalitat,
an denen sich das Innenministerium und das Bundeskriminalamt fir die eigene stra-
tegische Ausrichtung orientierten:

die Strategie der Bundesregierung fir kinstliche Intelligenz®,

die Osterreichische Strategie fiir Cybersicherheit 20219,

der Aktionsplan Deepfake™ sowie

das Osterreichische Programm zum Schutz kritischer Infrastrukturen™.

Das Innenministerium definierte im Jahr 2021 eine Ressortstrategie™ mit Schwer-
punkten. Sie sah u.a. vor, die Cybersicherheit zu erh6hen sowie Kriminalitat kompe-
tent und vernetzt vorzubeugen und sie zu bekdmpfen. Dazu sollten beispielsweise
Personal und Organisation weiterentwickelt, kriminalpolizeiliche Fahigkeiten ausge-
baut, Ermittlungen digitalisiert sowie neue Technologien genutzt werden.

Das Bundeskriminalamt setzte in der Kriminalstrategie 2023 fir die Jahre 2023 und
2024 einen Schwerpunkt auf Cyberkriminalitat. Es verzichtete — wie auch das Innen-
ministerium — auf eine spezifische Strategie flr den Bereich Cyberkriminalitat, da
eine solche seiner Ansicht nach keinen Mehrwert biete und flexible Reaktionen auf
technische Entwicklungen hemmen konnte. Zur Umsetzung des Schwerpunkts
Cyberkriminalitdt verwies es auf

geplante organisatorische Anpassungen im Rahmen der Kriminaldienstreform
(TZ 7 ff),
geplante Cybercrime—Training—Center (TZ 11),

abrufbar unter https://www.bmk.gv.at/dam/jcr:93f327ac-b69c-4ac7-a9aa-30eee51cc221/AIM_AT 2030_
UA.pdf (abgerufen am 26. April 2024)

abrufbar unter https://www.bundeskanzleramt.gv.at/dam/jcr:79eff5f6-20ed-4cf7-8d71-a6a02e4c49b3/
Cyberstrategie2021.pdf (abgerufen am 26. April 2024)

Der Begriff , Deepfake” wird als Uberbegriff fir Formen der Manipulation durch Video, Audio oder beides
verwendet. Der Aktionsplan sah u.a. vor, diesbezigliche Strafverfolgungskompetenzen zu evaluieren und
gegebenenfalls auszubauen. Abrufbar unter https://www.bmi.gv.at/bmi_documents/2779.pdf (abgerufen
am 26. April 2024).

abrufbar unter https://www.bundeskanzleramt.gv.at/dam/jcr:bb6ala41-eb1d-4552-96da-9b460bbc5cOb/
%C3%96sterreichisches%20Programm%20zum%20Schutz%20kritischer%20Infrastruktren%20(APCIP).pdf
(abgerufen am 29. April 2024)

abrufbar unter https://www.bmi.gv.at/107/files/BMI_Ressortstrategie_ RZ_WEB_kleiner_V20211221.pdf
(abgerufen am 29. April 2024)
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die Zusammenarbeit mit dem Justizministerium Uber sogenannte Cybercrime—
Gesprachsplattformen in den Bundeslandern, mit denen operativen Problemen
begegnet werden sollte (TZ 14),

technische Neuerungen (TZ 6) sowie

Praventionstatigkeiten (TZ 12 f.).

(c) Das Justizministerium zielte strategisch darauf ab, durch regelmaRige zentrale
und dezentrale Vernetzung die Phdnomene im Bereich Cyberkriminalitat rasch zu
erkennen und Best Practices zu etablieren. Zu diesem Zweck organisierte es interne
Vernetzungstreffen flir die Kompetenzstellen Cybercrime und die Kontakt— und
Verbindungsstellen (TZ 14) sowie interministerielle Qualitatszirkel mit Verantwort-
lichen der Zentralstelle des Innenministeriums, des Bundeskriminalamts und der

Direktion fir Staatsschutz und Nachrichtendienst. In diesen Formaten behandelte
es aktuelle Entwicklungen und bericksichtigte diese bei der eigenen Planung in
Bezug auf die Bekampfung von Cyberkriminalitat.

Das Innenministerium und das Justizministerium setzten die Empfehlung teilweise
um. Eine zwischen dem Innen— und dem Justizministerium abgestimmte Strategie
far den Bereich Cyberkriminalitat lag weiterhin nicht vor. Der RH wurdigte positiy,
dass die Ministerien jeweils flr ihr Ressort strategische Ziele zur Pravention und
Bekdampfung von Cyberkriminalitat festlegten und sich bei der Umsetzung abstimm-
ten. Er hielt jedoch kritisch fest, dass sie die strategischen Ziele selbst nicht abge-
stimmt hatten. Das Innenministerium orientierte sich flr seine Ziele zu Cyber-
kriminalitdt an weiteren themenspezifischen Strategien, wodurch ein gesamtheit-
licher Ansatz erkennbar war. Das Justizministerium nutzte interne und interministe-
rielle Vernetzungstreffen, um Ansédtze flr die eigene strategische Planung zu er-
halten.

Der RH hielt daher seine Empfehlung an das Innenministerium und das Justizminis-
terium aufrecht, eine zwischen den Ministerien abgestimmte Strategie fir den
Bereich Cyberkriminalitdt zu entwickeln und konsequent zu verfolgen.

(1) Das Innenministerium teilte in seiner Stellungnahme mit, dass basierend auf dem
Regierungsprogramm, der Ressortstrategie, der Osterreichischen Strategie fir
Cybersicherheit 2021 und der Cybercrime—Praventionsstrategie auch in der Strate-
gie des Bundeskriminalamts 2023 der Bekdmpfung und Pravention von Internet-
kriminalitdt ein Schwerpunkt gewidmet sei. Es habe sich bewusst gegen weitere
Strategien im Bereich Cyberkriminalitat entschieden, da ein Mehr nicht unbedingt
eine Verbesserung mit sich bringe. Weitere — speziell ressortibergreifende, zusatz-
liche — Strategien wirden Dynamik und Flexibilitdt hemmen, welche gerade in
diesem Kriminalitatsspektrum in Bezug auf den raschen technologischen Fortschritt
erforderlich seien. Der Fokus liege darauf, Malknahmen umzusetzen.
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(2) Das Justizministerium wiederholte in seiner Stellungnahme die (vom RH in TZ 3
und TZ 14 dargestellten) gesetzten MaRnahmen und verwies darlber hinaus auf
den sogenannten Arbeitsschwerpunkt ,Massenphdnomene — Konnexitaten”. Im

Rahmen der Qualitatszirkel und Vernetzungstreffen sowie des Austauschs im Cyber-
crime—Netzwerk seien als vordringliche Problemstellungen in Verfahren zu Cyber-
kriminalitat die effiziente Bearbeitung und Verfolgung von Massenphdnomenen und
die Vermeidung von Kompetenzkonflikten im staatsanwaltschaftlichen Bereich iden-
tifiziert worden. Um eine diesbezlglich abgestimmte Losung zu erarbeiten, sei auf
interministerieller Ebene ein regelmaRiger Austausch mit dem Innenministerium
und dem Bundeskriminalamt initiiert worden.

Der RH beurteilte die vom Innen— und Justizministerium gesetzten einzelnen
Malnahmen und die entsprechende Abstimmung positiv. Er hielt jedoch fest, dass
die strategischen Ziele selbst weiterhin nicht abgestimmt waren.

Der Mehrwert einer abgestimmten Strategie liegt aus Sicht des RH etwa darin, bei
gemeinsamen Ermittlungsschwerpunkten oder im Bereich der Aus—und Fortbildung
potenzielle Schnittstellenprobleme im kriminalpolizeilichen und im staatsanwalt-
schaftlichen Ermittlungsverfahren zu verringern. Gerade die grofRe Dynamik im
Bereich Cyberkriminalitat und die in immer klrzeren Abstdnden auftretenden neuen
Phanomene machen eine darauf abgestimmte Strategie notwendig. Weiters konn-
ten nach Ansicht des RH durch eine gemeinsame strategische Positionierung Effizi-
enzverluste vermieden werden, z.B. durch wirksame SteuerungsmafRnahmen (TZ 4)
oder standardisierte automationsunterstitzte Prozesse (TZ 6). Er bekraftigte daher
seine Empfehlung.
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Begriffsbestimmungen und Datenaustausch
Einheitliche Begriffsbestimmungen

(1) Der RH hatte im Vorbericht festgestellt, dass fir den Bereich Cyberkriminalitat
keine einheitlichen, zwischen Innen— und Justizministerium abgestimmten Begriffs-
bestimmungen bestanden, wodurch eine abgestimmte Vorgehensweise zur Bekdmp-
fung von Cyberkriminalitat erschwert wurde.

Er hatte dem Innenministerium und dem Justizministerium daher empfohlen (TZ 4),
gemeinsam jene Delikte festzulegen, die unter den Begriff Cyberkriminalitat zu
subsumieren sind, um auf dieser Basis vergleichbare Zahlen erheben und darstellen
sowie wirksame Steuerungsmafinahmen ergreifen zu kénnen.

(2) (a) Das Innenministerium hatte im Nachfrageverfahren mitgeteilt, dass die
Delikte durch die Trennung in Cyberkriminalitdt im engeren Sinn sowie Cyberkrimi-
nalitat im weiteren Sinn ausreichend klar festgelegt seien. Auch der Internetbetrug,
der im Jahr 2021 beinahe die Halfte aller Anzeigen im Bereich Internetkriminalitat
ausgemacht habe, werde getrennt ausgewiesen (§§ 146 bis 148 Strafgesetzbuch
(StGB)™ bei Ortlichkeit ,Internet”). Die Zuordnung einzelner Deliktfelder habe das
Innenministerium laufend aktualisiert; beispielsweise habe es § 107c StGB (Fortdau-
ernde Belastigung im Wege einer Telekommunikation oder eines Computersystems)
und § 119 StGB (Verletzung des Telekommunikationsgeheimnisses) bereits 2017 der
Cyberkriminalitat im engeren Sinn zugerechnet. Der Cyberkriminalitdt im weiteren
Sinn habe es in weiterer Folge einschlagige Paragrafen des Suchtmittelgesetzes™,
des Verbotsgesetzes 1947 und des StGB zugeordnet, um Entwicklungen und Trends
statistisch abbilden zu kdnnen.

(b) Laut Mitteilung des Justizministeriums im Nachfrageverfahren sei im Dezem-
ber 2021 das ,Bundesgesetz, mit dem das Strafgesetzbuch und das Zahlungsdien-
stegesetz 2018 zur Umsetzung der Richtlinie zur Bekdmpfung von Betrug und
Falschung im Zusammenhang mit unbaren Zahlungsmitteln gedndert werden“® in
Kraft getreten. Dieses sehe u.a. Erweiterungen in den Tatbestdnden, die Einfiihrung
von Qualifikationen bzw. die Anhebung der Strafdrohungen bei mehreren Cyber-
kriminalitats—relevanten Delikten vor. Aufgrund der hohen Praxisrelevanz sei insbe-
sondere auf den neuen § 148a Abs. 3 StGB (Betrlgerischer Datenverarbeitungs-
missbrauch) hinzuweisen. Das Justizministerium habe auch einen Einfihrungserlass
zur Information der Gerichte und Staatsanwaltschaften herausgegeben.

BGBI. | 60/1974 i.d.g.F.
BGBI. 1112/1997 i.d.g.F.
BGBI. 13/1945i.d.g.F.
BGBI. 1 201/2021
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Zur Zeit des Nachfrageverfahrens fanden politische Verhandlungen Uber weitere
Anderungen bei den Cyberkriminalitidts—Delikten statt. Insbesondere werde eine
Anhebung von Strafdrohungen bzw. die Einfihrung von Qualifikationen diskutiert,
um dem — mit Fortschreiten der Digitalisierung und der immer starkeren Verlage-
rung der Angelegenheiten des taglichen Lebens ins Internet verbundenen — erhoh-
ten sozialen Storwert der Taten Rechnung zu tragen.

Im internationalen Ko