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Vorbemerkungen
Vorlage

Der Rechnungshof erstattet dem Nationalrat gemal Art. 126d Abs. 1 Bundes—
Verfassungsgesetz nachstehenden Bericht Uber Wahrnehmungen, die er bei einer
Gebarungslberprifung getroffen hat.

Berichtsaufbau

In der Regel werden bei der Berichterstattung punkteweise zusammenfassend die
Sachverhaltsdarstellung (Kennzeichnung mit 1 an der zweiten Stelle der Textzahl),
deren Beurteilung durch den Rechnungshof (Kennzeichnung mit 2), die Stellung-
nahme der Uberpriften Stelle (Kennzeichnung mit 3) sowie die allfallige GegenauRe-
rung des Rechnungshofes (Kennzeichnung mit 4) aneinandergereiht.

Das in diesem Bericht enthaltene Zahlenwerk beinhaltet allenfalls kaufmannische
Auf—und Abrundungen.

Der vorliegende Bericht des Rechnungshofes ist nach der Vorlage Gber die Website
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Abklrzungsverzeichnis

ABI.
Abs.
Art.

BDG 1979
BGBI.

BKA
BMAF
BMASGK

BMDW
BMEIA

BMF
BMG
BMGF
BMJ
BMKOS
BMaoDS
BMSGPK

BMVRDJ

BRZ GmbH
BSI
bzw.

CDO
CERT
Clo
CISO

DSGVO
d.h.

ELAK
ENISA
etc.
EU
EUR

Amtsblatt
Absatz
Artikel

Beamten—Dienstrechtsgesetz 1979

Bundesgesetzblatt

Bundeskanzleramt

Bundesministerium flr Arbeit, Familie und Jugend
Bundesministerium fir Arbeit, Soziales, Gesundheit und
Konsumentenschutz

Bundesministerium fir Digitalisierung und Wirtschaftsstandort
Bundesministerium flir europaische und internationale
Angelegenheiten

Bundesministerium fir Finanzen

Bundesministeriengesetz

Bundesministerium fir Gesundheit und Frauen
Bundesministerium flr Justiz

Bundesministerium fr Kunst, Kultur, 6ffentlichen Dienst und Sport
Bundesministerium fir 6ffentlichen Dienst und Sport
Bundesministerium fir Soziales, Gesundheit, Pflege und
Konsumentenschutz

Bundesministerium fir Verfassung, Reformen,

Deregulierung und Justiz

Bundesrechenzentrum Gesellschaft mit beschrankter Haftung
Bundesamt fir Sicherheit und Informationstechnik (Deutschland)
beziehungsweise

Chief Digital Officer

Computer Emergency Response Team (Computer—Notfallteam)
Chief Information Officer

Chief Information Security Officer

Datenschutz—Grundverordnung
das heifst

elektronischer Akt/elektronisches Aktenverwaltungssystem
Agentur der Europdischen Union fir Cybersicherheit

et cetera

Europaische Union

Euro
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GmbH Gesellschaft mit beschrankter Haftung

ID Identifikation

i.d.(g.)F. in der (geltenden) Fassung

IKT Informations— und Kommunikationstechnologie
InfoSiG Informationssicherheitsgesetz

InfoSiV Informationssicherheitsverordnung

ISMT Informationssicherheitsmanagement—Team

IT Informationstechnologie

lit. litera (Buchstabe)

Mio. Million(en)

NISG Netz— und Informationssystemsicherheitsgesetz
Nr. Nummer

PC Personal Computer

rd. rund

RH Rechnungshof

TZ Textzahl(en)

u.a. unter anderem

VBG Vertragsbedienstetengesetz 1948

vgl. vergleiche

VPN Virtual Private Network (sichere, verschliisselte Verbindung

zwischen zwei oder mehreren Geraten)

z.B. zum Beispiel
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Glossar

Applikation Whitelisting

Durch den Einsatz der Applikation Whitelisting konnen ausschlielRlich explizit
erlaubte Programme bzw. Applikationen auf einem Computer gestartet werden.

Authentifizierung

Die Authentifizierung ist die Uberpriifung der behaupteten Authentizitat.

Authentisierung

Die Authentisierung dient zur Uberpriifung der Identitat, z.B. durch Eingabe von
Kennwortern oder der ,,Personal—ldentification—-Number”. Die Authentisierungs—
Verfahren unterscheiden sich nach Wissen (Passwort), Besitz (Smartcard, Chip)
oder Eigenschaft (biometrische Verfahren). Man spricht von einer Zwei—Faktor—
Authentisierung (haufig auch als Zwei—Faktor—Authentifizierung), wenn der Iden-
titdtsnachweis mittels der Kombination von zwei unterschiedlichen und ins-
besondere unabhangigen Komponenten erfolgt, z.B. Fingerabdruck und Kenn-
wort. Fir sicherheitskritische Anwendungsbereiche, dazu zahlt auch der Zugang
von einem externen Arbeitsplatz in ein Unternehmensnetz, sollte eine Zwei—
Faktor—Authentisierung verpflichtend sein.

Autorisierung

Die Autorisierung ist die Einrdumung der speziellen Rechte an die Benutzerin
bzw. den Benutzer.

Denial of Service—Angriff

Bei Denial of Service—Angriffen (DoS, Verweigerung eines Dienstes) wird ein
Dienst durch eine Vielzahl von Anfragen, z.B. an einen Web—Server, blockiert. Der
Dienst steht dann den Anwendern nicht bzw. stark eingeschrdnkt zur Verfigung.
Der Grad der Verflgbarkeit bzw. Nicht—Verflgbarkeit des Dienstes hangt dabei
von der Intensitat der stérenden Anfragen im Verhaltnis zur Bearbeitungskapazi-
tat des Dienstes ab.

Distributed Denial of Service—Angriff

Das Grundprinzip beim Distributed Denial of Service—Angriff (DDoS) ist gleich wie
bei einem Denial of Service, allerdings wird die Intensitat der storenden Anfragen
dadurch drastisch erhoht, dass diese von einer Vielzahl von Rechnern generiert
werden.
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Endpoint—Protection—System

Ein Endpoint—Protection—System soll die verschiedenen Endgerate (PC, Tablets,
Laptops, Smartphones etc.) im lokalen Netz vor Gefahren schitzen. Hierbei
handelt es sich um eine integrierte Losung, welche aus mehreren optionalen
Komponenten, z.B. Schutz vor Schadsoftware, Schutz vor Phishing, Firewall,
Intrusion Detection System, Intrusion Prevention System, Datentragerverschlis-
selung oder Applikation Whitelisting, besteht. Durch das Endpoint—Protection—
System soll gewahrleistet werden, dass ein aktiver Schutz fir samtliche Endgerate
gegeben ist, um Cyberbedrohungen direkt am Endgerat effektiv zu identifizieren,
einzuddmmen und zu eliminieren. Der Mehrwert eines umfassenden modernen
Endpoint—Protection—Systems kann auch darin liegen, die Log—Daten des
Endpoint—Protection—-Systems direkt in ein Security Information and Event
Management System (SIEM) in Echtzeit einflieRen zu lassen.

Firewall
Eine Firewall ist eine technische Schutzmalnahme, um unerwinschte Verbin-
dungsversuche aus dem offentlichen Netz (Internet) ins lokale Netz zu unterbin-
den. Mit einer Firewall lasst sich der Datenverkehr (in beide Richtungen)
kontrollieren, protokollieren, sperren und freigeben.

Identifikation
Die Benutzerin bzw. der Benutzer identifiziert sich durch Eingabe des Benutzer-
namens oder der Kontonummer.

Intrusion Detection Systeme
Intrusion Detection Systeme (IDS) analysieren und Uberwachen den Netzwerk-
verkehr auf Anzeichen, ob Angriffe im Gange sind. Sie vergleichen die laufende
Netzwerkaktivitdt mit einer Datenbank bekannter Bedrohungen, um auffillige
Aktivitdten wie VerstolRe gegen Sicherheitsrichtlinien, Malware und Port—Scan-
ner zu erkennen.

Intrusion Prevention Systeme
Intrusion Prevention Systeme (IPS) analysieren den Netzwerkverkehr dhnlich wie
Intrusion Detection Systeme, allerdings sind sie in der Lage, den Netzwerkver-
kehr auf der Grundlage eines Sicherheitsprofils aktiv abzulehnen, wenn eine
Bedrohung erkannt wird.

Phishing
Mit Phishing wird beispielsweise tUber gefalschte Websites, E-Mails oder andere
Messenger—Nachrichten versucht, an personliche Daten zu gelangen. Phishing
steht haufig im Zusammenhang mit Betrugshandlungen und ldentitatsmiss-
brauch.
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Proxy
Ein Proxy ist eine als Vermittler arbeitende Kommunikationsschnittstelle in einem
Netzwerk. Auf der einen Seite nimmt der Proxy Anfragen entgegen, um diese
dann Uber seine eigene Adresse zur anderen Seite weiterzuleiten.

Ransomware
Als Ransomware wird Schadsoftware bezeichnet, die den Zugriff auf Daten und
elektronische Systeme einschrdankt oder verhindert. Diese Ressourcen werden
erst wieder nach Bezahlung eines Losegelds (,ransom®) freigegeben.

Security Information and Event Management

Security Information and Event Management (SIEM) ist eine Software—Losung,
die eine ganzheitliche Sicht auf die Sicherheit der Informationstechnologie einer
Organisation bieten soll. Ein SIEM—System fasst die Funktionalitdten der Systeme
flr Security Information Management (SIM) und flr Security Event Management
(SEM) zur Echtzeitanalyse zusammen. Im SIM-System werden Daten an einer
zentralen Stelle zur Analyse gesammelt (Log Management), dafir werden Daten
(Protokolle und andere sicherheitsrelevante Dokumente) Uber verschiedene
Quellen hinweg erfasst und Uberwacht. Im SEM-System werden die gesammel-
ten Daten korreliert, mit definierten Richtlinien abgeglichen und entsprechende
Alarmierungen durchgefihrt.

Social Engineering
Unter Social Engineering werden Angriffe, die sich nicht direkt auf technische
Systeme, sondern auf deren Benutzerinnen und Benutzer richten, bezeichnet.

Spamfilter
Ein Spamfilter dient zum Ausfiltern von unerwdiinschter Werbung bzw. uner-
wiinschten E-Mails.

Spyware
Als Spyware wird Software bezeichnet, die Daten eines Computernutzers ohne
dessen Wissen oder Zustimmung an den Hersteller der Software oder an Dritte
sendet bzw. die dazu genutzt wird, der Benutzerin oder dem Benutzer Uber
Werbeeinblendungen Produkte anzubieten.

Thin—Client
Ein Thin—Client ist ein einfach aufgebauter Computer, der keinen eigenen Fest-
speicher besitzt und meistens direkt Uber das Netzwerk bootet. Er bildet im Prin-
zip nur die Benutzerschnittstelle zur Anwenderin bzw. zum Anwender (Tastatur,
Maus, Monitor), weshalb die Anwendungen nicht lokal (am Client selbst),
sondern am zentralen Applikationsserver laufen.
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Trojaner
Als Trojaner bezeichnet man ein Computerprogramm, das als nitzliche oder
harmlose Anwendung getarnt ist, im Hintergrund aber ohne Wissen der Anwen-
derin bzw. des Anwenders eine schadliche Funktion erfillt.

VerschlUsselung
VerschlUsselung ist die mit einem Verschlisselungsverfahren und einem Schlis-
sel (Key) vorgenommene Umwandlung von ,Klartext” in einen verschlisselten
Text.

Viren
Bei (Computer—)Viren handelt es sich um Schadsoftware, die sich selbst verbrei-
ten und unterschiedliches Schadenspotenzial in sich tragen. Sie treten in Kombi-
nation mit einem Wirt auf, d.h. mit einem infizierten Dokument oder einer
Applikation.

Virtual Private Network
Ein Virtual Private Network (VPN) ist eine sichere, verschlisselte Verbindung
(VPN-Tunnel) zwischen zwei oder mehreren Geraten. Meistens werden VPN-
Tunnel eingesetzt, um von einem beliebigen externen Standort einen vollen
Zugriff auf ein internes Netz (z.B. ein lokales Unternehmensnetz) zu ermaoglichen.

Zugriffskontrolle

Die vier wesentlichen Bestandteile der Zugriffskontrolle sind die Identifikation,
die Authentisierung, die Authentifizierung und die Autorisierung.
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WIRKUNGSBEREICH

Bundeskanzleramt

Bundesministerium fir Digitalisierung und Wirtschaftsstandort
Bundesministerium fur Kunst, Kultur, 6ffentlichen Dienst und Sport
Bundesministerium flr Soziales, Gesundheit, Pflege und Konsumentenschutz

Management der IT-Sicherheit in der
Verwaltung ausgewahlter Bundesministerien

Prafungsziel

Der RH Uberpriifte von Juni bis Oktober 2020 ausgewahlte Aspekte des Manage-
ments der IT-Sicherheit in der Verwaltung des Bundes. Priifungsziele waren die
Darstellung und Beurteilung der Konzeption und Umsetzung ausgewahlter Aspekte
des Managements der IT-Sicherheit in den Zentralstellen des Bundeskanzleramts
(BKA), des Bundesministeriums fur Kunst, Kultur, 6ffentlichen Dienst und Sport
(BMKOS), des Bundesministeriums fir Digitalisierung und Wirtschaftsstandort
(BMDW) sowie des Bundesministeriums fir Soziales, Gesundheit, Pflege und Konsu-
mentenschutz (BMSGPK). Dies betraf insbesondere die IT-Sicherheitsstrategie, die
IT-Sicherheitsorganisation, das Personal fiir IT-Sicherheit und das IT-Sicherheitsma-
nagement. Darlber hinaus Uberpriifte der RH in diesen Ressorts den in der COVID—
19-Pandemie erfolgten Ubergang auf Homeoffice im Hinblick auf die IT-Sicherheit.
Der Uberprifte Zeitraum umfasste die Jahre 2018 bis 2020.

Kurzfassung
IT-Betreuung

Bei der Bildung oder Umbildung von Bundesregierungen werden meist auch Kompe-
tenzen zwischen den Ressorts verschoben. In den von dieser Gebarungsiberprifung
umfassten Bundesministerien betraf die Verschiebung im Janner 2020 beispielhaft
die Agenden Familie und Jugend vom BKA zum damals neuen Bundesministerium fir
Arbeit, Familie und Jugend (BMAFJ), die Agenden Kunst/Kultur vom BKA zum BMKOS,
die Agenden Integration vom Bundesministerium fir europaische und internationale
Angelegenheiten (BMEIA) zum BKA, die Agenden Staatliche Verfassung vom Bundes-
ministerium fir Verfassung, Reformen, Deregulierung und Justiz (BMVRDJ) zum BKA
sowie die Agenden Arbeit vom Bundesministerium flr Arbeit, Soziales, Gesundheit
und Konsumentenschutz (BMASGK) zum damals neuen BMAFJ. Dabei wurden auch
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IT-Arbeitsplatze verschoben, was generell einen hohen Aufwand in der neu zustan-
digen IT-Abteilung bei der Integration der neu dazugekommenen IT-Ausstattung der
Arbeitsplétze, der IT-Fachanwendungen und der IT-Infrastruktur bedeutete. In der
Phase der Uberleitung kénnen sich IT=Sicherheitsrisiken ergeben, weil innerhalb
eines Bundesministeriums parallel unterschiedliche Systeme zur Gewahrleistung der
IT-Sicherheit anzuwenden sind. Im September 2020 — neun Monate nach Verschie-
bung von Ressortkompetenzen anldsslich der Regierungsbildung im Janner 2020 —
waren im BKA, im BMKOS und im BMSGPK bei der IT-Betreuung noch keine
ressorteinheitlichen IT—Zustandigkeiten gegeben. Die Bundesministeriengesetz—
Novelle 2021 brachte eine neuerliche Verschiebung der Agenden Familie und Jugend
in das BKA. (TZ 2, TZ 3)

Mit dem IKT—Konsolidierungsgesetz bestand seit 2012 die Grundlage fur die Verein-
heitlichung der Informations— und Kommunikationstechnologie (IKT). Auch der zum
Statusbericht betreffend die Heterogenitdt der IT-Ausstattung gefasste Beschluss
der Bundesregierung im November 2019 unterstitzte die Umsetzung von Konsoli-
dierungsmalinahmen. Dennoch fehlte zur Zeit der Gebarungsiberprifung die zum
Konsolidierungsgesetz vorgesehene Verordnung; die Zustandigkeit hierfir oblag bis
2017 dem BKA, ab 2018 dem BMDW. (TZ 2, TZ 3)

Die Konsolidierung der IT-Ausstattung der Arbeitsplatze ware ein Beitrag, die Kosten
der IT-Beschaffung und der Lizenzgebihren zu reduzieren, die Heterogenitdt der
generellen Blrosoftwareausstattung zu reduzieren und die Betreuung der IT—
Ausstattung der Arbeitsplatze zu bindeln. Darlber hinaus ermoglicht die Verwen-
dung einheitlicher Burosoftware sowie die einheitliche und zeitgerechte Installierung
der zugehorigen Sicherheits—Updates auch die Blindelung des fur die IT-Sicherheit
zustandigen Personals und leistet dazu ebenfalls einen Beitrag zur Erhéhung der IT—
Sicherheit. (TZ 2, TZ 3)

Gemal Bundesministeriengesetz ist das BKA u.a. fir Angelegenheiten der strategi-
schen Netz— und Informationssicherheit (geméall NIS-Gesetz) zustdndig, das BMDW
far die Koordination und zusammenfassende Behandlung in Angelegenheiten der
Informationstechnologie. Fir die ressorteigene IT und die IT-Sicherheit war hinge-
gen jedes Bundesministerium selbst verantwortlich; eine Kompetenz zur Koordina-
tion der IT=Sicherheit war im Bundesministeriengesetz nicht ausdrucklich festgelegt.
(T22)

Die IT-Abteilung Gesundheit des BMSGPK betreute u.a. in diesem Bundesministe-
rium die IT der zwei die Gesundheit betreffenden Sektionen und darlber hinaus
aufgrund eines Verwaltungsibereinkommens seit 2018 auch die IT des Bundes-
ministeriums fur 6ffentlichen Dienst und Sport (BMoDS) bzw. seit 2020 des nunmeh-
rigen BMKOS. (TZ 3)
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Im BMKOS lagen auch im Oktober 2020 noch keine eigenen grundlegenden Doku-
mente betreffend das Management der IT-Sicherheit, etwa zu den Themen IT-Stra-
tegie, —Risikomanagement, —Berichtswesen und —Organisation, vor, obwohl dieses
Bundesministerium im Wesentlichen im Janner 2018 eingerichtet worden war.
Hierzu kam der Umstand, dass die Verantwortung fir die IT-Sicherheit, die IKT—
Infrastruktur und den IKT-Betrieb des BM&DS (ab 2018) bzw. des BMKOS (ab 2020)
trotz des mit dem BMSGPK geschlossenen Verwaltungsibereinkommens bei der
Abteilung I/3 (Rechtskoordination, Informations—, Organisations— und Verwaltungs-
management) des nunmehrigen BMKOS lag. (TZ 4)

Der IT-Abteilung Gesundheit waren zur Zeit der Gebarungstberprifung aufgrund
ihrer umfangreichen Aufgaben im Zusammenhang mit der Bewaéltigung der COVID—
19—-Pandemie die Beantwortung der vom RH Ubermittelten Fragebdgen sowie die
Erstellung weiterer fur diese Gebarungstberprifung relevanter Ausarbeitungen fir
den Wirkungsbereich des BMKOS faktisch nicht méglich. Der RH nahm daher von
einer Beurteilung der IT-Sicherheit im BMKOS Abstand, wird aber im Rahmen einer
Follow—up—Uberpriifung diese Aspekte tUberprifen. (TZ 4)

Die zusatzliche Betreuung des BMKOS durch die IT-Abteilung Gesundheit des
BMSGPK war aufgrund der Doppelbelastung fur beide Bundesministerien nachteilig
und brachte das Risiko eines nicht ausreichenden Managements der IT-Sicherheit
des BMKOS mit sich. (TZ 4)

Grundlagen der IT-Sicherheit

Die IT-Sicherheitsstrategien des BKA, des BMDW und des BMSGPK verfolgten die
wesentlichen fir eine umfassende IT-Sicherheit relevanten Ziele; die darin festge-
legten MalBnahmen waren nachvollziehbar und berlcksichtigten organisatorische
und personelle Aspekte. (TZ 7)

IT-Sicherheitsorganisation

Im BMSGPK gab es zwei [T-Abteilungen — eine fiir den Bereich Soziales und eine fir
den Bereich Gesundheit. Die IT-Abteilung Soziales war Teil der Prasidialsektion, die
IT-Abteilung Gesundheit Teil der Sektion VI —Humanmedizinrecht und Gesundheits-
telematik. Die Koordination fir die gesamte IT des BMSGPK war daher erst in der
Funktion der Generalsekretarin organisatorisch zusammengefthrt. Durch die Auftei-
lung des IT-Betriebs auf zwei Abteilungen in zwei getrennten Sektionen entstand
das Risiko einer uneinheitlichen Umsetzung der IT-Sicherheitsstrategie. Auch
entsprach es nicht der typischen Aufgabe einer Generalsekretérin, die Tatigkeit von
zwei operativen IT-Abteilungen zu koordinieren. (TZ 10)
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Eine IT-Sicherheitsorganisation umfasst folgende Standardfunktionen: Fir alle
Fragen der Informations— und IT-Sicherheit ist der ,Chief Information Security
Officer”, fur die IT-Sicherheit der ,|IT-Sicherheitsbeauftragte” verantwortlich. Die
Leitung der fir die gesamte Infrastruktur und flr den Betrieb verantwortlichen IT—
Abteilung wird auch als ,,Chief Information Officer” bezeichnet. Weiters ist ein ,,Infor-
mationssicherheitsbeauftragter” gemal Informationssicherheitsgesetz in jedem
Bundesministerium einzurichten. Der ,Chief Digital Officer” ist schliefRlich fur die
Digitalisierungsstrategie und DigitalisierungsmaRnahmen des jeweiligen Bundesmi-
nisteriums gesamtverantwortlich. Im BMDW und BMSGPK war die Funktion ,IT—
Sicherheitsbeauftragter” eingerichtet und besetzt, nicht aber ein ,,Chief Information
Security Officer”; im BMSGPK war auch die Funktion des ,Chief Digital Officers”
nicht besetzt. (TZ 11)

IT-Arbeitsplatze und Telearbeit/Homeoffice

Zusatzlich zu den IT-Sicherheitsrisiken eines IT-Arbeitsplatzes an der Dienststelle
ergaben sich im Zusammenhang mit Telearbeit weitere spezifische Risiken. Zu diesen
zahlten etwa der Verlust des mobilen IT-Gerats, das Ausspdahen von Zugangsdaten
oder eine allfallige, gegenilber dem IT-Arbeitsplatz an der Dienststelle infrastruktu-
rell bedingt herabgesetzte IT-Sicherheit. Um diese Risiken zu reduzieren, sollte etwa
eine Zwei—Faktor—Authentifizierung fir Zugriffe von auRen auf das Netz des Bundes-
ministeriums oder eine Verschlisselung der Daten auf den Festplatten der Arbeits-
platzrechner eingerichtet sein. Die Einflihrung einer Zwei—Faktor—Authentifizierung
far die Arbeitsplatzrechner des Ressorts war im BKA und BMDW noch nicht abge-
schlossen. (TZ 14)

Im BKA, BMDW und BMSGPK kamen insgesamt vier unterschiedliche, innerhalb
eines Bundesministeriums zum Teil mehrere Videokonferenz—Softwareprodukte zur
Anwendung. Damit war die Durchfiihrung von Videokonferenzen zwischen Bediens-
teten unterschiedlicher Bundesministerien, teilweise selbst zwischen Bediensteten
innerhalb eines Bundesministeriums, erschwert. Der Einsatz einer Vielzahl von Soft-
wareprodukten bedeutete auch einen erhdhten Betreuungsaufwand. (TZ 15)

Die Nutzung privater IT-Ausstattung flr Telearbeit war gesetzlich nicht vorgesehen,
weil der Dienstgeber die erforderliche IT-Ausstattung fir die Telearbeit zur Verfi-
gung zu stellen hat. Fir die wahrend des umfangreicheren Homeoffice in der COVID—
19—Pandemie teilweise Nutzung privater IT-Ausstattung fehlten im BKA, BMDW und
BMSGPK ausreichende Vorgaben zur IT-Sicherheit. Die fir die regulare Telearbeit
angeordneten Sicherheitsvorkehrungen waren aufgrund der geringen Anzahl von
Telearbeitsanordnungen bzw. —vereinbarungen nur einem Teil der Bediensteten im
Homeoffice nachweislich zur Kenntnis gebracht. Im BKA lagen Richtlinien zur
sicheren Nutzung mobiler Endgerate sowie eine zusammenfassende Richtlinie zur
Telearbeit noch nicht vor. (TZ 17, TZ 18, TZ 20)
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IT-Sicherheit Personal

Das BKA, BMDW und BMSGPK bezogen IT-Dienstleistungen von externen Unterneh-
men in unterschiedlichem Ausmalf. Im BKA und BMSGPK kam das externe Personal
aus der Bundesrechenzentrum Gesellschaft mit beschrankter Haftung (BRZ GmbH).
Das BMDW setzte hingegen im Wege seines externen Dienstleisters auch externes
Personal — mit Zugriff im Second—Level-Support auf IT-Systeme des BMDW — ein,
das seinen Arbeitsort im EU-Ausland hatte. Die notwendigen Sicherheitstberpri-
fungen des Personals erfolgten im EU—-Ausland mit Hilfe sicherheitspolizeilicher
Unterstitzung der Behorden vor Ort. Da das externe IT-Personal mit Arbeitsort im
EU-Ausland auch Zugriff auf wichtige Dienste des BMDW hatte, lag darin auch ein
Risiko hinsichtlich der Verflgbarkeit, Integritdt, Authentizitat und Vertraulichkeit der
vom BMDW verarbeiteten Daten. Durch den genannten Arbeitsort war auch eine
unmittelbare Aufsicht bzw. Kontrolle des externen Personals weder fir den externen
Dienstleister noch fir den Auftraggeber BMDW direkt moglich. (TZ 22)

IT-Sicherheit Infrastruktur

Die drei Bundesministerien hatten wesentliche technische MalBnahmen betreffend
die IT-Sicherheit umgesetzt. (TZ 23)

Die Notfallszenarien zur Sicherstellung der Kontinuitdt des IT-Betriebs fir die vom
BKA selbst betriebenen IT-Anwendungen waren noch nicht ausreichend festgelegt.
So gab es kein IT-Notfallhandbuch, nur zwei IT-Notfallszenarien, keine klaren Krite-
rien fir den Eintritt von IT-Notfallen und keine eigene IT-Notfallorganisation. Auch
im BMDW fehlten Notfallkonzepte wie IT-Notfallhandbicher, IT-Notfallszenarien
oder IT-Notfallplane fir die selbst betriebenen IT-Systeme. Die Notfallszenarien des
BKA, BMDW und BMSGPK waren nicht ausreichend getestet worden und das Notfall-
management wurde in den externen IT-Audits nicht bericksichtigt. (TZ 25, TZ 27)
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Auf Basis seiner Feststellungen hob der RH folgende Empfehlungen hervor:

ZENTRALE EMPFEHLUNGEN

¢ DasBundeskanzleramt und das Bundesministerium fir Digitalisierung und Wirt-
schaftsstandort sollten eine Regierungsvorlage erarbeiten, mit der im Bundes-
ministeriengesetz eine Kompetenz zur Koordination der IT-Sicherheit klar und
ausdrucklich festgelegt wird. (TZ 2)

¢ Das Bundesministerium flr Digitalisierung und Wirtschaftsstandort sollte im
Einvernehmen mit dem Bundeskanzleramt die im IKT-Konsolidierungsgesetz
vorgesehene Verordnung erlassen. Darlber hinaus waren im Bundeskanzler-
amt, im Bundesministerium fir Digitalisierung und Wirtschaftsstandort, im
Bundesministerium fir Soziales, Gesundheit, Pflege und Konsumentenschutz
und im Bundesministerium fir Kunst, Kultur, 6ffentlichen Dienst und Sport
jeweils in einem Projekt die Konsolidierung der [T-Ausstattung der Arbeitsplatze
des Ressorts zu behandeln, um die Kosten der IT-Beschaffung und der Lizenz-
geblhren zu reduzieren, die Heterogenitdt der generellen Blrosoftwareaus-
stattung zu verringern und die Betreuung der IT-Ausstattung der Arbeitspladtze
zu bundeln. (TZ 3)

¢ |Im Bundesministerium flr Kunst, Kultur, 6ffentlichen Dienst und Sport waren
das Management der IT und deren Sicherheit so zu gestalten, dass die grund-
legenden Aufgaben der IT-Sicherheit selbst wahrgenommen werden kénnen.
(TZ4)

¢ Die Telearbeit im reguldren Dienstbetrieb des Bundeskanzleramts, des Bundes-
ministeriums fir Digitalisierung und Wirtschaftsstandort und des Bundes-
ministeriums flr Soziales, Gesundheit, Pflege und Konsumentenschutz ware
nur dann vorzusehen, wenn eine geeignete dienstliche IT-Ausstattung zur
Verfligung steht und die technischen Sicherheitsvorkehrungen erfllt sind, um
die IT-Sicherheit zu gewahrleisten. Im Hinblick auf mogliche weitere Phasen
von krisenbedingtem Homeoffice ware die IT-Ausstattung der Arbeitsplatze
kinftig so einzurichten, dass in dem zur Aufrechterhaltung des Dienstbetriebs
erforderlichen Umfang eine Dienstverrichtung auRerhalb der Dienststelle mit
dienstlichen Geradten moglich ist. (TZ 17)
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Das Bundeskanzleramt, das Bundesministerium fir Digitalisierung und Wirt-
schaftsstandort und das Bundesministerium fiir Soziales, Gesundheit, Pflege
und Konsumentenschutz sollten insbesondere im Hinblick auf einen allfallig
neuerlich notwendigen Ubergang des Dienstbetriebs auf Homeoffice

— ausdrlckliche organisatorische und technische Vorgaben betreffend die
allféllig notwendige Nutzung privater IT-Ausstattung im Netz des Bundes-
ministeriums erstellen,

- den Bediensteten die in den verschiedenen Regelungen vorgesehenen IT—
Sicherheitsmalinahmen fir eine Dienstverrichtung auf IT-Arbeitsplatzen

aullerhalb der Dienststelle nachweislich zur Kenntnis bringen und

- konkret festlegen, ob bestimmte dienstliche Aufgaben jedenfalls aus Sicher-
heitsgriinden an der Dienststelle zu verrichten sind. (TZ 18)
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Zahlen und Fakten zur Prifung

IT-Einsatz in der Zentralstelle von BKA, BMDW und BMSGPK

Rechtsgrundlagen

Arbeitsplatzrechner
Tablets

Smartphones

verwendete spezifische Fachanwendungen

Bedienstete der operativen IKT-Abteilung

Aufwand fir IKT (Dienstleistungen,
Hardware, Software etc.)

IKT-Beschaffungen fur das Homeoffice
aufgrund der COVID—19—-Pandemie

Hardware (u.a. Laptops)

zugehorige Software

IKT = Informations— und Kommunikationstechnologie

1 inklusive Familie und Jugend, Kunst und Kultur
2

Security Officer

Netz— und Informationssystemsicherheitsgesetz
(NISG), BGBI. 1111/2018

Datenschutz—Grundverordnung (DSGVO),
Verordnung (EU) 2016/679, ABI. L 2016/119, 1

Informationssicherheitsgesetz (InfoSiG),
BGBI. 123/2002 i.d.g.F.

Informationssicherheitsverordnung (InfoSiV),
BGBI. 11 548/2003 i.d.g.F.

BKA* BMDW BMSGPK

2019 2020 2019 2020 2019 2020

Anzahl
zum 31. Dezember

1.124 1.052 760 820 1.058 978

84 86 24 40 11 27

322 565 343 468 149 413
2020

28 32 13

2019 2020 2019 2020 2019 2020

in Vollbeschaftigungsaquivalenten
zum 31. Dezember

34,52 34,5° 15,6 15,6 29,5 31,5
in Mio. EUR

5,53 6,84 3,74 4,14 7,12 6,16

Marz bis Juni 2020

in EUR
419.925 173.793 258.261
67.744 63.698 59.516

Quellen: BKA; BMDW: BMSGPK

zuzlglich von fiinf Bediensteten fir das Informationssicherheitsmanagement—Team und den Chief Information
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Priafungsablauf und —gegenstand

(1) Der RH Uberprifte von Juni 2020 bis Oktober 2020 ausgewahlte Aspekte des
Managements der IT-Sicherheit in den Ressorts Bundeskanzleramt (BKA), Bundes-
ministerium fir Kunst, Kultur, dffentlichen Dienst und Sport (BMKOS), Bundesminis-
terium fir Digitalisierung und Wirtschaftsstandort (BMDW) und Bundesministerium
fur Soziales, Gesundheit, Pflege und Konsumentenschutz (BMSGPK).

Der Uberpriifte Zeitraum umfasste insbesondere die Jahre 2018 bis 2020. Soweit
erforderlich, nahm der RH auch auf frihere Entwicklungen Bezug.

(2) Im Uberpriften Zeitraum dnderten sich die Bezeichnung der Gberpriften Bundes-
ministerien und die Zuordnung der Angelegenheiten durch zwei Novellen des
Bundesministeriengesetzes (BMG)'. Die folgende Tabelle enthédlt die Namen dieser
Bundesministerien und in Klammer die in der Folge vom RH verwendeten Abklrzun-
gen:

Tabelle 1:

Bezeichnung laut Bundesministeriengesetz

Bezeichnung der Uberpriften Bundesministerien im Zeitraum 2018 bis 2020

bis 7. Janner 2018

Bundeskanzleramt (BKA)

Bundesministerium fur Arbeit,
Soziales und Konsumenten-
schutz

(BMASK)

Bundesministerium fir
Wissenschaft, Forschung
und Wirtschaft
(BMWFW)

8. Janner 2018 bis
28. Janner 2020

Bundeskanzleramt (BKA)

Bundesministerium fir
offentlichen Dienst und Sport
(BMoDS)

Bundesministerium fur Arbeit,
Soziales, Gesundheit und
Konsumentenschutz
(BMASGK)

Bundesministerium fir
Digitalisierung und
Wirtschaftsstandort
(BMDW)

29. Janner 2020 bis
31. Janner 2021*

Bundeskanzleramt (BKA)

Bundesministerium fir Kunst,
Kultur, offentlichen Dienst und
Sport (BMKOS)

Bundesministerium fur
Soziales, Gesundheit, Pflege
und Konsumentenschutz
(BMSGPK)

Bundesministerium fur Arbeit,
Familie und Jugend
(BMAFJ)

Bundesministerium fir
Digitalisierung und
Wirtschaftsstandort
(BMDW)

1 Mit BGBI. 130/2021, in Kraft getreten am 1. Februar 2021, wurde die Bezeichnung des Bundesministeriums fiir
Arbeit, Familie und Jugend in Bundesministerium flr Arbeit gedndert; die Angelegenheiten Familie und Jugend
wurden der Bundesministerin fir Frauen und Integration im BKA Ubertragen.

Quelle: RH

1 BGBI.1164/2017, in Kraft getreten am 8. Janner 2018; BGBI. 1 8/2020, in Kraft getreten am 29. Janner 2020

www.parlament.gv.at



26 von 108

24

111-410 der Beilagen XXVII. GP - Bericht - Hauptdokument

(3) Ziele der Gebarungsuberprifung waren die Darstellung und Beurteilung der
Konzeption und Umsetzung ausgewdhlter Aspekte des Managements der IT-Sicher-
heit in den Zentralstellen des BKA, BMKOS, BMDW und BMSGKP. Dies betraf insbe-
sondere die Themen

IT-Sicherheitsstrategie,
IT-Sicherheitsorganisation,
IT-Sicherheit Personal,
IT-Sicherheitsmanagement.

Darlber hinaus wurde in diesen Ressorts der im Zusammenhang mit der COVID-19—
Pandemie vorgenommene Ubergang auf Homeoffice im Hinblick auf die IT-Sicher-
heit Uberprift.

Nicht Thema der Gebarungsuberprifung waren das Management der IT-Sicherheit
in den Dienstleistern (beispielsweise der BRZ GmbH oder der Statistik Austria) der
genannten Bundesministerien oder die in diesen Dienstleistern betriebenen Verfah-
ren wie das Unternehmensserviceportal oder das Ergdnzungsregister flir sonstige
Betroffene (TZ 28).

(4) Zu dem im Marz 2021 Ubermittelten Prifungsergebnis nahmen das BKA im
Mai 2021, das BMDW und das BMSGPK jeweils im Juni 2021 Stellung.

Das BMKOS nahm im Juni 2021 von einer Stellungnahme mit der Begriindung
Abstand, dass der RH keine Beurteilung der IT-Sicherheit im BMKOS vorgenommen
habe. Der RH wies demgegeniiber darauf hin, dass er an das BMKOS sogar zwei
Empfehlungen gerichtet hatte: Diese betrafen die Konsolidierung der [T-Ausstattung
der Arbeitsplatze und die Gestaltung des Managements der IT und deren Sicherheit
in der Weise, dass die grundlegenden Aufgaben der IT-Sicherheit durch das BMKOS
selbst wahrgenommen werden kénnen.

Der RH erstattete seine GegenduRerungen im September 2021.
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IT-Betreuung
Anderung der Ressortkompetenzen

(1) Die Betreuung der Anwenderinnen und Anwender umfasste insbesondere die
IT-Arbeitsplatze, die Fachanwendungen und das Management der IT-Sicherheit.

(a) IT-Ausstattung der Arbeitsplatze

Die IT-Ausstattung der Arbeitsplatze in den Zentralstellen der Bundesministerien
setzte sich aus mobilen oder Standgerdten und den dazugehdrigen Betriebs-
systemen, der Birosoftware (beispielsweise fur Textverarbeitung), dem Mailpro-
gramm und dem Browser (Programm zur Darstellung von Websites) zusammen. Das
Ressortprinzip ermoglichte es, auch auf diesen generellen Arbeitsplatzen der
Verwaltung ressortspezifische IT-Lésungen im Hinblick auf die Infrastruktur und
Software einzusetzen. GemaR dem Bericht IT-Konsolidierung der Osterreichischen
Bundesregierung (veroéffentlicht vom Bundesministerium fir Finanzen und BMDW,
November 2019) lag in den Zentralstellen der Bundesministerien keine einheitliche
IT-Ausstattung der Arbeitspladtze vor.

Die Betreuung der IT-Ausstattung der Arbeitsplatze erfolgte — in jeder Zentralstelle
individuell organisiert — durch die jeweils eigene IT-Abteilung, durch die BRZ GmbH
oder durch andere externe Dienstleister.

(b) IT-Fachanwendungen

Darlber hinaus setzten die Bundesministerien spezifische? IT-Fachanwendungen
und spezifische Systeme fir die zentrale Infrastruktur (z.B. Datenserver, Applikati-
onsserver, Netz, zentrale Speicher) ein. Die IT-Abteilungen der Zentralstellen spezi-
alisierten sich in der Folge in hohem MaRe auf die jeweils in ihrer Zentralstelle
konkret vorliegende IT-Ausstattung und IT-Fachanwendungen. Die Betreuung der
zentralen IT-Infrastruktur erfolgte — wiederum in jeder Zentralstelle individuell orga-
nisiert — durch die jeweils eigene IT-Abteilung, durch die BRZ GmbH oder durch
andere externe Dienstleister.

Einheitlich technisch umgesetzt sind die zentral betriebenen Systeme fiir den elektronischen Akt (ELAK), die
elektronische Personalverwaltung/—besoldung und die elektronische Haushaltsverrechnung.
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(c) Management der IT-Sicherheit

Die IT-Sicherheit der IT-Arbeitsplatze, der IT-Fachanwendungen sowie der IT-Infra-
struktur war grundsatzlich durch organisatorische MaRnahmen und Einsatz techni-
scher Systeme im Bundesministerium bzw. durch die externen Dienstleister zu
gewdhrleisten. Die individuelle Gestaltung der IT fihrte im Allgemeinen auch zu
einer individuellen Gestaltung der technischen Mallnahmen und der daflr verwen-
deten spezifischen Produkte zur Gewahrleistung der IT-Sicherheit.

(2) Im Rahmen von Regierungsbildungen bzw. —umbildungen werden auch Kompe-
tenzen zwischen den Bundesministerien verschoben. Tabelle 2 zeigt beispielhaft die
2018 bzw. 2020 vorgenommenen Kompetenzanderungen gemalk dem BMG, um das
Ausmal der Anderungen fiir alle Ressorts darzustellen. Hierbei werden nur jene
Agenden angefihrt, die Teile des Namens des Bundesministeriums oder ganze Sekti-
onen betrafen.

Tabelle 2: Beispielhafte Kompetenzdanderungen nach dem Bundesministeriengesetz

Kompetenz nach dem Bundesministerium

Bundesministeriengesetz ab 1. Juli 2016 ab 8. Jinner 2018 ab 29. Jinner 2020

Kunst, Kultur, 6ffentlicher

Kunst/Kultur Bundeskanzleramt? Bundeskanzleramt? )
Dienst und Sport

Verfassung, Reformen,

. ) B .
Deregulierung und Justiz undeskanzleramt

Staatliche Verfassung Bundeskanzleramt

Regionen (Koordination von Landwirtschaft, Regionen

Regionalfonds und Regional- Bundeskanzleramt Nachhaltigkeit und Tourismus .
- und Tourismus
politik)

o Digitalisierung und Digitalisierung und
Digitalisierung Bundeskanzleramt Wirtschaftsstandort Wirtschaftsstandort
Offentlicher Dienst Bundeskanzleramt Offentlicher Dienst und Sport Kgnst, Kultur, 6ffentlicher

Dienst und Sport
Integration I'-Z_uropa, Integration und I_-Z_uropa, Integration und Bundeskanzleramt!
Auferes AufReres
Arbeit Arbeit, Soziales und Arbeit, Soziales, Gesundheit  Arbeit, Familie und Jugend
Konsumentenschutz und Konsumentenschutz (ab 1. Februar 2021: Arbeit)

Arbeit, Familie und Jugend
Familie und Jugend Familie und Jugend Bundeskanzleramt! (ab 1. Februar 2021:
Bundeskanzleramt?)

Gesundheit? Gesundheit und Frauen Arbeit, Soziales, Gesundheit  Soziales, Gesundheit, Pflege

und Konsumentenschutz und Konsumentenschutz
Frauen Gesundheit und Frauen Bundeskanzleramt?! Bundeskanzleramt?
o Landwirtschaft, Regionen
Zivildienst Inneres Inneres g

und Tourismus

Kunst, Kultur, 6ffentlicher
Dienst und Sport

Landesverteidigung und

Offentlicher Dienst und Sport
Sport

Sport
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ab 1. Juli 2016

Bundesministerium

ab 8. Janner 2018

29 von 108

ab 29. Janner 2020

Klima— und Umweltschutz?

Post—und
Telekommunikationswesen

Land— und Forstwirtschaft,
Umwelt und
Wasserwirtschaft

Verkehr, Innovation

Nachhaltigkeit und Tourismus

Verkehr, Innovation

Klimaschutz, Umwelt,
Energie, Mobilitat,
Innovation und Technologie

Landwirtschaft, Regionen
und Tourismus

und Technologie und Technologie

Klimaschutz, Umwelt,
Energie, Mobilitat,
Innovation und Technologie

Wissenschaft, Forschung

und Wirtschaft Nachhaltigkeit und Tourismus

Energiewesen

Landwirtschaft, Regionen
und Tourismus

Wissenschaft, Forschung

und Wirtschaft Nachhaltigkeit und Tourismus

Bergwesen

Landwirtschaft, Regionen
und Tourismus

Wissenschaft, Forschung

und Wirtschaft Nachhaltigkeit und Tourismus

Tourismus

Bildung, Wissenschaft
und Forschung

Bildung, Wissenschaft
und Forschung

Wissenschaft, Forschung

Wissenschaft und Wirtschaft

1

Die Kompetenz oblag einer eigenen Kanzleramtsministerin bzw. einem eigenen Kanzleramtsminister. Quelle: BMG

2 einschlieRlich Veterinidrwesen, Nahrungsmittelkontrolle
3 einschlieRlich Abfallwirtschaft und Altlastensanierung, Artenschutz, Natur—und Landschaftsschutz, Schutz vor ionisierenden Strahlen, Giftver-
kehr

Der Wechsel der jeweiligen Agenden in andere Bundesministerien fihrte im Allge-
meinen auch zu einer Ubertragung der dafiir zustdndigen Organisationseinheiten,
der zugehorigen Bediensteten und der IT-Ausstattung der Arbeitsplatze in das neue
Ressort®. In der Folge wechselte auch die Zustdandigkeit der fir die [T-Betriebsfih-
rung grundsatzlich zustandigen IT-Abteilung vom abgebenden Bundesministerium
zum aufnehmenden Bundesministerium.

Die nach dem Wechsel neu zustdndige IT-Abteilung stand somit vor der Aufgabe,

1. die IT-Ausstattung der Arbeitspldtze der Gbernommenen Bediensteten mit jener
des aufnehmenden Bundesministeriums zu vereinheitlichen oder innerhalb eines
Bundesministeriums unterschiedliche IT-Arbeitsplatze und deren Software parallel
ZuU betreuen,

2. die mit den (Ubertragenen) Agenden verbundenen IT-Fachanwendungen im neu
zustandigen Bundesministerium zu integrieren und die weitere IT-Betreuung sicher-
zustellen oder externe Dienstleister einzusetzen und

3. dieeigene IT-Sicherheitsstrategie und die darauf aufbauenden technischen Metho-
den und Produkte auf die neue IT-Ausstattung der Arbeitsplatze, IT-Fachanwen-
dungen und deren IT-Infrastruktur anzuwenden.

3 Die Analyse und Quantifizierung dieses Aufwands war nicht Gegenstand dieser Gebarungsiiberprifung.

27
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Alternativ blieben die IT-Ausstattung der Arbeitsplatze, die IT-Fachanwendungen,
das Netz und die dazugehérigen IT-Sicherheitsvorkehrungen trotz der Ubertragung
in das aufnehmende Bundesministerium in der Betreuung der urspriinglich zustan-
digen IT-Abteilung des abgebenden Bundesministeriums (siehe dazu auch TZ 3).

In den Uberpriiften Ressorts BKA, BMKOS und BMSGPK war die technische Integra-
tion der IT-Systeme der nach der Regierungsbildung im Janner 2020 neu verteilten
Ressortagenden teilweise auch nach neun Monaten noch nicht vollzogen bzw. abge-
schlossen (siehe dazu TZ 3).

(3) GemaR BMG ist das BKA u.a. flr Angelegenheiten der strategischen Netz— und
Informationssicherheit (gemaR Netz— und Informationssystemsicherheitsgesetz
(NISG)) zustandig, das BMDW fir die Koordination und zusammenfassende Behand-
lung in Angelegenheiten der Informationstechnologien und fir allgemeine Angelegen-
heiten der Koordination, der Planung und des Einsatzes der automationsunterstitzten
Datenverarbeitung. Fur die ressorteigene IT und IT-Sicherheit war hingegen jedes
Bundesministerium selbst verantwortlich; eine Kompetenz zur Koordination der IT—
Sicherheit war im BMG nicht ausdricklich festgelegt.

Die Verschiebung von Kompetenzen und den damit verbundenen Arbeitspldtzen
(inklusive IT—Ausstattung) zwischen den Bundesministerien fihrt im Allgemeinen
aufgrund der organisatorischen, personellen und rdaumlichen Verschiebungen zu
hohem Aufwand in der neu zustdndigen IT-Abteilung, um die dazugekommene IT—
Ausstattung der Arbeitsplatze, die IT-Fachanwendungen und die IT-Infrastruktur zu
integrieren.

Da das Management und die MalRnahmen zur Umsetzung der IT-Sicherheit in hohem
MalRe ressortspezifisch gepragt waren, machte es die Verschiebung von Kompetenzen
zwischen den Bundesministerien und den damit verbundenen Arbeitsplatzen (inklu-
sive IT-Ausstattung) erforderlich, auf die zu Ubernehmenden IT-Systeme die IT—
Sicherheitsstrategie und deren technische Methoden sowie Produkte des
aufnehmenden Bundesministeriums anzuwenden. Dies konnte insbesondere in der
Phase der Uberleitung IT-Sicherheitsrisiken beinhalten, weil innerhalb eines Bundes-
ministeriums parallel unterschiedliche MaRnahmen zur Gewahrleistung der IT-Sicher-
heit anzuwenden sind. Vor diesem Hintergrund verwies der RH auf seine Kritik in TZ 3,
wonach auch im September 2020 — neun Monate nach Verschiebung von Ressort-
kompetenzen in den hier tiberpriiften Bundesministerien (BKA, BMKOS und BMSGPK) —
noch keine ressorteinheitliche IT-Zustandigkeit gegeben war.

Eine Kompetenz zur Koordination der IT=Sicherheit war im BMG nicht ausdricklich
festgelegt.

Vor dem Hintergrund einer kontinuierlichen Sicherstellung bei ressortiibergreifender
Kompetenzanderung empfahl der RH dem BKA und BMDW, eine Regierungsvorlage zu
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erarbeiten, mit der im BMG eine Kompetenz zur Koordination der IT-Sicherheit klar
und ausdricklich festgelegt wird.

(1) Das BKA teilte dazu in seiner Stellungnahme mit, dass die interne IKT-Sicherheit
von jedem Ressort selbststdndig wahrzunehmen und diese Verantwortung im BKA
laut Geschéftseinteilung der Abteilung 1/8 zugeordnet sei. Die ressortlbergreifende
Koordination der Cybersicherheit sei nicht Gegenstand des Berichts und sei schon
im Bundesministeriengesetz 1986 als Kompetenz des BKA enthalten.

(2) Das BMDW begriRte in seiner Stellungnahme die Ausarbeitung einer Regie-
rungsvorlage, mit der im BMG eine Zustandigkeit zur Koordination der [T-Sicherheit
klar und ausdricklich festgelegt werde. Eine diesbeziigliche Zustandigkeit des
BMDW sehe es jedoch nicht.

(1) Der RH entgegnete dem BKA, dass das BMG bisher lediglich die Zustéandigkeit des
BKA fur die Angelegenheiten der strategischen Netz— und Informationssicherheit
(gemaR NISG) festlegte. § 4 NISG konkretisierte diese weiter, enthielt jedoch keine
ausdrickliche Kompetenz zur Koordination der IT-Sicherheit der Bundesministe-
rien. Der RH hielt daher seine Empfehlung aufrecht.

(2) Dem BMDW entgegnete der RH, dass das BMDW aufgrund seiner Zusténdigkeit
far die Digitalisierung der Bundesverwaltung aufgerufen war, gemeinsam mit dem
BKA einen Vorschlag zur Koordination der IT-Sicherheit zu entwickeln.

Zustandigkeit der IT-Abteilungen/Konsolidierung

(1) Im Janner 2020 erfolgte gemaR BMG eine Verschiebung von Kompetenzen
zwischen den Bundesministerien und den damit verbundenen Arbeitspldtzen (inklu-
sive IT-Ausstattung). In den von dieser Gebarungsiberprifung umfassten Bundes-
ministerien betraf die Verschiebung beispielhaft die Agenden Familie und Jugend
vom BKA zum damals neuen Bundesministerium fir Arbeit, Familie und Jugend
(BMAF)), die Agenden Kunst/Kultur vom BKA zum BMKOS, die Agenden Integration
vom Bundesministerium flr europadische und internationale Angelegenheiten
(BMEIA) zum BKA, die Agenden Staatliche Verfassung vom Bundesministerium flr
Verfassung, Reformen, Deregulierung und Justiz (BMVRDJ) zum BKA sowie die Agen-
den Arbeit vom Bundesministerium flr Arbeit, Soziales, Gesundheit und Konsumen-
tenschutz (BMASGK) zum damals neuen BMAFJ.

Im BMDW ergab sich im Janner 2020 keine Anderung der Betreuungsverhéltnisse;
die IT-Ausstattung der Arbeitsplatze, die IT-Fachanwendungen, das Netz des BMDW
und die IT-Sicherheitsvorkehrungen wurden einheitlich von der zugehdrigen IT—
Abteilung des BMDW (und ihres externen Dienstleisters) betreut.
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Im BKA ergaben sich 2018 wesentliche Anderungen in der von der IT-Abteilung zu
betreuenden Verwaltung durch die Kompetenzverschiebung der Sektionen 6ffentli-
cher Dienst in das Bundesministerium fir offentlichen Dienst und Sport (BM6DS)
und Staatliche Verfassung in das damalige BMVRDJ. Daftir waren nunmehr die Sekti-
onen Familie und Jugend sowie Frauen neu zu unterstitzen.

2020 wurden die Sektion Kunst und Kultur vom BKA in das nunmehrige BMKOS
(Nachfolger des BM6DS) und die Sektion Familie und Jugend in das BMAFJ verscho-
ben, hingegen die Sektionen Integration vom BMEIA und Staatliche Verfassung vom
Bundesministerium flr Justiz (BMJ) in das BKA Ubertragen.

Das 2018 neu eingerichtete BMODS hatte keine eigene IT-Abteilung; daher wurde
vereinbart, dass die IT-Abteilung Gesundheit des BMASGK dieses Ressort parallel
mitbetreut. Diese operative Betreuung wurde auch nach der Anderung der Kompe-
tenzen 2020 (das BM&DS wurde nach Ubernahme der Agenden Kunst und Kultur
zum BMKOS) beibehalten. In der Geschéftseinteilung des BMKOS war nunmehr auch
eine eigene flr die IT und IT-Sicherheit zustandige Abteilung als Teil der Sektion |
(Prasidium) ausgewiesen. Diese flhrte auch einzelne Personen der IT-Abteilung
Gesundheit des nunmehrigen BMSGPK in der Geschéftseinteilung des BMKOS an,
womit diese Personen in der Geschaftseinteilung von zwei Ressorts vorkamen.

Die IT-Abteilung Gesundheitsinformationsmanagement und Gesundheitsinformatik
(IT-Abteilung Gesundheit) des BMSGPK ging aus der IT-Abteilung des mit 1. Juli 2016
eingerichteten Bundesministeriums fir Gesundheit und Frauen* (BMGF) hervor und
wurde mit der Ubertragung der Gesundheitsagenden 2018 in das BMASGK (ab 2020
BMSGPK) verschoben. Dort betreute sie ab 2018 nicht nur die IT-Ausstattung der
Arbeitsplatze des Bereichs Gesundheit, sondern auch die zugehorigen sehr spezifi-
schen [T-Fachanwendungen. Die [T-Abteilung Informationstechnologie und
—management (in der Folge: IT-Abteilung Soziales) war 2018 im BMASGK (bzw.
2020 im BMSGPK) weiterhin fur die IT der Agenden Arbeit, Soziales und Konsumen-
tenschutz zustandig; 2020 gingen die Sektionen Arbeitsrecht und Arbeitsmarkt an
das damals neue BMAFJ.

Die Abbildung 1 stellt fiir das BKA, das BMAFJ, das BMKOS und das BMSGPK fiir den
Zeitraum Janner bis September 2020 die Betreuung einzelner Sektionen durch
verschiedene IT-Abteilungen dar. Die in den letzten Jahren mehrfachen Kompe-
tenzdnderungen und damit verbundenen Verschiebungen von Sektionen in ein
anderes Ressort zeigten sich anhand der die Sektionen in diesem Zeitraum jeweils
noch betreuenden IT-Abteilungen.

bis 30. Juni 2016 Bundesministerium fir Gesundheit; BGBI. 1 49/2016
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Abbildung 1: Zustdndigkeiten der IT-Abteilungen betreffend BKA, BMAFJ, BMKOS und BMSGPK

(Janner bis September 2020)

ressorteigene Sektionen ressortfremde
IT-Abteilung (und sonstige Einrichtungen) IT-Abteilung
zustandig fur die IT-Betreuung ab Janner 2020 zustandig fur die IT-Betreuung
von Arbeitsplatzen und von Arbeitsplatzen und
|T-Fachanwendungen, [T-Fachanwendungen,
Netz— und [T-Sicherheit Netz— und [T-Sicherheit
im Einschauzeitraum im Einschauzeitraum
(Janner bis September 2020) (Janner bis September 2020)
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Obwohl die Verschiebung von Kompetenzen zwischen den Bundesministerien und
den damit verbundenen Arbeitspldtzen (inklusive IT-Ausstattung) in den Ressorts im
Janner 2020 erfolgte, waren im September 2020 in den Ressorts BKA, BMKOS und
BMSGPK noch unterschiedliche IT-Abteilungen in ein und derselben Zentralstelle
tatig.

Darlber hinaus erfolgte die IT-Betreuung der im BMAFJ eingegliederten drei Sekti-
onen (Familie und Jugend; Arbeitsrecht; Arbeitsmarkt) auch im September 2020
noch durch die IT-Abteilungen des BKA bzw. BMSGPK (im BMAFJ war zwar eine IT—
Abteilung systemisiert, es waren im September 2020 laut Geschaftsverteilung
jedoch erst zwei Arbeitspldtze eingerichtet). Die Bundesministeriengesetz—
Novelle 2021 brachte eine neuerliche Verschiebung der Agenden Familie und
Jugend in das BKA.

(2) Das IKT-Konsolidierungsgesetz® schuf 2012 die Grundlage fur die Vereinheitli-
chung bestehender und neuer IKT-Ldsungen des Bundes.® Das IKT-Konsolidierungs-
gesetz sah dazu vor, dass ndhere Festlegungen durch eine Verordnung getroffen
werden sollten. Diese Verordnung fehlte jedoch zur Zeit der Gebarungstberprifung;
die Zustandigkeit hierfiir oblag bis 2017 dem BKA, ab 2018 dem BMDW.

2018 hatte die Bundesregierung mit den Projekten der Konferenz der Generalsekre-
tare weitere Konsolidierungsmalinahmen eingeleitet, welche die IT-Arbeitsplatze,
die Arbeitsplatzsoftware, die zentrale Infrastruktur, die IT-Anwendungen und IT—
Verfahren umfassen sollten. Der dazu im November 2019 vorgelegte Statusbericht
zeigte die Heterogenitat der IT-Ausstattung der Arbeitsplatze, Rechenzentren, IT—
Verfahren und IT-Anwendungen im Bund auf und enthielt Vorschlage zur IT-Konso-
lidierung. Auch der zum Statusbericht gefasste Beschluss der Bundes-
regierung im November 2019 unterstitzte die Umsetzung von Konsolidierungsmal3-
nahmen.

Der RH stellte kritisch fest, dass im September 2020 und damit neun Monate nach
Verschiebung von Ressortkompetenzen in den Bundesministerien BKA, BMKOS und
BMSGPK noch keine ressorteinheitliche [T-Zustandigkeit gegeben war.

Weiters stellte er kritisch fest, dass die im IKT-Konsolidierungsgesetz von 2012
vorgesehene Verordnung zur Konsolidierung der Heterogenitdt der IT-Systeme im
Jahr 2020 noch nicht vorlag.

BGBI. 135/2012i.d.g.F.

Dies waren insbesondere der standardisierte IT-Blroarbeitsplatz in der Bundesverwaltung (,Bundesclient—
Architektur”), eine gemeinsame Losung zur Entwicklung und Wartung der Internetauftritte der Bundes-
dienststellen (Content Management System), das IT-Lizenzmanagement des Bundes, die duale Zustellung,
elektronische Signaturen, das Identity— und Accessmanagement (Rechte— und Rollenverwaltung), der ELAK,
Softwarebausteine bzw. Softwarebibliotheken sowie Basiskomponenten (z.B. Scanning).
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Der RH empfahl dem BMDW, im Einvernehmen mit dem BKA die im IKT-Konsolidie-
rungsgesetz vorgesehene Verordnung zu erlassen.

Weiters empfahl der RH dem BKA, BMDW, BMSGPK und dem BMKOS, jeweils in
einem Projekt die Konsolidierung der IT-Ausstattung der Arbeitsplatze des Ressorts
zu behandeln, um die Kosten der IT-Beschaffung und der LizenzgebUhren zu redu-
zieren, die Heterogenitat der generellen Blrosoftwareausstattung zu verringern und
die Betreuung der IT-Ausstattung der Arbeitsplatze zu bindeln. Die Verwendung
einheitlicher Blrosoftware sowie die einheitliche und zeitgerechte Installierung der
zugehorigen Sicherheits—Updates ermoglichen auch die Blindelung des fir die IT—
Sicherheit zustandigen Personals und kdnnen einen Beitrag zur Erhéhung der IT—
Sicherheit leisten.

(1) Zu den im IKT-Konsolidierungsgesetz vorgesehenen Verordnungen teilte das
BMDW in seiner Stellungnahme mit, dass die Notwendigkeit und die entsprechende
Erarbeitung und Erlassung von Verordnungen im Programm IT—Konsolidierung pro
Projekt gesondert bewertet und bei Bedarf empfohlen wirden. Aktuell befinde sich
die Verordnung zum Bundes—CMS (Content Management System) in Umsetzung.

Zur Konsolidierung der IT-Ausstattung der Arbeitsplatze sei das Projekt ,Standard-
arbeitsplatz des Bundes (STAB)“ im Rahmen der IT-Konsolidierung initiiert worden.
Ein entsprechendes Konzeptionsprojekt solle im 3. Quartal 2021 begonnen werden.

(2) Zur Konsolidierung der IT-Ausstattung der Arbeitsplatze der Ressorts teilte das
BKA in seiner Stellungnahme mit, dass diese Empfehlungen bereits im Rahmen des
Programms ,IT-Konsolidierung” bearbeitet wirden.

(3) Das BMSGPK teilte in seiner Stellungnahme mit, dass es im Ressort die intermi-

nisteriellen Vereinbarungen fir den Bundesclient, die auch die wesentlichen
Elemente der Blrosoftwareausstattung regeln, umgesetzt habe.
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Bundesministerium fur Kunst, Kultur,
offentlichen Dienst und Sport

(1) Im Janner 2018 (BGBI. | 164/2017) wurde das Bundesministerium fur offent-
lichen Dienst und Sport (BM&DS) gegriindet. Es setzte sich aus Teilen der vormaligen
Ressorts BKA (Sektion Offentlicher Dienst und Verwaltungsinnovation), Bundes-
ministerium fur Landesverteidigung und Sport (Sektion Sport) und Bundesministe-
rium fir Gesundheit und Frauen (Prasidium) zusammen. Im Janner 2020 (BGBI. |
8/2020) wurde das Bundesministerium um die Sektion Kunst und Kultur (vormals im
BKA) erweitert und in Bundesministerium fir Kunst, Kultur, 6ffentlichen Dienst und
Sport umbenannt. Die operative Betriebsfiihrung der IT des BM&DS (nunmehr
BMKOS) oblag der IT-Abteilung Gesundheit des BMASGK (nunmehr BMSGPK) auf
Grundlage eines Verwaltungsibereinkommens.

Laut Geschaftseinteilung des BMKOS war die Abteilung I/3 Rechtskoordination,
Informations—, Organisations— und Verwaltungsmanagement u.a. fir die IT-Sicher-
heit, die IKT-Infrastruktur und den IKT—Betrieb zustandig. In der Geschaftseinteilung
des BMKOS war dazu vermerkt, dass diese Aufgaben durch den Leiter und weitere
elf in der Geschéftseinteilung namentlich angeflihrte Bedienstete der IT-Abteilung
Gesundheit des BMSGPK durchgefiihrt wurden. Damit war die IT-Abteilung Gesund-
heit einerseits fir die IT-Sicherheit und den IKT-Betrieb im Bereich Gesundheit im
BMSGPK zustdndig und andererseits auch flir den operativen Betrieb der IT des
BMKOS titig.

(2) Die IT-Abteilung Gesundheit des BMSGPK war fir die technisch—organisatori-
schen Angelegenheiten der Zusammenarbeit mit nationalen und internationalen
Gesundheitsbehorden und —organisationen sowie flr IKT-Angelegenheiten, —Infra-
struktur, —Betrieb und —Beschaffung fir den Bereich Gesundheit verantwortlich.
Daher hatte sie wegen der COVID-19—Pandemie besondere technische, organisato-
rische und personelle Herausforderungen zu bewaltigen. Infolge dieser konnte sie
nach ihren Angaben wahrend der Gebarungstberprifung keine Ausarbeitungen
bzw. umfassenden Unterlagen und Daten zur IT-Sicherheit im BMKOS zur Verfiigung
stellen. Die Beantwortung der vom RH Ubermittelten Fragebdgen sowie die Erstel-
lung weiterer fir diese Gebarungsiberprifung relevanter Ausarbeitungen flr den
Wirkungsbereich des BMKOS waren ihr (faktisch) nicht méglich.

Im BMKOS lagen auch im Oktober 2020 noch keine eigenen grundlegenden Doku-
mente betreffend das Management der IT-Sicherheit, etwa zu den Themen IT-Stra-
tegie, —Risikomanagement, —Berichtswesen und —Organisation, vor, obwohl dieses
Bundesministerium im Wesentlichen im Janner 2018 eingerichtet worden war. Dies-
beziiglich verwies das BMKOS lediglich auf Schriftsatze und Konzepte der IT-Abtei-
lung Gesundheit des BMSGPK, die allerdings den Bereich Gesundheit betrafen.
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Der RH hielt kritisch fest, dass das BMKOS keine eigenen grundlegenden Dokumente
zum Management der IT-Sicherheit vorlegen konnte, sondern lediglich auf Schrift-
satze und Konzepte der IT-Abteilung Gesundheit flr den Bereich Gesundheit im
BMSGPK verwies. Er kritisierte daher, dass das BM&DS es seit 2018 bzw. das BMKOS
es seit 2020 verabsdaumt hatte, jene grundsatzlichen strategischen, organisatori-
schen und strukturellen Festlegungen zu treffen und zu dokumentieren, die fir ein
ordnungsgemalies Management der IT-Sicherheit wesentlich waren.

Er wies in diesem Zusammenhang darauf hin, dass die Verantwortung fir die IT—
Sicherheit, die IKT=Infrastruktur und den IKT—Betrieb des BM6DS bzw. nunmehr
BMKOS trotz des mit dem BMASGK (nunmehr BMSGPK) geschlossenen Verwal-
tungstubereinkommens bei der Abteilung I/3 (Rechtskoordination, Informations—,
Organisations— und Verwaltungsmanagement) des nunmehrigen BMKOS lag.

Der RH wies auch darauf hin, dass der IT-Abteilung Gesundheit des BMSGPK
aufgrund ihrer Aufgaben im Zusammenhang mit der Bewaltigung der COVID-19-
Pandemie die Beantwortung der vom RH Ubermittelten Fragebdgen sowie die Erstel-
lung weiterer flr diese Gebarungsiberprifung relevanter Ausarbeitungen und
Unterlagen fiir den Wirkungsbereich des BMKOS faktisch nicht méglich war.

Der RH nahm daher von einer Beurteilung der IT-Sicherheit im BMKOS Abstand,
wird aber im Rahmen einer Follow—up—Uberpriifung diese Aspekte iberpriifen. Der
RH verkannte nicht die Vorteile der Nutzung von Verwaltungsibereinkommen fir
den ressortibergreifenden Betrieb der IT in der ersten Phase der Einrichtung eines
neuen Bundesministeriums. Er beurteilte allerdings die nationalen und internationa-
len Aufgaben der IT-Abteilung Gesundheit — nicht nur zur Betreuung der IT-Systeme
zur Erfassung und Dokumentation der COVID-19—Pandemie, sondern grundsatz-
lich — als sehr wichtig und ressourcenbindend. Die zusitzliche Betreuung des BMKOS
durch die IT-Abteilung Gesundheit war aufgrund der Doppelbelastung fir beide
Bundesministerien nachteilig und brachte das Risiko eines nicht ausreichenden
Managements der [T-Sicherheit des BMKOS mit sich.

Der RH empfahl dem BMKOS daher, das Management der IT und deren Sicherheit so

zu gestalten, dass die grundlegenden Aufgaben der IT-Sicherheit vom Ressort selbst
wahrgenommen werden kénnen.
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Grundlagen der IT-Sicherheit
Technische Vorgaben

Im Mérz 2013 beschloss die Bundesregierung die ,Osterreichische Strategie fiir
Cyber Sicherheit” (in der Folge: Cybersicherheitsstrategie) unter Federflihrung des
BKA. Diese verfolgte u.a. das Ziel, durch einen ,,gesamtstaatlichen Ansatz der zustan-
digen Bundesministerien” sicherzustellen, dass ,die nationalen IKT—Infrastrukturen
sicher und resilient gegen Gefdhrdungen” sind. Dazu definierte sie unterschiedliche
Handlungsfelder, welche auch die Festlegung von Mindestsicherheitsstandards fir
die IT enthielten. Diese wurden im Osterreichischen Informationssicherheitshand-
buch (in der Folge: Informationssicherheitshandbuch) zusammengefasst. Das Infor-
mationssicherheitshandbuch war online abrufbar und wurde laufend aktualisiert. Es
enthielt Vorgaben, Standards und Leitlinien hinsichtlich strategischer Anséatze, Risi-
koanalysen, Organisation, Telearbeit, Verhalten von Mitarbeiterinnen und Mitarbei-
tern, Klassifikation von Informationen, Sicherheit von Datentragern etc. Diese waren
als Handlungsanleitung fir Unternehmen und die 6ffentliche Verwaltung zur siche-
ren Gestaltung der IT zu verstehen. Das Informationssicherheitshandbuch setzte
daher primar Standards im Sinne technischer und organisatorischer Sicherheitsmaf-
nahmen innerhalb eines spezifischen Rechtstragers.

Das Regierungsprogramm 2020-2024 sah neben der Aktualisierung der Cyber-
sicherheitsstrategie auch einheitliche Sicherheitsstandards fir die IKT der &ffent-
lichen Verwaltung vor. Das BKA teilte hierzu mit, dass die Aktualisierung der
Cybersicherheitsstrategie voraussichtlich bis zum Ende des Jahres 2020 abgeschlos-
sen sein werde.

Der RH stellte fest, dass eine Cybersicherheitsstrategie zwar bereits 2013 ausgear-
beitet, jedoch zur Zeit der Gebarungslberprifung noch nicht aktualisiert war. Der
RH hielt fest, dass mit dem auf der Cybersicherheitsstrategie beruhenden Informa-
tionssicherheitshandbuch Standards auch in Bezug auf die IT=Sicherheit festgelegt
wurden. Nachdem die Cybersicherheitsstrategie von den einzelnen Mitgliedern der
Bundesregierung beschlossen worden war, erachtete der RH auch die sich darauf
grindenden Sicherheitsstandards des Informationssicherheitshandbuchs als fir die
einzelnen Bundesministerien von besonderer Relevanz. Aus Sicht des RH hatten
daher auch die Mitglieder der Bundesregierung die Umsetzung dieser Sicherheits-
standards in ihrem jeweiligen Wirkungsbereich sicherzustellen. Ausgewahlte
Aspekte dieser Standards zog der RH im Rahmen der gegenstandlichen Gebarungs-
Uberprifung daher als MaRstab fir den Vergleich der in den Bundesministerien
eingesetzten Mallnahmen des Managements der IT-Sicherheit heran.

Der RH empfahl dem BKA, in der geplanten neuen ,Osterreichischen Strategie fiir
Cyber Sicherheit” auch die Standards in Bezug auf die IT-Sicherheit festzulegen.
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Das BKA teilte in seiner Stellungnahme dazu mit, dass die Festlegung der Standards
bereits im Rahmen der Koordination zum Entwurf der geplanten neuen ,Osterrei-
chischen Strategie flir Cyber Sicherheit” vorgesehen sei. Ebenso werde im Rahmen
der Zusammenarbeit der Generalsekretarinnen und Generalsekretare (der Bundes-
ministerien) ein derartiges Projekt vorangetrieben, um ,Cyber Sicherheit Leitlinien”
zu erstellen.

Rechtliche Vorgaben

Fir die IT-Sicherheit in den Uberpriften Bundesministerien waren das Netz— und
Informationssystemsicherheitsgesetz (NISG; BGBI. | 111/2018), die Datenschutz—
Grundverordnung (DSGVO; ABI. L 2016/119, 1), das Informationssicherheitsgesetz
(InfoSiG; BGBI. 123/2002 i.d.g.F) mit der Informationssicherheitsverordnung
(InfoSiV; BGBI. 11 548/2003 i.d.g.F.) und die Geheimschutzordnung des Bundes
wesentlich:

(1) Das NISG tratam 29. Dezember 2018 in Umsetzung einer Richtlinie (EU 2016/1148
Uber Malknahmen zur Gewahrleistung eines hohen Sicherheitsniveaus von Netz—
und Informationssystemen in der Union, ABI. L 2016/194) der EU in Kraft. Mit diesem
Bundesgesetz wurden Malknahmen festgelegt, mit denen ein hohes Sicherheits-
niveau von Netz— und Informationssystemen

in den Sektoren Energie, Verkehr, Bankwesen, Finanzmarktinfrastrukturen, Gesund-
heitswesen, Trinkwasserversorgung und Digitale Infrastruktur,

von Anbietern digitaler Dienste und

wichtiger Dienste bei Einrichtungen der 6ffentlichen Verwaltung

erreicht werden soll.

Die Bundesministerien haben daher fir die von ihnen betriebenen wichtigen Dienste
geeignete und verhéltnismalige technische und organisatorische Sicherheitsvor-
kehrungen zu treffen. Diese haben den Stand der Technik zu bericksichtigen und
dem Risiko, das mit verninftigem Aufwand feststellbar ist, angemessen zu sein
(§ 22 NISG) (TZ 8 und TZ 23).

(2) Gemalk der DSGVO ist bei der Verarbeitung personenbezogener Daten ein ange-
messenes Sicherheitsniveau durch geeignete technische und organisatorische
MalBnahmen zu gewahrleisten (Art. 5 Abs. 1 lit. f und Art. 32 DSGVO). Das BKA, das
BMDW und das BMSGPK setzten diese Datensicherheitsvorgaben einerseits durch
entsprechende organisatorische und personelle MaRRnahmen, andererseits durch
technische SicherheitsmalRnahmen um. Organisatorisch richteten sie fur die IT— und
Datensicherheit verantwortliche Stellen (z.B. Betrauung von Datenschutzbeauftrag-
ten, Informationssicherheitsbeauftragten) bzw. Organisationseinheiten ein. Personelle
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Malnahmen betrafen z.B. Schulungen der Bediensteten. Technische Sicherheitsmal3-
nahmen dienten insbesondere dem Schutz der personenbezogene Daten verarbeiten-
den IT-Systeme.

(3) Das InfoSiG und die InfoSiV regelten den Umgang mit Informationen, die einer
besonderen Geheimhaltung unterliegen (klassifizierte Informationen: ,eingeschrankt”,
vertraulich” ,geheim” und ,streng geheim”) und die Osterreich im Einklang mit
volkerrechtlichen Regelungen erhélt (,internationaler Geheimschutz”). Nach dem
InfoSiG war in jedem Bundesministerium ein Informationssicherheitsbeauftragter zu
betrauen. Uberdies war die Informationssicherheitskommission — unter dem Vorsitz
des Informationssicherheitsbeauftragten des BKA — einzurichten, der die Informati-
onssicherheitsbeauftragten aller Bundesministerien angehorten. Ihre Aufgabe war
u.a., auf die ,bundesweite Einheitlichkeit von Schutzmafnahmen und deren Koordina-
tion im Bereich der Bundesverwaltung hinzuwirken” und regelméfig an die Bundesre-
gierung zu berichten (§ 8 Abs. 1 InfoSiG).

(4) Der Umgang mit klassifizierten Informationen aufRerhalb des Anwendungsbe-
reichs des InfoSiG (,nationaler Geheimschutz“) war in der Geheimschutzordnung
des Bundes geregelt. Diese war im Gegensatz zum InfoSiG und zur InfoSiV nicht im
Bundesgesetzblatt kundgemacht, sondern war ein — nicht offentlich zugénglicher —
Beschluss des Ministerrats vom Janner 2008.

Beide Regelungskomplexe — der internationale wie der nationale Geheimschutz —
geben neben Klassifizierungsstufen auf Basis des Amtsgeheimnisses und des Scha-
digungsrisikos auch — teilweise unterschiedliche — Regelungen zur elektronischen
Verarbeitung klassifizierter Informationen vor. So durften etwa Informationen ab der
Klassifizierungsstufe ,vertraulich® im Bereich des internationalen Geheimschutzes
nur auf von der Informationssicherheitskommission akkreditierten IT-Systemen
verarbeitet werden (§ 9 Abs. 2 InfoSiV). Im Bereich des nationalen Geheimschutzes
war auf Grundlage der Geheimschutzordnung des Bundes eine solche Akkreditie-
rung dagegen nicht vorgesehen.

Die Informationssicherheitskommission befasste sich in ihrem Bericht zur strategi-
schen Neuausrichtung in der Informationssicherheit an die Bundesregierung im
Juli 2020 mit den historisch gewachsenen Geheimschutzsystemen des InfoSiG und
der Geheimschutzordnung des Bundes. Sie wies darauf hin, dass das InfoSiG nur fur
die Dienststellen des Bundes, jedoch nicht fir jene der Lander galt und umfangrei-
che Ausnahmen von den Voraussetzungen flir den Zugang zu klassifizierten Informa-
tionen vorsah. AuBerdem hielt sie fest, dass die Geheimschutzordnung des Bundes
lediglich flr die Zentralstellen der Bundesministerien galt und als Beschluss des
Ministerrats hinsichtlich ihrer rechtlichen Qualifikation ,schwach abgesichert” war.
Die Informationssicherheitskommission kam daher u.a. zu dem Schluss, dass die
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Regelungen zum Osterreichischen Geheimschutzsystem lickenhaft und inkoharent
seien, was wiederum ein systemimmanentes Sicherheitsrisiko nach sich ziehe.

Der RH verwies auf den Bericht der Informationssicherheitskommission zur strategi-
schen Neuausrichtung in der Informationssicherheit und die darin enthaltenen Fest-
stellungen zu den rechtlichen Grundlagen des internationalen und nationalen
Geheimschutzes in Osterreich. In diesem Zusammenhang erachtete der RH insbe-
sondere die Harmonisierung der verschiedenen rechtlichen Grundlagen (InfoSiG
und Geheimschutzordnung des Bundes) als wesentlich flr eine strategische Neuaus-
richtung in der Informationssicherheit zur Reduzierung der von der Informationssi-
cherheitskommission identifizierten Sicherheitsrisiken.

Der RH empfahl daher dem BKA, eine Regierungsvorlage zu erarbeiten, welche ein
einheitliches Regelungssystem zur elektronischen Verarbeitung klassifizierter Infor-
mationen fur den internationalen und nationalen Geheimschutz schafft.

Das BKA teilte in seiner Stellungnahme mit, dass ein einheitliches Regelungssystem
zur elektronischen Verarbeitung klassifizierter Informationen fiir den internationa-
len und nationalen Geheimschutz im Zuge der bereits im Ministerrat angekindigten
Geheimschutzreform (Ausarbeitung eines ,,InfoSiG neu” im Rahmen der Informati-
onssicherheitskommission) in Bearbeitung sei.

IT-Sicherheitsstrategien
der Uberpriften Bundesministerien

(1) Die in der Cybersicherheitsstrategie und im Informationssicherheitshandbuch
verankerte |IT-Sicherheitsstrategie ist die Grundlage des IT-Sicherheitsmanage-
ments und definiert u.a. dessen Ziele, Verantwortlichkeiten und Methoden. Eine
solche Strategie soll allgemeine Festlegungen treffen, um den Schutz der IT-Systeme
innerhalb einer Organisation zu gewdhrleisten. Sie soll auferdem die Verantwort-
lichkeiten in der IT-Sicherheitsorganisation eines Bundesministeriums und der
Bediensteten festlegen und sicherstellen, dass die Ressortleitung das IT-Sicherheits-
management ausreichend unterstitzt (,Management Commitment”). Die IT-Sicher-
heitsstrategie ist transparent in Kraft zu setzen, damit auch das Personal
entsprechende Kenntnis Uber deren — wichtigste — Inhalte erlangt.

Flr eine IT=Sicherheitsstrategie waren daher die Festlegung klarer Ziele und Verant-

wortlichkeiten (Ressortleitung, Organisation, Personal) sowie ihre Nachvollziehbar-
keit (insbesondere fir die betroffenen Bediensteten) jedenfalls erfolgskritisch. Die
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IT-Sicherheitsstrategien der Gberpriften Bundesministerien erfillten diese Krite-
rien wie folgt:

Tabelle 3:

Thema

IT-Sicherheitsstrategie
vorhanden

Bezeichnung

Erfassung des
nachgeordneten Bereichs
unterzeichnet von

Kundmachung mit
Rundschreiben

wesentliche Ziele der
IT-Sicherheitsstrategie

Verantwortlichkeit
oberstes Organ

Beriicksichtigung von
Organisation und Personal

Nachvollziehbarkeit der
MaRnahmen

IT-Sicherheitsstrategien

‘ BKA

ja, aus 2020

,Leitlinie IKT=Sicherheit im
Bundeskanzleramt”

ja
Generalsekretar

nein

Vertraulichkeit, Integritat,
Verfugbarkeit, Risiko-
management, Mangel-
erkennung und —behebung

nicht festgelegt

ja

ja, z.B. risikoorientierte
SicherheitsmaRnahmen,
Notfall- und Krisen-
management, Schulung

IKT = Informations— und Kommunikationstechnologie

BMDW

ja, aus 2014,
aktualisiert 2016

,Grundsatze zur Informati-
onssicherheitspolitik”

teilweise
oberstem Organ
ja

Vertraulichkeit, Integritat und
Verfligbarkeit, Risikomanage-
ment, Legal Compliance,
Schadensvermeidung,
Méngelerkennung und
—behebung, Ansehenswah-
rung, Mitarbeitersensibilisie-
rung, Kontinuitatswahrung

festgelegt

ja

ja, z.B. risikoorientierte
SicherheitsmaRRnahmen,

Notfall- und Krisen-
management, Schulung

BMSGPK

ja, aus 2017,
aktualisiert 2018

,Grundsatze zur umfassen-
den IT-Sicherheitspolitik”

ja
oberstem Organ

ja

Vertraulichkeit, Integritdt und
Verflgbarkeit, Legal Compli-
ance, Ansehenswahrung,
Sensibilisierung, Notfallvor-
sorge

festgelegt

ja

ja, z.B. risikoorientierte
SicherheitsmaRnahmen,
Notfall- und Krisen-
management, Schulung

Quellen: BKA; BMDW: BMSGPK

(2) Zu den IT-Sicherheitsstrategien in den Uberpriften Bundesministerien war im
Besonderen festzuhalten:

(a) Der Generalsekretar im BKA beauftragte im Mai 2020 — nach Beginn der gegen-
standlichen Gebarungsiberprifung — das Projekt ,Starkung der Cyberabwehrfahig-
keiten im BKA“ Ziel dieses Projekts war die Einrichtung eines umfassenden
Informationssicherheitsmanagement—Systems flir das BKA. Mit dem Projekt sollten
u.a. ein System zur Bewdltigung von Sicherheitsvorfallen und ein Risikomanage-
mentsystem eingeflhrt sowie die Anforderungen nach dem NISG umgesetzt werden.
Das Projektende war mit dem 2. Quartal 2022 festgelegt; der GroRteil der Projekt-
ziele sollte im 1. Quartal 2021 erreicht werden, die Einfihrung des Risikomanage-
mentsystems war bis zum Projektabschluss im 2. Quartal 2022 vorgesehen.

40
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Eines der ersten Ergebnisse dieses Projekts war die strategische Leitlinie ,,IKT-Sicher-
heit im Bundeskanzleramt” vom Juli 2020. Das BKA brachte diese Leitlinie nicht allen
Bediensteten aktiv (etwa in Form eines Rundschreibens) zur Kenntnis, sondern
stellte sie im Intranet zur Verfligung. Sie wurde auRerdem den Flhrungskraften der
fir die Informationstechnologie zustiandigen Gruppe (Gruppe I/C: IT-Personal-
management; IKT-Sicherheit; IKT—Infrastruktur) als Weisung, alle kiinftigen Mana-
gemententscheidungen leitlinienkonform zu treffen, Gbermittelt. Das BKA beab-
sichtigte, die Leitlinie im Zuge des Projekts ,Starkung der Cyberabwehrfihigkeiten
im BKA“ durch eine ,Leitlinie Informationssicherheit” zu ersetzen und diese zentral
allen Bediensteten zur Verfligung zu stellen.

Die aktuelle Leitlinie legte neben der Verantwortung des IKT-Betriebs und der fir
Cybersicherheit zustandigen Abteilung zur Sicherung des ,,Management Commit-
ments“ auch jene ,der strategischen Flhrungsebene” fest. Der Begriff der ,strategi-
schen Flhrungsebene” war in der Leitlinie selbst jedoch nicht definiert. Das BKA teilte
dazu mit, dass darunter der Generalsekretar im BKA zu verstehen sei und begriindete
dies mit seiner besonderen organisatorischen Stellung als einzigem Amtstrager im
BKA, der (in allen Angelegenheiten) Vorgesetzter aller Bediensteten des Ressorts war.

(b) Im BMDW galten seit 2004 ,Grundsatze zur Informationssicherheitspolitik”.
Diese strategische Richtlinie wurde zuletzt 2016 (durch den damaligen Bundesminis-
ter fur Wissenschaft, Forschung und Wirtschaft) aktualisiert. Sie bezog sich auf den
Verwaltungsbereich Wirtschaft und dessen nachgeordneten Bereich; das waren die
Bundeswettbewerbsbehérde, die Burghauptmannschaft Osterreich, die Beschuss-
amter (Wien und Ferlach) und die Bundesmobilienverwaltung, mit Ausnahme des
Bundesamts fur Eich— und Vermessungswesen.

Die 2018 gegriindete Sektion | ,Digitalisierung und E-Government” im BMDW, der
das Personal und die Kompetenzen vom BKA und Bundesministerium fir Finanzen
(BMF) Ubertragen waren, war daher nicht ausdricklich vom Geltungsbereich der
Richtlinie erfasst’. Das BMDW teilte im Rahmen der Gebarungslberprifung mit,
dass nunmehr die ,,Grundsétze zur Informationssicherheitspolitik” Gberarbeitet, den
aktuellen organisatorischen Rahmenbedingungen angepasst und auch das Bundes-
amt fur Eich—und Vermessungswesen miteinbezogen werde.

(c) Im BMSGPK galten seit 2017 eigene ,Grundsdtze zur umfassenden IT-Sicher-
heitspolitik”, die 2018 aktualisiert und von der damaligen Bundesministerin mittels
Rundschreiben kundgemacht bzw. erlassen wurden. Sie galten auch fur das Sozial-
ministeriumservice und damit fir den gesamten nachgeordneten Bereich.

Laut Mitteilung des BMDW umfasste jedoch der ,Verwaltungsbereich Wirtschaft” jedenfalls die gesamte
Zentralstelle des BMDW. In der Sektion | wurden auRerdem mit einem ,,Handbuch zum Management der IT-/
Informationssicherheit und des Datenschutzes” organisatorische Rahmenbedingungen und Arbeitsanwei-
sungen zur IT=Sicherheit festgelegt.
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Der RH anerkannte grundsatzlich, dass das BKA, das BMDW und das BMSGPK Gber IT—
Sicherheitsstrategien verflgten, diese Strategien die wesentlichen, fir eine umfas-
sende IT-Sicherheit relevanten Ziele verfolgten, die darin festgelegten Malknahmen
nachvollziehbar waren und organisatorische und personelle Aspekte berlcksichtigten.

Der RH hielt jedoch fest, dass das BKA seine IT-Sicherheitsstrategie nicht allen Bediens-
teten aktiv —etwa in Form eines internen Rundschreibens — zur Kenntnis gebracht
hatte und diese auch keine Ausflihrungen zur Verantwortung der obersten Fihrungs-
ebene fir die IT-Sicherheit enthielt. Aus Sicht des RH wirden eine erhohte Transpa-
renz und ein erhohtes ,Management Commitment” einen Beitrag dazu leisten, die
Akzeptanz und den Umsetzungserfolg der IT-Sicherheitsstrategie zu steigern.

Der RH empfahl daher dem BKA, in seiner IT-Sicherheitsstrategie auch die Verant-
wortung der obersten Fihrungsebene fir die IT-Sicherheit zu definieren und die IT—
Sicherheitsstrategie allen Bediensteten aktiv kundzumachen.

Der RH wies darauf hin, dass die IT-Sicherheitsstrategie des BMDW zuletzt 2016
aktualisiert wurde. Damit war die (erst 2018 gegriindete) Sektion |, Digitalisierung
und E—=Government” nicht ausdricklich und auch das Bundesamt fur Eich— und
Vermessungswesen nicht von deren Geltungsbereich erfasst.

Der RH empfahl dem BMDW, seine IT-Sicherheitsstrategie zu aktualisieren, ihren
Geltungsbereich umfassend festzulegen und alle nachgeordneten Dienststellen
miteinzubeziehen.

(1) Laut Stellungnahme des BKA befinde sich die Empfehlung im Rahmen des inter-
nen ,Information Security Management System“—Projekts bereits in Umsetzung.

(2) Das BMDW teilte in seiner Stellungnahme mit, dass zum Zwecke der Aktualisie-
rung der IT-Sicherheitsstrategie eine Reorganisation im Bereich der Informationssi-
cherheit des BMDW in Umsetzung sei. Die Rolle des Chief Information Security
Officers (CISO) mit der Aufgabe, das Informationssicherheitsmanagement—Team zu
leiten, werde im BMDW eingerichtet. Diese Funktion werde in der in Uberarbeitung
befindlichen Informationssicherheitspolitik verankert, deren Geltungsbereich alle
nachgeordneten Dienststellen umfassen solle. In der Konferenz der Generalsekre-
tére bzw. in der Runde der Chief Digital Officer sei das Dokument ,Der CISO im
Bundesministerium — Rollenbeschreibung, Anforderungen, Befugnisse” ausgearbei-
tet worden und befinde sich zur Zeit der Stellungnahme in finaler Abstimmung.
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Management von IT-Sicherheitsrisiken

(1) Fur das Management von [T-Sicherheitsrisiken stellt das Informationssicher-
heitshandbuch (Punkt 4) unterschiedliche Ansatze dar:

Es wird fur alle IT-Systeme eine detaillierte Risikoanalyse durchgefiihrt, die als Basis
far konkrete SicherheitsmalRnahmen dient. Dieser Ansatz fuhrt zu effektiven und
angemessenen SicherheitsmaRnahmen, ist jedoch kosten— und zeitaufwendig.

Der Grundschutzansatz geht unabhédngig vom tatsachlichen Schutzbedarf von einer
pauschalen Gefdahrdung fir alle IT-Systeme aus. Als SicherheitsmaBnahmen
kommen dann (personelle, organisatorische und technische) Grundschutzmaflnah-
men zum Einsatz. Dieser Ansatz ist grundsatzlich ressourcenschonend, allerdings
besteht das Risiko, dass einzelne IT-Systeme zu wenig geschiitzt werden.

Im kombinierten Ansatz wird in einem ersten Schritt der Schutzbedarf fir die einzel-
nen IT-Systeme ermittelt. Jene Systeme mit einem niedrigen oder mittleren Schutz-
bedarf werden mit Grundschutzmalinahmen abgesichert. Fir jene mit einem hohen
oder sehr hohen Schutzbedarf wird eine detaillierte Risikoanalyse durchgefiihrt, auf
deren Basis individuelle — weitere — SchutzmaBnahmen getroffen werden. Damit
konnen alle Systeme mit hohem Schutzbedarf wirksam und angemessen geschiitzt
und MaRnahmen fir die anderen Systeme mithilfe des Grundschutzes schnell imple-
mentiert werden.

Das NISG (§ 22) verfolgt einen abgestuften Ansatz, wonach die Bundesministerien
fir wichtige Dienste risikoorientierte, geeignete und verhaltnisméaRige technische
und organisatorische Sicherheitsvorkehrungen zu treffen haben. Die Identifizierung
wichtiger Dienste setzt daher eine Analyse samtlicher in einem Bundesministerium
betriebener Dienste bzw. IT-Systeme voraus.

Die IT-Sicherheitsstrategien des BKA, des BMDW und des BMSGPK legten fir das
Management von IT-Sicherheitsrisiken den kombinierten Ansatz fest.
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Die weitere Systematik zum Management von IT=Sicherheitsrisiken in den Gberprif-
ten Bundesministerien stellte sich wie folgt dar:

Tabelle 4: Systematik des Managements von IT-Sicherheitsrisiken

Thema ‘ BKA ‘ BMDW ‘ BMSGPK

strategische Verankerung ja ja ja

Ansatz kombinierter Ansatz kombinierter Ansatz kombinierter Ansatz

Schutzbedarfs— und Risikoanalysen teilweise teilweise ja

E?SﬁGnmon wichtiger Dienste gemat ja, 13 Dienste ja, 14 Dienste ja, 21 Dienste
IT-spezifisches Risiko- Informations— und Daten-  allgemeine Risikostrategie

Besonderheiten managementsystem in schutz—Risikoanalysen behandelt auch IT-spezifi-
Erarbeitung fortlaufend aktualisiert sche Risiken

NISG = Netz— und Informationssystemsicherheitsgesetz Quellen: BKA; BMDW; BMSGPK

44

(2) Im BKA war —auler fur die von der BRZ GmbH betriebenen IT-Verfahren bzw.
—Systeme — kein Risikomanagementsystem festgelegt.

2018 fuhrte das Compliance—-Management des BKA eine allgemeine Risikobefra-
gung im BKA durch und empfahl, ein IT-spezifisches Risikomanagementsystem
einzufihren. Dieser Empfehlung sollte kiinftig mit dem aktuellen Projekt , Starkung
der Cyberabwehrfahigkeiten im BKA", welches auch die Einflihrung eines IT-spezifi-
schen Risikomanagementsystems vorsieht, entsprochen werden.

(3) Das BMDW erstellte bzw. aktualisierte die Analysen in einem fortlaufenden
Prozess. Bei (Weiter—)Entwicklungen von IT-Verfahren bzw. —Systemen war eine
Informations— und Datenschutz—Risikoanalyse durchzufihren, welche den Schutz-
bedarf und die jeweiligen Sicherheitsanforderungen definierte. Die darauf aufbau-
enden MaRRnahmen waren in einem eigenen Sicherheitskonzept zu dokumentieren.
Zur Zeit der Gebarungstberprifung war eine solche Analyse allerdings erst fur die
Halfte der IT-Verfahren bzw. —Systeme des BMDW umgesetzt.

(4) Far die im BMSGPK Bereich ,Soziales” betriebenen IT-Verfahren und —Systeme
wurden Schutzbedarfs— und Risikoanalysen — als Bestandteil des jeweiligen Vertrags
mit der BRZ GmbH — durchgefihrt. Der Schutzbedarf der IT-Verfahren und
—Systeme des Bereichs ,Gesundheit” war generell festgelegt. Spezifische Schutz-
malknahmen waren anwendungsbezogen flir das jeweilige IT-Verfahren bzw.
—System definiert.

Daneben waren IT-spezifische Risiken auch in der allgemeinen Risikostrategie des
BMSGPK thematisiert. Diese wurde im September 2018 beschlossen und im Laufe
des Jahres 2019 umgesetzt. Sie behandelte die IT-spezifischen Risiken nicht auf
Ebene der einzelnen IT-Systeme und —Verfahren, sondern umschrieb diese allge-
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mein bezogen auf die von den Organisationseinheiten des BMSGPK verantworteten
wesentlichen Geschaftsprozesse.

(5) Im Februar 2018 schlossen das BKA, das BMF und das BMDW ein Verwaltungs-
Ubereinkommen Uber gemeinsame Informationssicherheits— und Datenschutzstan-
dards. Dieses Ubereinkommen legte fiir bestimmte — gemeinsam genutzte und von
der BRZ GmbH betriebene — IT-Verfahren bzw. —Systeme u.a. die Durchfihrung von
Informationssicherheits—Risikoanalysen fest.

Der RH anerkannte, dass die IT-Sicherheitsstrategien des BKA, des BMDW und des
BMSGPK auf dem kombinierten Ansatz zum Management von IT-Sicherheitsrisiken
beruhten und das BKA und das BMDW (mit dem BMF) gemeinsame Informations-
sicherheits— und Datenschutzstandards fir bestimmte — gemeinsam genutzte — IT—
Verfahren bzw. —Systeme festlegten.

Der RH wies jedoch darauf hin, dass das Compliance—Management des BKA im
Rahmen seiner Risikobefragung 2018 auf die Notwendigkeit eines IT—spezifischen
Risikomanagementsystems hingewiesen hatte. Dieses war jedoch noch nicht imple-
mentiert und wurde erst zur Zeit der Gebarungsiberprifung durch das Projekt
,Starkung der Cyberabwehrfahigkeiten im BKA” erarbeitet.

Der RH empfahl daher dem BKA, ein IT—spezifisches Risikomanagementsystem
einzufthren.

Der RH anerkannte, dass im BMDW ein System zum Management von IT-Sicher-
heitsrisiken implementiert war. Er wies das BMDW jedoch darauf hin, dass es erst
far die Halfte seiner IT-Verfahren und —Systeme die notwendigen Informations-
sicherheits— und Datenschutz—Risikoanalysen durchgefihrt hatte.

Er empfahl daher dem BMDW, die noch offenen Informationssicherheits— und
Datenschutz—Risikoanalysen durchzufthren.

Der RH anerkannte, dass das allgemeine Risikomanagementsystem des BMSGPK
auch IT-spezifische Risiken behandelte.

(1) Laut Stellungnahme des BKA befinde sich die Empfehlung bereits im Rahmen des
internen ,Information Security Management System“—Projekts in Umsetzung.

(2) Das BMDW teilte in seiner Stellungnahme mit, dass die Informationssicherheits—
und Datenschutzrisikoanalysen bereits begonnen und auch zu einem grofRen Teil
bereits abgeschlossen worden seien. Die noch fehlenden Informationssicherheits—
und Datenschutzrisikoanalysen wirden so rasch wie moglich finalisiert.
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Internes Berichtswesen

9.1

(1) Ein funktionierendes internes Berichtswesen zur IT-Sicherheit ist besonders rele-

vant, weil es in der Verantwortung der Fihrungsebene liegt, einen systematischen
IT-Sicherheitsmanagementprozess zu begriinden, zu steuern und zu kontrollieren.
Die Wahrnehmung dieser Verantwortung ist nur dann gesichert, wenn die Fihrungs-
ebene stetig und nachweislich insbesondere mit den folgenden essenziellen Infor-
mationen versorgt wird:

e Sicherheitsanforderungen (etwa aufgrund gesetzlicher oder vertraglicher Verpflich-

tungen),

e aggregierte Daten im Sinne von Sicherheitskennzahlen,

e aktuelle Sicherheitsrisiken und

e aufgetretene Schwachstellen oder Sicherheitsvorfalle.

Das interne Berichtswesen sollte so strukturiert sein, dass einerseits konkrete Anlass-
falle — z.B. Sicherheitsvorfalle, Notfalle — jedenfalls an die Fiihrungsebene zu berichten
sind. Andererseits sollte die Fiihrungsebene anhand regelmaRiger Berichte — z.B. mit

entsprechend aggregierten Daten —in die Lage versetzt werden, Fehler und Schwach-
stellen zu erkennen, abzuschatzen, zu beseitigen und folglich die IT-Sicherheits-
strategie sowie die darauf aufbauenden Konzepte, MaRnahmen, Vorgaben und
Ablaufe zu optimieren (vgl. Punkt 3.1. und Punkt 3.4. Informationssicherheitshand-

buch).

Das interne Berichtswesen in den Uberpriften Bundesministerien stellte sich wie

folgt dar:

Tabelle 5:

Berichtswesen
strategische Verankerung
Festlegung einer Struktur

Festlegung von Berichtsweg und
—empfanger

Erstellung von regelméaRigen Berichten

Berichtsempfanger

CIO = Chief Information Officer
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‘ BKA
ja, grundsatzlich

nein

teilweise

nein, anlassfallbezogen

Generalsekretér, Kabinett
des Bundeskanzlers

Internes Berichtswesen zur IT-Sicherheit

BMDW ‘ BMSGPK

ja, grundsatzlich ja, grundsatzlich

nein nein

nein nein

ja, wochentlich und
halbjdhrlich

ja, monatlich Gber interne
und externe IT=Sicherheit

jeweils verantwortliche
Sektionsleitung
(halbjahrlicher Bericht)
ClO/IT-Leiter
(wochentlicher Bericht)

Generalsekretar, Kabinett
der Bundesministerin

Quellen: BKA; BMDW; BMSGPK

www.parlament.gv.at



47

9.2

111-410 der Beilagen XXVII. GP - Bericht - Hauptdokument

(2) Im BKA erfolgten Berichte an die Fihrungsebene anlassfallbezogen. Ein regel-
mafiges Berichtswesen war in der IT-Sicherheitsstrategie des BKA nur grundsatzlich
und hinsichtlich der Berichtsempfanger (,Fiihrungsebene”) verankert, seine Struk-
tur oder Inhalte waren jedoch nicht festgelegt. Das BKA teilte dazu mit, dass mit
dem aktuellen Projekt ,Starkung der Cyberabwehrfahigkeiten im BKA” auch ein
umfassendes und standardisiertes Berichtswesen eingefiihrt werden solle.

(3) Im BMDW wurde ab Janner 2019 mindestens monatlich ein Bericht zur internen
und externen Informationssicherheit erstellt und bei Bedarf durch den zustéandigen
Gruppenleiter an den Generalsekretdr und das Kabinett der Bundesministerin
weitergeleitet. Ab Juni 2019 wurde der Bericht monatlich erstellt, im Oktober 2019
erfolgte eine Aufteilung des Berichts in einen ressortinternen und einen externen
Bericht. Das Berichtswesen war in der IT-Sicherheitsstrategie des BMDW nur grund-
satzlich verankert, seine Struktur, Inhalte und insbesondere der konkrete Berichts-
weg und die Berichtsempfanger waren hingegen nicht festgelegt.

(4) Im BMSGPK wurde halbjahrlich ein ,Sicherheits— und Betriebsbericht” an die
Leitung der Sektion | (Prasidialangelegenheiten, Supportfunktionen, IT) erstellt.
Dieser enthielt vorwiegend zentrale Kenndaten zu Verfligbarkeiten zentraler
Systeme sowie zu Viren— und sonstigen Sicherheitsvorfallen fur den Bereich ,Sozia-
les”. DarUber hinaus erhielten der Chief Information Officer (CIO) und Leiter der IT—
Abteilung Soziales einen wdchentlichen ,Sicherheitsmanagement Report”. Dieser
enthielt detaillierte Aufstellungen und Daten Uber die fir die IT-Sicherheit relevan-
ten Bereiche, beispielsweise Uber Virenvorfalle, Angriffe, Spamaufkommen,
Sicherheitsllcken in Software und Hardware oder externe Zugriffe auf das Netzwerk.

Im Bereich ,Gesundheit” wurde ebenso ein halbjdhrlicher ,Sicherheits— und
Betriebsbericht” mit entsprechenden zentralen Kenndaten an die Leitung der
Sektion VI (Humanmedizinrecht und Gesundheitstelematik) erstellt.

Die Koordination dieser beiden Bereiche (Soziales und Gesundheit) erfolgte Gber die
Sitzungen des IT-Sicherheitsmanagement—Teams, ein Uber beide Bereiche konsoli-
dierter ,Sicherheits— und Betriebsbericht” wurde nicht erstellt.

Das Berichtswesen war in der IT— Sicherheitsstrategie des BMSGPK nur grundsatz-
lich verankert, seine Struktur, Inhalte und insbesondere der konkrete Berichtsweg
und die Berichtsempfanger waren hingegen nicht festgelegt.

Der RH anerkannte, dass die IT-Sicherheitsstrategien des BKA, des BMDW und des
BMSGPK ein internes Berichtswesen zur [T-Sicherheit grundsatzlich festlegten. Er
wies jedoch kritisch darauf hin, dass im BKA die Fihrungsebene lediglich anlassfall-
bezogene Berichte erhielt und ihr somit dariiber hinausgehende relevante Informa-
tionen flr die Steuerung des IT-Sicherheitsmanagementsystems fehlten.
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Er empfahl daher dem BKA, rasch das geplante umfassende und standardisierte
Berichtswesen zur IT=Sicherheit einzufihren und dabei auch die Struktur des inter-
nen Berichtswesens, insbesondere den konkreten Berichtsweg, und die notwendi-
gen Inhalte festzulegen.

Der RH anerkannte, dass im BMDW und im BMSGPK die verantwortliche Fihrungs-
ebene regelmalige Berichte zur IT-Sicherheit erhielt. Er wies jedoch darauf hin,
dass die Struktur des Berichtswesens und insbesondere der konkrete Berichtsweg
und die Berichtsempfanger nicht ausdricklich festgelegt waren. Gegenliber dem
BMSGPK wies er aulerdem darauf hin, dass die ,,Sicherheits— und Betriebsberichte”
der Bereiche ,Soziales” und , Gesundheit” nicht konsolidiert wurden.

Der RH empfahl daher dem BMDW und dem BMSGPK, die Struktur des internen
Berichtswesens zur IT-Sicherheit und insbesondere den konkreten Berichtsweg und
die Berichtsempfanger festzulegen.

Er empfahl dem BMSGPK aulerdem, die fur die Bereiche ,Soziales” und ,Gesund-
heit” getrennten ,Sicherheits— und Betriebsberichte” im Sinne der Beschreibung
der Sicherheitslage des gesamten Bundesministeriums zusammenzufthren.

(1) Laut Stellungnahme des BKA befinde sich die Empfehlung bereits im Rahmen des
internen ,Information Security Management System“—Projekts in Umsetzung.

(2) Das BMDW teilte in seiner Stellungnahme mit, dass in der neu zu Uberarbeiten-
den IT-Sicherheitsstrategie des BMDW neben der Verankerung der Rechte und
Pflichten des Chief Information Security Officers (CISO) und des Informations-
sicherheitsmanagement—Teams auch die Definition eines konkreten Berichtswesens
im Bereich IT=Sicherheit vorgesehen sei.

(3) Das BMSGPK werde sich laut seiner Stellungnahme mit der Frage einer neuen

Berichtsstruktur auseinandersetzen, sobald die pandemiebedingte Belastung dies
zulasse.

www.parlament.gv.at



111-410 der Beilagen XXVII. GP - Bericht - Hauptdokument 51 von 108

IT-Sicherheitsorganisation

Aufbau der IT-Sicherheitsorganisation
in der Zentralstelle

10.1 Fir die konkrete Umsetzung der IT-Sicherheitsstrategie des jeweiligen Bundesminis-
teriums ist eine entsprechende IT-Sicherheitsorganisation aufzubauen und den
einzelnen Organisationseinheiten die Verantwortung fir die verschiedenen Teilbe-

reiche der IT-Sicherheit, z.B. IT-Betrieb, Fachanwendungen, zuzuteilen.

Die Abbildung 2 zeigt fur die Uberpriften Bundesministerien einen Uberblick Giber
die fir die Umsetzung der IT-Sicherheit zustdndigen Organisationseinheiten sowie

deren Einordnung in die Gesamtorganisation:

Abbildung 2: Organisationsebenen der IT-Sicherheit

M Leitung fir gesamte T

[J IT-Agenden

Bundeskanzleramt
(BKA)

Bundesministerium flr
Kunst, Kultur,
offentlichen Dienst
und Sport (BMKOS)

Bundesministerium fir
Digitalisierung und
Wirtschaftsstandort
(BMDW)

Bundesministerium fir

Soziales, Gesundheit, Pflege

und Konsumentenschutz
(BMSGPK)

Generalsekretar Generalsekretarin Generalsekretar Generalsekretarin
Sektion | Sektion | Sektion | Sektion | Sektion VI
(Prasidium) (Prasidium) (Fachsektion) (Prasidium) ' (Fachsektion)
Gruppe I/C Gruppe I/A Gruppe A Gruppe B Gruppe I/B Gruppe VI/B
Abt. 1/7 Auftrag- Abt. I/A/1 Abt. |/B/7 Abt. 1/B/8 Abt. VI/B/7
[T-Personal- geber Betrieb Abt. 1/A/3 Digitale Strate- IKT BMDW~— | Informations- = Gesundheits-
management Rechtskoordination, gienund Innova-  Zentralleitung | technologie informations-
Informations—, tion; IT-Planung und —manage- = management
Abt. 1/8 Strategie — Organisations— und und Controlling, ment und Gesund-
Cyber BKA Sonder- Verwaltungsmanagement IKT-Manage- heitsinformatik
Security aufgaben ment, Support
Abt. I/9 . Auftraggeber Betrieb; Strategie — Betrieb — Strategie — Betrieb —
IKT-Infra-  Betrieb —BKA wird durch BMDW BMDW BMSGPK Gesundheit
struktur BMSGPK-Gesundheit Sonder- Betrieb — Betrieb —
mitbetreut aufgaben Soziales BMKOS
Abt. 1/10
Biro Sonderaufgabe
der ISK

Abt. = Abteilung

IKT = Informations— und Kommunikationstechnologie
ISK = Informationssicherheitskommission
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Im BKA lag die unmittelbare Leitung fir die gesamte IT auf Gruppenebene; zur IT
gehorten die Abteilungen fir das IT-Personalmanagement, fir die Koordination der
Cybersicherheit, flr den IT-Betrieb und das Blro der Informationssicherheitskom-
mission.

Im BMKOS lag die unmittelbare Leitung fiir die IT auf Abteilungsebene; diese setzte
als Auftraggeber im Rahmen eines Verwaltungsibereinkommens wiederum opera-
tiv eine andere IT-Abteilung, die IT-Abteilung Gesundheit des BMSGPK, als Dienst-
leister ein.

Im BMDW, dem fir Digitalisierung zustéandigen Ministerium, lag die unmittelbare
Leitung fUr die gesamte IT auf Sektionsebene; zur IT gehorten die Gruppe fir den
Betrieb der IT des BMDW und die Gruppe fir die Digitalen Strategien und Innovation
des Bundes.

Im BMSGPK lag die unmittelbare Leitung fir die gesamte IT erst auf Ebene der Gene-
ralsekretarin. Die Abteilung I/B/8 Informationstechnologie und —management (IT—
Abteilung Soziales) der Prasidialsektion war fir den IT-Betrieb des Prasidiums und
des Bereichs ,Soziales” — das betraf die Sektionen fiir die Bereiche Soziales, Pflege
und Konsumentenschutz — zustdndig. In der Sektion VI (Humanmedizinrecht und
Gesundheitstelematik) war eine eigenstandige IT-Abteilung VI/B/7 Gesundheitsin-
formationsmanagement und Gesundheitsinformatik (IT-Abteilung Gesundheit) fir
den IT-Betrieb des aus zwei Sektionen bestehenden Bereichs ,Gesundheit” einge-
richtet. Diese Abteilung hatte auRerdem weitere Koordinationsaufgaben hinsichtlich
Cyber Security im Gesundheits— und Veterindrwesen. Die Leitung fir die gesamte IT
des BMSGPK war daher erst in der Funktion der Generalsekretarin organisatorisch
zusammengefuhrt.

Der RH wies kritisch darauf hin, dass im BMSGPK die unmittelbare Leitung fur die
gesamte IT des Ressorts organisatorisch erst bei der Funktion der Generalsekretarin
zusammengefthrt war. Durch die vom BMSGPK gewahlte organisatorische Auftei-
lung des IT-Betriebs auf zwei (operative) IT-Abteilungen —eine fir den Bereich
,Soziales” und eine fir den Bereich ,Gesundheit” — in zwei getrennten Sektionen
(Prasidialsektion und Sektion VI) entstand das Risiko einer uneinheitlichen Umset-
zung der IT-Sicherheitsstrategie. Der RH hielt auRerdem fest, dass es nicht die typi-
sche Aufgabe der Funktion der Generalsekretarin war, die laufende Tatigkeit von
zwei operativen IT-Abteilungen zu koordinieren.

Der RH empfahl daher dem BMSGPK, die Agenden fir die Steuerung der IT und der
IT-Sicherheit des Ressorts zusammenzufassen und unter eine einheitliche Fihrung
zu stellen.

Das BMSGPK teilte in seiner Stellungnahme mit, dass die Abteilung Informations-
technologie und —management (IT-Abteilung Soziales) und die Abteilung fur
Gesundheitsinformationsmanagement und Gesundheitsinformatik (IT-Abteilung
Gesundheit) vollig unterschiedliche Aufgabenschwerpunkte héatten. Der IT-Abtei-
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lung Soziales obliege die strategische Steuerung der IT im BMSGPK inklusive der
Ressort—IT-Sicherheitsstrategie. Der IT-Abteilung Gesundheit komme die Koordina-
tion der Cybersicherheit im féderalen Gesundheitssystem sowie im internationalen
Gesundheitssektor zu. Dies betreffe etwa den Vorsitz des strategischen Steuerungs-
gremiums ,,Cybersicherheitsausschuss fur eHealth die Errichtung des HealthCERT?®
sowie die Vertretung des Gesundheitssektors in der ,Cyber Sicherheit Plattform*, im
CERT—Verbund und weiteren informationssicherheitsrelevanten Gremien samt der
Mitwirkung im Gesundheitsbereich der EU-Agenturen und der ENISA®,

Weiters berlcksichtige die Aufbauorganisation des BMSGPK die Vorteile einer engen
Einbindung der fir Gesundheitsdienste und —applikationen zustandigen IT-Abtei-
lung Gesundheit in dem Gesundheitsministeriumsbereich der Zentralstelle. Die
Schnittstellen zwischen den Fachabteilungen im Gesundheitsbereich und der IT—
Abteilung Gesundheit seien mannigfaltig und intensiv und bedurften haufiger und
kurzfristiger Abstimmungen. Die IT-Abteilung Gesundheit aus diesem Verbund
herauszunehmen und in das Prasidium zu transferieren, ware dieser intensiven
Zusammenarbeit nicht forderlich.

Durch die Geschéftseinteilung des BMSGPK sei die IT-Abteilung Soziales fir die IT—
Strategie einschlieRlich der IT-Sicherheitsstrategie fir das gesamte Ressort zustan-
dig. In Wahrnehmung dieser Kompetenz seien entsprechende Strategien und
Malnahmen erarbeitet worden, wobei auch die IT-Abteilung Gesundheit aktiv
beteiligt gewesen sei.

Die IT-Aufgaben in einem heterogenen, sich zwangsldufig eher an Systemen der
Lander und der Sozialversicherung orientierenden Gesundheitsbereich seien mit
den Aufgaben der Bundesverwaltungs—IT nur bedingt vergleichbar. Die etablierte
Steuerung der IT-Sicherheit unter Federfihrung der Sektion | hinsichtlich der inter-
nen IT bei gleichzeitiger Ermdglichung der Steuerungsaufgaben der IT—Sicherheit im
foderalen Gesundheitssystem durch die Fachsektion habe sich bewéhrt.

Daher wirden die Vorteile der Integration der IT-Abteilung Gesundheit in den
Gesundheitsbereich des BMSGPK Uberwiegen.

Der RH stellte gegenliber dem BMSGPK klar, dass die Intention seiner Empfehlung
nicht die Herauslosung der gesamten Abteilung fir Gesundheitsinformationsma-
nagement und Gesundheitsinformatik (IT-Abteilung Gesundheit) aus dem Bereich
Gesundheit war, sondern die Zusammenfassung der Steuerung der IT und IT-Sicher-
heit des Ressorts unter einer einheitlichen Fihrung. Dies wirde in allen Bereichen
eine einheitliche Umsetzung der IT-Sicherheitsstrategie, einheitliche Sicherheits-

CERT = Computer Emergency Response Team

ENISA = Agentur der Europaischen Union fur Cybersicherheit
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standards und ein aufeinander abgestimmtes IT-Notfallmanagement sicherstellen
sowie zeitgerechte vergleichbare IT-Sicherheitsiberprifungen gewahrleisten.

In der Aufbauorganisation zur Zeit der Gebarungsiberprifung lag die Gesamtver-
antwortung nicht nur in strategischen Angelegenheiten, sondern auch fir den IT—
Betrieb und die IT-Sicherheit des Ressorts bei der Generalsekretarin. Der RH hielt
daher erneut fest, dass es nicht die typische Aufgabe der Funktion der Generalsekre-
tarin war, die laufende Tatigkeit von zwei operativen IT-Abteilungen und deren IT—
Sicherheit zu koordinieren.

Funktionen und Rollen
in der IT-Sicherheitsorganisation

(1) Fur die effiziente Wahrnehmung der operativen Aufgaben der IT-Sicherheit ist
die Festlegung von Rollen und klaren Verantwortlichkeiten notwendig. Daflir haben
sich national und international Standardfunktionen (Rollen, Tatigkeiten) etabliert,
denen entsprechende Aufgaben zugeordnet sind:

Die im internationalen Kontext geldufige Funktionsbezeichnung fur alle Fragen der
Informations— und IT-Sicherheit ist der Chief Information Security Officer (CISO),
der zentral fir Informations— und IT-Sicherheit verantwortlich ist.

Dem CISO entspricht auf nationaler Ebene der IT-Sicherheitsbeauftragte gemaR
Informationssicherheitshandbuch. Er agiert als zentrale Ansprechperson fir alle
Fragen der Informations— und IT-Sicherheit und tragt die fachliche Verantwortung
fr diesen Bereich. Er ist gesamtverantwortlich fir die Realisierung der Sicherheits-
mafinahmen, plant und koordiniert Schulungs— und Sensibilisierungsveranstaltun-
gen und verwaltet die fur die Informationssicherheit zur Verflgung stehenden
Ressourcen.

Der Leiter der fur die gesamte Infrastruktur und den Betrieb verantwortlichen IT—
Abteilung wird auch als Chief Information Officer (ClO) bezeichnet.

Der Informationssicherheitsbeauftragte ist gemal InfoSiG in jedem Bundesministe-
rium einzurichten und Gberwacht primar die Einhaltung der Bestimmungen dieses
Bundesgesetzes.

Der Chief Digital Officer (CDO) eines Bundesministeriums ist fiir die Digitalisierungs-

strategie und Digitalisierungsmalinahmen des jeweiligen Bundesministeriums
gesamtverantwortlich.
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In den Uberpriften Bundesministerien waren nachfolgende fir die IT-Sicherheit
relevante Funktionen (Rollen) eingerichtet:

Tabelle 6: Funktionen der IT-Sicherheitsorganisation

Inhaber der Funktionen (Rollen)

Funktion BKA BMDW BMSGPK:
Chief Information Security Officer
(CISO)
verantwortlich fir die Informations- AL (1/C/8) - -

sicherheit (somit auch fur die

IT-Sicherheit) im Bundesministerium

IT-Sicherheitsbeauftragter

zentrale Ansprechperson fir die Soziales: Ref (I/B/8)

X ) S Ref (1/C/8) Ref (1/B/7) )
IT-Sicherheit des Bundesministeriums Gesundheit: Ref (VI/B/7)

(gemaR Ressortdefinition)
Leiter der IT-Abteilung (CIO)

verantwortlich fur die T-Infrastruktur AL (1/C/9) AL (1/B/7)
des Bundesministeriums

Soziales: AL (I/B/8)
Gesundheit: AL (VI/B/7)

Informationssicherheitsbeauftragter

gemal InfoSiG Soziales: Ref (I/B/11)

- ) AL (1/C/10) AL (Pr 6) )
Uberwachung der Einhaltung des Gesundheit: AL (VI/B/7)
InfoSIG

Chief Digital Officer (CDO)

Entwicklung und Umsetzung einer GL (1/C) GL (I/A) _

grundlegenden Digitalisierungsstrategie
im Bundesministerium

AL = Abteilungsleitung Quellen: BKA; BMDW; BMSGPK
GL = Gruppenleitung

InfoSiG = Informationssicherheitsgesetz

Ref = Referentin bzw. Referent (Abteilungsbezeichnung)

1 Im BMSGPK waren alle Funktionen doppelt besetzt; jeweils eine Person aus dem Bereich Soziales und eine andere
aus dem Bereich Gesundheit.

(2) An Besonderheiten waren festzustellen:

Lediglich im BKA war ein fir die Informations— und IT-Sicherheit gesamtverantwort-
licher Chief Information Security Officer (CISO) auf Ebene einer Abteilungsleitung
eingerichtet. Das BMDW teilte dazu im Rahmen der Gebarungsiberprifung mit,
dassim Zuge der Uberarbeitung der , Grundsatze zur Informationssicherheitspolitik”
auch ein gesamtverantwortlicher CISO etabliert werden solle.

Im BMDW und BMSGPK waren Funktionen mit der Bezeichnung , IT-Sicherheitsbeauf-
tragter” eingerichtet. Diese waren jedoch ausschlieBlich fir Agenden der IT-Sicherheit
—und damit nicht im umfassenden Sinne fur Informationssicherheit — verantwortlich
und auf Referentenebene angesiedelt. Das BMDW teilte dazu mit, dass — wie oben
angeflhrt — ein gesamtverantwortlicher CISO etabliert werden solle.

Die Funktion eines fir die Digitalisierungsstrategie des gesamten Bundesministeri-
ums verantwortlichen Chief Digital Officers (CDO) war im BMSGPK nicht besetzt.
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Der RH wies kritisch darauf hin, dass im BMDW und im BMSGPK zwar Funktionen
mit der Bezeichnung ,IT-Sicherheitsbeauftragter” eingerichtet und besetzt waren,
diesen aber nicht jene umfassende Verantwortung und Umsetzungsbefugnisse
zukamen, die fur diese Funktion im Sinne des Informationssicherheitshandbuchs
vorgesehen waren; ein CISO war in diesen beiden Ressorts nicht eingerichtet.

Der RH empfahl daher dem BMDW und dem BMSGPK, einen fiir die gesamte Infor-
mations— und IT=Sicherheit verantwortlichen fachkundigen Chief Information Secu-
rity Officer (CISO) einzurichten.

Der RH wies gegenliber dem BKA darauf hin, dass die im Informationssicherheits-
handbuch verwendete Benennung der fir Informations— und [T-Sicherheit gesamt-
verantwortlichen Funktion als ,,IT-Sicherheitsbeauftragter” missverstandlich war, da
diese Bezeichnung einen lediglich auf die IT-Sicherheit eingeschrankten Aufgaben-
bereich indizierte.

Der RH empfahl daher dem BKA, im Rahmen der Uberarbeitung der Cybersicher-
heitsstrategie darauf hinzuwirken, auch im darauf beruhenden Informationssicher-
heitshandbuch die Aufgaben des IT-Sicherheitsbeauftragten derart anzupassen,
dass dieser fur die Agenden der IT-Sicherheit zustandig ist. Weiters wére die Funk-
tion des CISO als Verantwortlicher fir die gesamte Informations— und IT-Sicherheit
als gemeinsamer Standard fir alle Bundesministerien zu verankern und von der
Funktion des Chief Information Officers (CIO) zu trennen.

Der RH wies darauf hin, dass im BMSGPK die Funktionen ,,IT-Sicherheitsbeauftrag-
ter”, ,Chief Information Officer” und ,Informationssicherheitsbeauftragter” jeweils
zweimal, einmal fur den Bereich Soziales und die IT-Abteilung Soziales, und einmal
fir den Bereich Gesundheit und die IT-Abteilung Gesundheit besetzt waren. Damit
bestand wiederum das Risiko einer uneinheitlichen Umsetzung der IT-Sicherheits-

strategie.

Der RH wiederholte daher seine Empfehlung aus TZ 10 an das BMSGPK, die Agen-
den fUr die Steuerung der IT und der IT-Sicherheit des Ressorts zusammenzufassen
und unter eine einheitliche Fihrung zu stellen.

Der RH hielt kritisch fest, dass im BMSGPK kein Chief Digital Officer (CDO) betraut
war. Er verwies dazu auf seinen Bericht ,Digitalisierungsstrategie des Bundes” (Reihe
Bund 2020/11), in dem er die Einrichtung von Chief Digital Officers in den Bundes-
ministerien zur Umsetzung einer Digitalisierungsstrategie grundsatzlich als sinnvoll
erachtete.

Der RH empfahl daher dem BMSGPK, die Funktion des Chief Digital Officers (CDO)
rasch zu besetzen.
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(1) Laut Stellungnahme des BKA habe es die Empfehlung zur Anpassung des Infor-
mationssicherheitshandbuchs bereits — unabhangig von der Cybersicherheitsstrate-
gie — dem Dienstleister zur Umsetzung in Auftrag gegeben.

(2) Das BMDW teilte in seiner Stellungnahme mit, dass im Zuge einer Reorganisation
im Bereich der Informationssicherheit des BMDW die Funktion des Chief Informa-
tion Security Officers (CISO) in der in Uberarbeitung befindlichen Informations-
sicherheitspolitik verankert werde.

(3) Wie das BMSGPK in seiner Stellungnahme mitteilte, habe es am 21. April 2021 die
Funktion Chief Digital Officer (CDO) besetzt. Ferner beabsichtige es, nach Maligabe
der personellen Moglichkeiten einen fir die gesamte Informations— und IT-Sicherheit
verantwortlichen Chief Information Security Officer (CISO) einzurichten.

Informationssicherheitsmanagement—Team

(1) Far die Umsetzung der IT-Sicherheitsziele ist die organisationsweite Koordinie-
rung der IT-Sicherheit wesentlich. Die Koordinierung sollte jedenfalls die Fiihrungs-
krafte, die fur die IT-Sicherheit verantwortlichen Funktionstrager und ausgewahlte
Vertretungen der Anwenderinnen und Anwender umfassen. Bei Bedarf kdnnen auch
weitere Expertisen beispielsweise zum Risikomanagement sowie die nachgeordne-
ten Dienststellen eingebunden werden. In groBeren Organisationen ist es daher, wie
im Informationssicherheitshandbuch dargestellt, zweckmaRig, ein Informationssi-
cherheitsmanagement—Team (ISMT) aufzubauen, das die Verantwortlichen unter-
stltzt, die Ubergreifenden Belange der IT-Sicherheit koordiniert sowie Pldne,
Vorgaben und Richtlinien (z.B. Schutzmalnahmen, Klassifizierung und Kennzeich-
nung von Informationen) erarbeitet.
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Die internen Koordinationsstrukturen stellten sich im BKA, BMDW und BMSGPK wie

folgt dar:

Tabelle 7:

Informationssicherheitsmanagement—Team

Informationssicherheitsmanagement—Team in den Gberpriften Bundesministerien

Informationssicherheitsmanagement—
Team eingerichtet

Aufgaben des Informationssicherheits-
management—Teams

Vorsitz durch

vorgesehene Sitzungsfrequenz

Einbindung der fur die IT-Sicherheit
verantwortlichen Funktionstrager

Einbindung nachgeordnete Dienststellen

BKA

nein,
aber geplant!

BMDW
ja, gemal Informations-
sicherheitspolitik

Entwicklung und regelmaRige
Revision der Informations-
sicherheitspolitik, Erarbeitung
von Plénen, Vorgaben und
Richtlinien

Informationssicherheits-
beauftragten

regelmaRig
ja

ja

BMSGPK

ja?, gemaR IT-Sicherheits-
politik

Beratung der Ressortleitung,
Behandlung von IT-Sicher-

heitsvorfallen, Ausarbeitung
von IT=Sicherheitsmalknahmen

Leitung der Sektion |
halbjahrlich bzw. im Anlassfall
ja?

bei Bedarf

bei Bedarf: interne
Expertinnen und Experten

Personalabteilung, Personal-
vertretung

Einbindung der Anwenderinnen und
Anwender

bei Bedarf: externe

nicht explizit vorgesehen Expertinnen und Experten

Einbindung Externer -

1 Laut Mitteilung des BKA vom 13. Jdnner 2021 sei ein Informationssicherheitsmanagement—Team seit 16. Dezember 2020 eingerichtet.
2 |m BMSGPK waren die Funktionen im Informationssicherheitsmanagement—Team doppelt besetzt; jeweils eine Person aus dem Bereich Sozi-
ales, eine andere aus dem Bereich Gesundheit.

Quellen: BKA; BMDW; BMSGPK

(2) Im BKA erfolgten die Aufgabenwahrnehmung und Koordinierung der IT-Sicherheit
entsprechend der Linienorganisation. In einer Gruppe der Prasidialsektion waren die
vier Fachabteilungen ,,IT-Personalmanagement”, ,Cyber Security”, , IKT-Infrastruktur
und ,,Blro der Informationssicherheitskommission” flir EinzelmaRnahmen bezUglich
der IT-Sicherheit zustdndig. Ein Informationssicherheitsmanagement—Team war zur
Zeit der GebarungsUberprifung nicht eingerichtet. Hierzu teilte das BKA mit, dass ein
solches mit dem Projekt ,Starkung der Cyberabwehrfahigkeiten im BKA" (TZ 7) einge-
richtet werden solle (laut Mitteilung des BKA vom 13. Janner 2021 sei ein Informati-
onssicherheitsmanagement—Team seit 16. Dezember 2020 eingerichtet).

(3) Im BMIDW war ein Informationssicherheitsmanagement—Team eingerichtet, das
grundlegende Beschlisse betreffend IT— und Informationssicherheit zu treffen und
diesbezigliche Empfehlungen, Richtlinien oder Erldsse zu erarbeiten hatte. Den
Vorsitz fihrte der Informationssicherheitsbeauftragte. Das Informationssicherheits-
management—Team beschloss 2020 im Umlaufwege die Neufassung der IKT—
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Nutzungsrichtlinie des BMDW. Von 2018 bis 2020 fand keine Sitzung des Informati-
onssicherheitsmanagement—Teams statt, obwohl die Informationssicherheitspolitik
regelmaRige Sitzungen vorsah.

(4) Im BMSGPK war ein Informationssicherheitsmanagement—Team als Gremium aus
FUhrungskrédften und Expertinnen und Experten eingerichtet, welches die Entschei-
dungstrager des Bundesministeriums in allen Belangen der IT-Sicherheit beriet. Bei
Bedarf konnten auch externe Expertinnen bzw. Experten hinzugezogen werden.

Der RH stellte fest, dass im BKA die Etablierung eines Informationssicherheitsma-
nagement—Teams zwar geplant, aber zur Zeit der Gebarungsiberprifung noch nicht
umgesetzt war.

Er empfahl dem BKA, das geplante Informationssicherheitsmanagement—Team
einzurichten und dabei auf eine zweckentsprechende Einbindung der Anwenderin-
nen und Anwender sowie der nachgeordneten Dienststellen zu achten.

Der RH hielt die Informationssicherheitsmanagement—Teams des BMDW und
BMSGPK fiir grundsatzlich geeignet, die entsprechenden Aufgaben zu erfillen. Er
wies jedoch darauf hin, dass im BMDW der vorsitzfihrende Informationssicherheits-
beauftragte lediglich fur die Einhaltung des InfoSiG verantwortlich war (siehe TZ 11)
und ihm keine umfassende Verantwortung fir die Informations— und IT-Sicherheit
zukam. Er erachtete die Vorsitzfiihrung des Informationssicherheitsmanagement—
Teams durch einen Chief Information Security Officer (CISO) bzw. durch eine Sekti-
onsleitung als zweckmaliger.

Er wies aullerdem kritisch darauf hin, dass — obwohl die Informationssicherheitspo-
litik im BMDW regelmaRige Treffen des Informationssicherheitsmanagement—Teams
vorsah — dieses von 2018 bis 2020 nicht zusammengetreten und damit wirkungslos
war.

Der RH empfahl daher dem BMDW, den Vorsitz des Informationssicherheitsmanage-
ment—Teams beim neu einzurichtenden, fir die gesamte Informations— und IT—
Sicherheit verantwortlichen Chief Information Security Officer (CISO) anzusiedeln,
eine Mindestsitzungsfrequenz fir das Informationssicherheitsmanagement—Team
festzulegen und diese auch einzuhalten.

(1) Das BKA teilte in seiner Stellungnahme mit, dass sich die Empfehlung im Rahmen
des internen ,Information Security Management System“—Projekts bereits in Umset-
zung befinde.

(2) Laut Stellungnahme des BMDW werde es den neu etablierten Chief Information

Security Officer (CISO) mit der Leitung des Informationssicherheitsmanagement—
Teams beauftragen. Die Festlegung einer Mindestfrequenz an Sitzungen sei geplant.
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IT-Arbeitsplatze und Telearbeit/Homeoffice
IT-Arbeitsplatze

(1) Zur Vereinheitlichung bestehender und neu zu schaffender IKT-Losungen und
IT-Verfahren des Bundes wurde der standardisierte |T-Blroarbeitsplatz in der
Bundesverwaltung — die sogenannte , Bundesclient—Architektur — auf Grundlage
der §§ 2 und 3 IKT-Konsolidierungsgesetz eingefiihrt. Diese legte eine Standard-
Softwareblroausstattung einschlielich eines Betriebssystems fest und
gewahrleistete somit die Kompatibilitdt fir die zentralen Anwendungen des Bundes
(ELAK, Personalverwaltung, Haushaltsverrechnung).

Aufbauend auf der Bundesclient—Architektur installierten die Bundesministerien
jeweils auch ressortspezifische Anwendungen (einschliefRlich unterschiedlicher
Produkte zur Gewahrleistung der IT-Sicherheit) und daflr unterschiedliche System-
einstellungen auf den IT-Arbeitspldtzen; ebenso lag in den Ressorts eine unter-
schiedliche Hardwareausstattung vor. Damit waren die |IT-Arbeitspldtze der
Bundesministerien nicht einheitlich und folglich auch nicht austauschbar.

(2) IT-Arbeitspldtze konnten anhand ihrer Funktionsweise in vollwertige IT-Arbeits-
pldtze (z.B. PC oder Laptops) und in Thin—Clients unterschieden werden:

Vollwertige IT-Arbeitsplatze sind hinsichtlich Speicher—und Rechenleistung vollwer-
tig ausgestattete stationdre bzw. mobile Arbeitsplatze. Die Benutzerdaten kdnnen
lokal oder Uber das Netzwerk abgespeichert werden; nicht nur die Dateneingabe
und —ausgabe sondern auch die Datenverarbeitung —z.B. mit Blrosoftware —
kénnen lokal erfolgen. Damit ist der Einsatz dieser Gerate auch ohne permanente
Verbindung zum Server (offline) grundsatzlich moglich.

Im Vergleich dazu verflgt ein Thin—Client Gber sehr geringe Speicher— und Rechen-
leistung und keinen eigenen Festspeicher flr die permanente Speicherung von
Daten. Die Anwendungen werden am zentralen Server (Applikationsserver) ausge-
fahrt, auch die Datenspeicherung erfolgt nur zentral.
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Wie in nachfolgender Tabelle dargestellt, setzten das BKA, das BMDW und das
BMSGPK im Bereich Soziales Standard—PC bzw. Laptops ein, das BMSGPK im Bereich
Gesundheit hingegen Thin—Clients:

Tabelle 8: Ausstattung der IT-Arbeitsplatze

- BMSGPK BMSGPK
AT Z NS Z I ‘ SMBW ‘ Bereich Soziales Bereich Gesundheit
. vollwertiger vollwertiger vollwertiger ) )
Standard-Arbeitsplatz IT-Arbeitsplatz IT-Arbeitsplatz IT-Arbeitsplatz Thin—Client
) ) ) ) entspricht Bundes-
Arbeitsplatz—Standardsoftware Bundesclient Bundesclient Bundesclient )
client am Server
ressortspezifische  ressortspezifische  ressortspezifische ressortspezifische
zusatzliche Software Fachsoftware bei Fachsoftware bei Fachsoftware bei Fachsoftware bei
Bedarf Bedarf Bedarf Bedarf
VPN—Client ja ja ja nicht notwendig
VPN = Virtual Private Network Quellen: BKA; BMDW; BMSGPK

(3) Im Einzelnen war zu den Bundesministerien Folgendes auszufiihren:

e |Im BKA, BMDW und BMSGPK Bereich Soziales bestand ein IT-Arbeitsplatz aus einem
stationdren (PC) oder einem mobilen (Laptop) Arbeitsplatzrechner. Auf diesen war
die Software der Bundesclient—Architektur installiert, bedarfsentsprechend konnte
zusatzliche Fachsoftware installiert werden. Um einen gesicherten Zugriff auf das
Netzwerk des jeweiligen Bundesministeriums von externen Arbeitsplatzen zu
ermoglichen, war auf den mobilen Arbeitsplatzrechnern ein VPN—Client installiert.
Im BKA und BMSGPK Bereich Soziales erfolgte ab 2020 die Neuausstattung nur mehr
mit mobilen Arbeitsplatzrechnern.

¢ Im BMSGPK Bereich Gesundheit bestand ein Standardarbeitsplatz aus einem Thin—
Client mit Monitor, Tastatur und Maus. Die IT-Systeme waren so ausgelegt, dass die
Daten ausschlieRlich auf der zentralen Infrastruktur gespeichert wurden. Die Soft-
warekonfiguration der zentralen Anwendungsserver entsprach dem Bundesclient.
Zusatzsoftware konnte bei Bedarf von den zentralen Anwendungsservern zur Verfi-
gung gestellt werden (der externe Zugriff erfolgte mittels Zwei—Faktor—Authentifizie-
rung).

13.2 Der RH anerkannte, dass das BKA, das BMDW und das BMSGPK die Bundesclient—
Architektur fir die Standard—Softwareblroausstattung verwendeten; dennoch
verursachte, wie in TZ 3 beschrieben, eine ressortibergreifende Verschiebung von
IT-Arbeitsplatzen einen hohen Aufwand fir die betroffenen IT-Abteilungen.

Der RH wiederholte daher seine Empfehlung aus TZ 3, in einem Projekt die Konsoli-
dierung der IT-Ausstattung der Arbeitsplatze des Ressorts zu behandeln.
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Anforderungen an die IT-Sicherheit bei Telearbeit

(1) Zusatzlich zu den Risiken eines IT-Arbeitsplatzes an der Dienststelle ergaben sich
im Zusammenhang mit Telearbeit weitere spezifische Risiken. Zu diesen zahlten u.a.
der Verlust der Ausstattung des mobilen IT-Arbeitsplatzes (z.B. durch Diebstahl), das
Ausspahen von Zugangsdaten oder eine allfallige, gegenliber dem IT-Arbeitsplatz an
der Dienststelle infrastrukturell bedingt herabgesetzte IT-Sicherheit.

Das telearbeitsspezifische Risiko konnte durch geeignete, dem Stand der Technik
entsprechende MaRRnahmen reduziert werden, etwa durch

eine Zwei—Faktor—Authentifizierung fir Zugriffe von auRen auf das Netz des Bundes-
ministeriums,

eine Verschlisselung der Daten auf den Festplatten der Arbeitsplatzrechner,

eine Endpoint—Protection fir die mobilen Arbeitsplatze (siehe TZ 23),

die Sperre des Startens (Bootens) des externen Arbeitsplatzes von externen Daten-
tragern,

eine Datenspeicherung am zentralen Server,

einen verschlisselten Datenaustausch zwischen den externen Arbeitsplatzen und
dem Netz des Bundesministeriums mit Hilfe einer VPN—Verbindung und

einen Virenschutz, um die mobilen Arbeitsplatzrechner vor Schadsoftware zu schiitzen.

Da bei Thin—Clients die Daten zentral am Server gespeichert und bearbeitet wurden,

fielen einzelne Risiken systembedingt weg, z.B. Datenverlust bei Verlust des mobilen
Arbeitsplatzes.
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Die folgende Tabelle beschreibt die im BKA, BMDW und BMSGPK eingesetzten
MaRnahmen zur telearbeitsspezifischen IT-Sicherheit:

Tabelle 9: MaRnahmen zur Reduktion telearbeitsspezifischer IT-Sicherheitsrisiken

Malnahme am BMSGPK BMSGPK

IT-Arbeitsplatz Bereich Soziales Bereich Gesundheit

ja, Einrichtung noch

Zwei—Faktor—Authentifizierun teilweise )
& nicht abgeschlossen

ja

nein, da keine Daten am

Festplatten—Verschlisselung eingerichtet eingerichtet eingerichtet Thin—Client
Unterbinden des Startens ,(.BOO_ eingerichtet eingerichtet eingerichtet nein, da Thin—Client
ten) von externen Datentragern
Datenspeicherung am zentralen . ) ) )

Ja Ja Ja Ja

Server, Back—up

verschlisselte Uber-
tragung von Tastatur—,

verschlisselter Datenaustausch = ja (VPN) ja (VPN) ja (VPN) Maus— und Bildschirm-
informationen

Schutz vor Schadsoftware am . ) . ' ' —_—

mobilen Arbeitsplatz ja ja ja nein, da Thin—Client

VPN = Virtual Private Network Quellen: BKA; BMDW; BMSGPK

1 Bei Thin—Clients erfolgt keine Datenverarbeitung am lokalen Arbeitsplatz, sondern auf den Anwendungsservern; daher sind dort die entspre-
chenden SicherheitsmalRnahmen eingerichtet.

(2) Im Einzelnen waren zu den Uberpriften Ressorts folgende Besonderheiten zur
Telearbeit anzufuhren:

e Das BKA setzte mobile Arbeitsplatzrechner mit mobilem Internetzugang des Dienst-
gebers ein; die Zwei—Faktor—Authentifizierung betraf allerdings nur den Zugang zum
Portal (sowie die im Homeoffice teilweise eingesetzten Thin—Clients), nicht aber die
mobilen Arbeitsplatze. Die Umsetzung einer Zwei—Faktor—Authentifizierung auch
flir mobile Arbeitsplatze war zur Zeit der Gebarungslberprifung vorgesehen.

e Das BMDW setzte mobile Arbeitsplatzrechner mit mobilem Internetzugang des
Dienstgebers ein; Bedienstete nutzten allerdings auch ihren privaten Internetzu-
gang. Die Einfihrung einer Zwei—Faktor—Authentifizierung fir die Arbeitsplatzrech-
ner befand sich in Umsetzung.

e Das BMSGPK setzte im Bereich Soziales mobile Arbeitsplatzrechner mit mobilem
Internetzugang des Dienstgebers ein. Im Bereich Gesundheit setzte das BMSGPK
auch fur die Telearbeit Thin—Clients ein, die Speicherung der Daten erfolgte zentral.
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Der RH stellte im Zusammenhang mit dem Homeoffice kritisch fest, dass das BKA auf
den mobilen Arbeitspldtzen noch keine Zwei—Faktor—Authentifizierung einsetzte
und das BMDW sein Vorhaben einer Zwei—Faktor—Authentifizierung fur die Arbeits-
platzrechner des Ressorts noch nicht abgeschlossen hatte. Damit bestanden IT—
Sicherheitsrisiken.

Er empfahl dem BKA und BMDW, die Zwei—Faktor—Authentifizierung fur die Arbeits-
platzrechner flachendeckend zum Einsatz zu bringen.

(1) Laut Stellungnahme des BKA werde die Empfehlung bereits im Rahmen des
Programms IT-Konsolidierung bearbeitet.

(2) Das BMDW teilte in seiner Stellungnahme mit, dass die Zwei—Faktor—Authentifi-
zierung am IT-Arbeitsplatz auf Basis des bundeseinheitlichen Dienstausweises mitt-
lerweile flachendeckend zum Einsatz komme.

Nutzung von Videokonferenzen bei Telearbeit/Homeoffice

Grundsatzlich gab es im Bund ein einheitliches Produkt fir Videokonferenzanlagen;
dieses wurde von der BRZ GmbH betreut und beispielsweise auch vom BKA und
BMDW im Wege ihrer Videokonferenzraume eingesetzt.

Zum Informationsaustausch im Rahmen von Telearbeit bzw. Homeoffice boten sich
grundsatzlich Videokonferenzen am IT-Arbeitsplatz an. Der RH erhob bei den tber-
priften Ressorts, ob diese Moglichkeit genutzt wurde und welche der am Markt
verflgbaren Produkte fir die IT-Arbeitspldtze verwendet wurden: Im BKA, BMDW
und BMSGPK kamen vier unterschiedliche Produkte fur die Anwendung am IT—
Arbeitsplatz zum Einsatz.

Der RH stellte kritisch fest, dass im BKA, BMDW und BMSGPK vier unterschiedliche,
innerhalb eines Bundesministeriums (BMDW) zum Teil mehrere Videokonferenz—
Softwareprodukte auf den IT-Arbeitsplatzen zur Anwendung kamen. Er kritisierte,
dass damit die Durchfihrung von Videokonferenzen' zwischen Bediensteten unter-
schiedlicher Bundesministerien, und selbst zwischen Bediensteten innerhalb eines
Bundesministeriums, erschwert war und der Einsatz einer Vielzahl von Softwarepro-
dukten einen erhohten Betreuungsaufwand bedeutete. Vom BKA und der BRZ GmbH
war auch im Madrz 2021, somit ein Jahr nach Beginn des Homeoffice, noch keine
einheitliche Softwareldsung hierfir prasentiert worden.

Die bestehende bundeseinheitliche Videosoftware bezog sich auf Videokonferenzanlagen.
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Der RH empfahl daher dem BKA und dem BMDW, eine ressortintern einheitliche
Softwareldsung fur Videokonferenzen vorzusehen. Dariber hinaus empfahl er dem
BKA und dem BMDW, gemeinsam einerseits Standards fur Videokonferenz—Soft-
wareprodukte zu erstellen, die eine gegenseitige Kommunikation in der Bundesver-
waltung sicherstellen und IT-Sicherheitsaspekte besonders bericksichtigen.
Andererseits ware zu evaluieren, ob es eine fir alle Ressorts der Bundesverwaltung
geeignete Videokonferenz—Software gibt und diese in den Bundesclient—Standard
integriert werden kann.

(1) Das BKA teilte in seiner Stellungnahme mit, dass sowohl die Empfehlung zu einer
ressortintern einheitlichen Softwareldsung fir Videokonferenzen als auch jene zu
Standards flr Videokonferenz—Softwareprodukte sowie deren mogliche Integration
in den Bundesclient—Standard bereits im Rahmen des Programms IT-Konsolidierung
bearbeitet wirden.

(2) Das BMDW verwies in seiner Stellungnahme auf das im Rahmen der IT-Konsoli-
dierung initiierte Projekt ,einheitliche Videokonferenzlésung im Bund (VIKO)“. Damit
solle auch eine bundesweit einheitliche Losung etabliert werden.

Der RH hielt gegenliber dem BKA und BMDW kritisch fest, dass seit dem mit
Marz 2020 pandemiebedingten Bedarf einer flichendeckenden einheitlichen Video-
konferenzlésung bis Juni 2021 (Ubermittlung der Stellungnahmen) mehr als
15 Monate vergangen waren, ohne dass dafiir eine Losung erzielt worden war.

Homeoffice im Rahmen der COVID-19—Pandemie

(1) Telearbeit liegt vor, wenn Bedienstete des Bundes (Beamtinnen und Beamte bzw.
Vertragsbedienstete) bestimmte dienstliche Aufgaben auRerhalb ihrer Dienststelle
an einer von ihnen selbst gewahlten Ortlichkeit, beispielsweise in ihrer Wohnung,
verrichten und die erforderliche Informations— und Kommunikationstechnik einset-
zen. Dabei dirfen dienstliche oder sonstige offentliche Interessen (etwa der Schutz
personenbezogener Daten) nicht entgegenstehen. Wesentliche gesetzliche Voraus-
setzungen fir die Zuldssigkeit von Telearbeit sind, dass sich die Bediensteten bis
dahin bewahrt haben, ihr Arbeitserfolg auch bei Telearbeit kontrolliert werden kann
und sie den Datenschutz gewahrleisten kdnnen. Festzulegen ist neben dem AusmafR
der Telearbeit insbesondere, wie und wann die Bediensteten erreichbar sein
mussen.

Dienstrechtlich wird Telearbeit bei Beamtinnen und Beamten (6ffentlich—rechtliches
Dienstverhaltnis) mit deren Zustimmung angeordnet und bei Vertragsbediensteten
(vertragliches Dienstverhaltnis) mit diesen vereinbart. Die Bediensteten haben
keinen Rechtsanspruch auf Telearbeit.
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(2) Das Homeoffice wahrend der COVID—19—Pandemie im Frihjahr 2020 unter-
schied sich von der gesetzlich festgelegten Telearbeit. In Umsetzung eines Minister-
ratsbeschlusses zum Gesundheitsschutz ordneten die Bundesministerinnen und
Bundesminister jeweils fur ihren Wirkungsbereich generell mit Rundschreiben an,
dass alle Bediensteten mit Ausnahme des unverzichtbaren Schlisselpersonals ihre
Dienstleistung ab 16. Marz 2020 zu Hause zu erbringen hatten. Im BMSGPK war
zusatzlich eine Vereinbarung der Bediensteten mit ihren Vorgesetzten sowie den
Dienstbehérden bzw. Personalstellen vorgesehen. Das angeordnete Homeoffice
umfasste nicht nur Telearbeit im herkdmmlichen Sinn mit den entsprechenden tech-
nischen Hilfsmitteln, sondern auch sonstige Aufgabenerfillung unabhangig von
speziellen technischen Hilfsmitteln und unabhangig von den fir die Telearbeit im
Gesetz festgelegten Voraussetzungen. Am 6. Juli 2020 endete diese besondere Art
des Homeoffice mit der durch Ministerratsbeschluss abgestimmten Aufnahme des
reguldren Dienstbetriebs.

(3) Nachfolgende Hard— und Software beschafften die Uberpriften Ressorts fir das
Homeoffice aufgrund der COVID—19—-Pandemie, um einen Dienstbetrieb auch einem
Teil jener Bediensteten zu ermoglichen, die bis dahin Gber keine mobile Arbeits-
platzausstattung verflgten:

Tabelle 10:  IKT-Beschaffungen aufgrund der COVID-19—-Pandemie

IKT-Beschaffungen Marz bis Juni 2020

% BMSGPK
1

BKA il CE SMBW (Bereich Soziales)

Hardware 419.925 EUR 29.335EUR  173.793 EUR 258.261 EUR

u.a. Laptops 240 Stuck 29 Stuck 140 Stiick 131 Stick

: . nicht . .

u.a. Mobiltelefone 57 Stlick . ) 35 Stiick 60 Stiick
ausgewiesen
keine

Software 67.744 EUR Software 63.698 EUR 59.516 EUR
beschafft

IKT = Informations— und Kommunikationstechnologie Quellen: BKA; BMKOS; BMDW; BMSGPK

L inklusive Familie und Jugend, Kunst und Kultur

2 Im BMKOS wurden aufgrund von COVID-19 beschaffte Mobiltelefone nicht eigens ausgewiesen.

Der RH merkte an, dass die COVID—19—Pandemie zuséatzliche IKT-Beschaffungen
notwendig machte, um den Regelbetrieb aufrechtzuerhalten. Diese beliefen sich in
den genannten Ressorts flr den Zeitraum Marz bis Juni 2020 in Summe auf
rd. 1,07 Mio. EUR.
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IT-Arbeitsplatze bei Telearbeit/Homeoffice

(1) Der Bund als Dienstgeber hat den Bediensteten die erforderliche technische Aus-
stattung fir die Telearbeit zur Verfligung zu stellen. In den Uberpriften Bundes-
ministerien erhielten die Bediensteten daflir Laptops, die teilweise mit einer
Docking—Station auch stationdr am Arbeitsplatz im Ministerium (BKA, BMDW,
BMSGPK) verwendet wurden. Daneben verfligten die Bediensteten teilweise auch
Uber dienstliche Smartphones oder Tablets.

(2) Die folgende Tabelle gibt jeweils fiir die Stichtage 29. Februar 2020 (vor der COVID—
19-Pandemie) und 30. April 2020 (wahrend der COVID—19—Pandemie) einen Uber-
blick, wie viele Bedienstete in der Zentralstelle der Gberpriften Ministerien beschaftigt
waren, wie viele davon Telearbeit (im Sinne der gesetzlichen Definition) verrichten
durften, wie viele Gber eine fur Telearbeit geeignete dienstliche [T-Ausstattung verfig-
ten und wie viele die Moglichkeit hatten, ihre private IT-Ausstattung flr dienstliche
Zwecke zu nutzen:

Tabelle 11:  Anteil der Bediensteten mit Telearbeitsanordnung bzw. —vereinbarung

am 29. Februar 2020 el S0 {2 200

Bedienstete (Telearbeit bzw. Homeoffice

wahrend COVID-19—-Pandemie)

(regulare Telearbeit)

BMSGPK BMSGPK

Bedienstete Anzahl
Zentralstelle gesamt 690 746 760 702 752 761
davon
mit Telearbeitsanordnung bzw. —vereinbarung 38 162 83 40 162 84
mit dienstlicher, fiir Telearbeit! geeigneter 330 378 264 530 513 365
IT-Ausstattung
mit Méglichkeit der Nutzung privater? 0 112 90 50 272 314

1

65

IT-Ausstattung flir Telearbeit

sowie auch generell fir die Dienstleistung auerhalb der Dienststelle (beispielsweise fir Dienstreisen) geeigneter IT-Ausstattung
2 Die Méglichkeit der Nutzung privater IT-Ausstattung bestand zum Teil auch fiir Bedienstete mit dienstlicher, fiir die Dienstleistung auRerhalb
der Dienststelle geeigneter IT-Ausstattung.

Quellen: BKA; BMDW; BMSGPK

Ende Februar 2020 betrug der Anteil der Bediensteten mit Telearbeitsanordnung oder
—vereinbarung zwischen 5,5 % im BKA und 21,7 % im BMDW. Dieser Anteil veranderte
sich in den ersten beiden Monaten der COVID—19—-Pandemie (Mérz und April 2020)
nahezu nicht. Von Ende Februar bis Ende April 2020 ergab sich jedoch —im Zusam-
menhang mit der COVID—-19-Pandemie und dem angeordneten Homeoffice — ein
beachtlicher Anstieg des Anteils jener Bediensteten, denen die Ressorts eine dienstli-
che, fur Telearbeit geeignete IT-Ausstattung (z.B. Laptop) zur Verfligung stellten (BKA
um 57,9 %, BMDW um 34,6 %, BMSGPK um 38,1 %).

www.parlament.gv.at

67 von 108



68 von 108

66

17.2

17.3

111-410 der Beilagen XXVII. GP - Bericht - Hauptdokument

(3) Wie aus Tabelle 11 ersichtlich ist, bestand im BMDW und im BMSGPK auch die
Moglichkeit, private Endgeréte fir die Dienstverrichtung zu nutzen. Vor der COVID—
19—-Pandemie verfligte das BMDW (ber 112 solcher gesicherter Zugange zu den
Systemen des Ressorts; das BMSGPK gab an, dass 90 Bedienstete ihren Dienst auch
mit privaten Endgerdten verrichten konnten, was jedoch einer Freigabe durch die
IT-Abteilung bedurfte.

Wiahrend der COVID—19—-Pandemie erhohte sich diese Anzahl (bis Ende April 2020)
auf 272 im BMDW bzw. 314 im BMSGPK. Im BKA bestand die Moglichkeit der
Nutzung privater Endgerdte erst im Rahmen des Homeoffice wahrend der COVID—
19—Pandemie (50 Bedienstete Ende April 2020).

Der RH stellte fest, dass im Rahmen des zeitlich begrenzten Homeoffice wahrend der
COVID—19—-Pandemie die verstdrkte Nutzung der privaten IT-Ausstattung durch die
Bediensteten des BKA, des BMDW und des BMSGPK als MaBnahme zur Aufrechter-
haltung des Dienstbetriebs diente.

Er wies darauf hin, dass fur den regularen Dienstbetrieb die Nutzung privater IT—
Ausstattung (Endgerate) fur Telearbeit

gesetzlich nicht vorgesehen war, da der Dienstgeber gemaR § 36a BDG bzw. § 5¢ VBG
die erforderliche IT-Ausstattung fur die Telearbeit zur Verfligung zu stellen hatte, und
Risiken beinhalten kénnte. Diese umfassen beispielsweise die parallele dienstliche
und private Nutzung dieser privaten Endgerate und damit das Risiko, dass dienstliche
Daten auf privaten Endgerdten gespeichert bleiben. Auch sind auf den privaten
Endgeraten die IT-Sicherheitsvorkehrungen gegeniber Schadsoftware im Vergleich
mit den IT-SicherheitsmalRnahmen des Bundesministeriums typischerweise geringer.

Flr den reguldren Dienstbetrieb sollte der Einsatz privater IT-Ausstattung fir Telear-
beit daher nicht standardmaRig vorgesehen werden.

Der RH empfahl dem BKA, dem BMDW und dem BMSGPK, die Telearbeit im regula-
ren Dienstbetrieb nur dann vorzusehen, wenn eine geeignete dienstliche IT-Ausstat-
tung zur Verflgung steht und die technischen Sicherheitsvorkehrungen erfillt sind,
um die IT-Sicherheit zu gewahrleisten.

Weiters empfahl er, auch im Hinblick auf mogliche weitere Phasen von krisenbeding-
tem Homeoffice die IT-Ausstattung der Arbeitsplatze kinftig so einzurichten, dass in
dem zur Aufrechterhaltung des Dienstbetriebs erforderlichen Umfang eine Dienstver-
richtung aulBerhalb der Dienststelle mit dienstlichen Geraten moglich ist.

(1) Das BKA teilte in seiner Stellungnahme mit, dass die Dienstverrichtung auRerhalb
der Dienststelle mit dienstlichen Geraten bereits moglich sei, da die Vollausstattung
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der Bediensteten mit dienstlichen Gerdten zum mobilen Arbeiten mittlerweile
aufgrund der Ausstattungsmalinahmen im Zuge der Corona—Epidemie gewahrleistet
sei.

(2) Das BMDW fihrte in seiner Stellungnahme an, entsprechend der Telearbeits—
Richtlinie den Bediensteten fir die Telearbeit die dienstliche Ausstattung (Laptop,
VPN-Zugang, Mobil-Telefon) zur Verfligung gestellt zu haben. Der Einsatz privater IT—
Ausstattung sei nicht flr eine Dienstverrichtung in Telearbeit vorgesehen gewesen,
sondern nur als punktuelle, anlassbezogene Einstiegsmdglichkeit. In der COVID-19—-
Krise habe zur Aufrechterhaltung des Dienstbetriebs zunadchst auf die Verwendung
privater Gerdte —mit entsprechenden Sicherheitsvorkehrungen (Remote—Desktop—
Verbindung) — zurlckgegriffen werden mussen. In weiterer Folge seien samtliche
Mitarbeiterinnen und Mitarbeiter mit aktuellen Laptops ausgeristet worden.

(3) Das BMSGPK wies in seiner Stellungnahme darauf hin, dass die teilweise Verwen-
dung privater IT-Ausstattung durch die kurzfristig pandemiebedingt aufgetretene
Notwendigkeit des Homeoffice erforderlich gewesen sei. Dabei sei sichergestellt
gewesen, dass dienstliche Daten nicht auf privaten Endgerdten gespeichert wirden
und es zu keiner Gefahrdung dieser Daten komme. Der Empfehlung des RH werde
zwischenzeitlich bereits weitgehend —im Sozialbereich sogar zur Ganze — entspro-
chen.

Regelungen zur Gewahrleistung
der IT=Sicherheit bei Telearbeit/Homeoffice

Fir die Telearbeit bzw. fur die mobile IT-Ausstattung der Bediensteten galten im
BKA, BMDW und BMSGPK spezielle Regelungen zur Gewahrleistung der IT-Sicher-
heit (Telearbeits—Rahmenvereinbarungen oder —Richtlinien, technische Anweisun-
gen zum Einsatz mobiler Endgeréate). Zusatzlich waren die allgemeinen Regelungen
fir die Nutzung der Informations— und Kommunikationstechnologie (IKT-Nutzungs-
verordnung, IT-Nutzungsrichtlinien) unabhangig davon anwendbar, an welchem Ort
die Bediensteten ihre Dienstleistung erbrachten.

Diese Vorschriften enthielten auch sicherheitsrelevante Vorgaben fir die Bedienste-
ten in Telearbeit, beispielsweise zur sicheren Verwahrung der Arbeitsgerdte, zum
Datenschutz, zur Verwendung von Kennwortern, zum Schutz der dienstlichen Soft-
ware, zu Datenaustausch und Datenspeicherung. Diese sicherheitsrelevanten Vorga-
ben galten grundséatzlich auch fur die Zeit des Homeoffice wéahrend der
COVID—-19—-Pandemie, da sie sich hauptsachlich aus den fir alle Bediensteten
verbindlichen Regelungen (IKT-Nutzungsverordnung der Bundesregierung, gesetzli-
che Bestimmungen zum Datenschutz, Regelungen zur Verwendung der zur Verfi-
gung gestellten mobilen IT-Ausstattung) ergaben.
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Wie in TZ17, Tabelle 11, angefiihrt, hatte vor der COVID—19—-Pandemie nur ein
geringer Teil der Bediensteten des BKA (5,5 %), des BMDW (21,7 %) und des BMSGPK
(10,9 %) Telearbeitsanordnungen bzw. —vereinbarungen und daher Erfahrungen mit

der Dienstverrichtung auf IT-Arbeitsplatzen aulRerhalb der Dienststelle sowie den
dafir notwendigen IT-Sicherheitsvorkehrungen. Weiters fehlten Vorschriften
einschlieRlich sicherheitsrelevanter Vorgaben (z.B. Schutz vor Schadsoftware,
gesicherte Verbindung, Loschung dienstlicher Daten vom privaten Endgerat) fir
jene Bediensteten, die im Homeoffice ihre private IT-Ausstattung nutzten.

DarUber hinaus war nicht ausreichend festgelegt, welche dienstlichen Aufgaben aus
Sicherheitsgriinden an der Dienststelle zu verrichten bzw. welche fir Homeoffice
geeignet sind.

Der RH hielt kritisch fest, dass fur die Nutzung privater IT-Ausstattung wahrend des
Homeoffice ausdrickliche Vorgaben zur IT-Sicherheit und zu deren spezifischen
Risiken fehlten. Er hielt weiters fest, dass die flr die Telearbeit angeordneten
Sicherheitsvorkehrungen nur einem geringen Teil der Bediensteten im Rahmen ihrer
Telearbeitsanordnungen bzw. —vereinbarungen nachweislich zur Kenntnis gebracht
waren.

Der RH empfahl dem BKA, BMDW und BMSGPK, insbesondere im Hinblick auf einen
allfallig neuerlich notwendigen Ubergang des Dienstbetriebs auf Homeoffice,

ausdrtckliche organisatorische und technische Vorgaben betreffend die allfallig
notwendige Nutzung privater IT-Ausstattung im Netz des Bundesministeriums zu
erstellen,

den Bediensteten die in den verschiedenen Regelungen vorgesehenen IT-Sicher-
heitsmallnahmen fir eine Dienstverrichtung auf IT-Arbeitsplatzen aulRerhalb der
Dienststelle nachweislich zur Kenntnis zu bringen und

konkret festzulegen, ob bestimmte dienstliche Aufgaben jedenfalls aus Sicherheits-
grinden an der Dienststelle zu verrichten sind.

(1) Das BKA verwies in seiner Stellungnahme auf die klare Vorgabe, dass keine
private IKT zu nutzen sei. Nur im Einzelfall bzw. aufgrund der Corona—Ausnahme-
situation seien mit konkreter Zustimmung des Dienstgebers und nach Freischaltung
durch die IKT-Abteilung private Gerate in einer sicheren und durch das BKA
gemanagten Software—Umgebung genutzt worden. Zur Zeit der Stellungnahme sei
die Nutzung privater IKT-Ausstattung nicht mehr erforderlich, da alle Bediensteten
mit einem mobilen Arbeitsplatzrechner ausgestattet seien.

Darilber hinaus befinde sich die Empfehlung aus TZ 20 fur eine Richtlinie zur Nutzung
mobiler Endgerate sowie eine zusammenfassende Richtlinie zur Telearbeit im
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Rahmen des internen ,,Information Security Management System“—Projekts bereits
in Umsetzung.

(2) Das BMDW sagte in seiner Stellungnahme zu, die Empfehlungen des RH aufzu-
greifen. Dazu sei vorgesehen, dass das Informationssicherheitsmanagement—Team
erforderliche Ergdnzungen der bestehenden internen Richtlinien aufzeige und
vorschlage.

(3) Laut Stellungnahme des BMSGPK hatten die bestehenden Regelungen sicher-
heitstechnischer Natur auch die Nutzung privater IT und somit die Erfordernisse der
Homeoffice—Phase abgedeckt und seien den Bediensteten bekannt. Es hatte daher
keiner darlber hinausgehenden Regelung bedurft. Das BMSGPK sicherte jedoch zu,
im Zuge der regelmaRigen Aktualisierung der Regelungen auf die Empfehlung des
RH Ricksicht und explizit auf die Situation im Homeoffice Bezug zu nehmen.

Der RH betonte gegentiber dem BKA, dem BMDW und dem BMSGPK, dass den

Bediensteten die angeordneten Sicherheitsvorkehrungen regelmaliig in aktueller
Form zur Kenntnis zu bringen sind.
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IT-Sicherheit Personal
Zugriffsberechtigungen

Durch die Benutzerverwaltung und die Zugriffskontrolle sollte sichergestellt werden,
dass nur befugte Personen Zugriff zu den entsprechenden Daten, IT-Systemen und
IT-Diensten erhielten. Benutzerverwaltung und Zugriffskontrolle waren daher zent-
rale Bestandteile der IT-Sicherheit. Dazu konnten verschiedene Malnahmen, wie
Berechtigungskonzepte, Authentifizierungsverfahren, technische Umsetzung von
Passwortvorgaben oder regelmaRige Uberprifungen der Benutzerkonten und
Berechtigungen, eingesetzt werden.

Tabelle 12:  Malnahmen zur Zugriffskontrolle

Malnahme ‘ BKA ‘ BMDW ‘ BMSGPK
Berechtigungskonzept ja ja ja
Username/Passwort;

Username/Passwort; von auRken sowie in

Authentifizierungsverfahren  von auRen Zwei—Fak-  sensiblen Bereichen
tor-Authentifizierung Zwei—Faktor-Authen-

Zwei—Faktor—
Authentifizierung

tifizierung
Umsetzung von ja, wird technisch ja, wird technisch ja, wird technisch
Passwortvorgaben erzwungen erzwungen erzwungen
regelméaRige Uberpriifung
der Benutzerkonten und ja ja Stichproben

Berechtigungen
Quellen: BKA; BMDW,; BMSGPK

In den Uberpriften Bundesministerien kamen automatisierte Standardprozesse fir
die Vergabe von Zugriffsberechtigungen zur Anwendung, auch wurden die Berechti-
gungen der Benutzerkonten regelmaRig (im BMSGPK in Stichproben) auf ihre Aktu-
alitdt Uberpriift. Weiters galten Richtlinien fur Einrichtung und Anderung von
Passwortern der Benutzerinnen und Benutzer, deren Einhaltung mit Hilfe einer tech-
nischen MalRnahme erzwungen wurde. Die Benutzerauthentifizierung im Netz des
BKA und des BMDW erfolgte mit User—ID und Passwort; im BMSGPK, in sensiblen
Bereichen des BMDW sowie fir alle externen Zugriffe auf diese Bundesministerien
war eine Zwei—Faktor—Authentifizierung eingerichtet.
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Bundesministerien anhand von drei Themenbereichen:

(a) wesentliche Regelungen,

73 von 108

(1) Der RH Uberprifte das Management der IT-Sicherheit im Bereich Personal in den

(b) Malknahmen vor, wahrend und nach Beendigung eines Dienstverhéaltnisses

(TZ 21) sowie

(c) Personal externer Dienstleister (TZ 22).

Er orientierte sich dabei am Informationssicherheitshandbuch.

(2) Das BKA, BMDW und BMSGPK trafen Regelungen zur personellen IT-Sicherheit
in unterschiedlichem Ausmals:

Tabelle 13:

Wesentliche Regelungen zur personellen IT-Sicherheit

BMSGPK

wesentliche Regelungen

Dienstrecht (BDG 1979, VBG)
Richtlinie zur Nutzung der IKT
dokumentierte Passwortrichtlinie
Richtlinie zu mobilen Endgeraten
Erlduterungen zum Datenschutz

Richtlinie zur Telearbeit

Regelungen zur elektronischen
Kommunikation

Regelungen zur Privatnutzung

klassifizierte Informationen

BDG = Beamten—Dienstrechtsgesetz

Amtsverschwiegenheit,
Einhaltung einschlagiger
Gesetze (z.B. Daten-
schutz)

in Uberarbeitung
vorhanden

in Ausarbeitung
vorhanden

keine zusammenfassende
Regelung vorhanden,
aber diverse Vorgaben in
mehreren Regelungen

vorhanden

IKT-Nutzungsverord-
nung, Rundschreiben
Diensthandy

Geheimschutzordnung;
Informationssicherheits-
gesetz und —verordnung;

Erlass der Informations-
sicherheitskommission;

elektronischer Prozess
und E-Learning—Tool

IKT = Informations— und Kommunikationstechnologie

VBG = Vertragsbedienstetengesetz

71

Amtsverschwiegenheit,
Einhaltung einschlagiger
Gesetze (z.B. Daten-
schutz)

vorhanden
vorhanden
vorhanden

vorhanden

vorhanden

vorhanden

IKT-Nutzungsverord-
nung, IKT-Nutzungsricht-
linie des BMDW

Geheimschutzordnung;
Informationssicherheits-
gesetz und —verordnung;

IKT-Nutzungsrichtlinie
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Amtsverschwiegenheit,
Einhaltung einschlagiger
Gesetze (z.B. Daten-
schutz)

vorhanden
vorhanden
vorhanden

vorhanden

vorhanden

vorhanden

IKT-Nutzungsverord-
nung, IT-Benutzungs-
richtlinie des BMSGPK

Geheimschutzordnung;
Informationssicherheits-
gesetz und —verordnung

Quellen: BKA; BMDW; BMSGPK
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Im BKA lagen einzelne Regelungen zur personellen IT-Sicherheit (z.B. zur Nutzung
der IKT oder zur elektronischen Kommunikation) oder einzelne Vorgaben in mehre-
ren regulativen Dokumenten (z.B. zur Telearbeit) vor. Andere Aspekte der personel-
len IT=Sicherheit waren allerdings erst in Ausarbeitung bzw. fehlten:

eine Richtlinie zur Nutzung mobiler Endgerate war in Ausarbeitung und
eine zusammenfassende Richtlinie zur Regelung der Telearbeit lag noch nicht vor.

Der RH hielt kritisch fest, dass im BKA Richtlinien zur sicheren Nutzung mobiler Endge-
rate sowie eine zusammenfassende Richtlinie zur Telearbeit noch nicht vorlagen.

Er empfahl daher dem BKA, Richtlinien zur Nutzung mobiler Endgerate sowie eine
zusammenfassende Richtlinie zur Telearbeit zu erstellen und in Kraft zu setzen.

Das BKA gab in seiner Stellungnahme an, dass sich die Empfehlung im Rahmen des
internen ,Information Security Management System“—Projekts bereits in Umset-
zung befinde.

Malnahmen vor, wahrend und nach Dienstverhaltnissen

(1) Die folgende Tabelle gibt die MaRnahmen des BKA, BMDW und BMSGPK hinsicht-
lich der personellen IT-Sicherheit vor Beginn des Dienstverhaltnisses wieder:

Tabelle 14:  MaRnahmen zur personellen IT-Sicherheit vor Beginn des Dienstverhaltnisses

MaRnahmen vor Beginn des Dienstverhaltnisses BMSGPK

Uberpriifung der Qualifikation der Bediensteten im

Aufnahmeverfahren

Arbeitsplatzbeschreibungen mit IT-sicherheitsrele-
vanten Aufgaben?(z.B. IT-Sicherheitsbeauftragter)

vorgesehen vorgesehen vorgesehen

Anforderungen, Anforderungen, Anforderungen,
Aufgaben und Qualifi- Aufgaben und Qualifi- Aufgaben und Qualifi-
kation ausgewiesen kation ausgewiesen kation ausgewiesen

Uberpriifung der Vertrauenswiirdigkeit
(z.B. Strafregisterauszug, Sicherheitsiberprifung  vorgesehen vorgesehen vorgesehen
nach Informationssicherheitsgesetz)

Verpflichtungserklarung hinsichtlich

) vorgesehen vorgesehen vorgesehen
Geheimhaltung g & g
Verpflichtungserkldarungen hinsichtlich voreesehen voreesehen voreesehen
IKT-Nutzung g & &

IKT = Informations— und Kommunikationstechnologie Quellen: BKA; BMDW; BMSGPK

1 Diese Feststellung bezieht sich auf einzelne vom RH ausgewahlte und tiberpriifte Arbeitsplatzbeschreibungen.
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(2) Nachfolgende Tabelle fihrt die vom BKA, BMDW und BMSGPK gesetzten
MaRnahmen zur personellen IT-Sicherheit wahrend des Dienstverhaltnisses an:

Tabelle 15:

MalRnahmen wahrend des

Dienstverhaltnisses

Awareness—Schulungen

Weiterbildung IT-Personal

Informationen zu Support,
Anforderungs— und Melde-
wege

Informationen zu aktuellen
Nutzungsregelungen

Vertretungsregelungen

Informationen Gber Sicher-
heitsvorfalle

regelmaRiges Angebot, auch
online; Teilnahme freiwillig

nach Bedarf; verpflichtende
Grundschulung inklusive
IT-Sicherheit

im Intranet

vorgesehen

generell in Geschaftsordnung;
bei Schlisselpersonal auch
anlassbezogen

im Anlassfall Sicherheits-
empfehlungen fir End-
nutzerinnen und Endnutzer

(a) Im BKA

Angebot 2019, keines 2020;
Teilnahme freiwillig

nach Bedarf; keine verpflich-
tende Grundschulung Gber
IT-Sicherheit

in Nutzungs—Richtlinie

vorgesehen

in Geschafts—und
Personaleinteilung fir
IT-Schlisselpersonal

bei wichtigen, fir die End-
nutzerinnen und Endnutzer
relevanten Vorféllen

MaRnahmen zur personellen IT-Sicherheit wahrend des aufrechten Dienstverhaltnisses

BMSGPK

Angebot 2019 und 2020;
Teilnahme freiwillig;
verpflichtend im Rahmen der
Grundschulung

nach Bedarf; verpflichtende
Grundschulung inklusive
IT-Sicherheit

in Benutzungs—Richtlinie

vorgesehen

laut Arbeitsplatzbeschrei-
bung, Intranet

bei wichtigen, fur die End-
nutzerinnen und Endnutzer
relevanten Vorfallen

Quellen: BKA; BMDW; BMSGPK

e fanden die laufenden Awareness—Schulungen zur IT-Sicherheit auf freiwilliger Basis

statt,

e war die IT-Sicherheit nicht nur Bestandteil von freiwilligen WeiterbildungsmaRnah-
men (speziell fir IT-Personal), sondern auch einer verpflichtenden Grundschulung
fUr neu eintretende Bedienstete,

e fanden sich Vertretungsregelungen zwar grundsatzlich in der Geschéaftsordnung, fur

das IT-SchlUsselpersonal erfolgte aber eine anlassbezogene Vertretungsfestlegung.

(b) Im BMDW

e fanden Awareness—Schulungen zur IT=Sicherheit zuletzt im Jahr 2019 auf freiwilliger
Basis statt,

e gab es keine verpflichtenden IT-Sicherheitsgrundschulungen.
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(c) Im BMSGPK

fanden Awareness—Schulungen zur IT-Sicherheit auf freiwilliger Basis statt, im
Rahmen der Grundschulung waren sie verpflichtend,

war die IT-Sicherheit nicht nur Bestandteil von freiwilligen WeiterbildungsmaRnah-
men (nach Bedarf speziell fir IT-Personal), sondern auch einer verpflichtenden
Grundschulung flr neu eintretende Bedienstete,

fanden sich Vertretungsregelungen in den Arbeitsplatzbeschreibungen und im Intra-
net.

(3) Der nachfolgenden Tabelle sind die MalRnahmen zur personellen IT-Sicherheit
im BKA, BMDW und BMSGPK nach Ende des Dienstverhaltnisses zu entnehmen:

Tabelle 16:  MalRnahmen zur personellen IT-Sicherheit nach Ende des Dienstverhéltnisses

MSEnahmeEn RECh ENGEAES BKA BMDW BMSGPK

Dienstverhaltnisses

Personalprozess definiert definiert definiert

Prozessablauf automatisiert (ELAK) nach Aufgabenliste  nach Aufgabenliste

sicherstellung von Daten und vorgesehen vorgesehen vorgesehen

Ausstattung g g g

Entzug von Zugangs— und

Zugriffsberechtigungen vorgesehen vorgesehen vorgesehen

ELAK = elektronisches Aktenverwaltungssystem Quellen: BKA; BMDW; BMSGPK

Das BKA, das BMDW und das BMSGPK hatten einen strukturierten Prozess bei Been-
digung des Dienstverhaltnisses definiert, der die IT-sicherheitsrelevanten Malnah-
men zur Sicherstellung von Daten und Ausstattung sowie den Entzug von
Zugangs— und Zugriffsberechtigungen berlcksichtigte.

Der RH betonte, dass laufende Awareness—Schulungen zur IT-Sicherheit auf einer
verpflichtenden Basis fir alle Bediensteten sowie unter Zuhilfenahme von zeitgema-
Ren Wissensvermittlungsformen wie E—Learning—Plattformen mit Online—Kursen
einen wichtigen Beitrag zur IT-Sicherheit leisten kdnnen. Er hielt fest, dass im BKA
laufend sowie im BMSGPK 2019 und 2020 freiwillige Awareness—Schulungen statt-
fanden; allerdings hielt er eine verpflichtende Teilnahme fir zweckmaRiger. Der RH
stellte kritisch fest, dass das BMDW die letzte (freiwillige) Awareness—Schulung 2019
abhielt.

Der RH empfahl daher dem BKA, dem BMDW und dem BMSGPK, regelmaRig
verpflichtende Awareness—Schulungen zur IT-Sicherheit durchzufiihren, die eine
nachweisliche Wissensvermittlung, etwa in Form von E—Learning—Kursen mit einer
anschliefenden Wissensabfrage, sicherstellen sollen.
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Weiters stellte der RH kritisch fest, dass im BKA Vertretungsregelungen von IT—
Schlisselpersonal auch anlassbezogen festgelegt wurden. Er sah insbesondere in
auftretenden Krisensituationen und Notfallen eine im Vorhinein klar festgelegte
organisatorische Struktur als wesentlichen Faktor fur deren erfolgreiche Bewalti-
gung an.

Der RH empfahl daher dem BKA, fir das IT-Schlisselpersonal entsprechende Vertre-
tungsregelungen festzulegen und zu dokumentieren, um auch in Krisensituationen
und Notféllen einen reibungslosen Ablauf der Geschaftsprozesse sicherzustellen.

(1) Laut Stellungnahme des BKA plane es, die E-Learning—Kurse in Zukunft verpflich-
tend vorzugeben. Weiters sei die Festlegung von Vertretungsregelungen von IT—
Schlisselpersonal bereits in Umsetzung.

(2) Das BMDW hielt in seiner Stellungnahme fest, fir seine Bediensteten zur Star-
kung von Awareness und Wissen bezlglich IT=Sicherheit und Datenschutz eine
Reihe von Seminaren angeboten zu haben. Zusétzlich zu diesen Angeboten stiinden
allen Bediensteten am Serviceportal des Bundes die E-Learning—Module ,Daten-
schutz—Grundverordnung” und ,Umgang mit klassifizierten Informationen” zur
Verflgung. Als zusdtzliche Erganzung sei bereits 2020 die Planung weiterer Schu-
lungsmodule zum Thema Homeoffice gestartet worden, welche auch das Thema
Awareness umfasse. Die Modulreihe sei in finaler Ausarbeitung und wirde noch bis
Ende 2021 von bis zu 100 Teilnehmerinnen und Teilnehmern absolviert werden
kdnnen.

(3) Das BMSGPK wies in seiner Stellungnahme darauf hin, dass bereits bisher Aware-
ness—Schulungen und E—-Learning—Kurse angeboten worden seien und es beabsich-
tige, das Angebot zu erweitern sowie der Empfehlung des RH entsprechend auch
eine Wissensabfrage sowie eine Verpflichtung zur Teilnahme einzufihren.

Der RH anerkannte die Planungen des BMDW fir zusatzliche Schulungsmodule zum
Thema Homeoffice inklusive Awareness mit Beginn im Jahr 2021. Er wies jedoch
erneut auf seine Empfehlung hin, Awareness—Schulungen zur IT-Sicherheit regel-
maRig verpflichtend mit einer nachweislichen Wissensvermittlung, etwa in Form
von E—Learning—Kursen und einer anschlieBenden Wissensabfrage, durchzufihren.
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Externes Personal

22.1

(1) Das BKA, BMDW und BMSGPK bezogen IT-Dienstleistungen von externen Unter-

nehmen in unterschiedlichem AusmaR. Die zugehorigen MaRnahmen zur Erhéhung

der IT-Sicherheit bei Einsatz externen Personals zeigt nachfolgende Tabelle:

Tabelle 17:

MalRnahmen fir

externes Personal

IT-Sicherheitsanforderun-
gen Vertragsbestandteil

Qualifikationen des
externen Personals

Geheimhaltungspflichten

Pflichten hinsichtlich
Datenschutz

Uberpriifung der

Vertrauenswirdigkeit

Einhaltung der IT-Sicher-
heitsvorgaben des Ressorts

vertraglich festgelegt

§ 17 BRZ GmbH Gesetz?;
sonst vertraglich festgelegt

vertraglich festgelegt

Sicherheitsiberprifung nach
Informationssicherheits-
gesetz

Verpflichtungserkldarung nach
Kenntnisnahme der IT—sicher-
heitsrelevanten Informatio-

ja
vertraglich festgelegt

§ 17 BRZ GmbH Gesetz?;
sonst vertraglich festgelegt

vertraglich festgelegt

Sicherheitsuberprifung nach
Informationssicherheits-
gesetz (teilweise im EU-Aus-
land)

Uberbindung der wesent-
lichen Regelungen an den

MaRnahmen zur personellen IT-Sicherheit bei Einsatz externen Personals

BMSGPK

ja

vertraglich festgelegt

§ 17 BRZ GmbH Gesetz?;
sonst vertraglich festgelegt

vertraglich festgelegt

Sicherheitstiberpriifung nach
Informationssicherheits-
gesetz

Verpflichtungserklarung nach
Sicherheitsunterweisung

nen; Einbindung in die Auftragnehmer
laufenden Informationsflisse
Informationssicherheits-
management—System beim ja ja ja

Auftragnehmer
BRZ GmbH = Bundesrechenzentrum Gesellschaft mit beschrankter Haftung Quellen: BKA; BMDW; BMSGPK

1 Bundesgesetz (iber die Bundesrechenzentrum GmbH (BRZ GmbH), BGBI. 757/1996 i.d.g.F.

(2) Das BKA zog externes Personal der BRZ GmbH zur Bewaltigung der Aufgaben der
IT vor Ort bei. Zur Sicherstellung der personellen IT-Sicherheit hinsichtlich dieses
externen Personals fanden sich Regelungen zu Anforderungen, Qualifikationen,
Geheimhaltungspflichten und Datenschutz in den geltenden Vertragen. Dariber
hinaus band § 17 BRZGmbH Gesetz Mitarbeiterinnen und Mitarbeiter der
BRZ GmbH an Verschwiegenheitspflichten mit Verweis auf Regelungen im Beamten—
Dienstrechtsgesetz sowie auf die Geheimhaltungspflicht in der Bundesabgabenord-
nung. Das BKA band das externe Personal auch in die IT-sicherheitsrelevanten
Informationsflisse ein (z.B. durch E-Mail, ELAK, Intranet oder Awareness—Schulun-
gen). Die BRZ GmbH verfligte Uber ein eigenes Informationssicherheitsmanage-
ment-System.
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(3) Das BMDW setzte fiir den Betrieb der IT auch Personal eines privaten IT-Dienstleis-
ters, das seinen Arbeitsort im EU-Ausland hatte, ein. Zu den Anforderungen, zur Quali-
fikation, zur Geheimhaltung, zum Datenschutz und zur Einhaltung interner IT—
Sicherheitsvorgaben wurden mit diesem Dienstleister eigene vertragliche Regelungen
getroffen. Sicherheitsiberprifungen des externen IT—Personals, das im Second-
Level-Support der IT-Systeme des BMDW tatig war, erfolgten —aufgrund des Stan-
dorts des privaten IT-Dienstleisters im EU-Ausland — mithilfe der dortigen Behorden.

DarUber hinaus bezog das BMDW auch IT-Dienstleistungen von der BRZ GmbH.

(4) Im BMSGPK war externes Personal der BRZ GmbH vor Ort tatig. Durch Vertrags-
regelungen (Rahmenvertrag und zusatzliche Regelungen in Einzelvertragen bei den
jeweiligen Fachanwendungen bzw. Supportvereinbarungen) sowie durch gesetzliche
Bestimmungen waren die wichtigsten Aspekte der personellen IT-Sicherheit (Anfor-
derungen und Qualifikation des Personals, Geheimhaltung, Datenschutz, Vertrau-
enswirdigkeit, Kenntnisnahme der internen IT-Sicherheitsvorgaben) umgesetzt.

Der RH stellte fest, dass das BMDW im Wege seines externen Dienstleisters auch
Personal — mit Zugriff im Second—Level-Support auf die IT-Systeme des BMDW —
einsetzte, das seinen Arbeitsort im EU-Ausland hatte. Die notwendigen Sicherheits-
Uberprifungen des Personals erfolgten im EU-Ausland mit Hilfe
sicherheitspolizeilicher Unterstitzung der lokalen Behérden vor Ort. Da das externe
IT-Personal mit Arbeitsort im EU—Ausland auch Zugriff auf wichtige Dienste des
BMDW hatte, lag darin nach Ansicht des RH auch ein Risiko hinsichtlich der Verfig-
barkeit, Integritat, Authentizitat und Vertraulichkeit der vom BMDW verarbeiteten
Daten. Durch den genannten Arbeitsort war eine unmittelbare Aufsicht bzw. Kont-
rolle des externen Personals weder fliir den externen Dienstleister noch flr den
Auftraggeber BMDW direkt moglich.

Der RH empfahl dem BMDW, beim kinftigen Einsatz von externem IT—Personal mit
Zugriff auf wichtige Dienste des BMDW die Risiken hinsichtlich der Verfligbarkeit,
Integritdt, Authentizitat und Vertraulichkeit der vom BMDW verarbeiteten Daten
derart zu berlcksichtigen, dass der Dienstleister und damit auch der Auftraggeber
BMDW unmittelbar Kontrolle und Uberpriifungsmoglichkeiten iber das externe IT—
Personal hat. Diese unmittelbare Kontrolle und Uberprifungsmaéglichkeit kénnen
bei einem Dienstort Osterreich méglicherweise effektiver sichergestellt werden als
bei einem Arbeitsort im EU-Ausland.

Das BMDW hielt in seiner Stellungnahme fest, dass der Vertrag mit dem Dienstleis-

ter des BMDW am 30. April 2022 ende. Bei der anstehenden Neuvergabe der IT—
Leistungen wirde die Empfehlung bericksichtigt.
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IT-Sicherheit der Infrastruktur
Technische Mallinahmen zur Erhéhung der IT-Sicherheit

(1) Im Rahmen einer Risikoanalyse waren die Risiken fir die IT-Sicherheit des
Betriebs und der Daten zu identifizieren. Diese Risiken sollten durch technische und
organisatorische MaRRnahmen verringert werden, um die Sicherheit der IT-Anwen-
dungen zu erhéhen. Dabei sollten solche MaRnahmen gesetzt werden, die unter
Bericksichtigung von Kosten—Nutzen—Erwagungen die Erreichung eines moglichst
hohen Sicherheitsniveaus erwarten lieRen.

Das BKA, das BMDW und das BMSGPK hatten eine Reihe von wesentlichen tech-
nischen Maflsnahmen zur Erhéhung der Sicherheit ihrer IT-Anwendungen ergriffen,
die der RH seiner Beurteilung als Best—Practice—Mal3stab zugrunde legte. Im Einzel-
nen waren dies folgende technische Malknahmen:

ein netzwerkbasiertes Intrusion Detection System (IDS)/Intrusion Prevention System
(IPS) zur Erkennung/Verhinderung von Angriffen,

ein Security Information and Event Management System (SIEM) zur strukturierten
Analyse der verfligbaren Daten, um Angriffe bzw. ungewdhnliches Verhalten im Netz
zu erkennen und gegebenenfalls GegenmalBnahmen ergreifen zu kénnen; dieses
System klassifiziert und protokolliert teilweise automatisiert sicherheitskritische
Vorfille,

Firewalls, um unerwtinschte Netzwerkverbindungen vom Internet in das lokale Netz
des Bundesministeriums zu unterbinden,

Spamfilter zur Unterdriickung unerwlnschter E-Mails, insbesondere von Werbung
(Spam),

Schutz vor Schadsoftware (Viren, Trojaner, Ransomware, Spyware etc.) fir IT-
Arbeitsplatze und Server,

ein Applikations—Whitelisting, wodurch lediglich explizit erlaubte Anwendungen auf
den IT-Arbeitsplatzen gestartet werden konnten,

ein DDoS—Schutz (Schutz gegen geblindelte Angriffe auf den Server, deren Ziel es ist,
diesen funktionsunfahig zu machen),

die Verschlisselung der Daten auf den Festplatten der IT-Arbeitsplatze,

ein Endpoint—Protection—System zur umfassenden Sicherung von IT-Arbeitsplatzen,
die Verhinderung des Startens eines Betriebssystems (Booten) von externen Daten-
tragern auf den IT-Arbeitsplatzen sowie

ein Security Operation Center (SOC), das in der Regel auf Grundlage der Ergebnisse
des Security Information and Event Management Systems laufend alle sicherheitsre-
levanten Systeme (Netzwerke, Server, Clients, Webservices etc.) Gberwacht und
analysiert.

www.parlament.gv.at



111-410 der Beilagen XX V1. GP - Bericht - Hauptdokument

81 von 108

Tabelle 18 enthélt eine Ubersicht Giber die genannten technischen MaRnahmen und
ihren Einsatz in den Uberpriften Ressorts BKA, BMDW und BMSGPK:

Tabelle 18:

MalRnahme

Intrusion Detection System/Intrusion Prevention
System

Security Information and Event Management System
(SIEM)

Firewall
Spamfilter

Schutz vor Schadsoftware fir IT-Arbeitsplatze und
Server

Applikations—Whitelisting

VerschlUsselung der Daten auf Festplatten der
IT-Arbeitsplatze

DDoS-Schutz
Endpoint—Protection—System

Unterbinden des Startens eines Betriebssystems von
externen Datentragern auf den IT-Arbeitspldtzen

Security Operation Center (SOC)

‘ BKA

eingerichtet

eingerichtet

eingerichtet

eingerichtet
eingerichtet
eingerichtet
eingerichtet

eingerichtet

eingerichtet
eingerichtet

eingerichtet

‘ BMDW ‘

eingerichtet

eingerichtet

eingerichtet

eingerichtet
eingerichtet
eingerichtet
eingerichtet

eingerichtet

eingerichtet
eingerichtet

eingerichtet

Technische MalRnahmen zur Erhohung der IT-Sicherheit

BMSGPK

eingerichtet

Bereich Soziales: nicht eingerichtet;
Bereich Gesundheit: eingerichtet

eingerichtet

eingerichtet
eingerichtet
eingerichtet (Bereich Soziales?)
eingerichtet (Bereich Soziales?)

eingerichtet

teilweise eingerichtet?
eingerichtet (Bereich Soziales?)

nicht eingerichtet

1 Bei den Thin—Clients im Bereich Gesundheit erfolgt keine Datenverarbeitung am lokalen Arbeitsplatz, sondern auf den Anwendungsservern;
daher sind die entsprechenden Sicherheitsmallnahmen dort eingerichtet.
2 Einzelne Komponenten einer Endpoint—Protection waren gemaRk BMSGPK eingerichtet (z.B. Virenschutz, Verschliisselung der Festplatte, Intru-

sion Detection im Netz).

Quellen: BKA; BMDW: BMSGPK

(2) Zu den einzelnen Bundesministerien war Folgendes auszufihren:

(a) Das BKA

e flhrte ein Endpoint—Protection—-System im Jahr 2020 ein,
e richtete samtliche weitere in Tabelle 18 genannten technische Malknahmen zur
Erhohung der IT-Sicherheit ein (diese wurden regelmalig gewartet und aktualisiert)

und

e setzte zum Schutz vor Schadsoftware Produkte unterschiedlicher Hersteller ein.

(b) Im BMDW waren

e samtliche in Tabelle 18 aufgezahlten Malknahmen im Einsatz (diese wurden regel-

maRig gewartet und aktualisiert) und

e zum Schutz vor Schadsoftware Produkte unterschiedlicher Hersteller eingesetzt. Das
BMDW teilte dazu mit, eine Konsolidierung der Produkte zum Schutz vor Schadsoft-

ware zu planen.
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(c) Das BMSGPK

richtete wesentliche der in Tabelle 18 genannten technischen MaRnahmen zur Erho-
hung der IT-Sicherheit ein (diese wurden regelméRig gewartet und aktualisiert),
setzte zum Schutz vor Schadsoftware Produkte unterschiedlicher Hersteller ein und
setzte ein Security Information and Event Management System (SIEM) nur im Bereich
Gesundheit ein; im Bereich Soziales wurde kein derartiges System verwendet.

Komponenten im Sinne einer Endpoint—Protection fir die mobilen Arbeitsplatzrech-
ner waren gemall Mitteilung des BMSGPK eingerichtet (z.B. Virenschutz, Verschlis-
selung der Festplatte, Intrusion Detection im Netz); damit deckten die
Sicherheitssysteme nach Auskunft des BMSGPK (Bereich Soziales) samtliche Aspekte
der Endpoint—Protection ab. Nach Ansicht des RH kann ein Endpoint—Protection—
System™ auch™ umfassender (z.B. Intrusion Detection System am Client, lokale
Firewall bei den Clients, Analyse des Prozessverhaltens, Analyse der Kommunikation,
Einbinden der Log—Files in das SIEM) gesehen werden.

Ein Security Operation Center (SOC) zur laufenden Uberwachung aller sicherheitsre-
levanten Systeme — dieses bendtigt in der Regel die Ergebnisse eines Security Infor-
mation and Event Management Systems (SIEM) — war nicht eingerichtet.

Der RH erachtete die vom BKA, vom BMDW und vom BMSGPK getroffenen tech-
nischen MalBnahmen zur Erhéhung der IT-Sicherheit grundsatzlich fir zweckmaRig.

Er stellte fest, dass die IT-Sicherheitssysteme des BMSGPK eine Reihe von Aspekten
eines Endpoint—Protection—-Systems abdeckten. Nach Ansicht des RH kann ein
umfassender zu sehendes Endpoint—Protection—System weitere Systemmerkmale
beinhalten (z.B. Intrusion Detection System am Client, lokale Firewall bei den Clients,
Analyse des Prozessverhaltens, Analyse der Kommunikation, Einbinden der Log—
Files in das SIEM).

Der RH empfahl dem BMSGPK, den Einsatz eines umfassenden Endpoint—Protec-
tion—Systems als Beitrag zur IT=Sicherheit der [T-Arbeitsplatze zu prtfen und erfor-
derlichenfalls ein solches System einzusetzen.

Ein Endpoint—Protection—System soll die verschiedenen Endgeréate (PCs, Tablets, Laptops, Smartphones etc.)
im Netz vor Gefahren schiitzen, da auf diesen Geraten sensible Daten gespeichert werden kénnen. Hierbei
handelt es sich um eine integrierte Losung, welche aus mehreren Komponenten besteht (z.B. Schutz vor
Schadsoftware, Schutz vor Phishing, Firewall, Intrusion Detection System, Intrusion Prevention System,
Datentragerverschlisselung, Applikation Whitelisting, Einbindung in ein SIEM). Dadurch soll gewahrleistet
werden, dass ein aktiver Schutz fir samtliche Endgerate gegeben ist, um Cyberbedrohungen direkt am
Endgerat effektiv zu identifizieren, einzudammen und zu eliminieren.

Signaturbasierte Antiviren—Produkte weisen grundlegende Probleme auf, weil die Anzahl der erkannten
Bedrohungen exponenziell wachst. Fir Antiviren—Produkte ist es praktisch unmoglich, verdachtige Dateien
mit allen vorhandenen Signaturen zu vergleichen.
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Er empfahl dem BMDW, zu evaluieren, ob der Einsatz eines umfassenden Endpoint—
Protection—Systems in die Bundesclient—Architektur vorgesehen werden soll, um
dadurch einen neuen IT-Sicherheitsstandard fir alle Ressorts zu etablieren.

Der RH stellte weiters fest, dass das Security Information and Event Management
System im BMSGPK nicht ressortweit, sondern lediglich im Bereich Gesundheit
eingefihrt war.

Er empfahl dem BMSGPK, zu prifen, ob ein Security Information and Event Manage-
ment System fiir den Bereich Soziales einen effektiven Beitrag zur Verbesserung der
IT-Sicherheit der IT-Arbeitsplatze mit sich bringen wirde, und erforderlichenfalls
ein derartiges System einzufihren.

Der RH bewertete die Einrichtung einer zentralen IT-Uberwachung (Security Opera-
tion Center) als zweckmaRig.

Er empfahl daher dem BMSGPK, zu evaluieren, ob die Einrichtung einer vergleichba-
ren zentralen Uberwachung (Security Operation Center) zum Schutz der IT-Infra-
struktur sinnvoll ware oder ob die laufende Kontrolle der IT-Sicherheit durch andere
Einrichtungen sichergestellt ist.

Weiters stellte der RH fest, dass das BKA, das BMDW und das BMSGPK zum Schutz
vor Schadsoftware Produkte unterschiedlicher Hersteller einsetzten. Nach Ansicht
des RH kann nur im Einzelfall beurteilt werden, ob die moglichen Vorteile einer brei-
teren Abdeckung gegenliber Schadsoftware durch den Einsatz mehrerer Produkte
den Aufwand fur das Management daflr Gberwiegen.

Der RH empfahl daher dem BKA, dem BMDW und dem BMSGPK, jeweils innerhalb
des Ressorts zu prifen, ob die unterschiedlichen Produkte zum Schutz vor Schad-
software betreffend die Server und Clients zur Erhéhung der IT-Sicherheit optimiert
oder vereinheitlicht werden sollen.

(1) Laut Stellungnahme des BKA sei die Empfehlung, unterschiedliche Produkte zum
Schutz vor Schadsoftware zu optimieren oder zu vereinheitlichen, fachlich nicht
nachvollziehbar, da es gerade im Bereich des Virenschutzes sinnvoll sei, unterschied-
liche Produkte einzusetzen, um unterschiedliche Entwicklungen und Kenntnisstande
der Hersteller zu nutzen.

(2) Das BMDW teilte in seiner Stellungnahme mit, dass im Projekt ,Standardarbeits-

platz und sichere Basisdienste” als Teil des Programms ,IT—Konsolidierung” eine
umfassende Endpoint—Protection vorgesehen sei.
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Zur Empfehlung, unterschiedliche Produkte zum Schutz vor Schadsoftware zu opti-
mieren oder zu vereinheitlichen, sei eine Prifung eingeplant.

(3) Wie das BMSGPK in seiner Stellungnahme mitteilte, wiirden seine IT-Systeme
samtliche Punkte eines Endpoint—Protection—Systems adressieren und durch Sicher-
heitsaudits geprift. Im Rahmen der IT-Konsolidierung des Bundes werde sich das
BMSGPK aktiv beteiligen und die Empfehlung bei der Erarbeitung von IT-Standard-
arbeitsplatzen des Bundes einbringen.

Die Empfehlung bezlglich eines Security Information and Event Management
Systems (SIEM) fir den Bereich Soziales werde das BMSGPK prifen und das Thema
auch im Rahmen der IT-Konsolidierung einbringen.

Weiters sagte das BMSGPK zu, die Empfehlung zur Einrichtung einer zentralen Uber-
wachung zum Schutz der IT-Infrastruktur (Security Operation Center, SOC) zu evalu-
ieren.

Der Einsatz unterschiedlicher Produkte zum Schutz von Schadsoftware auch auf
unterschiedlichen Ebenen sei ein Ergebnis konkreter IT-Sicherheitstiberlegungen
des BMSGPK gewesen. Im Zuge der Mitwirkung bei der Erarbeitung von IT-Stan-
dardarbeitsplatzen des Bundes werde das BMSGPK diese Frage einbringen und
neuerlich beurteilen.

Der RH hielt gegentber dem BKA fest, dass er eine Prifung dahingehend empfohlen
hatte, ob die vorliegenden unterschiedlichen Produkte zum Schutz vor Schadsoft-
ware optimiert oder vereinheitlicht werden kénnen; dies unter Abwagung
ressortspezifischer Vor— und Nachteile, z.B. einer moglicherweise erhéhten Sicher-
heit im Vergleich zu einem erhdhten Betreuungsaufwand. Dartber hinaus hielt der
RH fest, dass der gleichzeitige Einsatz verschiedener Softwareprodukte zum Schutz
vor Schadsoftware in einem System allerdings auch zu unvorhersehbaren Wechsel-
wirkungen fihren kann.

Dem BMSGPK entgegnete der RH, dass aktuelle Endpoint—Protection—Systeme eine
integrierte Losung aus mehreren Komponenten darstellen. Dadurch soll gewahrleis-
tet werden, dass ein aktiver Schutz flr sémtliche Endgerate gegeben ist, um Sicher-
heitsbedrohungen direkt am Endgerét effektiv zu identifizieren, einzuddammen und
zu eliminieren. Der RH nahm von der Stellungnahme des BMSGPK, wonach dessen
IT-Sicherheitsvorkehrungen alle wesentlichen Komponenten einer umfassenden
Endpoint—Protection abdecken, Kenntnis. Er hielt aber gegenlber dem BMSGPK die
Notwendigkeit fest, die zugesagten Sicherheitsfunktionen im Rahmen spezieller IT—
Sicherheitsiberprifungen regelmalig zu testen.
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IT-Sicherheitstberprifungen

(1) Die Wirksamkeit der umgesetzten technischen und organisatorischen Malinah-
men zur IT-Sicherheit kann erst durch spezifische [T-Sicherheitsliberprifungen
(Audits) beurteilt werden. Diese — auf einer umfangreichen Risikoanalyse beruhen-
den — Uberprifungen konnten entweder durch die jeweilige Organisation selbst
oder von externen Spezialisten —zum Teil automatisiert — durchgefthrt werden.
Entsprechend der Vielfalt der moglichen technischen und organisatorischen Sicher-
heitsmalRnahmen konnte auch eine Vielzahl von IT-Sicherheitsiberprifungen
vorgenommen werden. Diese sollten nicht nur die Wirksamkeit der getroffenen
MaRnahmen, sondern auch das Fehlen von Schutzvorkehrungen aufzeigen. Dem
Stand der Technik und dem Best Practice der Uberpriften Bundesministerien
entsprachen insbesondere folgende spezifische IT-Sicherheitstberprifungen:

Prozess—Audits zur Betrachtung einzelner Prozesse,

System—Audits zur Betrachtung des IT-Managementsystems,

Netzwerk—Audits zur Analyse von Netzwerk, IT und Infrastruktur,

Social Engineering—Audits zur Uberpriifung von Verhaltensregeln von Mitarbeiterin-
nen und Mitarbeitern,

Datenschutz—Audits, z.B. zur Uberpriifung der Erfiillung der Anforderungen der
Datenschutz—Grundverordnung,

Vulnerability Scannings zur Analyse und Identifizierung von Schwachstellen,
Penetration Testing und Ethical Hacking zur Uberpriifung von Systemen aus der Sicht
eines moglichen Angreifers,

Compliance—Audits zur Uberpriifung der Einhaltung von gesetzlichen Vorschriften
und Richtlinien im IT-Bereich,

technische Audits zur Betrachtung technischer Systeme,

Produkt—Audits zur Betrachtung eines Produkts anhand der Kundenerwartungen
und

Projekt—Audits zur Betrachtung der Einhaltung der Projektvorgaben.

IT-Sicherheitsiberprifungen sollten regelméaRig durchgefihrt werden, um auch
aktuelle Bedrohungen im innovativen Bereich der IT=Sicherheit innerhalb eines dem
Risiko—Level angemessenen Zeitraums bericksichtigen zu kdnnen. Die Standards fir
IT-Sicherheitsiberprifungen, die als Mafstab dienten, waren in verschiedenen
Regelwerken festgelegt, z.B. in der internationalen Norm ISO/IEC 27001%, im Infor-
mationssicherheitshandbuch oder in den vom deutschen Bundesamt fir Sicherheit
in der Informationstechnik (BSI) entwickelten IT-Grundschutzkatalogen; diese
beschrieben u.a. die Vorgehensweise zum Identifizieren und Umsetzen von Sicher-

Die Norm ISO/IEC 27001 spezifiziert die Anforderungen fiir Einrichtung, Umsetzung, Aufrechterhaltung und
fortlaufende Verbesserung eines dokumentierten Informationssicherheitsmanagement—Systems (ISMS).
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heitsmallnahmen der IT mit dem Ziel, ein mittleres, angemessenes und ausreichen-
des Schutzniveau fur IT-Systeme zu erreichen.

Die Uberpriften Bundesministerien gaben an, betreffend die im jeweiligen Bundes-
ministerium betriebenen IT-Systeme IT-Sicherheitstberprifungen durchgefihrt zu
haben bzw. in einzelnen Bereichen regelmaRig durchzufiihren. Einen Uberblick Giber
die im BKA, im BMDW und im BMSGPK durchgefihrten Sicherheitsiiberprifungen
enthalt nachstehende Tabelle:

Tabelle 19:  Durchgefiihrte IT-Sicherheitstuberprifungen

Art der

IT-Sicherheitsiiberpriifung LS B
Prozess—Audits ja keine Angabe ja
System—Audits ja keine Angabe ja
Netzwerk—Audits ja ja ja
Social Engineering—Audits ja ja nein?
Datenschutz—Audits ja keine Angabe nein'
Vulnerability Scannings ja ja ja
Penetration Testing und Ethical ! ) ja (Bereich Gesundheit);
Hacking Ja ja nein (Bereich Soziales)
Compliance—Audits ja keine Angabe nein?
technische Audits ja ja ja
Produkt—Audits ja ja ja
Projekt—Audits ja nein keine Angabe

1 Keine Audits, aber bei der Ausbildung bzw. Grundausbildung beriicksichtigt; dariiber hinaus war das DSGVO—
Grundlearning—Tool von allen Bediensteten anhand einer Onlinetestung zu absolvieren.

2 Neben der Grundausbildung wurde zwischenzeitlich den Bediensteten das E-Learning—Programm ,Umgang mit
klassifizierten Informationen” mit der Moglichkeit der Selbstzertifizierung zur Verflgung gestellt.

Quellen: BKA; BMDW; BMSGPK
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(2) Im Einzelnen war zu den Ressorts Folgendes auszufihren:

(a) Das BKA hatte die in Tabelle 19 angefihrten Arten von IT-Sicherheitsiberprifun-
gen — bzw. Sicherheitsiberprifungen, die diese Aspekte berlcksichtigen — durchge-
fahrt, beispielsweise ein Produkt—Audit im Jahr 2018, ein Vulnerability—Scan im
Jahr 2019 und jahrliche Penetration Tests. Nach Auskunft des BKA wurden die aus
den Uberprifungen ableitbaren Ergebnisse bzw. Empfehlungen abgearbeitet und
umgesetzt. Weiters setzte das BKA besonders im Bereich des Social Engineering
MaRnahmen, um das Risiko von Angriffen in diesem Bereich zu reduzieren.

(b) Das BMDW flihrte sechs der in Tabelle 19 angefiihrten Arten der IT-Sicherheits-
Uberpriifungen durch. Einige Uberpriifungen fanden monatlich statt, Produkt—
Audits nur vereinzelt. Die Social Engineering—Audits erfolgten im Rahmen von
externen IT=Sicherheitstberprifungen; diese wurden in groReren Abstdnden durch-
geflihrt. Laut Auskunft des BMDW war geplant, diese externen IT-Sicherheitsiber-
prifungen ab 2020 jahrlich vorzunehmen.

Die Ergebnisse und Empfehlungen der IT-Sicherheitsiiberprifungen fanden sich in
den Berichten Uber die monatlichen Vulnerability—Scans sowie lber die externen
IT-Sicherheitstberprifungen. Erstere wurden zeitnah, letztere nur mittel— bis lang-
fristig — im Rahmen der IT-Security Roadmap des BMDW — umgesetzt.

Projekt—Audits wurden im BMDW nicht durchgefiihrt, zu Datenschutz—Audits
machte es keine Angabe. Der IKT—Abteilung des BMDW war nicht bekannt, ob
Prozess—, System— und Compliance—IT-Sicherheitsliberprifungen von anderen
Abteilungen des BMDW durchgefiihrt wurden.

(c) Laut Auskunft des BMSGPK beauftragte der zentrale Dienstleister BRZ GmbH
externe Spezialisten, regelmaRig IT-Sicherheitstberprifungen bezlglich bestimmter
IT-Komponenten im Bereich Soziales durchzufiihren; diese umfassten auch System—,
Netzwerk—, technische und Vulnerability—Audits. Im Bereich Gesundheit wurden die
gesundheits— und veterindrbehordlichen Informationssysteme laufend internen und
gegebenenfalls externen IT-Sicherheitsiberprifungen und Penetration Tests unterzo-
gen. Weitere Unterlagen zur Art der [T-Sicherheitsiberprifungen konnte die IT—
Abteilung Gesundheit nicht zur Verflgung stellen.

Der RH anerkannte die im BKA durchgefiihrten IT-Sicherheitstberprtfungen.

Er bewertete die im BMDW durchgefihrten IT-Sicherheitsiiberprifungen sowie das
Ziel, jahrliche externe IT=Sicherheitsliberprifungen vorzunehmen, positiv. Er kriti-
sierte jedoch, dass fir die IT-Sicherheit wichtige Uberpriifungen (Datenschutz—,
Projekt—, Prozess—, System— und Compliance—IT-Sicherheitstberprifungen) nicht
stattgefunden hatten.
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Der RH stellte fest, dass die vom BMSGPK durchgefiihrten Sicherheitstberprifungen
wichtige Bereiche der moglichen Audits abdeckten; um die Wirksamkeit der im
Bundesministerium getroffenen technischen (Sicherheits—)MaRnahmen zu beurtei-
len, waren Sicherheitsliberprifungen in allen Bereichen, beispielsweise auch hinsicht-
lich der vorliegenden Endpoint—Protection—Ldsung, regelmaRig durchzuflihren.

Der RH empfahl dem BMDW und dem BMSGPK, den Bedarf an IT-Sicherheitsiber-
prifungen in den verschiedenen Bereichen festzustellen und auf dieser Grundlage
ein mittelfristiges Konzept zu entwickeln und umzusetzen.

Der RH stellte kritisch fest, dass das BMDW keinen ressortweiten konsolidierten
Uberblick zu IT-Sicherheitsiberprifungen hatte.

Daher empfahl er dem BMDW, Informationen zu allen im Ressort stattfindenden IT—
Sicherheitstberprtfungen zentral in einer einzigen Organisationseinheit zusammen-
zufthren.

(1) Laut Stellungnahme des BMDW seien Bedarf und konkrete Ausgestaltung von IT—
Sicherheitstberprifungen im sogenannten Sicherheitskonzept, das auf den Ergeb-
nissen der Informationssicherheits— und Datenschutzrisikoanalyse basiere, pro
IT-Verfahren vor Projektbeginn festzulegen. Die Einhaltung und Durchfiihrung der
dort definierten IT-Sicherheitsiberprifungen verantworte der zustandige Betriebs-
manager in der jeweiligen Fachabteilung. Vorlagen zur Informationssicherheits—und
Datenschutzrisikoanalyse sowie zum Sicherheitskonzept wirden Passagen zu IT—
Sicherheitsiberprifungen beinhalten. Die zentrale Vorgabe besage daher, dass sich
Projekt— und Betriebsmanager verpflichtend dieses Themas annehmen mussten.
Zentrale und einheitliche Vorgaben zur Ausgestaltung von IT-Sicherheitsiberpri-
fung seien aufgrund der Diversitat der IT-Verfahren nicht zielfihrend.

Zur Zusammenflihrung von Informationen zu allen im Ressort stattfindenden IT—
Sicherheitstberprifungen teilte das BMDW mit, dass die Notwendigkeit von IT—
Sicherheitstiberprifungen pro IT-Verfahren auf Basis der fir das IT-Verfahren
geltenden Betriebsertrage bewertet wirde. Fir die Einhaltung der IT-Sicherheit
sowie der Durchfiihrung von IT-Sicherheitstberprifungen seien die jeweiligen
Betriebsmanager in den Fachabteilungen der Sektion| ,Digitalisierung und
E—Government” zusténdig. Die formelle Einbindung des Chief Information Security
Officers (CISO) in laufende und geplante IT-Sicherheitsiiberprifungen werde evalu-
iert.
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(2) Das BMSGPK teilte in seiner Stellungnahme mit, dass es — wie auch vom RH fest-
gestellt —regelmaRig Sicherheitsaudits durchfiihre. Es sei beabsichtigt, unter Bertck-
sichtigung der vorhandenen Ressourcen diese Aktivitdten zu verstarken und den
Empfehlungen entsprechend mittelfristig ein diesbezigliches Konzept zu entwickeln
und umzusetzen.

Der RH entgegnete dem BMDW, dass zur Gewahrleistung der IT=Sicherheit auch
solche IT-Sicherheitsiiberprifungen durchzufihren sind, welche nicht direkt einem
IT-Verfahren oder einem Projekt zuzuordnen sind, z.B. Social Engineering—Audits
oder Datenschutz—Audits. Weiters wies der RH darauf hin, dass eine Festlegung des
Bedarfs sowie die konkrete Ausgestaltung von IT-Sicherheitstiberprifungen pro IT—
Verfahren vor Projektbeginn das Risiko aktueller Bedrohungen mitunter nicht abde-
cken; vielmehr ist eine regelmalige Analyse notwendig, um auch aktuelle
Entwicklungen und Risiken abdecken zu kénnen. Ergdnzend hielt der RH fest, dass
das BMDW bezlglich einiger Arten von IT-Sicherheitsiberprifungen keine Angaben
machen konnte.

Der RH stellte nochmals fest, dass die Informationen zu allen im BMDW stattfinden-
den IT-Sicherheitsiberprifungen zur Zeit der Gebarungsiberprifung nicht zentral
zusammengefihrt wurden. Er hielt daher die Einbindung des Chief Information
Security Officers (CISO) in laufende und geplante IT-Sicherheitslberprifungen fur
zweckmahRig.
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IT-Notfallmanagement
Szenarien und Organisation

(1) Der RH Uberprufte das Notfallmanagement der in den Gberpriften Bundesminis-
terien betriebenen IT-Systeme und IT-Dienste anhand der Notfallszenarien und
Notfallorganisation, der kritischen IT-Systeme, IT-Verfahren bzw. IT-Dienste und
Notfallprozesse (TZ 26) und der Uberpriifung des Notfallmanagements (TZ 27) und
orientierte sich hierbei an den Inhalten des Informationssicherheitshandbuches
bzw. des BSI-Standards (100—-4) zum Notfallmanagement.

Die nachfolgende Tabelle stellt dar, welche Notfallszenarien zur Sicherstellung der
Kontinuitat des IT-Betriebs die Bundesministerien fir die intern betriebenen IT—
Systeme und IT-Dienste definierten und welche Notfallorganisation sie dafir einge-
richtet hatten (diein der BRZ GmbH betriebenen IT-Verfahren, —Systeme und —Dienste
waren nicht Gegenstand der Gebarungslberprifung):

Tabelle 20:  Notfallszenarien, Notfallorganisation fir die in den Uberpriften Bundesministerien
betriebenen IT-Systeme und IT-Dienste

‘ BKA ‘ BMDW ‘ BMSGPK

nicht vorhanden nicht vorhanden vorhanden

teilweise vorhanden
vorhanden

nicht vorhanden (fur die definierten wichtigen
IT-Systeme bzw. —Dienste)

(fur zwei konkrete Szenarien:
DDoS, Komplettausfall Rechen-
zentrum)

nicht klar definiert nicht vorhanden vorhanden

Eintritt eines IT-Notfalls

Definition einer IT-Notfall-
organisation (Festlegung
zustandiger Organisations-

teilweise vorhanden (hinsichtlich

Meldeverpflichtungen im Falle

von Cyberbedrohungen sowie

gemal NISG, DSGVO und InfoSiG; nicht vorhanden vorhanden
nur in Ausnahmefallen anlassbe-

einheiten ) N . N
) zogene Einsatzstabe mit Schlis-
selpersonal)
BRZ GmbH = Bundesrechenzentrum Gesellschaft mit beschrankter Haftung Quellen: BKA; BMDW; BMSGPK

DDoS = Distributed Denial of Service

DSGVO = Datenschutz—Grundverordnung

InfoSiG = Informationssicherheitsgesetz

NISG = Netz— und Informationssystemsicherheitsgesetz
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(2) Das BKA hatte fir intern betriebene IT-Systeme bzw. IT-Dienste

kein IT-Notfallhandbuch bzw. ein ahnliches Konzept in Kraft,

zur Zeit der Gebarungstberprifung zwei definierte IT-Notfallplane bzw. IT-Notfall-
szenarien (DDoS—Attacken, Rechenzentrumsausfall) ausgewiesen,

die Kriterien fur den Eintritt eines IT-Notfalls nicht klar definiert und

die IT-Notfallorganisation nicht eigens festgelegt, sondern diese auf die Meldever-
pflichtungen gemalk NISG, DSGVO und InfoSiG beschrdankt; nur in sogenannten
,Ausnahmefallen” wurde eine eigene IT-Notfallorganisation anlassbezogen mit
Schlisselpersonal eingerichtet (z.B. wahrend der COVID-19—Pandemie).

(3) Das BMDW hatte fir die intern betriebenen IT-Systeme und IT-Dienste

kein IT-Notfallhandbuch bzw. ein ahnliches Konzept in Kraft,

keine IT-Notfallplane bzw. IT-Notfallszenarien fir die eigenen IT-Systeme definiert,
die Kriterien fir den Eintritt eines IT-Notfalls nicht definiert und

die IT-Notfallorganisation dafir nicht festgelegt.

(4) Das BMSGPK hatte ein IT-Notfallhandbuch mit IT-Notfallpldnen fir wichtige IT—
Systeme und IT-Dienste in Kraft. Darin waren Kriterien flr den Eintritt eines IT—
Notfalls, ein MaRnahmenplan und eine IT-Notfallorganisation festgelegt.

Allerdings wies das IT-Notfallhandbuch einzelne formale Mangel auf, etwa eine
falsche Bezeichnung der Szenarien fir das Gesundheitsberuferegister oder eine
nicht aktuelle Liste von Ansprechpartnern.

Der RH stellte kritisch fest, dass das BKA die Notfallszenarien fur intern betriebene
IT-Systeme bzw. IT-Dienste nicht ausreichend festgelegt hatte (kein IT-Notfallhand-
buch, nur zwei IT-Notfallszenarien, keine klaren Kriterien fir den Eintritt von IT—
Notfallen, keine eigene IT-Notfallorganisation).

Er kritisierte, dass im BMDW Notfallkonzepte, etwa IT-Notfallhandbicher, IT—
Notfallszenarien oder IT-Notfallplédne fir die intern betriebenen IT-Systeme bzw.
IT-Dienste nicht vorhanden waren.

Der RH empfahl dem BKA und dem BMDW, fir die intern betriebenen IT-Systeme
und IT-Dienste ein IT-Notfallhandbuch mit allen wichtigen IT-Notfallszenarien zu
erstellen und darin klare Kriterien fr den Eintritt von IT-Notféllen und eine eigene
IT-Notfallorganisation festzulegen.
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Der RH merkte an, dass das vorhandene IT-Notfallhandbuch des BMSGPK einzelne
formale Mangel hinsichtlich der Aktualitat aufwies.

Er empfahl dem BMSGPK, das IT-Notfallhandbuch zu aktualisieren.

(1) Das BKA gab in seiner Stellungnahme an, dass sich die Empfehlung im Rahmen
des internen , Information Security Management System“—Projekts bereits in Umset-
zung befinde.

(2) Das BMDW hielt in seiner Stellungnahme fest, dass die Entwicklung eines IT—
Notfallhandbuchs als Aufgabe des Informationssicherheitsmanagement—Teams

eingeplant werde.

(3) Das BMSGPK sagte die Umsetzung im Rahmen der Aktualisierung des IT— Notfall-
handbuchs zu.
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Kritische IT-Systeme, IT-Verfahren, IT-Dienste und Notfallprozesse

26.1 (1) Die Bundesministerien definierten die flr die Gewahrleistung der IT-Sicherheit
kritischen IT-Verfahren, IT-Dienste und IT-Systeme. Darauf aufbauend sollte eine
Risikobewertung anhand der definierten Notfallszenarien erfolgen. Diese sollte
Grundlage der festzulegenden IT-Notfallprozesse und MaRnahmen sein.

Der nachfolgenden Tabelle ist zu entnehmen, ob die GUberpriften Bundesministerien
intern betriebene kritische IT-Systeme und IT-Dienste definiert hatten und welche
MafRnahmen und Prozesse im Notfall dafir vorgesehen waren:

Tabelle 21:  Kritische Systeme und Notfallprozesse fir intern betriebene IT-Systeme und IT-Dienste

‘ BKA

Definition der kritischen

IT-Systeme bzw. —Dienste durchgeflihrt

teilweise vorhanden

(nur hinsichtlich

Meldeverpflich-
Definition der tungen bei Cyber-
bedrohungen und
gemaR NISG, DSGVO
und InfoSiG, nicht
hinsichtlich anderer
Notfalle)

IT-Notfallprozesse

grundsatzlich
definiert fur Daten;

umfassende
Wiederherstellungs- Konzepte noch nicht
verfahren vorhanden (z.B.

Desaster Recovery
Konzept, Daten-
sicherungskonzept)

Systeme zur laufenden
Uberwachung sowie
Dokumentation durch
Berichtswesen

vorhanden

(fdr alle kritischen
IT-Systeme)

DSGVO = Datenschutz—Grundverordnung

InfoSiG = Informationssicherheitsgesetz
NISG = Netz— und Informationssystemsicherheitsgesetz
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BMDW ‘ BMSGPK

durchgefihrt durchgefihrt
vorhanden
(inklusive

nicht vorhanden Verantwortlichkeiten
und Kommunikati-
onswegen)

definiert definiert

vorhanden vorhanden

(far alle kritischen (fur alle kritischen

IT-Systeme) |IT-Systeme)

Quellen: BKA; BMDW; BMSGPK
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(2) Notfallprozesse der drei Bundesministerien:

(a) Das BKA hatte fir intern betriebene IT-Systeme bzw. IT-Dienste

IT-Meldeprozesse flr IT-Notfdlle — abgesehen von Meldeverpflichtungen aus den
im NISG, InfoSiG und in der DSGVO genannten Griinden — noch nicht vorgesehen,

einzelne Wiederherstellungsverfahren (z.B. fir die Verlegung des IT-Betriebs von
einem Rechenzentrumstandort auf einen anderen) definiert, allerdings umfassende
bzw. weitergehende Konzepte (Business Continuity Management Konzept, Desaster
Recovery Konzept, Datensicherungskonzept) der IT-Sicherheit noch nicht formuliert.

(b) Das BMDW erstellte fir die internen IT-Systeme und IT-Dienste sowie fur die
interne IT—Infrastruktur ein Ausfallskonzept mit entsprechenden Ausfallsmechanis-
men im Rahmen des Stérungsmanagements, stellte jedoch keine Verknipfung bzw.
Erweiterung zu IT-Notfallszenarien bzw. IT-Notféllen her.

(c) Das IT-Notfallhandbuch des BMSGPK beinhaltete fir die wichtigen IT-Systeme
bzw. IT-Dienste alle wesentlichen Kriterien, Malknahmen und organisatorischen
Aspekte fur die jeweiligen IT-Notfallszenarien.

Der RH beanstandete, dass im BKA fiir intern betriebene IT-Systeme bzw. IT-Dienste
generelle Meldeprozesse flr IT-Notfdlle fehlten, die Gber den Umfang anderer
spezieller Meldeprozesse (NISG, DSGVO bzw. InfoSiG) hinausgingen, und dass umfas-
sende Konzepte zur Wiederherstellung eines geregelten Normalbetriebs fehlten
(z.B. Datensicherungskonzept, Desaster Recovery Konzept).

Er empfahl daher dem BKA, die generellen Meldeprozesse fir IT-Notfélle (neben
den bereits bestehenden Meldeprozessen nach NISG, DSGVO bzw. InfoSiG) zu erwei-
tern und die im Einzelfall (Business Continuity Management Konzept, Desaster
Recovery Konzept, Datensicherungskonzept) fehlenden Konzepte zur IT-Sicherheit
bzw. zur Wiederherstellung eines geregelten IT-Normalbetriebs zu erstellen.

Der RH wies kritisch darauf hin, dass das BMDW zwar fur die intern betriebenen IT—
Systeme, IT-Dienste und IT-Infrastruktur umfangreiche Ausfallskonzepte hatte,
allerdings aufgrund fehlender Notfallszenarien und Notfallpldne keine Verknipfung
zum Notfallmanagement herstellte.

Er wiederholte daher seine Empfehlung aus TZ 25 an das BMDW, fir die intern
betriebenen IT-Systeme und IT-Dienste ein IT-Notfallhandbuch mit allen wichtigen

IT-Notfallszenarien zu erstellen und darin klare Kriterien fir den Eintritt von IT—
Notfallen und eine eigene IT-Notfallorganisation festzulegen.
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26.3 (1) Laut Stellungnahme des BKA befinde sich diese Empfehlung im Rahmen des
internen ,Information Security Management System“—Projekts bereits in Umset-
zung.

(2) Das BMDW hielt in seiner Stellungnahme fest, dass die Entwicklung eines IT—
Notfallhandbuchs als Aufgabe des Informationssicherheitsmanagement—Teams
eingeplant werde.
Uberpriifung des IT-Notfallmanagements

271 (1) Die nachfolgende Tabelle gibt einen Uberblick, ob regelmé&Rige Testungen und
Uberpriifungen des IT-Notfallmanagements in den Bundesministerien durchgefiihrt

wurden:

Tabelle 22:  Uberpriifung Notfallmanagement fiir die intern betriebenen IT-Systeme und IT-Dienste

‘ BKA ‘ BMDW ‘ BMSGPK
regelmaRige Standort- mit privatem IT-Dienstleister ) )
Testung Notfallszenarien  abschaltungen im Zuge von vereinbarte Notfalltestung keine Notfalltestungen bei

Wartungsarbeiten zuletzt 2015 eigenen [T-Services

Uberpriifungen

(Audits hinsichtlich
Notfallmanagement)

nicht hinsichtlich des eigenen Notfallmanagements;
regelmaRig hinsichtlich des IT-Notfallmanagements der externen IT-Dienstleister!

' z.B. vorgesehen durch die ISO/IEC 27001-Rezertifizierungen Quellen: BKA; BMDW; BMSGPK

(2) (a) Das BKA Uberprifte im Zuge von Wartungsarbeiten das Notfallszenario eines
IT-Rechenzentrumstandortwechsels. Darlber hinaus fanden aufgrund fehlender
Notfallszenarien keine Tests bzw. Ubungen statt.

Das BKA beauftragte in regelmaRigen Abstanden IT-Sicherheitsaudits durch externe
Unternehmen.

(b) Die letzte IT-Noftfalltestung im Betrieb des BMDW fand im Jahr 2015 statt,
obwohl im Vertrag mit dem betriebsverantwortlichen [T-Dienstleister drei IT—
Notfalltestungen innerhalb von finf Jahren vorgesehen waren.

Auch das BMDW liek in regelmaligen Abstanden IT-Sicherheitsaudits durch externe
Unternehmen durchfihren.
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(c) Beim BMSGPK erfolgte noch keine Testung bzw. Uberprifung der vorhandenen
IT-Notfallplane.

Das BMSGPK liel8 lediglich im Bereich Gesundheit externe Audits zur IT-Sicherheit
durchfihren. Allerdings bezogen sich diese Audits nicht explizit auf das IT-Notfall-
management.

(3) Die von den Uberpruften Bundesministerien beauftragten IT-Dienstleister fihr-
ten im Rahmen ihrer Zertifizierung zur Informationssicherheit (ISO/IEC 27001) auch
Auditierungen des eigenen IT-Notfallmanagements durch.

Der RH stellte kritisch fest, dass

das BKA aufgrund fehlender Notfallszenarien das Notfallmanagement nicht ausrei-
chend testete,

das BMDW die mit dem IT-Dienstleister vertraglich vereinbarten Testungen nicht
regelmaRig durchfihren lieR und

das BMSGPK bisher noch keine Testungen bzw. Uberpriifungen der definierten
Notfallszenarien durchfihrte.

Er empfahl daher dem BKA, dem BMDW und dem BMSGPK, die IT-Notfallszenarien
regelmaRig mit IT-Notfallibungen auf ihre Wirksamkeit zu Uberprufen.

Der RH stellte kritisch fest, dass das IT-Notfallmanagement des BKA, des BMDW und
des BMSGPK in den extern beauftragten IT-Audits nie Bestandteil der Uberpriifun-
gen war.

Er empfahl daher dem BKA, dem BMDW und dem BMSGPK, das IT-Notfallmanage-
ment kinftig auch in externen IT-Audits zu berlcksichtigen.

(1) Laut Stellungnahme des BKA werde eine Umsetzungsstrategie zu den Empfeh-
lungen ausgearbeitet.

(2) Das BMDW fiihrte in seiner Stellungnahme aus, dass die Einrichtung regelmaRi-
ger IT-Notfallibungen als Aufgabe des Informationssicherheitsmanagement—Teams
eingeplant werde. Eine Notfallibung (Disaster Recovery Test) hatte im BMDW zuletzt
im Februar 2021 stattgefunden. Das Notfallmanagement in externen IT-Audits
werde das BMDW bericksichtigen und auch hinsichtlich seiner Effizienz evaluieren.
Eine Notfallibung, welche das Krisenhandbuch und die darin definierten Rollen im
Bereich IT-Sicherheit teste, sei bereits in Ausarbeitung.
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(3) Das BMSGPK hielt in seiner Stellungnahme fest, dass den Empfehlungen unter
BerUcksichtigung der vorhandenen Ressourcen entsprochen werde.

Eine von der EU—Agentur fir Cybersicherheit (ENISA) fir 2020 anberaumte, grenz-
Uberschreitende Cybersicherheitsibung fir den Gesundheitssektor sei aufgrund der
Auslastung durch die Pandemiebekdmpfung einstweilen auf 2022 verschoben
worden. An dieser Ubung hatten fir Osterreich neben dem BMSGPK auch drei
Bundeslander, Krankenhausbetreiber sowie Arzneimittel- und Medizingeradteher-
steller teilnehmen sollen, um die gemeinsame Abwehr von Cyberangriffen auf
Supply Chains im Gesundheitssektor zu trainieren.

IT-Sicherheit ausgewahlter Einzelsysteme

Der RH Uberprifte stichprobenartig das Management der IT-Sicherheit an jeweils
zwei Einzelsystemen des BKA, des BMDW und des BMSGPK. Die ausgewahlten
Einzelsysteme wurden entweder als IT-Verfahren bzw. IT-Dienst fir die Zentralstelle
des Bundesministeriums vom Dienstleister BRZ GmbH bezogen oder vom jeweiligen
Bundesministerium selbst betrieben.

Daher waren das Management der IT-Sicherheit in den Dienstleistern (etwa der
BRZ GmbH oder der Statistik Austria) der drei Bundesministerien sowie die von
diesen Dienstleistern allgemein betriebenen Verfahren — wie beispielsweise das
Unternehmensserviceportal, das Ergdanzungsregister flr sonstige Betroffene oder
das Portal Osterreich.gv.at (mit den u.a. vorgesehenen Anwendungen Beantragung
Wahlkarte, Anderung im Melderegister, Anderung im Kraftfahrzeugregister, Beantra-
gung einer Staatsblrgerschaft, Beantragung eines Reisepasses) — nicht Thema dieser
Gebarungslberprifung.

Grundlage der Uberpriifung der Einzelsysteme in den drei Bundesministerien war
ein Fragenkonzept zu den Themenbereichen der IT-Sicherheit, wie sie im Informati-
onssicherheitshandbuch sowie im ISO/IEC 27001-Standard ,Informationssicher-
heitsmanagement” dargestellt waren. Dies betraf etwa die Themen Zugriffskontrolle,
Schutz vor Schadsoftware, personelle IT-Sicherheit, Netzwerk, Stérungsmanage-
ment oder Notfallmanagement. Die folgende Tabelle beschreibt fiir diese Uberpri-
fung ausgewahlte wesentliche Themenbereiche der IT-Sicherheit:
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Tabelle 23:

Themenbereich

Management von
Vermogenswerten

technisches Schwachstellen-
management des Systems/
Verfahrens (z.B. wenn System
aus vielen Komponenten
Hardware/Software besteht)

Informationsklassifizierung

Funktionstrennung und
personelle Sicherheit

Anforderungen in Bezug auf
die Zugriffskontrolle

Malwareschutz

Kryptografie — Verschlisse-
lungsverfahren

Trennung der Entwicklungs—,
Test— und Betriebsumgebung

Zugriffskontrolle auf
Quelltexte

Betriebsverfahren und
Zustandigkeiten
Ressourcenmanagement

Back—up

Logging und Monitoring

Betriebssoftwarekontrolle

Sicherheitsmanagement in der
Kommunikation (Einbettung
des Systems/Verfahrens im
Netzwerk)

Sicherheit in Entwicklung,
Betrieb und Wartung eines
IT-Systems

Schutz der Datenlbertragung
von Anwendungen und
Diensten

Richtlinie zur sicheren
Entwicklung

Softwareanderungskontrolle

Richtlinien zur sicheren
Systemerstellung

Ausgewahlte Aspekte der [T-Sicherheit

‘ Kurzbeschreibung

Systemkomponenten (Inventar) sollen bekannt und Verantwortlichkeiten dazu
geregelt sein.

Auf Grundlage der Systemkomponenten sollen mogliche Schwachstellen erkannt
werden.

Beschreibung, welche Informationen auf dem System verarbeitet werden, um den
Schutzbedarf des Systems selbst festlegen zu konnen

Eine Funktionstrennung soll die Unvereinbarkeit von Funktionen in einer Person
(z.B. Buchung und Freigabe der Buchung) vermeiden. Die Regelungen zur
personellen Sicherheit legen die Rahmenbedingungen fir die sichere Arbeit der
Bediensteten mit der IT fest.

IT-sicherheitsrelevante Aspekte der Benutzer— und Berechtigungsverwaltung
(geregelter Vergabeprozess, Identifizierung am System und Kontrolle)

Schutz vor Schadsoftware

Verschlisselung soll zum Schutz des IT-Systems in Abhangigkeit vom Schutzbedarf
eingesetzt werden.

Eine Trennung der Entwicklungs—, Test— und Betriebsumgebung soll das Risiko von
unautorisierten Zugriffen verringern.

Zugriffe auf den Quelltext sollen in einer kontrollierten und sicheren Umgebung
stattfinden.

Die Systemadministration und —betreuung sollen klar geregelt sein und einer
Kontrolle unterliegen.

Management von Ressourcen wie Verflgbarkeit, Auslastung oder Effizienz von
Systemen inklusive Kontrollmechanismen

Konzeption und Einsatz von Sicherungsmechanismen fur Daten und Systeme

automatisierte Protokollierung und Uberwachung von Systemen und Zugriffen
sowie systematische Auswertungen (etwa nach Abweichungen, Fehlermeldungen)

Uberwachung und Kontrolle von Anderungen auf Ebene der Betriebssysteme sowie
eingesetzte Sicherheitsmechanismen

Malknahmen der IT-Sicherheit im Netzwerk bezogen auf das IT-System

Beriicksichtigung der IT-Sicherheitsanforderungen von Erwerb bzw. Entwicklung bis
zur Wartung und deren vertragliche Festlegung

Sicherheitsmechanismen bei Datenlbertragungen im IT-Verbund
(z.B. elektronische Signaturen, Authentifizierung, sichere Verbindungen)

Vorgaben unter Beriicksichtigung von IT—sicherheitsrelevanten Aspekten in der
Entwicklung von Systemen (z.B. Entwicklungsrichtlinien)

definierter Prozess zur Kontrolle fir sichere Softwarednderungen und deren
Dokumentation

Vorgaben, wie die IT-Sicherheit bei Erstellung bzw. Implementierung aufgebaut sein
soll
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Themenbereich

sichere Entwicklungs-
umgebung

Outsourcing der Entwicklung

Systemabnahmetests

Testdaten

Regelungen von IT-sicher-
heitsrelevanten Aspekten mit
dem Lieferanten (Informati-
onsschutz, Verfugbarkeiten,
Kontrollmechanismen, Risiko,
Anderungsmanagement)

Stérungsmanagement

IT-Sicherheit im betrieblichen
Kontinuitatsmanagement

Compliance

Uberpriifung der Einhaltung
technischer Vorgaben

99 von 108

Kurzbeschreibung

Vorgaben an die eingesetzte Entwicklungsumgebung, um die IT-Sicherheit auch bei
den eingesetzten Entwicklungswerkzeugen ausreichend zu berlcksichtigen

Bertcksichtigung von IT—sicherheitsrelevanten Aspekten in den vertraglichen
Regelungen (z.B. Lizenzvereinbarungen) bei der Auslagerung von Entwicklungs-
tatigkeiten

Vorgaben fur IT-sicherheitsrelevante MaRnahmen bei Testung und Abnahme vor
Produktivsetzung

Vorgaben zur Beschaffenheit von und zum Umgang mit Testdaten auf Nicht—
Produktivsystemen (z.B. Pflicht zur Anonymisierung, eigens erstellte Testdatensatze,
Loschung)

Regelungen der Lieferantenbeziehungen insbesondere im Hinblick auf IT—-
sicherheitsrelevante Pflichten und Leistungsvereinbarungen wahrend der gesamten
Zusammenarbeitsphase (Umgang mit Informationen, Lieferungen und Leistungen,
Risikovereinbarungen, Leistungsabweichungen etc.)

Vorgaben zu Verfahren und Prozessen im Stérungsbetrieb, die eine ausreichende
IT-Sicherheit des IT-Systems gewahrleisten sollen

Plane, Reaktions— bzw. Wiederherstellungsverfahren bei schadigenden Ereignissen
(z.B. IT-Notfalle)

BerUlcksichtigung aller gesetzlichen, vertraglichen bzw. sonstigen IT-sicherheits-
relevanten Vorgaben

regelmaRige Kontrolle und Dokumentation der IT—sicherheitsrelevanten
technischen Vorgaben

Quelle: Informationssicherheitshandbuch

Der RH Uberprifte im BKA die Systeme ,SAP Smart Data Hana Plattform” und
,Medienakkreditierung”, im BMDW die Systeme ,ELAK” und , Baukostenindex” und
im BMSGPK die Systeme ,Mailservice” und , Gesundheitsberuferegister” anhand der

in Tabelle 23 angefihrten sicherheitsrelevanten MaRnahmen. Bei einzelnen Aspek-

ten der IT-Sicherheit zeigte der RH in seinem Bericht Verbesserungspotenziale in
diesen Applikationen auf. Das BKA, das BMDW und das BMSGPK sagten in ihren Stel-
lungnahmen die Umsetzung der Verbesserungspotenziale zu.

www.parlament.gv.at



100 von 108 111-410 der Beilagen XX V1. GP - Bericht - Hauptdokument

Schlussempfehlungen

29 Im Zusammenhang mit dem Bundesministerium fir Kunst, Kultur, offentlichen
Dienst und Sport verwies der RH auf seine Ausfiihrungen in TZ 4.

Zusammenfassend empfahl der RH:
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(1) Es wére eine Regierungsvorlage zu erarbeiten, mit der im Bundes-
ministeriengesetz eine Kompetenz zur Koordination der IT-Sicher- X X
heit klar und ausdrucklich festgelegt wird. (TZ 2)
(2) Es ware die im IKT-Konsolidierungsgesetz vorgesehene Verordnung X
zu erlassen. (TZ 3)
(3) In einem Projekt ware die Konsolidierung der IT-Ausstattung der
Arbeitsplatze des Ressorts zu behandeln, um die Kosten der IT—
Beschaffung und der Lizenzgebihren zu reduzieren, die Heteroge-
nitat der generellen Blrosoftwareausstattung zu verringern und
die Betreuung der IT-Ausstattung der Arbeitsplatze zu bindeln. X X X
Die Verwendung einheitlicher Blirosoftware sowie die einheitliche
und zeitgerechte Installierung der zugehorigen Sicherheits—Updates
ermoglichen auch die Bliindelung des fur die IT-Sicherheit zustandi-
gen Personals und kdnnen dazu einen Beitrag zur Erh6hung der IT—
Sicherheit leisten. (TZ 3, TZ 13)
(4) Das Management der IT und deren Sicherheit waren so zu gestal-
ten, dass die grundlegenden Aufgaben der IT-Sicherheit vom Ressort X

selbst wahrgenommen werden konnen. (TZ 4)
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In der geplanten neuen ,Osterreichischen Strategie fiir Cyber Sicherheit”
waren auch die Standards in Bezug auf die IT-Sicherheit festzulegen. (TZ 5)

Es ware eine Regierungsvorlage zu erarbeiten, welche ein einheitliches Rege-
lungssystem zur elektronischen Verarbeitung klassifizierter Informationen fiir
den internationalen und nationalen Geheimschutz schafft. (TZ 6)

In der IT-Sicherheitsstrategie ware auch die Verantwortung der obersten
Fihrungsebene fir die IT-Sicherheit zu definieren und die IT-Sicherheitsstra-
tegie allen Bediensteten aktiv kundzumachen. (TZ 7)

Die IT-Sicherheitsstrategie ware zu aktualisieren, ihr Geltungsbereich umfas-
send festzulegen und alle nachgeordneten Dienststellen miteinzubeziehen.
(T2 7)

Ein IT—spezifisches Risikomanagementsystem ware einzufiihren. (TZ 8)

Die noch offenen Informationssicherheits— und Datenschutz—Risikoanalysen
waren durchzufiihren. (TZ 8)

Das geplante umfassende und standardisierte Berichtswesen zur IT-Sicherheit
ware einzufihren und dabei auch die Struktur des internen Berichtswesens,
insbesondere der konkrete Berichtsweg, und die notwendigen Inhalte festzu-
legen. (TZ9)

Die Struktur des internen Berichtswesens zur IT-Sicherheit und insbeson-
dere der konkrete Berichtsweg und die Berichtsempfanger wéaren festzulegen.
(T2 9)

Die fur die Bereiche ,Soziales” und ,,Gesundheit” getrennten ,Sicherheits—
und Betriebsberichte” waren im Sinne der Beschreibung der Sicherheitslage
des gesamten Bundesministeriums zusammenzufihren. (TZ 9)

Die Agenden flr die Steuerung der IT und der IT-Sicherheit des Ressorts
waren zusammenzufassen und unter eine einheitliche Fihrung zu stellen.
(T210,TZ 11)

Fir die gesamte Informations— und IT-Sicherheit wére ein verantwortlicher
fachkundiger Chief Information Security Officer (CISO) einzurichten. (TZ 11)
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Im Rahmen der Uberarbeitung der Cybersicherheitsstrategie wire darauf
hinzuwirken, auch im darauf beruhenden Informationssicherheitshandbuch
die Aufgaben des IT-Sicherheitsbeauftragten derart anzupassen, dass dieser
flr die Agenden der IT-Sicherheit zustandig ist. Weiters ware die Funktion des
Chief Information Security Officers als Verantwortlicher fur die gesamte Infor-
mations— und IT-Sicherheit als gemeinsamer Standard fur alle Bundesministe-
rien zu verankern und von der Funktion des Chief Information Officers (CIO) zu
trennen. (TZ 11)

Die Funktion des Chief Digital Officers (CDO) ware rasch zu besetzen. (TZ 11)

Das geplante Informationssicherheitsmanagement—Team ware einzurichten;
dabei ware auf eine zweckentsprechende Einbindung der Anwenderinnen und
Anwender sowie der nachgeordneten Dienststellen zu achten. (TZ 12)

Der Vorsitz des Informationssicherheitsmanagement—Teams sollte beim neu
einzurichtenden, fir die gesamte Informations— und IT-Sicherheit verant-
wortlichen Chief Information Security Officer (CISO) angesiedelt werden. Eine
Mindestsitzungsfrequenz fur das Informationssicherheitsmanagement—Team
wadre festzulegen und diese auch einzuhalten. (TZ 12)

Die Zwei—Faktor—Authentifizierung fir die Arbeitsplatzrechner ware flachen-
deckend zum Einsatz zu bringen. (TZ 14)

Es ware eine ressortintern einheitliche Softwarelosung fir Videokonferenzen
vorzusehen. (TZ 15)

Gemeinsam waren einerseits Standards fur Videokonferenz—Softwarepro-
dukte zu erstellen, die eine gegenseitige Kommunikation in der Bundesver-
waltung sicherstellen und IT-Sicherheitsaspekte besonders beriicksichtigen.
Andererseits ware zu evaluieren, ob es eine fir alle Ressorts der Bundesver-
waltung geeignete Videokonferenz—Software gibt und diese in den Bundes-
client=Standard integriert werden kann. (TZ 15)

Die Telearbeit im regularen Dienstbetrieb wéare nur dann standardmaRig
vorzusehen, wenn eine geeignete dienstliche IT-Ausstattung zur Verfigung
steht und die technischen Sicherheitsvorkehrungen erfillt sind, um die Risiken
fur die IT=Sicherheit zu minimieren. (TZ 17)

Auch im Hinblick auf mogliche weitere Phasen von krisenbedingtem Homeoffice
ware die IT-Ausstattung der Arbeitsplatze kiinftig so einzurichten, dass in dem

zur Aufrechterhaltung des Dienstbetriebs erforderlichen Umfang eine Dienstver-
richtung auRerhalb der Dienststelle mit dienstlichen Geraten moglich ist. (TZ 17)
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(25) Insbesondere im Hinblick auf einen allfallig neuerlich notwendigen Ubergang
des Dienstbetriebs auf Homeoffice waren

e ausdrickliche organisatorische und technische Vorgaben betreffend die allfal-
lig notwendige Nutzung privater IT-Ausstattung im Netz des Bundesministeri-
ums zu erstellen,

e den Bediensteten die in den verschiedenen Regelungen vorgesehenen IT—
SicherheitsmaRnahmen fir eine Dienstverrichtung auf IT-Arbeitsplatzen
aullerhalb der Dienststelle nachweislich zur Kenntnis zu bringen und

o festzulegen, ob bestimmte dienstliche Aufgaben jedenfalls aus Sicherheits-
griinden an der Dienststelle zu verrichten sind. (TZ 18)

(26)  Richtlinien zur Nutzung mobiler Endgerate sowie eine zusammenfassende
Richtlinie zur Telearbeit waren zu erstellen und in Kraft zu setzen. (TZ 20)

(27)  RegelmaRig waren verpflichtende Awareness—Schulungen zur IT-Sicherheit
durchzuflihren, die eine nachweisliche Wissensvermittlung, etwa in Form von
E—Learning—Kursen mit einer anschlieRenden Wissensabfrage, sicherstellen
sollen. (TZ 21)

(28)  Fur das IT-Schlusselpersonal waren entsprechende Vertretungsregelungen
festzulegen und zu dokumentieren, um auch in Krisensituationen und Notfal- X
len einen reibungslosen Ablauf der Geschéftsprozesse sicherzustellen. (TZ 21)

(29)  Beim kiinftigen Einsatz von externem IT—Personal mit Zugriff auf wichtige
Dienste waren die Risiken hinsichtlich der Verfugbarkeit, Integritat, Authentizi-
tat und Vertraulichkeit der im Bundesministerium verarbeiteten Daten derart
zu bericksichtigen, dass der Dienstleister und damit auch das Bundesministe-
rium als Auftraggeber unmittelbar Kontrolle und Uberpriifungsméglichkeiten X
Uber das externe IT-Personal hat. Diese unmittelbare Kontrolle und Uber-
prifungsmoglichkeit kénnen bei einem Dienstort Osterreich méglicherweise
effektiver sichergestellt werden als bei einem Arbeitsort im EU-Ausland.
(TZ 22)

(30) Der Einsatz eines umfassenden Endpoint—Protection—Systems als Beitrag zur
IT-Sicherheit der IT-Arbeitsplatze wére zu prifen und ein solches System X
erforderlichenfalls einzusetzen. (TZ 23)

(31) Es ware zu evaluieren, ob der Einsatz eines umfassenden Endpoint—Protec-
tion—Systems in die Bundesclient—Architektur vorgesehen werden soll, um
dadurch einen neuen IT-Sicherheitsstandard fir alle Ressorts zu etablieren.
(TZ 23)
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Es ware zu prifen, ob ein Security Information and Event Management
System fiir den Bereich Soziales einen effektiven Beitrag zur Verbesserung der
IT-Sicherheit der IT-Arbeitsplatze mit sich bringen wiirde; erforderlichenfalls
wadre ein derartiges System einzufiihren. (TZ 23)

Es wire zu evaluieren, ob die Einrichtung einer vergleichbaren zentralen Uber-
wachung (Security Operation Center) zum Schutz der IT-Infrastruktur sinnvoll
ware oder ob die laufende Kontrolle der IT=Sicherheit durch andere Einrich-
tungen sichergestellt ist. (TZ 23)

Es ware jeweils innerhalb des Ressorts zu prifen, ob die unterschiedlichen
Produkte zum Schutz vor Schadsoftware betreffend die Server und Clients
zur Erhéhung der IT-Sicherheit optimiert oder vereinheitlicht werden sollen.
(TZ 23)

Der Bedarf an IT=Sicherheitstberprifungen in den verschiedenen Bereichen
ware festzustellen, auf dieser Grundlage ware ein mittelfristiges Konzept zu
entwickeln und umzusetzen. (TZ 24)

Informationen zu allen im Ressort stattfindenden IT-Sicherheitsiiberprifun-
gen wadren zentral in einer einzigen Organisationseinheit zusammenzufihren.
(TZ 24)

Fir die intern betriebenen IT-Systeme und IT-Dienste ware ein IT-Notfall-
handbuch mit allen wichtigen IT-Notfallszenarien zu erstellen; darin waren
klare Kriterien fir den Eintritt von IT-Notfallen und eine eigene IT-Notfallor-
ganisation festzulegen. (TZ 25, TZ 26)

Das IT-Notfallhandbuch ware zu aktualisieren. (TZ 25)

Die generellen Meldeprozesse fiir IT-Notfalle (neben den bereits bestehen-
den Meldeprozessen nach Netz— und Informationssystemsicherheitsgesetz,
Datenschutz—Grundverordnung bzw. Informationssicherheitsgesetz) wéaren

zu erweitern und die im Einzelfall (Business Continuity Management Konzept,
Desaster Recovery Konzept, Datensicherungskonzept) fehlenden Konzepte zur
IT-Sicherheit bzw. zur Wiederherstellung eines geregelten IT-Normalbetriebs
zu erstellen. (TZ 26)

Die IT-Notfallszenarien waren regelmaRig mit IT-Notfallibungen auf ihre
Wirksamkeit zu Uberprifen. (TZ 27)

Das IT-Notfallmanagement ware kiinftig auch in externen IT-Audits zu
berlcksichtigen. (TZ 27)
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