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1 Vorwort

Die unabhéngige Datenschutzbehorde (DSB) ist seit 1. Janner 2014 die
nationale Kontrollstelle im Sinne des Art. 28 der Datenschutzrichtlinie
95/46/EG und nimmt seit 25. Mai 2018 diese Aufgabe aufgrund § 18
Datenschutzgesetz (iVm Art. 51 DSGVO) wahr: Der Datenschutzbehor-
de obliegt die Fithrung von Individualverfahren auf Antrag, die Fiih-
rung amtswegiger Verfahren, die Fithrung internationaler, grenziiber-
schreitender Verfahren, die Akkreditierung von Verhaltensregeln, die
Bearbeitung von Data Breach Meldungen, die Verordnungserlassung
betreffend ua. die Datenschutz- Folgenabschatzung (black list/white
list) sowie die Fiihrung von Verwaltungsstrafverfahren.

Die Datenschutzbehorde ist dariiber hinaus als aktives Mitglied in zahlreichen internationalen und
nationalen Gremien prasent. Die Arbeit der Datenschutzbehdrde war im Jahr 2021 - wie von allen
Menschen — nunmehr bereits das zweite Jahr gepragt von der Pandemie, damit einhergehenden Fra-
gestellungen, die unmittelbar zu beantworten waren, sowie dem Bemiihen aller Mitarbeiterinnen und
Mitarbeiter die Funktionsfahigkeit der Behorde zu gewéahrleisten.

Die von der Behorde seit Marz 2020 erarbeiteten FAQs datenschutzrechtlicher Natur die Pandemie
betreffend wurden auch im Jahr 2021 permanent iiberarbeitet und erganzt und finden sich auf der
Website der Behdrde. Ich mdchte mich an dieser Stelle neuerlich bei all meinen Mitarbeiterinnen und
Mitarbeitern fiir die grof3artige Zusammenarbeit und die gute Arbeitsdisziplin im Berichtszeitraum
bedanken. Ohne ihre kreativen Ideen, technischen Kenntnisse, Fleif} und Engagement ware es nicht
moglich gewesen, die Arbeit in diesem schwierigen Jahr 2021 so zu gestalten, dass auf die Heraus-
forderungen entsprechend geantwortet werden konnte. Es wurden tausende nationale Verfahren
gefiihrt und abgeschlossen, im internationalen Bereich tatkraftig mitgearbeitet und der Gesundheits-
krise personlich und fachlich entgegengehalten. Durch eine Im Sommer 2021 durchgefiihrte konzer-
tierte Aktion (DSB 2.0.), konnte eine Vielzahl von Verfahren abgeschlossen werden. Siehe hiezu auch
die genauen Ausfithrungen unter 5.2. des Berichts.

Dariiber hinaus haben die Mitarbeiterinnen und Mitarbeiter der Datenschutzbehoérde im Jahr 2021
sowohl national als auch international unzahlige - in den meisten Fallen im Videomodus - Vortrage
gehalten und (virtuelle) Veranstaltungen und Konferenzen im Bereich des Datenschutzes besucht.

Das gemeinsam mit der Universitdt Wien durchgefiihrte Projekt hatim Jahr 2021 Fahrt aufgenommen
und die ersten Zwischenergebnisse wurden bereits intern prasentiert.

Der Datenschutzbericht 2021 ist der achte, gemaf3 § 23 Abs. 1 DSG (iVm Art. 59 DSGVO) jahrlich zu
erstellende Bericht liber die Tatigkeit der Datenschutzbehérde, der der Bundesministerin fiir Justiz
bis 31. Marz des Folgejahres zu iibergeben und in geeigneter Weise durch die Behdrde zu veroffent-
lichen ist. Die Veroffentlichung wird auf der Website der Datenschutzbehorde erfolgen. Interessierte
konnen sich auch wahrend des Jahres iiber die Tatigkeiten der Datenschutzbehérde informieren; der
seit 01/2015 quartalsmifig erscheinende Newsletter der DSB gibt einen guten Uberblick iiber Neu-
erungen, Judikatur und sonstige interessante Bereiche aus der nationalen und internationalen Welt
des Datenschutzes. Die Datenschutzbehorde stellt einen - durchaus auch fiir Nicht-Juristinnen und
Nicht-Juristen - konzipierten Leitfaden zur DSGVO auf ihrer Website zur Verfiigung, der regelméfig
aktualisiert wird.

Dr. Andrea Jelinek

Leiterin der Datenschutzbehorde
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2 Die Datenschutzbehorde

2.1 Organisation und Aufgaben

2.1.1 Die Datenschutzbehérde

Die Datenschutzbehorde ist monokratisch strukturiert, aufgrund europarechtlicher und volkerrechtli-
cher Vorgaben unabhingig und keiner Dienst- und Fachaufsicht unterworfen. Die Leiterin der Daten-
schutzbehorde ist Dr. Andrea Jelinek, der stellvertretende Leiter Dr. Matthias Schmidl. Beide wurden
vom Bundesprasidenten auf Vorschlag der Bundesregierung mit 1. Janner 2014 fiir die Dauer von fiinf
Jahren bestellt und mit Entschliefdung des Bundesprasidenten vom 20. Dezember 2018 fiir weitere
fiinf Jahre wiederbestellt.

2.1.2 Aufgaben und Befugnisse

- Beschwerdeverfahren (Art. 77 DSGVO iVm § 24 DSG)

- Amtswegige Priifverfahren (Art. 57 Abs. 1 lit. h DSGVO)

- Verfahren betreffend die Datenverarbeitung fiir Zwecke der wissenschaftlichen For-
schung und Statistik (§ 7 DSG) sowie die Datenverarbeitung von Adressdaten zur Be-
nachrichtigung und Befragung von betroffenen Personen (§ 8 DSG)

- die Erlassung von Standardvertragsklauseln zur Heranziehung von Auftragsverarbei-
tern (Art. 28 DSGVO) unter Einbindung des Europaischen Datenschutzausschusses

- die Entgegennahme und Priifung von Meldungen iiber die Verletzung des Schut-
zes personenbezogener Daten nach Art. 33 DSGVO sowie die Anordnung von
Abhilfemafinahmen

- die Erlassung von Verordnungen betreffend die (Nicht-)Durchfithrung einer Daten-
schutz-Folgenabschitzungunter Einbindungdes Europaischen Datenschutzausschusses

- die Fithrung von Konsultationsverfahren nach Art. 36 DSGVO

- die Entgegennahme von Meldungen iiber die Bestellung von Datenschutzbeauftrag-
ten (Art. 37 Abs. 7 DSGVO)

- die Priifung und Genehmigung von eingereichten Verhaltensregeln (Art. 40 DS-
GVO) sowie die Erlassung der korrespondierenden Verordnung iiber die Akkreditie-
rung von Uberwachungsstellen (Art. 41 DSGVO) unter Einbindung des Européischen
Datenschutzausschusses

- Genehmigung von Zertifizierungskriterien (Art. 42 DSGVO) sowie die Erlassung der
korrespondierenden Verordnung iiber die Akkreditierung von Zertifizierungsstellen
(Art. 43 DSGVO) unter Einbindung des Europaischen Datenschutzausschusses

- Die Genehmigung von verbindlichen internen Vorschriften (BCR) sowie von Ver-
tragsklauseln zur Ubermittlung von Daten an Empfinger in Drittstaaten oder inter-
nationalen Organisationen (Art. 46 f DSGVO) unter Einbindung des Europdischen
Datenschutzausschusses

- die Fiihrung von Verwaltungsstrafverfahren (Art. 83 DSGVO iVm § 62 DSG)

- die strukturierte Zusammenarbeit mit anderen Aufsichtsbeh6rden bei grenziiber-
schreitenden Fallen (Art. 60 f DSGVO)

- die Mitarbeit im Europdischen Datenschutzausschuss (Art. 63 ff DSGVO)

www.parlament.gv.at
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Art. 58 DSGVO sieht weitgehende Befugnisse der Aufsichtsbehérden vor. Zu erwahnen sind
hier insbesondere

- die Befugnis im Falle einer festgestellten Verletzung der DSGVO Abhilfemafinahmen
anzuordnen, um die Rechtsverletzung abzustellen sowie

- die Befugnis substantielle Geldbufden bei Verstofien gegen die DSGVO zu verhdngen,
und zwar zusatzlich zu oder anstelle einer sonstigen Abhilfemafinahme.

Alle Bescheide der Datenschutzbehorde, deren Anzahl sich aufgrund der zusétzlichen Aufgaben-
gebiete vervielfacht hat, konnen mit Beschwerde an das Bundesverwaltungsgericht bekampft
werden. Dieses entscheidet im Dreiersenat (ein Berufsrichter, zwei Laienrichter). Entscheidungen
des Bundesverwaltungsgerichtes kdnnen - auch von der Datenschutzbehérde - mit Revision an
den Verwaltungsgerichtshof bzw. Beschwerde an den Verfassungsgerichtshof bekdmpft werden.

Die Datenschutzbehorde stellt auf der Website der DSB allgemeine Informationen zu den Ver-
fahren vor der Datenschutzbehdrde sowie Musterformulare fiir Eingaben zur Verfiigung.

Die Entscheidungen der Datenschutzbeh6rde werden nur dann im RIS verdffentlicht, wenn
sie von der Rechtsprechung der Datenschutzkommission bis 31.12.2013 abweichen, es keine
Rechtsprechung der Datenschutzkommission zu einer Rechtsfrage gibt, diese Rechtsprechung
uneinheitlich ist oder es sich um eine Entscheidung handelt, die aufgrund der DSGVO getroffen
wird und einen bis dato noch nicht judizierten Bereich betrifft. Die Verdffentlichung erfolgt
grundsétzlich dann, wenn keine Anfechtung vor dem Bundesverwaltungsgericht erfolgt.

2.2 Der Personalstand

An dieser Stelle sei festgehalten, dass die Datenschutzbehorde im Jahr 2020 und fiir das Jahr
2021 insgesamt 11 zusétzliche A1 Planstellen (hoherer Dienst), sowie 2 A2 Planstellen (geho-
bener Dienst) erhalten hat. Die Anzahl von nunmehr 45,9 Vollzeitiquivalenten wird hoffentlich
der Vielzahl an Beschwerden und der zusatzlichen Tatigkeiten, die die Behorde seit 25.Mai 2018
wahrzunehmen hat, ab nun gerecht werden kénnen. An dieser Stelle mdchte ich Frau Bundesmi-
nisterin Dr. Alma Zadic und ihrem Team fiir ihren personlichen und unermiidlichen Einsatz fiir
die Personalerhéhung der 6sterreichischen Datenschutzbehoérde danken.

Im Berichtszeitraum versahen am Jahresende 2021 47 Personen in Teil- oder Vollzeit ihren
Dienst bei der Datenschutzbehoérde, davon 32 Juristinnen und Juristen (davon fiinf Praktikan-
ten), 4 Mitarbeiterinnen und 1 Mitarbeiter im gehobenen Dienst und 10 Mitarbeiterinnen und
Mitarbeiter im Fachdienst. Die Bediensteten der Datenschutzbehoérde sind in Erfillung ihrer
Aufgaben an die Weisungen der Leitung gebunden.

Die Vielzahl der Beschwerden fiihrte nicht nur zu einer sehr hohen Arbeitsbelastung, die Ver-
fahrensfiihrung dieser nationalen und internationalen Beschwerden bedingt auch grof3es Fach-
wissen. Flexibles switchen zwischen Deutsch und Englisch als Arbeitssprachen ist erforderlich.

www.parlament.gv.at
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3 Tatigkeit der Datenschutzbehorde

3.1 Statistische Darstellung

Tabelle 1 Anzahl der Eingangsstiicke und Erledigungen
Eingangsstiicke Erledigungen
Art der Tatigkeit 2019 | 2020 | 2021 2019 2020 2021
Individualbeschwerden 2102 | 1603 | 6051 1405 1332 1421
. . 1036
Erledigungsart der Individualbe- 828 852 Bescheid
schwerden Bescheide Bescheide e§c8e51 €
577 480 .
. . Einstel-
Einstellungen | Einstellungen lungen
Beschwerden Grenziiberschrei-
tend (im Ausland einlangend) 698 474 407 407 403 226
Beschwerden Grenziiberschrei-
tend (in Osterreich einlangend) 177 219 401 88 109 152
Amtswegige Priifverfahren 215 337 274 103 154 180
. ) 10
Erledigungsart der Amtswegi- Bescheide
gen Priifverfahren 170
Einstel-
lungen
Genehmigungen nach §§ 7 und 8
DSG (wissenschaftliche For-
schung u. Statistik) 21 20 36 18 20 27
Genehmigungen im Internatio-
nalen Datenverkehr 1 0 0 1 0 0
Auskunft Schengen 114 127 117 104 127 117
Verwaltungsstrafverfahren 124 202 190 89 142 267
Erledigungsart der Verwaltungs-
strafverfahren 56
(Straferkenntnisse, Strafverfii- Bescheide
gungen, Verwarnungen, diverse 211
Bescheide wie Wiedereinset- Einstel-
zung, Parteiengehor etc. ) lungen

www.parlament.gv.at
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Eingangsstiicke Erledigungen
Art der Tatigkeit 2019 | 2020 | 2021 2019 2020 2021
Standardvertragsklauseln 2 0 0 1 1 0
Jerahrenvordem Bundesver | gy | 319 s
Sicherheitsverletzungen § 95a 44 60 55 44 61 50
Sicherheitsverletzungen Art 33 923 860 | 1169 929 802 1131
Sicherheitsverletzungen grenz-
liberschreitend (in Osterreich 11 14 30 14 10 18
eingelangend)
Sicherheitsverletzungen grenz-
tiberschreitend (im Ausland 71 76 62 41 45 45
einlangend)
Rechtsauskiinfte 4384 | 3166 | 3257 4329 3227 3257
Allgemeine Anfrage Ausland 40 59 32 33 47 34
Amtshilfeersuchen Ausland 228 137
e N N NS N BT
I(iaelriehmigung BCR (Internatio- 20 5 0 20 2 0
Konsultationsverfahren 5 1 1 3 1 1
Datenschutzbeauftragte 922 632 626 922 632 626
Verkehr mit Behérden 163 140 137 163 140 137

www.parlament.gv.at
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3.2 Verfahren und Auskiinfte
3.2.1.1 Individualbeschwerden Inland

Allgemeines und Grundsitzliches
Das Beschwerdeverfahren nach § 24 DSG iVm Art. 77 DSGVO ist das wichtigste Rechtsschutz-
verfahren zur Durchsetzung von Betroffenenrechten.

Es handelt es sich dabei um ein Zwei- oder Mehrparteienverfahren, in dem die Seiten gegen-
satzliche Standpunkte vertreten (= kontradiktorisches Verfahren). Die Parteien werden als Be-
schwerdefiihrer und Beschwerdegegner bezeichnet.

In diesem Abschnitt werden Verfahren ohne Auslandsbezug behandelt. Das sind Beschwerden,
die bei der Datenschutzbehorde eingebracht worden sind, und bei denen der Beschwerde-
gegner (regelmafiig der fiir die Verarbeitung Verantwortliche) seine Hauptniederlassung in
Osterreich hat oder Daten ausschlielich fiir Zwecke einer inlindischen Niederlassung des
Beschwerdegegners verarbeitet worden sind.

Internationale Verfahren (einschliefilich solcher, bei denen Kapitel VII der DSGVO zur Anwen-
dung gekommen ist) werden im folgenden Abschnitt behandelt.

Die nationale Begleitgesetzgebung zur DSGVO hat in § 24 DSG das Beschwerderecht verfah-
rensrechtlich als Recht auf ein formliches Rechtsschutzverfahren ausgestaltet, in dem die Da-
tenschutzbehorde gerichtsidhnlich, streitentscheidend und daher unparteiisch tétig wird. Dem
Beschwerdefiihrer wird dabei mehr abverlangt als das Verfassen eines kurzen und formlosen
Beschwerdeschreibens. Bedingt ist dies durch die verfahrensrechtliche Vorgabe, dass ein ab-
grenzbarer Sachverhalt mit méglichst genau feststehenden Beteiligten (eine ,Verwaltungssa-
che”im Sinne des Allgemeinen Verwaltungsverfahrensgesetzes 1991 - AVG) dargelegt werden
muss, den die Datenschutzbehorde zu untersuchen und rechtlich zu beurteilen hat. Die Daten-
schutzbehdrde hat zur Erleichterung dieser Anforderungen u.a. verschiedene Formulare auf
ihrer Website zur Verfiigung gestellt, deren Verwendung sicherstellen soll, dass eine Beschwer-
de nicht an verfahrensrechtlichen Formalitdten scheitert. Die Form- und Inhaltserfordernisse
des § 24 Abs. 2 und 3 DSG werden streng gehandhabt. Wer entsprechende Mangel (etwa das
Fehlen des Nachweises eines gestellten Antrags auf Auskunft oder L6schung) nicht binnen
einer gesetzten Frist beheben kann, muss mit der Zuriickweisung seiner Beschwerde rechnen.

Die zweisprachige Gestaltung mehrerer Formulare (deutsch mit englischer Ubersetzung) er-
moglicht deren Verwendung in den Verfahren gemafd Kapitel VII DSGVO, da dort Englisch als
Arbeitssprache verwendet wird. Die Beschwerde ist jedoch auf Deutsch einzubringen (Art. 8
B-VG).

Aufbarrierefreie Gestaltung und die Méglichkeit zur Anbringung einer elektronischen Signatur
wurde bei der Gestaltung der Formulare Riicksicht genommen.

Die Reichweite der inlandischen Zustindigkeit der Datenschutzbehérde kann derzeit so be-
schrieben werden:

13
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Die Datenschutzbehoérde ist im Inland fiir Beschwerden gegen alle Rechtstrager o6ffentlichen
und privaten Rechts zustdndig, die personenbezogene Daten verarbeiten, ausgenommen sind
die folgenden Gebiete:

- die Gesetzgebung von Bund und Landern (samt zugeordneten Priiforganen wie Rech-
nungshof und Volksanwaltschaft)?

- die Gerichtsbarkeit, soweit sie justizielle Aufgaben (einschliefdlich Angelegenheiten
der Justizverwaltung, die durch Richterkollegien entschieden werden, Art. 87 Abs. 2
B-VG) wahrnimmt,?

- Datenverarbeitungen, die durch natiirliche Personen ausschliefllich zur Ausiibung
personlicher oder familidrer Tatigkeiten vorgenommen werden® und

- Datenverarbeitungen fiir Zwecke der Medienberichterstattung.*

Fragen hinsichtlich der Zustdndigkeit der Datenschutzbehoérde fiir Beschwerden im Bereich
der Justizbehdrden, insbesondere der Staatsanwaltschaften, sind inzwischen weitgehend durch
das Bundesverwaltungsgericht geklart. Die Datenverarbeitung durch die Staatsanwaltschaften
unterliegt der Kontrolle durch die Datenschutzbehorde.

Beim Beschwerdeverfahren handelt es sich um ein Verwaltungsverfahren nach dem AVG. Es
wird getrennt von einem eventuell anschlieRenden Verwaltungsstrafverfahren gefiihrt. Es
handelt sich daher gewissermafien um die zivilrechtliche Seite der Tatigkeit einer Aufsichts-
behorde fiir Datenschutz. Im Beschwerdeverfahren besteht gemaf Art. 31 DSGVO fiir Verant-
wortliche und Auftragsverarbeiter eine - durch Geldbufien sanktionierbare - Pflicht, mit der
Datenschutzbehdrde zusammenzuarbeiten.

Auf Grund der Ergebnisse des Beschwerdeverfahrens, einbeziehend das Verhalten des Be-
schwerdegegners, wird regelmafdig entschieden, ob auch die Einleitung eines Verwaltungs-
strafverfahrens erforderlich ist (siehe Abschnitt 3.2.10).

Gemafd Art. 80 Abs. 1 DSGVO kénnen sich betroffene Personen vor der Datenschutzbehdrde
durch Organisationen ohne Gewinnerzielungsabsicht vertreten lassen, die Datenschutz als
satzungsmafiigen Zweck verfolgen. Das in Art. 80 Abs. 2 DSGVO als Option vorgesehene Recht
solcher Organisationen, auch ohne Auftrag und Vollmacht Betroffener Beschwerden einzubrin-
gen (Verbandsbeschwerde), ist in Osterreich nicht vorgesehen. Es besteht vor der Datenschutz-
behorde (und vor dem als Rechtsmittelinstanz fungierenden Bundesverwaltungsgericht) fiir
keine Verfahrenspartei eine Pflicht, sich durch einen berufsméafigen Parteienvertreter vertre-
ten zu lassen.

Der Datenschutzbehdérde kommt von Gesetzes wegen im Beschwerdeverfahren die Rolle einer
unabhdingigen Streitentscheidungsinstanz zu (Art. 57 Abs. 1 lit. f und Art. 77 DSGVO, § 24 Abs. 1
und Abs. 5, § 32 Abs. 1 Z 4 DSG). Die Entscheidungen im Verfahren werden durch die Leiterin
der DSB oder in ihrem Namen durch ihren Stellvertreter oder einen aufgrund einer Ermachti-
gung handelnden Vertreter getroffen. Die erméachtigten Vertreter sind an allfallige Weisungen
der Leiterin gebunden.

1 Hinweis: Zur Klarung der Frage, ob die DSB als Aufsichtsbehdorde fiir den Nationalrat bzw. dessen
Untersuchungsausschiisse in Betracht kommt ist derzeit aufgrund eines Ersuchens des VwGH ein
Vorabentscheidungsverfahren beim EuGH zu C-33/22 anhéngig.

2 Hinweis: Beim EuGH ist derzeit das Verfahren zu C-245/20 anhéngig (Schlussantréage liegen vor), wo es

um die Frage der Tragweite der Wortfolge ,die von Gerichten im Rahmen ihrer justiziellen Tatigkeit

vorgenommenen Verarbeitungen“ nach Art. 55 Abs. 3 DSGVO geht.

Siehe dazu den Bescheid vom 03.05.2021, GZ 2021-0.285.169 (RIS).

4 Siehe dazu den Bescheid vom 21.04.2020, GZ 2020-0.239.741 (RIS).

w
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Im Verfahren wegen Verletzung der Rechte auf Auskunft, Berichtigung, L6schung, Einschran-
kung, Dateniibertragbarkeit, Widerspruch und Unterlassung automatisierter Einzelfallent-
scheidungen nach der DSGVO muss dem Beschwerdeverfahren vor der Datenschutzbehérde
zwingend ein ,Vorverfahren“ zwischen der betroffenen Person und dem Verantwortlichen
vorangegangen sein, in dem Erstere das jeweilige Recht geltend gemacht hat. Die Ausiibung
des Rechts muss der Datenschutzbehorde bei Beschwerdeerhebung nachgewiesen werden
(§ 24 Abs. 3 DSG).

Das Verfahren zur Durchsetzung der Rechte der betroffenen Person bei der Verarbeitung perso-
nenbezogener Daten fiir Zwecke der Sicherheitspolizei einschliefllich des polizeilichen Staats-
schutzes, des militdrischen Eigenschutzes, der Aufklarung und Verfolgung von Straftaten, der
Strafvollstreckung und des Mafdnahmenvollzugs (3. Hauptstiick des DSG, keine Anwendung der
DSGVO) ist in etwas stirkerem Maf$ durch die Moglichkeit der Datenschutzbehérde gepragt,
als Aufsichtsbehorde nicht nur streitentscheidend tatig zu werden, sondern auch im Interesse
der betroffenen Person aktiv in das Verfahren einzugreifen (,kommissarischer Rechtsschutz®,
vgl. insbesondere § 42 Abs. 8 und 9 DSG).

Praxis der Beschwerdeverfahren im Jahr 2021

Im Berichtsjahr 2021 wurden insgesamt 6.051 Individualbeschwerden (davon 4.271
Beschwerden ausschliefilich im Kontext der Versendung von Schreiben iZm mit der
Impfung gegen COVID-19; siehe dazu ausfiihrlich Kapitel 5.1.) bei der Datenschutzbe-
horde eingebracht. Im Vergleich zum Vorjahr (1.603 Beschwerden) bedeutet dies einen
Anstieg um 277 %. Weitere Details enthélt das Kapitel Statistik (Abschnitt 3.1)

Auch im Berichtsjahr konzentrierten sich die Beschwerdeverfahren auf die Rechte auf
Auskunft, Geheimhaltung, Berichtigung/Léschung und Widerspruch. Das in § 1 DSG
normierte nationale Grundrecht auf Geheimhaltung bildet in der Praxis dabei den Rah-
men, innerhalb dessen die ,Grundsatze” gemafd Kapitel Il der DSGVO wie ausdriickliche
Betroffenenrechte gemafd Kapitel III der DSGVO geltend gemacht werden kdnnen. Die
in Kapitel III der DSGVO geregelten Rechte auf Einschrankung (Art. 18 DSGVO), Daten-
iibertragbarkeit (Art. 20 DSGVO) waren im Berichtszeitraum kein Gegenstand berich-
tenswerter Entscheidungen.

Die verfahrensgesetzlich geregelte Moglichkeit, Beschwerdeverfahren als ,gegenstands-
los“ durch Einstellung zu beenden (§ 24 Abs. 6 DSG) ermdoglicht es, insbesondere Be-
schwerdeverfahren wegen Auskunfts - oder Loschungsantragen, auf die der Verant-
wortliche in gesetzwidriger W eise zunichst nicht reagiert hat, nach Erreichung des
primaren Verfahrensziels (Beantwortung des Auskunfts - oder Loschungsantrags) ohne
grofien Aufwand zu beenden. Eine solche Einstellung des Beschwerdeverfahrens schiitzt
den Verantwortlichen jedoch nicht vor méglichen verwaltungsstrafrechtlichen Folgen.

Im Berichtszeitraum hat die Datenschutzbehérde mehrfach von der Méglichkeit Ge-
brauch gemacht, die Behandlung von Beschwerden geméf3 Art. 57 Abs. 4 DSGVO wegen
exzessiver Nutzung des Beschwerderechts abzulehnen. Die Datenschutzbehérde geht
davon aus, dass eine Beschwerdefiihrung dann als ,exzessiv“ zu werten ist, wenn vom
selben Beschwerdefiihrer in einem Durchrechnungszeitraum von 12 Monaten mehr als
zwei Beschwerden pro Monat eingebracht werden, somit mehr als 24 Beschwerden pro
Jahr.
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Ausgewaihlte Beschwerdeentscheidungen aus 2021

Die DSB hat in ihrer offentlich zuginglichen Entscheidungsdokumentation (im Rahmen des
Rechtsinformationssystems des Bundes - RIS;) aus dem Jahr 2021 5 Bescheide aus inlandischen
Beschwerdeverfahren dokumentiert. Diese Zahl kann sich aus verschiedenen Griinden (z.B. wegen
abzuwartender Rechtsmittelentscheidungen des BVwG, VfGH oder VwGH) nach Erscheinen des
Datenschutzberichts 2021 andern.

Regelmifig werden rechtskraftige Entscheidungen dokumentiert, Ausnahmefalle sind in den
RIS-Dokumenten durch entsprechende Vermerke gekennzeichnet. In solchen Féllen wird die
Entscheidung nach einer Aufthebung durch das Bundesverwaltungsgericht aus dem RIS entfernt
oder der sonstige Ausgang des Verfahrens dokumentiert.

Uber andere, insbesondere nicht rechtskraftige Entscheidungen, wird mehrfach pro Jahr im
Newsletter der Datenschutzbehoérde berichtet.

Die wichtigsten Entscheidungen in chronologischer Reihenfolge:

1. Bescheid vom 10.12.2021, GZ: 2021-0.835.273 (Verfahrenszahl DSB-D124.5337)
Juristische Person im selben Umfang wie natiirliche Personen gemifd § 1 DSG zur
Beschwerdeerhebung aktivlegitimiert

Mit diesem Bescheid ist (nicht rechtskriftig) die Beschwerde einer natiirlichen und einer juris-

tischen Person (Ges.m.b.H.) gegen zwei Medienunternehmen (Rechtsformen: Ges.m.b.H. bzw.

Stiftung 6ffentlichen Rechts) zuriickgewiesen worden. Die Beschwerdefiihrer hatten Verletzun-

gen in den Rechten auf Geheimhaltung, Auskunft und Léschung geltend gemacht. Es bestand

ein enger Bezug zur journalistischen Berichterstattung in den von den Beschwerdegegnerinnen
publizierten Medien. Beide Beschwerdegegnerinnen bildeten eine ,Recherchegemeinschaft®

Beauskunftet und geloscht werden sollten Daten im Zusammenhang mit einem Nachweis fiir

eine Datenschutzverletzung bzw. von Verstof3en gegen gebotene Datensicherheitsmafinahmen

(Versendung von Gesundheitsdaten per E-Mail), der den Beschwerdegegnerinnen zugespielt

und liber den berichtet worden war. Auf die Auskunfts- und Léschungsantrage der Beschwer-

defiihrer war seitens der Beschwerdegegnerinnen gar nicht bzw. (unter Hinweis auf das ,Me-
dienprivileg“ des § 9 DSG) ablehnend reagiert worden.

Die Beschwerdefiihrer hatten u.a. vorgebracht, dass § 9 DSG wegen Verstofd der nationalen
Bestimmung gegen Unionsrecht unangewendet zu bleiben habe. Dies wurde von der DSB unter
Verweis auf ihre Bindung an geltendes Recht und die ihr fehlende, dem VfGH bzw. EuGH zukom-
mende entsprechende Vorlage- und Priifkompetenz abgelehnt.

Zum Beschwerderecht einer juristischen Person hat die DSB festgehalten, dass diese zwar
grundsatzlich aktiv legitimiert ist, eine Beschwerde nach § 24 DSG vor der Datenschutzbehor-
de zu erheben, sofern sie eine Verletzung der durch § 1 DSG gewahrleisteten Rechte behaupte,
jedoch nur in jenem Umfang, in welchem dies auch einer natiirlichen Person méglich wére. Dies
schlief3t eine Nicht-Anwendung des Medienprivilegs auf solche Beschwerden aus, auch wenn
dies vom Wortlaut des § 4 DSG gedeckt erscheine.

In der Sache lag eine Beschwerde gegen zwei Medienunternehmen im Zusammenhang mit jour-
nalistischer Berichterstattung vor. Letztere umfasst auch den Zweck, einschlagige Dokumente
(Rechercheergebnisse) zu archivieren. Daher lag dieser Sachverhalt auf3erhalb der Zustandig-
keit der Datenschutzbehorde.
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2. Bescheid vom 02.12.2021, GZ: 2021-0.845.111 (Verfahrenszahl D124.4444) Abwei-
sung einer Beschwerde, weil von Beschwerdegegner nur Mobilfunk-Nummer be-
kannt war und amtswegige Ermittlungen nicht zur Identifikation des Beschwerde-
gegners fiihrten

Die diesem Bescheid (nicht rechtskraftig) wurde eine Beschwerde abgewiesen, nachdem weder

die Beschwerdefiihrerin in der Lage war, den Beschwerdegegner anders als durch eine Telefon-

nummer zu bezeichnen, noch amtswegige Ermittlungen ein Ergebnis erbracht hatten. Der nach
der angegebenen Mobilfunk-Rufnummer zustdndige Diensteanbieter hatte gegeniiber der DSB
eine Bekanntgabe des Inhabers der Rufnummer unter Hinweis auf die fehlende Rechtsgrund-
lage der Dateniibermittlung abgelehnt. Auch die im Wege der Amtshilfe befasste RTR sah keine

Rechtsgrundlage fiir die Ermittlung dieser Daten. Die behordlichen Ermittlungsmoglichkeiten

waren somit erschopft.

Damit ist die DSB als Aufsichtsbehorde ihrer Pflicht gemaf3 Art. 57 Abs. 1 lit. f DSGVO, sich mit
einer Beschwerde zu befassen und den Gegenstand der Beschwerde in angemessenem Umfang
zu untersuchen (siehe ErwGr 141 zur DSGVO) in diesem Einzelfall nachgekommen.

3. Beschwerdevorentscheidung vom 16.12.2021, GZ: 2021-0.816.492 (Verfahrens-
zahl D062.968)

Mit dieser Beschwerdevorentscheidung, (rechtskréftig) wurde der Beschwerde der urspriingli-

chen Beschwerdefiihrerin stattgegeben. Die DSB stellte fest, dass der urspriingliche Beschwer-

degegner, der Bundesminister fiir Inneres, die Beschwerdefiihrerin dadurch im Recht auf Aus-

kunft verletzt hat, indem er ihr eine Auskunft nicht - wie gewiinscht - per E-Mail zugestellt hat.

Der Bundesminister fiir Inneres (BMI) vertrat die Meinung, dass seine Auskiinfte insofern hei-
kel seien, als darin regelmaf3ig auch strafrechtsrelevante Daten enthalten sind. Insofern miisse
eine ,sichere” Ubermittlung der Auskunft gewahrleistet sein, damit diese Daten nicht ,in falsche
Hande" geraten. Der BMI war daher der Meinung, dass eine solche Auskunft nur postalisch und
eigenhdndige (RSa-Brief) gemaf? § 22 AVG oder elektronisch und mit Zustellnachweis gemaf §
28 Abs. 4 ZustG zugestellt werden koénne. Da es sich beim BMI um eine Behorde handle, miisse
dieser das AVG und auch das ZustG anwenden.

Die DSB wiedersprach Letzterem nicht, sprach aber aus, dass auch das ZustG einer Zustellung
per E-Mail nicht entgegensteht (§ 28 Abs. 3 iVm § 37 Abs. 1 und § 2 Z 5 ZustG) und die Zu-
stellung einer Auskunft daher nicht zwingend gemafs § 22 AVG zu erfolgen hat. Des Weiteren
sprach die DSB aus, dass der BMI neben dem AVG und dem ZustG auch das 3. Hauptstiick des
DSG anzuwenden hat. Im 3. Hauptstiick des DSG wurde die DSRL-PJ (RL (EU) 2016/680) in-
nerstaatlich umgesetzt, die von den fiir die Verhiitung, Ermittlung, Aufdeckung oder Verfolgung
von Straftaten zustdndigen Behdrden, somit auch vom BMI als oberste ,Sicherheitsbehorde®,
anzuwenden ist. Insofern stellt das 3. Hauptstiick des DSG in Bezug auf das AVG und das ZustG
eine ,lex specialis“ dar.

§ 42 Abs. 4 letzter Satz DSG, mit dem Art. 12 Abs. 1 der DSRL-P] innerstaatlich umgesetzt wur-
de, legt namlich als Grundsatz fest, dass der betroffenen Person die Auskunft elektronisch zu
erteilen ist, wenn sie den Auskunftsantrag elektronisch gestellt hat.

Dieser Grundsatz der elektronischen Zustellung - das ist die Zustellung mit einfachem E-Mail -
gilt daher auch fiir Auskiinfte des BMI.
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4. Bescheid vom 30.09.2021, GZ: 2021-0.664.183 (Verfahrenszahl D124.1865) Statt-
gabe einer Beschwerde, weil Verantwortlicher die Daten des Betroffenen nach er-
teilter Auskunft geléscht hat

In diesem Bescheid (nicht rechtskréftig) gab die DSB der Beschwerde statt. Die DSB stellte fest,

dass die Beschwerdegegnerin den Beschwerdefiihrer im Recht auf Auskunft verletzt hat. Der

Beschwerdefiihrer hatte von der Beschwerdegegnerin nur die Auskunft, nicht aber auch die

Loschung, seiner personenbezogenen Daten verlangt. Innerhalb eines Jahres ab Erhalt der -

nach Meinung des Beschwerdefithrers mangelhaften Auskunft - erhob der Beschwerdefiihrer

Beschwerde bei der DSB. Der Beschwerdegegner hatte aber schon kurz nach Erteilung der Aus-

kunft einen Sperrvermerk zu den personenbezogenen Daten des Beschwerdefiihrers gesetzt,

der ua bewirkt hatte, dass ein Grofiteil seiner Daten gel6scht worden war.

Die DSB sprach aus, dass jeder Verantwortliche bei Auskunftserteilung gemaf$ Art. 15 Abs. 1 lit. f
DSGVO auf das Beschwerderecht vor der DSB hinweisen muss. Dies hat in Zusammenschau
mit Art. 77 DSGVO den Sinn, dass der Betroffene vor der DSB iiberpriifen lassen kann, ob die
erteilte Auskunft mangelhaft ist. Wenn aber der Verantwortliche - wie hier - die Daten inner-
halb der einjdhrigen Beschwerdefrist von sich aus ldscht, kann der Betroffene die (behauptete
Mangelhaftigkeit der) Auskunft auch nicht mehr vor der DSB tiberpriifen lassen. Es lag daher
eine Verletzung im Recht auf Auskunft vor.

5. Bescheid vom 05.08.2021, GZ: 2021-0.301.680 (Verfahrenszahl D124.3750) Weiter
Ermessensspielraum einer Behdrde iZm § 5 Abs. 1 EpiG; kein Eingriff in das Recht
auf Geheimhaltung

Mit Bescheid vom 5. August 2021 (rechtskraftig) hatte sich die DSB mit der Vorgehensweise ei-

ner Bezirksverwaltungsbehorde (Beschwerdegegnerin) iZm mehreren bestitigten SARS-CoV-2

Féllen an einer Schule zu befassen.

Die Infektionsfalle betrafen verschiedene Schulklassen und Stockwerke, weshalb seitens der
Beschwerdegegnerin Namen, Adressen, Geburtsdaten und Mobiltelefonnummern der Schiiler,
Lehrpersonen sowie des Verwaltungspersonals angefordert worden waren. Diese Daten wurden
in weiterer Folge in ein Webtool zur organisatorischen Abwicklung der Testungen eingespeist.

Der Beschwerdefiihrer, ein Schiiler, der nicht als Kontaktperson zu einer positiv getesteten Per-
son eingestuft worden war, hat infolgedessen eine SMS mit dem Angebot zu einer freiwilligen
PCR-Testung erhalten. Dadurch erachtete er sich in seinem Recht auf Geheimhaltung verletzt.
Die DSB wies die Beschwerde als unbegriindet ab.

Die Beschwerdegegnerin stiitzte die Datenverarbeitung auf die in § 5 Abs. 1 EpiG enthaltene
Verpflichtung und war dieser Ansicht nicht entgegenzutreten: Der Wortlaut ebendieser Bestim-
mung stellt unter anderem auf Krankheitsverdachtige oder Ansteckungsverdachtige ab und
dient die Vorgehensweise der Ermittlung der Krankheitsquelle. Der zustandigen Behdrde wird
sohin ein weiter Ermessensspielraum eingeraumt, welchen die Beschwerdegegnerin gegen-
standlich jedenfalls nicht tiberschritten hatte.

6. Bescheid vom 28.06.2021, GZ: 2021-0.417.356 (Verfahrenszahl DSB-D124.2706)

Eintragung und Veréffentlichung im Ergidnzungsregister fiir sonstige Betroffene
Mit Bescheid vom 28. Juni 2021 (nicht rechtskraftig) hatte sich die Datenschutzbehoérde erst-
mals mit der Eintragung und Vero6ffentlichung natiirlicher Personen im Erganzungsregister fiir
sonstige Betroffene (ERsB) zu befassen.
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Das ERsB wird seit 2018 vom Bundesministerium fiir Digitalisierung und Wirtschaftsstandort
(BMDW) als verantwortliche Stelle gefiihrt. Der Beschwerdefiihrer vertrat die Ansicht, dass
seine Identitit bereits aufgrund seiner Eintragung im Melderegister ausreichend feststellbar
sei. Die Eintragung im ERsB mit anschlief3ender Veroffentlichung sei daher nicht erforderlich
gewesen und im Ergebnis zu Unrecht erfolgt.

Die Datenschutzbehdrde tiberpriifte, ob eine ausreichend determinierte gesetzliche Grundlage
fiir diesen staatlichen Eingriff vorhanden war. Dabei wurde festgehalten, dass es sich bei dem
Beschwerdefiihrer um einen Betroffenen iSd E-GovG handelte, welchem aufgrund seiner ge-
werblichen Tétigkeit - abseits seiner Stellung als Privatperson - eine eigene Identitat im Wirt-
schaftsleben zukommt. Aufgrund der gem. § 6 Abs. 1 und Abs. 4 E-GovG geforderten Differen-
zierung sowie der in § 16 ERegV 2009 ausdriicklich normierten Verdffentlichung erwies sich
die Eintragung im Ergebnis als rechtméafiig. Die Beschwerde wegen der Verletzung im Recht auf
Geheimhaltung und im Recht auf Léschung wurde abgewiesen.

7. Bescheid vom 07.07.2021, GZ 2021-0.330.691 (Verfahrenszahl D124.3524) Folgen
eines Unternehmenskaufs mittels Asset-Deals auf die Rechtmif3igkeit von Direkt-
werbung gegeniiber dem neuen Kundenstock

Mit Bescheid vom 7. Juli 2021 (nicht rechtskréftig) setzte sich die Datenschutzbehdrde mit E-

Mail-Newslettern auseinander, die nach dem Erwerb eines Unternehmens an die Kund_innen

des erworbenen Unternehmens ohne deren Einwilligung tibermittelt wurden.

Die Beschwerdegegnerin, ein Handelsunternehmen, erwarb Vermogensgegenstinde eines in-
solventen Unternehmens, darunter auch den Goodwill und den Kundenstock, vom Massever-
walter.

Daraufhin versandte die Beschwerdegegnerin E-Mail-Newsletter zu Zwecken der Direktwer-
bung an die Beschwerdefiihrerin.

Zunichst hielt die Datenschutzbehoérde fest, dass durch einen Verstof3 gegen das TKG 2003 bzw.
die e-Datenschutz-RL (RL 2002/58/EG) gleichzeitig eine Verletzung des Rechts auf Geheimhal-
tung nach § 1 Abs. 1 DSG und auch eine Verletzung jener Bestimmungen der DSGVO vorliegen
kann, die dem Verantwortlichen keine zusatzlichen Pflichten iSv Art. 95 DSGVO auferlegen.

Da gemafd § 107 Abs. 3 Z 1 TKG 2003 die Zusendung elektronischer Post nur dann rechtmaf3ig
ist, wenn der Absender die Kontaktinformation fiir die Nachricht im Zusammenhang mit einem
Verkauf oder einer Dienstleistung an seine Kunden erhalten hat und es sich im vorliegenden
Fall mangels Gesamtrechtsnachfolge bei der Beschwerdefiihrerin nicht um die Kundin der Be-
schwerdegegnerin in diesem Sinne handelt, war die Erleichterung des § 107 Abs. 3 TKG 2003
nicht einschlagig.

Die Beschwerdegegnerin hitte daher als Erwerberin des Unternehmens im Rahmen eines As-
set-Deals bei den iibernommenen Kunden vorab die Einwilligung zur Zusendung von Newslet-
tern einholen miissen.

Dariiber hinaus bejahte die Datenschutzbehérde ihre Zustidndigkeit im gegenstdandlichen Ver-
fahren trotz eines vorangegangenen UWG-Verfahrens, da weder eine Identitat der Verfahrens-
gegenstiande noch der Verfahrensparteien vorlag. Es lag daher keine Bindungswirkung des Be-
schlusses des OLG Graz auf den im Ergebnis abweichenden Bescheid der Datenschutzbehérde
Vor.

19

www.parlament.gv.at

19 von 82



20 von 82

111-646 der Beilagen XXV1I. GP - Bericht - 02 Hauptdokument

8. Bescheid vom 01.06.2021, GZ 2021-0.293.288 (Verfahrenszahl D124.3128) Betrei-
bung einer Verkehrsstrafe durch ein Inkassobiiro

Mit Bescheid vom 1. Juni 2021 (rechtskraftig) setzte sich die Datenschutzbehdrde mit der Recht-

mafligkeit der Betreibung ausliandischer Verkehrsstrafen durch Inkassobiiros anstatt durch den

im EU-VStVG normierten Weg auseinander.

Der Beschwerdefiihrer war im Jahr 2018 auf einer italienischen Autobahn bei einer Geschwin-
digkeitstibertretung ,geblitzt” worden. Die Provinz Pisa libermittelte den dsterreichischen Be-
horden daraufhin ein ,Protokoll“ genanntes Schreiben, das den Beschwerdefiihrer zur Zahlung
einer Verwaltungsstrafe aufforderte. Die dsterreichische Behorde tibermittelte dem Beschwer-
defiihrer das Schreiben nach vélkerrechtlichen Bestimmungen, dieser verweigerte die Zahlung
jedoch.

Daraufhin beauftragte die Provinz Pisa iiber eine italienische Gesellschaft und ein deutsches
Inkassobiiro ein dsterreichisches Inkassobiiro. Dieses libermittelte mehrere Mahnungen an den
Beschwerdefiihrer. Dabei verarbeitete die Beschwerdegegnerinzwangsldufig die personenbe-
zogenen Daten des Beschwerdefiihrers.

Dies geschah unrechtméf3ig und verletzte den Beschwerdefiihrer in seinem Recht auf Geheim-
haltung, da sich die Beschwerdegegnerin auf keinen Rechtfertigungsgrund des Art. 6 DSGVO
stiitzen konnte: Aufgrund des Umstandes, dass der (Unions-)Gesetzgeber eine bestimmte Vor-
gehensweise zur Eintreibung ausldandischer Verwaltungsstrafen, und zwar im Wege der nationa-
len Vollstreckungsbehdrden, normiert hat, kann die Datenverarbeitung durch die Beschwerde-
gegnerin als Inkassounternehmen auch durch sonstige Erlaubnistatbestdnde des Art. 6 DSGVO
nicht gerechtfertigt werden, insbesondere kann es deshalb auch nicht zu einem Uberwiegen von
Interessen der Beschwerdegegnerin bzw. Dritter iSd Art. 6 Abs. 1 lit. f DSGVO kommen.

Da die Beschwerdegegnerin die personenbezogenen Daten des Beschwerdefithrers unrecht-
mafdig verarbeitet hat, hitte sie gemaf Art. 17 Abs. 1 lit. d DSGVO dem Antrag des Beschwerde-
fithrers auf Loschung seiner personenbezogenen Daten entsprechen miissen. Dadurch, dass sie
die Loschung verweigert hat, hat sie den Beschwerdefiihrer auch in seinem Recht auf Loschung
verletzt.

9. Bescheid vom 06.07.2021, GZ 2021-0.297.343 (Verfahrenszahl D124.3687) Kopie
eines Maskenbefreiungsattests darf im Verdachtsfall an Bezirksverwaltungsbe-
horde und Arztekammer zur Uberpriifung iibermittelt werden

Der Beschwerdefiihrer war im Frithjahr 2021 am Rande einer Demonstration gegen die Covid-

19-Mafénahmen von Beamten der LPD Karnten angehalten worden, weil er keine, nach § 12 der

3. COVID-19-NotMV verpflichtende, enganliegende mechanische Schutzvorrichtung getragen

hatte. Der Beschwerdefiihrer wies daraufhin ein von einer Wiener Arztin ausgestelltes Mas-

kenbefreiungsattest vor. Aufgrund der Verdachtslage, dass das Attest unrechtmaflig ausgestellt
worden sein kénnte (die genannte Arztin war in diesem Zusammenhang bereits mehrfach auf-
gefallen), libermittelten die Beamten eine Kopie an die Bezirksverwaltungsbehérde und die

Arztekammer zur Uberpriifung.

Es handelte sich dabei um eine Datenverarbeitung im Sinne der §§ 1, 4, 7 und 9 des COVID-
19-MG, und somit um eine Datenverarbeitung auf Basis einer gesetzlichen Grundlage im Sinne
von § 4 Abs. 3Z 2 DSG iVm Art. 10 DSGVO. Nach diesen Bestimmungen konnen die Bezirksver-
waltungsbehdrden und iiber deren Ersuchen die Organe des 6ffentlichen Sicherheitsdienstes im
Rahmen ihrer Unterstiitzungspflicht gemafd § 10 COVID-19-MG die Einhaltung von Betretungs-
verboten, Voraussetzungen und Auflagen (wie auch das Tragen des MNS) sowie Beschrankun-
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gen gemaR § 5 Abs. 4 - auch durch Uberpriifung vor Ort - kontrollieren und sind weiters die
Organe des offentlichen Sicherheitsdienstes dazu verpflichtet, an Mafdnahmen zur Einleitung
und Sicherung eines Verwaltungsstrafverfahrens mitzuwirken. Dies ist im vorliegenden Fall
rechtmaflig erfolgt.

Es konnte von Seiten der Datenschutzbehérde nicht festgestellt werden, dass die Ubermittlung
an die Osterreichische Arztekammer von vornherein unzulissig gewesen wire, diente die Uber-
mittlung doch im Ergebnis dazu, die Echtheit des medizinischen Zertifikats zu iberpriifen, was
wiederum fiir die (Nicht-)Verhdngung einer Verwaltungsstrafe eine unabdingbare Vorausset-
zung bildete. Dadurch war die Zulassigkeit der Ermittlung aus datenschutzrechtlicher Sicht in
Anlehnung an das sog. Ubermafiverbot gegeben, da es denkmoglich war, dass die von der sach-
lich zustandigen LPD ermittelten Daten nach Art und Inhalt fiir die Feststellung des relevanten
Sachverhalts geeignet waren.

Dieser Bescheid ist nicht rechtskréaftig.

10. Bescheid vom 06.08.2021, GZ 2021-0.454.639 (Verfahrenszahl D124.3857) Covid-
19-Antigen-Testung im Klassenverband verletzt die Schiiler_innen nicht im Recht
auf Geheimhaltung)

Die Beschwerdefiihrerinnen waren im Sommersemester 2021 Schiilerinnen an einer Volksschu-
le und einer Mittelschule. Als Voraussetzung fiir die Teilnahme am Prasenzunterricht an beiden
Schulen wurde ein Covid-19-Eintritts-Selbsttest oder ein anderer Nachweis einer geringen epi-
demiologischen Gefahr verlangt. Die Durchfithrung der Selbsttests erfolgte im Klassenverband
unter Kontrolle der anwesenden Lehrkraft. Bei Verweigerung des Selbsttests und der Erbrin-
gung eines (alternativen) Nachweises einer geringen epidemiologischen Gefahr wurde die Teil-
nahme am Prisenzunterricht verweigert. Die Testergebnisse wurden nicht laut vorgelesen und
die Nachweise der Beschwerdefiihrerinnen nicht an Dritte tibermittelt.

Soweit sich die Beschwerde gegen den Bundesminister fiir Bildung, Wissenschaft und For-
schung, die Stadtgemeinde sowie gegen das Lehrpersonal richtete, war sie schon deshalb ab-
zuweisen, weil diese im gegenstandlichen Fall nicht als Verantwortliche der Datenverarbeitung
nach Art. 4 Z 7 DSGVO in Betracht kamen. Sie entschieden weder iiber Mittel noch iiber Zwecke
der Datenverarbeitung. Eine Zusammenschau von § 35 mit der Anlage B der C-SchVO 2020/21
ergibt, dass in die gegenstdndliche Datenverarbeitung lediglich die Bildungsdirektion Salzburg
und die Schulleitungen involviert waren und daher auch nur diese definitionsgemaf? als Verant-
wortliche und damit Beschwerdegegner in Betracht kommen.

Vor dem Hintergrund all dieser Uberlegungen kam die Datenschutzbehérde daher zu dem Er-
gebnis, dass die hier relevante Datenverarbeitung auf die in § 44 SchUG iVm § 35 C-SchVO
2020/21 normierte gesetzliche Verpflichtung der Lehrkrafte, zur Sicherheit der Schiiler in der
Schule sowie zur Ermoéglichung eines ordnungsgemafien Schulbetriebes, Nachweise liber deren
geringe epidemiologische Gefahr zu erheben, gestiitzt werden konnte und das gelindeste Mittel
darstellte. Es lag somit eine rechtméafiige Datenverarbeitung nach Art. 9 Abs. 2 lit. i DSGVO vor.

Die hier relevante Datenweitergabe erwies sich daher als rechtméafiig und war von keiner Ver-
letzung im Recht auf Geheimhaltung der Beschwerdefiihrerinnen auszugehen.

Dieser Bescheid ist nicht rechtskraftig.
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11. Bescheid vom 10.06.2021, GZ 2021-0.404.151 (Verfahrenszahl D124.4082) Unerlaubte
Einsichtnahme in den elektronischen Impfpass

Im Bescheid vom 10. Juni 2021 (nicht rechtskraftig) hatte sich die DSB mit dem Vorwurf der

unerlaubten Einsichtnahme einer Arztin in den elektronischen Impfpass einer Betroffenen zu

befassen.

Die Beschwerdegegnerin ist niedergelassene Arztin und betreibt eine Ordination. Die Beschwer-
degegnerin und die Beschwerdefiihrerin sind einander bekannt, da die Schwéagerin der Be-
schwerdefiihrerin Mitarbeiterin der Beschwerdegegnerin ist. Die Mitarbeiterin der Beschwer-
degegnerin teilte der Beschwerdegegnerin mit, dass am Wochenende eine Familienfeier geplant
sei. Daraufhin nahm die Beschwerdegegnerin in den elektronischen Impfpass zu Daten der Be-
schwerdefiihrerin Einsicht. Rechtfertigend fiihrte die Beschwerdegegnerin aus, dass es ihr seit
Beginn der Pandemie gelungen sei, Covid-19 Infektionen aus der Ordination fern zu halten.
Nachdem mittlerweile bekannt sei, dass gehduft Cluster nach Familienfeiern auftreten, habe
sie fiir sich und ihre Mitarbeiterin durch die Abfrage des Impfpasses eine Risikoabschitzung
durchgefiihrt. Die Beschwerdegegnerin stiitzte sich daher auf ein liberwiegendes berechtigtes
Interesse.

Bei den eingesehenen Daten handelt es sich jedoch um Gesundheitsdaten gemaf3 Art. 4 Z 15
DSGVO. Diese gelten gemafd Art. 9 Abs. 1 DSGVO als besondere Kategorie personenbezogener
Daten und diirfen ausschliefilich in den in Abs. 2 DSGVO genannten Fallen verarbeitet werden.
Im Vergleich zu den Rechtfertigungstatbestinden des Art. 6 Abs. 1 DSGVO fehlen die Zulassig-
keitstatbestande der ,Verarbeitung im berechtigten Interesse des Verantwortlichen oder eines
Dritten” (Art. 6 Abs. 1 lit. f DSGVO) und der ,Verarbeitung zur Vertragserfiillung“ (Art. 6 Abs.1
lit. b DSGVO).

Daderin Art. 6 Abs. 1lit. f DSGVO befindliche Rechtfertigungsgrund nicht von Art. 9 Abs. DSGVO
umfasst ist, war die Berufung auf diesen Grund konsequenterweise unzulassig. Der Beschwerde
wurde daher stattgegeben und es wurde festgestellt, dass die Beschwerdefiihrerin in ihrem
Recht auf Geheimhaltung verletzt wurde.

12. Bescheid vom 22.02.2021, GZ 2021-0.119.956 (Verfahrenszahl D124.1965) Das
Recht auf Auskunft (Art. 15 DSGVO) umfasst zwar nicht die Ubersendung von Ak-
ten, jedoch ein Recht auf die Beauskunftung der gesundheitsbezogenen Daten in
Patientenakten

Die Beschwerdefiihrerin erhob Beschwerde gegen die Stadt Wien (als Tragerin einer Kranken-

anstalt), vertreten durch die MA 63, und behauptete, im Recht auf Auskunft verletzt zu sein, da

ihr ihre gesundheitsbezogenen Daten (Patientenakten, Diagnosen, Untersuchungsergebnisse
etc.) aus ihren Krankenhausaufenthalten nicht beauskunftet wurden. Die Beschwerdefiihrerin
berief sich insbesondere auf ErwG. 63, 2. Satz DSGVO. Die Beschwerdegegnerin fiihrte aus, dass
nach der DSGVO kein Recht bestehe, alle Pateientenakten vollinhaltlich als Kopie zu iibermitteln.
Dartiiber hinaus sei eine Kopie der Krankengeschichte gegen Kostenersatz gemaf3 § 17a Abs. 2
lit. g Wr. KAG moglich. Art. 15 DSGVO werde von den spezielleren Rechten aus dem Wr. KAG
verdrangt, welche ihre europarechtlichen Fundierungen in der RL 2011 /24 /EU haben. Die Da-
tenschutzbehorde gab der Beschwerde statt und stellte eine Verletzung im Recht auf Auskunft
fest, da sich in der Auskunft der Beschwerdegegnerin lediglich die Namen der Akten/Befunde
und Therapien mit Datum befanden. Aus Art. 15 iVm. ErwGr. 63 2 Satz DSGVO lasse sich zwar
kein Anspruch auf (kostenfreie) Herausgabe ganzer Dokumente ableiten, jedoch ein Anspruch
auf die gesundheitsbezogenen Daten in Patientenakten, also Informationen wie beispielweise

Diagnosen, Untersuchungsergebnisse, Befunde der behandelnden Arzte und Angaben zu Be-

handlungen oder Eingriffen.
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Im Ubrigen derogiert § 17a Abs. 2 lit. g Wr. KAG dem Art. 15 DSGVO nicht, da die RL 2011/24/EU
aufdie RL95/46/EG (nunmehr DSGVO) verweist, welche fiir die Verarbeitung personenbezoge-
ner Daten mafdgeblich ist und das Wr. KAG kein spezielleres Auskunftsrecht ohne Kostenersatz
normiert.

Dieser Bescheid ist rechtskréftig.

13. Bescheid vom 11.03.2021, GZ 2021-0.017.641 (Verfahrenszahl D124.2337)
Uberschielende Akteneinsicht im Rahmen eines Ermittlungsverfahrens der
Staatsanwaltschaft

Mit Bescheid vom 11. Marz 2021 (nicht rechtskraftig) bejahte die Datenschutzbehoérde abermals

ihre Zustandigkeit gegeniiber Staatsanwaltschaften und fiihrte weitergehend aus, dass auch die

einfachgesetzlichen Bestimmungen der StPO im Lichte der Verfassungsbestimmung des § 1 DSG
sowie der unionsrechtlichen Datenminimierungspflicht auszulegen seien.

Ausgangspunkt des Beschwerdeverfahrens war ein einheitlich gefiihrtes Ermittlungsverfahren,
im Rahmen dessen die zustindige Staatsanwaltschaft dem Zweitbeschuldigten antragsgemaf
vollstdndige Akteneinsicht (§ 51 StPO) gewahrte. Dies beinhaltete unter anderem ein medizini-
sches Gutachten, welches aufgrund eines der Erstbeschuldigten vorgeworfenen Koérperverlet-
zungsdeliktes erstellt worden war, dabei jedoch in keinerlei sachlichem Zusammenhang mit der
Tat des Zweitbeschuldigten stand. Die Datenschutzbehérde gab der infolgedessen erhobenen
Beschwerde der Erstbeschuldigten wegen Verletzung im Recht auf Geheimhaltung statt und
fiihrte begriindend aus, dass auch Datenverarbeitungen durch zustandige Strafverfolgungsbe-
horden ungeachtet einer gesetzlichen Grundlage stets auf ihre Verhaltnisméafigkeit (Datenmi-
nimierungspflicht) zu priifen seien.

14. Bescheid vom 08.09.2020, GZ 2020-0.436.002 (Verfahrenszahl D124.909) Einstu-
fungen von Betroffenen in Geo Milieus zum Zwecke des strategischen Marketings
sind Profiling iS von Art. 4 Z 4 DSGVO. Eine Auskunftserteilung hat gemaf Art. 15
Abs. 1 lit. h DSGVO zu erfolgen und sollte die Eingangsvariablen, deren Gewichtung
und eine Erkliarung, weshalb Betroffenen ein bestimmtes Bewertungsergebnis zu-
geordnet wird, oder gleichwertige Informationen beinhalten, um dem Betroffenen
die Rechte auf Richtigstellung und Léschung zu ermoéglichen

Im Bescheid vom 8. September 2020 (rechtskraftig) hatte sich die Datenschutzbehérde mit
dem Umfang eines Auskunftsanspruchs im Rahmen der sogenannten Geo_Milieus auseinan-
derzusetzen. Geo_Milieus sind, vereinfacht gesprochen, Einstufungen von Personen, basierend
auf einer Wahrscheinlichkeitsrechnung zum Zwecke des strategischen Marketings. Derartige
Einstufungen sind u.a.,Wahrscheinlichkeitswert_konservative“ (beschrieben als ,Stark von
christlichen Wertvorstellungen geprégt, hohe Wertschatzung von Bildung und Kultur, kritisch
gegeniiber aktuellen gesellschaftlichen Entwicklungen“) oder ,Wahrscheinlichkeitswert_hedo-
nisten“ (beschrieben als ,Die momentbezogene, erlebnishungrige untere Mitte: Leben im Hier
und Jetzt, Suche nach Spafd und Unterhaltung; Verweigerung von Konventionen der Mehrheits-
gesellschaft”).

Der Beschwerdefiihrer hatte zwar Auskunft zu den - ihm zugeordneten - Wahrscheinlichkeits-
werten und den Beschreibungen der zugeordneten Geo_Milieus erhalten, jedoch keine Anga-
ben dariiber, aufgrund welcher Parameter bspw. der ,,Wahrscheinlichkeitswert_konservative“
bei ihm 2,03% und der Wahrscheinlichkeitswert_hedonisten 9,28 % betrug. Der Beschwerde-
fiihrer relevierte daher eine unvollstindige Auskunft, da der Adressverlag unter Berufung auf
Betriebs- und Geschiftsgeheimnisse sich weigerte, ndhere Auskunft zur Errechnung der Werte
zu erteilen.
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Die Datenschutzbehorde stellte zunachst fest, dass es sich bei Errechnung und Zuordnung der
Geo_Milieus Wahrscheinlichkeiten um ein Profiling gemaf Art. 4 Z 4 DSGVO handelt, da im
Rahmen einer automatisierten Verarbeitung insbesondere Aspekte beziiglich wirtschaftlicher
Lage, personlicher Vorlieben und Interessen eines Betroffenen analysiert, segmentiert und dies-
beziigliche Wahrscheinlichkeitswerte errechnet wurden. Da Art. 15 Abs. 1 lit. h DSGVO vorsieht,
dass bei Bestehen einer automatisierten Entscheidungsfindung einschliefdlich Profiling gemaf3
Art. 22 Abs. 1 und 4 DSGVO und — zumindest in diesen Fallen — aussagekraftige Informationen
iiber die involvierte Logik sowie die Tragweite und die angestrebten Auswirkungen einer derar-
tigen Verarbeitung fiir die betroffene Person zu erteilen sind, weiters Art. 15 Abs. 1 lit. h DSGVO
die spezifischen Auskunftsrechte nicht abschlief3end auf Art. 22 Abs. 1 und 4 DSGVO beschrankt,
sondern diese Rechte durch das Wort zumindest (,,at least“) auch auf andere Fille ausgedehnt
sehen will, hat die Datenschutzbehdrde eine Auskunftserteilung zum Zustandekommen der
Geo_Milieus geméaf3 Art. 12 Abs.1 iVm 15 Abs. lit. h DSGVO angeordnet. Es ist Betroffenen nur
durch eine Auskunftserteilung der Eingangsvariablen, deren Gewichtung und einer Erklarung,
weshalb Betroffenen letztlich ein bestimmtes Bewertungsergebnis zugeordnet wird, moglich,
dass diese ihre Betroffenenrechte auf Richtigstellung und L6schung wahrnehmen kdnnen.

Demgegeniiber treten auch Geschéfts- und Betriebsgeheimnisse des Adressverlages in den Hin-
tergrund, da die im Verfassungsrang (§ 1 Abs. 3 DSG) stehenden bzw. auf EU-Primarrecht (Art.
8 EU-GRC) basierenden Rechte auf Auskunft und Richtigstellung gewichtiger zu bewerten und
Ausnahmen von den allgemeinen Bestimmungen der DSGVO eng auszulegen sind (vgl. EuGH
C-311/18). Das Begehren auf Offenlegung der vollstindigen Berechnungsmethodik - wie vom
Beschwerdefiihrer ebenfalls verlangt - wurde hingegen abgewiesen. Art. 15 Abs. 1 lit. h DSGVO
sprichtlediglich von ,aussagekraftigen Informationen zur involvierten Logik und deren Auswir-
kungen®, nicht aber von der involvierten Logik selbst.

15. Bescheid vom 16.04.2021, GZ 2021-0.258.447 (Verfahrenszahl DSB-D124.2651)
Entfernung des Personenbezugs als Mittel zur Léschung

Mit Bescheid vom 16. April 2021 (nicht rechtskriftig) hatte sich die Datenschutzbehdrde mit

einer Beschwerde gegen eine Immobilientreuhdnderin wegen einer Verletzung im Recht auf

Loschung auseinanderzusetzen.

Der Beschwerdefiihrer hatte mehrfach die Loschung seiner Daten begehrt, da er keine weiteren
Zusendungen von der Beschwerdegegnerin erhalten wollte. Die Beschwerdegegnerin ander-
te dessen Namen in ihrer Personendatenbank auf Max Mustermann, ersetzte seine Anschrift
mit einem Platzhalter, fligte zur Adresse einen Vermerk ein, wonach zu dieser Liegenschaft
kein Grundbuchauszug mehr einzuholen sei und l6schte samtliche Korrespondenz mit diesem.
Die Beschwerdegegnerin wandte sich jedoch neuerlich mit einem Schreiben zwecks Liegen-
schaftsakquise an den Beschwerdefiihrer.

Die DSGVO enthalt keine Definition des Begriffs von Loschung iSv Art. 17 DSGVO und kommt
die Entfernung des Personenbezugs grundsatzlich als Mittel zur Loschung in Betracht, jedoch
muss eine Identifizierbarkeit auch unter Heranziehung zusatzlicher Mittel ausgeschlossen sein
(vgl. ErwGr 26 DSGVO). Dies war gegenstandlich nicht gegeben, konnte doch durch eine Grund-
buchabfrage der Personenbezug wiederhergestellt werden. Uberdies befand die Datenschutz-
behorde die wiederholte Kontaktaufnahme zur Liegenschaftsakquise im Lichte ihrer Rsp als
unrechtmaflig, weshalb der Tatbestand des Art. 17 Abs. lit. d DSGVO als erfiillt zu betrachten
war und der Beschwerde stattgegeben wurde.
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16. Bescheid vom 02.02.2021, GZ 2020-0.844.057 (Verfahrenszahl: DSB-D124.733)
Verletzung im Recht auf Geheimhaltung: Bonititsabfrage ohne konkreten Grund
fiir einen Verdacht eines Versicherungsbetruges im Zuge der Bearbeitung eines
Schadensfalles

Im Bescheid vom 2. Februar 2021 (rechtskraftig) hatte sich die Datenschutzbehdrde mit einer

Beschwerde wegen behaupteter Verletzung im Recht auf Geheimhaltung (§ 1 DSG) und einer

Interessensabwdgung aufgrund von berechtigten Interessen (Art. 6 Abs. 1 lit. f DSGVO) ausei-

nander zu setzen.

Die Beschwerdefiihrerin erlitt einen Unfall, welcher an die zustiandige Haftpflichtversicherung
(Beschwerdegegnerin) gemeldet wurde. Diese priifte den Schadensfall unter anderem dadurch,
indem sie eine Abfrage bei einer Bonitdtsdatenbank zur Zahlungsmoral der Beschwerdefiih-
rerin titigte. Dabei wurde auf eine bereitgestellte Ampelfunktion iiber eine entsprechende
Schnittstelle zuriickgegriffen. Im konkreten Fall wurde die Ampelfarbe ,rot” angezeigt, was eine
negative Zahlungsmoral bedeutete.

Die Beschwerdegegnerin begriindete die gegenstindliche Verarbeitung damit, dass diese auf
Basis von berechtigten Interessen der Beschwerdegegnerin und ihrer Glaubiger an der Be-
kdmpfung von Versicherungsbetrug zuldssig gewesen sei. Da eine Korrelation zwischen der
Zahlungsmoral der Betroffenen und der Anfalligkeit fiir Versicherungsbetrug bestehe, habe die
Beschwerdegegnerin im Verdachtsfall die gegenstdndliche Bonitatsdatenabfrage zur Zahlungs-
moral getatigt.

Im laufenden Verfahren hat die Beschwerdegegnerin es aber unterlassen, einen konkreten
Grund fiir ihren Verdacht, die Beschwerdefiihrerin kdnnte ein Risiko fiir Versicherungsbetrug
sein, darzulegen und konnte daher nicht nachvollziehbar vorbringen, warum ihre wirtschaftli-
chen Interessen in diesem Fall gegentiber den Interessen der Beschwerdegegnerin iiberwiegen,
zumal die Beschwerdegegnerin der Beschwerdefiihrerin die gegenstandliche Versicherungsleis-
tung ausgezahlt hat. Der Beschwerde wurde stattgegeben.

17. Bescheid vom 15.02.2021, GZ 2021-0.101.211 (Verfahrenszahl D124.3158) Uber-
mittlung eines negativen PCR-Testergebnisses an das Gesundheitsamt

Mit Bescheid vom 15. Februar 2021 (rechtskraftig) setzte sich die Datenschutzbeho6rde mit der

datenschutzrechtlichen Zulassigkeit der Ubermittlung eines negativen PCR-Testergebnisses an

eine Bezirksverwaltungsverwaltungsbehdrde (als Gesundheitsamt) auseinander.

Der Beschwerdefiihrer hat einen freiwilligen PCR-Test (SARS-CoV-2) bei der Beschwerdegeg-
nerin (Betreiberin eines Labors) durchgefiihrt. Das Testergebnis war negativ. In weiterer Folge
hat der Beschwerdefiihrer in Erfahrung gebracht, dass die Beschwerdegegnerin das negative
Testergebnis an das zustindige Gesundheitsamt ibermittelt hat, was nach Auffassung des Be-
schwerdefiihrers unrechtmaflig erfolgt sei.

Grundlegend war zu iliberpriifen, ob die Information tiber ein negatives PCR-Testergebnis einer
bestimmten Person in den Schutzbereich von Art. 9 DSGVO fillt. Festzuhalten war, dass die
Legaldefinition ,Gesundheitsdaten“ des Art. 4 Z 15 DSGVO nicht an eine gewisse (Mindest- )
Beeintrachtigung der kdrperlichen oder geistigen Gesundheit ankniipft. Noch deutlicher wird
dies in ErwGr. 35 der Verordnung, wonach zu den personenbezogenen Gesundheitsdaten alle
Daten zdhlen sollten, aus denen Informationen iiber den friiheren, gegenwartigen und kiinf-
tigen korperlichen oder geistigen Gesundheitszustand der betroffenen Person hervorgehen.
Auch der EuGH legt den Begriff ,,Gesundheitsdatum” weit aus (vgl. zur insofern vergleichbaren
Rechtslage nach der Richtlinie 95/46 das Urteil des EuGH vom 6. November 2003, C-101/01, Rs
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Lindqvist, Rz 50 f). Somit war fiir die Beurteilung der hier relevanten Dateniibermittlung (auch)
das Schutzregime von Art. 9 Abs. 2 DSGVO zu beachten.

Im Hinblick auf die Rechtméafiigkeit war festzuhalten, dass sich aus Art. 9 Abs. 1 lit. i DSGVO
iVm § 3 Abs. 1 Z 1, Z 1a sowie Abs. 2 EpiG keine Verpflichtung zur Abgabe einer behordlichen
Meldung liber einen negativen PCR-Test ergibt. Allerdings kann die Pflicht zur Abgabe einer
behordlichen Meldung gemafs § 1 Abs. 2 EpiG durch den Bundesminister fiir Gesundheit dann
erweitert werden, wenn dies aus epidemiologischen Griinden gerechtfertigt oder auf Grund
internationaler Verpflichtungen erforderlich ist. Von dieser Moglichkeit zur Erweiterung der
Meldepflichten wurde im Rahmen der aktuellen Pandemie Gebrauch gemacht. So wurde § 1
Abs. 3 der Verordnung des Bundesministers fiir Gesundheit betreffend elektronische Labormel-
dungen in das Register anzeigepflichtiger Krankheiten, BGBI. II Nr. 184 /2013 idgF, dahingehend
gedndert, dass gemafs dessen § 1 Abs. 3 Einrichtungen dazu verpflichtet sind, im Falle einer
Pandemie mit COVID-19 auch alle negativen und ungiiltigen Ergebnisse an die Bezirksverwal-
tungsbehodrde zu libermitteln.

Die hier relevante Verordnung, mit der die Meldepflicht erweitert wurde, beruht auf der gesetz-
lichen Grundlage des § 3 Abs. 1 EpiG und bindet die jeweiligen medizinischen Einrichtungen
gleichermafden. Zudem muss nach ErwGr. 41 erster Satz DSGVO eine Rechtsgrundlage, auf die
(der hier relevante) Art. 9 Abs. 2 lit. i DSGVO abgestellt, auch nicht notwendigerweise auf ei-
nem von einem Parlament angenommenen Gesetzgebungsakt beruhen. Ferner handelt es sich
bei einem PCR-Test (also der Erhebung, ob eine Person infiziert ist) um keinen besonderen
Datenverarbeitungsvorgang - wie etwa Profiling geméaf3 Art. 4 Z 4 DSGVO - sodass auch nicht
davon auszugehen ist, dass der in Art. 9 Abs. 2 lit. i DSGVO der Verordnung enthaltene Mafistab
an nationale Vorschriften, ,angemessene und spezifische Schutzmafinahmen“ zu normieren,
verletzt wire.

Die Erweiterung der Meldepflicht des § 3 Abs. 1 EpiG ist zur Bekdmpfung von COVID-19 auch
zweckdienlich, da das Datenmaterial (also lander- und bundesspezifische Informationen tiber
negative und ungiiltige PCR-Tests) relevant fiir die Ausrichtung der Pandemiestrategie - insbe-
sondere der Teststrategie - ist.

Die Datenschutzbehorde gelangte daher zu dem Ergebnis, dass auch die Ubermittlung eines
negativen PCR-Testergebnisses an eine Bezirksverwaltungsverwaltungsbehorde (als Gesund-
heitsamt) zulassig ist.

18. Bescheid vom 09.03.2021,GZ 2021-0.157.107 (Verfahrenszahl D124.2924) Gesund-

heitsfragebogen iiber eine mogliche Infektion mit dem Coronavirus (SARS-CoV-2)
Mit Bescheid vom 9. Marz 2021 (nicht rechtskraftig) setzte sich die Datenschutzbehorde mit der
Frage auseinander, ob es datenschutzrechtlich zulassig ist, einen Gast dazu anzuhalten, einen
Fragebogen zur Ermittlung seines gesundheitlichen Zustandes auszufiillen, bevor er sich in
einem Hotel aufhalten darf.

Der Beschwerdefiihrer hat einen Aufenthalt im Hotel der Beschwerdegegnerin gebucht. Der
Beschwerdefiithrer wurde beim Betreten des Hotels aufgefordert, einen physischen Fragebogen
auszufiillen. Der Fragebogen wurde laut Angabe der Beschwerdegegnerin ,zur Reduzierung des
Risikos von Infektionskrankheiten“ im Zusammenhang mit dem Coronavirus eingesetzt. Es wur-
den Symptome abgefragt, die nach aktueller wissenschaftlicher Evidenz mit dem Coronavirus
in Verbindung stehen. Der Beschwerdefiihrer hat diesen Fragebogen allerdings nicht ausgefiillt,
sondern durchgestrichen. Somit wurden auch keine Daten von ihm erhoben.
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Ausgehend von diesem Sachverhalt war festzuhalten, dass Voraussetzung fiir die Erhebung ei-
ner Beschwerde an die Datenschutzbehoérde eine Datenverarbeitung ist (vgl. Art. 4 Z 1 DSGVO)
und durch die erfolgte Datenverarbeitung eine Verletzung in Rechten behauptet wird. Geplante,
jedoch letztlich nicht erfolgte Datenverarbeitungen sind einer Beschwerde nach Art. 77 DSGVO
iVm § 24 DSG nicht zugénglich. Dies legt bereits der Wortlaut von Art. 77 Abs. 1 DSGVO und §
24 Abs. 1 DSG nahe, wonach eine Beschwerde dann erhoben werden kann, wenn die betroffene
Person der Ansicht ist, dass die Verarbeitung der sie betreffenden personenbezogenen Daten
gegen die DSGVO verst6f3t (und nicht ,verstofden wird“ oder ,verstofden konnte“).

Eine nachpriifende Kontrolle durch die Datenschutzbehérde und die Gerichte tragt auch dem
Umstand Rechnung, dass ein Beschwerdeverfahren der Geltendmachung subjektiver Rech-
te dient. Somit ist es grundlegende Voraussetzung, dass die Rechtsposition der betroffenen
Person durch ein Fehlverhalten des Verantwortlichen unmittelbar beeintrachtigt wird oder
wurde. Ein Beschwerdeverfahren dient jedoch nicht dem Zweck, die Einhaltung objektiver
Pflichten durch einen Verantwortlichen zu iberpriifen, ohne dass sich die Nichteinhaltung in
einer Beeintrachtigung subjektiver Rechtspositionen manifestiert (vgl. zu Datensicherheits-
mafinahmen den Bescheid vom 13. September 2018, GZ: DSB-D123.070/0005-DSB/2018).
Der Beschwerdefiihrer brachte auch nicht vor, dass das Nichtausfiillen des Fragebogens mit
einem Nachteil fiir diesen verbunden ware (wie etwa die Weigerung der Beschwerdegegnerin,
einen Beherbergungsvertrag abzuschlief3en).

Die Beschwerde war im Ergebnis abzuweisen.

19. Bescheid vom 3. Mai 2021, GZ 2021-0.285.169 (Verfahrenszahl D124.3448) Keine
Anwendung des DSG und der DSGVO auf ausschlief3lich persénliche oder familidre
Tatigkeiten - ,,Haushaltsausnahme*

Mit verfahrenseinleitender Eingabe behauptete der Beschwerdefiihrer eine Verletzung im Recht

auf Geheimhaltung durch die Beschwerdegegnerin (seine Ex-Frau) und brachte zusammenge-

fasst vor, dass die Beschwerdegegnerin einen Gerichtsbeschluss mit seinen sensiblen Gesund-
heitsdaten mittels WhatsApp an eine dritte Person weitergegeben habe.

Die Beschwerdegegnerin teilte im Verfahren vor der Datenschutzbehoérde hierzu mit, dass es
sich bei der dritten Person um die Mutter des Beschwerdefiihrers bzw. ihre ehemalige Schwie-
germutter handeln wiirde und die verfahrensgegenstiandliche Ubermittlung allein aus der Sorge
um die Betreuung des gemeinsamen Sohns erfolgt ware.

Die Datenschutzbehdrde wies die Beschwerde unter Verweis auf die Bestimmung des Art. 2 Abs.
2 lit. ¢ DSGVO (umgangssprachlich auch bezeichnet als ,,Haushaltsausnahme*) ab und verwies
darauf, dass die verfahrensgegenstdndliche Verarbeitung zur Ausiibung ausschlief3lich person-
licher oder familidrer Tatigkeiten erfolgte, weshalb der Anwendungsbereich der DSGVO bzw.
des DSG nicht erdffnet war.

Dieser Bescheid ist rechtskraftig.

20. Bescheid vom 20. Juli 2021, GZ 2020-0.128.590 (Verfahrenszahl D124.1700) Uber-
mittlung eines 6ffentlich zuganglichen Videos

Die Beschwerdefiihrerin behauptete in ihrer Beschwerde vom Beschwerdegegner in ihrem

Recht auf Geheimhaltung verletzt worden zu sein. Erklarend fiihrte die Beschwerdefiihrerin

hierzu aus, dass im Internet ein Video hinsichtlich eines von ihr getétigten Interviews kursiere,

in welchem sie sich zu den Themen ,Ausldnder” und ,Asyl“ gedufierte habe. Der Beschwerde-
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gegner habe iiber seine dienstliche E-Mail-Adresse an einen Verteiler von insgesamt 234 E-Mail-
Adressen den Link zu diesem Video libermittelt.

Der Beschwerdegegner zog sich auf den Standpunkt zuriick, dass das Video mit dem Interview
offentlich zugénglich sei, weshalb auch keine Verletzung im Recht auf Geheimhaltung vorliegen
konne.

Die Datenschutzbehorde verwies in ihrem Bescheid zunachst darauf, dass die generelle Annah-
me des Nichtvorliegens einer Verletzung schutzwiirdiger Geheimhaltungsinteressen fiir zulassi-
gerweise veroffentlichte Daten nicht mit den Bestimmungen der DSGVO vereinbar ist, weshalb
es fiir die Verarbeitung der gegenstiandlichen Daten auch einer entsprechenden Rechtfertigung
im Sinne des § 1 Abs. 2 DSG, Art. 6 Abs. 1 bzw. Art. 9 DSGVO bedarf.

Da aufgrund der Aussagen der Beschwerdefiihrerin im Interview auf ihre politische Meinung
bzw. weltanschauliche Uberzeugung geschlossen werden konnte und es sich daher um sensible
Daten bzw. eine ,besondere Kategorie“ von Daten gemaf3 Art. 9 Abs. 1 DSGVO handelt, war der
Versand der E-Mail bzw. die Ubermittlung der Daten anhand des Art. 9 DSGVO zu priifen.

In Ermangelung eines tragenden Eingriffstatbestandes gemafi § 1 Abs. 2 DSG und Art. 9 DSGVO
wurde der Beschwerde stattgegeben und ausgesprochen, dass der Beschwerdegegner durch
den Versand des Interviews an 234 E-Mail-Adressaten die Beschwerdefiihrerin in ihrem Recht
auf Geheimhaltung verletzte.

Dieser Bescheid ist rechtskraftig.

21. Bescheid vom 6. August 2021, GZ: 2021-0.515.231 (Verfahrenszahl D124.3897)

Recht auf Berichtigung, Fithrung von akademischen Titeln
Der Beschwerdefiihrer behauptete in seiner Beschwerde eine Verletzung im Recht auf Berich-
tigung und brachte begriindend vor, die Beschwerdegegnerin, seine Wohnortsgemeinde, habe
amtswegig, ohne seine Zustimmung die Loschung der bisher zu ihm im Melde - und Personen-
standsregister eingetragenen Standesbezeichnungen , Ing., ,EUR ING“ sowie den akademischen
Grad , DI (FH)“ veranlasst und diese durch die Eintragung ,Dipl. -HTL-Ing.“ ersetzt. Seinem An-
trag auf Berichtigung der ihn betreffenden Eintrage sei von der Beschwerdegegnerin jedoch
nicht entsprochen worden.

Die Datenschutzbehorde stellte zunéchst fest, dass der Beschwerdefiihrer zur Fithrung des Ti-
tels ,Diplom -HTL-Ingenieur®, in der abgekiirzten Form ,Dipl.-HTL-Ing., berechtigt ist. Da der
Antrag des Beschwerdefiihrers aber darauf gerichtet war, den Titel ,Diplom -HTL-Ingenieur*
durch den akademischen Grad ,DI (FH)“ sowie durch die Standesbezeichnung , Ing.“ zu ersetzen
sowie um die Bezeichnung ,EUR ING" zu ergidnzen, wies die Datenschutzbehdrde darauf hin,
dass Art. 16 DSGVO nicht das Recht zu entnehmen ist, eine Bezeichnung durch einen von einer
Fachhochschule verliehenen akademischen Grad bzw. durch eine Standesbezeichnung ersetzen
zu lassen.

Da der Beschwerdefiihrer im Verfahren vor der Datenschutzbehérde auch nicht nachweisen
konnte, dass er zur Fiihrung des akademischen Grades ,DI (FH)“ tiberhaupt berechtigt ist und
fiir die Bezeichnung ,,EUR ING“ weder eine gesetzliche Grundlage im Ingenieurgesetz 2017,
noch im Nationalen Qualifikationsrahmen-Gesetz besteht, wurde die Beschwerde abgewiesen.

Dieser Bescheid ist nicht rechtskraftig.
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22. Bescheid vom 07. Jdnner 2021, GZ: 2020-0.816.655 (Verfahrenszahl D124.2399)
Teilweise Stattgabe der Beschwerde, weil iiber Rechtsgrundlage im Rahmen der zu
erteilenden Information nicht informiert wurde; Information muss nicht in Lan-
dessprache der Beschwerdefiihrerin erteilt werden

Mit diesem Bescheid (rechtskriftig) gab die DSB der Beschwerde einer Beschwerdefiihrerin
statt, die ihren Aufenthaltsort offenbar in Polen hatte, aber ihre Datenschutzbeschwerde direkt
bei der osterreichischen DSB einbrachte. Inhaltlich ging es darum, dass der Beschwerdegegner
- ein oOsterreichischer Verantwortlicher - die Kontaktdaten der Beschwerdefiihrerin bei einem
Unternehmen X angefragt hatte, das der Beschwerdefiihrerin zuvor Fenster verkauft hatte. Die
Kontaktdaten der Beschwerdefiihrerin verwendete die Beschwerdegegnerin, deren Unterneh-
mensgegenstand die Herstellung von Fensterbeschligen ist, um der Beschwerdefiihrerin in
einem Schreiben ua mitzuteilen, dass die beim Unternehmen X gekauften Fenster moglicher-
weise fehlerhafte Fensterbeschldge aufweisen wiirden. Das Schreiben war in polnischer Sprache
verfasst. Die Beschwerdefiihrerin brachte daraufhin Beschwerde bei der DSB ein und machte
die verletzten Informationspflichten der Beschwerdegegnerin gemaf Art. 14 DSGVO geltend.
Die Beschwerdegegnerin erteilte der Beschwerdefiihrerin im laufenden Verfahren keine , Infor-
mation®, sondern eine ,Auskunft nach Art. 15 DSGVO". Die DSB sprach aus, dass die Informati-
onspflichten prinzipiell auch durch eine Auskunftserteilung im Sinne des Art. 15 DSGVO erfiillt
werden konnten. Im vorliegenden Fall hitte die Beschwerdegegnerin der Beschwerdefiihrerin
aber die Rechtsgrundlage der Datenverarbeitung nicht mitgeteilt, wozu die Beschwerdegegne-
rin aber gemaf? Art. 14 Abs. 1 lit. ¢ DSGVO verpflichtet sei.

Die Beschwerdefiihrerin war der Ansicht, dass die erteilte ,,Auskunft” in polnischer Sprache
erfolgen miisse, da auch beide Schreiben der Beschwerdegegnerin - die Anfrage um die Kontakt-
daten der Beschwerdefiihrerin ans Unternehmen X sowie der Brief an die Beschwerdefiihrerin
- auf Polnisch erfolgt seien. Dazu sprach die DSB aus, dass sie die Beschwerdefiihrerin, deren
Aufenthaltsort sich in Polen befinde, darauf aufmerksam gemacht habe, dass sie ihre Beschwer-
de im Rahmen des One-Stop-Shops bei der polnischen Aufsichtsbehérde einbringen kénne, die
Beschwerdefiihrerin dies aber abgelehnt habe. Die Beschwerdefiihrerin fiihrte nicht an, dass
sie die ihr erteilten Informationen (sprachlich) nicht erfassen konnte, weshalb die , Auskunft”
auf Deutsch zuldssig gewesen wére.

23. Bescheid vom 22. Janner 2021, DSB-D124.1177/0006-DSB/2019 § 2f Abs. 1 Z 6
lit. a FOG iVm Art. 9 Abs. 2 lit. j DSGVO erlaubt die Verarbeitung der politischen
Hintergrundinformation

Der Beschwerdefiihrer verlangte von der Beschwerdegegnerin, der Stiftung Dokumentations-

archiv des osterreichischen Widerstandes (kurz: DOW), die Loschung seiner personenbezo-

genen Daten, die fiir Zwecke des so genannten ,Schnittarchivs” verarbeitet werden. Die Da-
tenschutzbehorde sprach hier aus, dass die Beschwerde abgewiesen wird. Einerseits ist die

Verarbeitung personenbezogener Daten des Beschwerdefiihrers, und zwar auch die politische

Hintergrundinformation zu seiner Person, durch eine nationale Rechtsgrundlage - namlich §

2f Abs. 1 Z 6 lit. a FOG - gemaf? Art. 9 Abs. 2 lit. j DSGVO gerechtfertigt. Dariiber hinaus liegt

auch kein wirksamer Widerspruch des Beschwerdefiihrers geméafs Art. 21 Abs. 6 DSGVO vor.

Der Verantwortliche - hier: das DOW - kann gemaf3 Art. 21 Abs. 6 den Widerspruch aber ab-

lehnen, wenn die Verarbeitung zu wissenschaftlichen, historischen oder statistischen Zwecken

zur Erfiillung einer im 6ffentlichen Interesse liegenden Aufgabe erforderlich ist. Ein solches
offentliches Interesse war aber durch die erlaubte Verwendung der Daten zu im 6ffentlichen

Interesse liegenden Archivzwecken gemafs § 2f Abs. 1 Z 6 lit. a FOG gegeben. Die Beschwerde

war daher abzuweisen.

Dieser Bescheid ist rechtskréftig.
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Osterreichische Post AG

Mit Erkenntnis vom 14. Dezember 2021, Ro 2021/04/0007-4, wies der Verwaltungsgerichtshof
die Revision der Osterreichischen Post im Ergebnis ab und bestitigte somit letztinstanzlich die
mittlerweile mehrjahrige Spruchpraxis der DSB, wonach bereits die Zuordnung einer (blof3)
vermuteten politischen Meinung (,Parteiaffinitdt“) gegen das Verarbeitungsverbot des Art. 9
DSGVO verstofit.

Diese nun auch vom Verwaltungsgerichtshof vertretene Rechtsansicht wurde bereits zuvor
sowohl durch das Bundesverwaltungsgericht (Erkenntnis vom 20. Mai 2021, W214 222 6349-
1/12E) als auch den Obersten Gerichtshof (OGH 18. Februar 2021, 6 Ob 127/20z) in mehrfa-
cher Weise bestatigt.

Vor diesem Hintergrund stellte die in der Osterreichischen Datenschutzbehérde eigens dafiir
eingerichtete Post-Task-Force im Jahr 2021 in knapp 50 Individualbeschwerdefallen abermals
die rechtswidrige Verarbeitung der ,Parteiaffinitit” durch die Osterreichische Post fest. Im
Sinne dieser Rechtsprechung wurde iiberdies in rund 60 Féllen eine Verletzung im Recht auf
Geheimhaltung aufgrund der Verarbeitung der ,Sinus-Geo-Milieus“ - welche (gleichermafien
vermutete) weltanschauliche Uberzeugungen wiedergeben - ausgesprochen. Der erfolgreiche
Abschluss von rund 135 Verfahren im Berichtszeitraum bei gleichzeitig signifikantem Riickgang
der Ersteingaben fiihrte schliefRlich zur Beendigung der Arbeit der Post-Task-Force mit Ende
des Jahres 2021.

Die weiterhin bei der Datenschutzbehdrde anhéngigen Beschwerdeverfahren wegen mangel-
hafter Auskunftserteilung, deren Hauptgegenstand die Frage der Benennung konkreter Emp-
fanger ist, wurden hingegen aufgrund eines entsprechenden Vorabentscheidungsersuchens
des Obersten Gerichtshofes vom 18. Februar 2021 bis zur verbindlichen Normauslegung durch
den Europaischen Gerichtshofim Verfahren C-154/21 grofdtenteils ausgesetzt. Gleichermafien
ausgesetzt wurden Verfahren im Zusammenhang mit der Frage, ob es sich bei Zuordnung des
Datensatzes ,Ehepaar traditionell“ um eine Verarbeitung sensibler Daten im Sinne von Art. 9
DSGVO handelt (EuGH C-252/21).

Weitere wesentliche Entscheidungen:

1. Bescheid vom 16. August 2021, GZ: 2021-0.432.224, rechtskraftig; Bescheid vom
25. August 2021, GZ: 2021-0.263.076, und Bescheid vom 14. Oktober 2021, GZ:
2021-0.277.070, beide nicht rechtskriftig (Weiterverarbeitung zu Marketingzwe-
cken von im Rahmen eines Nachsendeauftrags bzw. der Einrichtung eines Urlaubs-
postfaches erhobenen Daten)

In den oben genannten, im Wesentlichen gleichgelagerten Fallen hatte sich die DSB mit der

Frage auseinanderzusetzen, ob die im Rahmen der Einrichtung eines Nachsendeauftrages bzw.

Urlaubspostfaches erhobenen Daten zu Marketingzwecken weiterverarbeitet werden diirfen.

Im Ergebnis wurden die Beschwerden wegen Verletzung im Recht auf Geheimhaltung allesamt

abgewiesen und die Zulassigkeit somit dem Grunde nach bejaht.

Als Universaldienstbetreiberin nach dem Postmarktgesetz bietet die Osterreichische Post ihren
Kundinnen und Kunden im Falle eines Umzugs die Mdglichkeit der Einrichtung eines Nachsen-
deauftrags bzw. im Falle einer urlaubsbedingten Abwesenheit jene eines Urlaubspostfaches
an. Diese so erhobenen Daten werden anschlieflend fiir Werbezwecke an Dritte ibermittelt.
Durch das Anklicken einer ,Checkbox“ kdnnen betroffene Personen einer Datenweitergabe
widersprechen.
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Die DSB fiihrte begriindend aus, dass - abgeleitet aus der gesetzlichen Verankerung in § 151
GewO - in bestimmten Fallkategorien ein die Betroffeneninteressen iiberwiegendes und einwil-
ligungsunabhéangiges berechtigtes Interesse der Gewerbetreibenden vorliegen kann und in den
genannten Féllen - sofern Daten weitergegeben worden sind - auch tatsachlich vorgelegen ist.

Die Bescheide vom 25. August 2021 und vom 14. Oktober 2021 sind nicht rechtskraftig, der
Bescheid vom 16. August 2021 ist rechtskraftig.

2. Bescheid vom 16. November 2021, GZ: 2021-0.734.848 (Zweifel an Identitit be-
freien nicht von Verpflichtung zur Reaktion auf ein Auskunftsbegehren)

Trotz des Vorliegens eines entsprechenden Antrags der betroffenen Person hatte es die Os-

terreichische Post im vorliegenden Fall ganzlich unterlassen, antragsgemafie Mafinahmen zu

setzen oder auf das Ersuchen in sonstiger Form zu reagieren. Erst infolge der Erhebung einer

Beschwerde bei der Datenschutzbehorde teilte die Post mit, dass die begehrte Auskunft auf-

grund von Zweifeln an der Identitiat der Beschwerdefiihrerin nicht erteilt werden kdnne.

Wenngleich im Laufe des Verfahrens die Zweifel an der Identitat nachvollziehbar dargelegt
worden sind, befreit die Nichterbringung des Identitdtsnachweises nach Ansicht der DSB Ver-
antwortliche nicht von ihrer Pflicht auf ein Auskunftsbegehren fristgemafi zu reagieren. Dem-
entsprechend wurde der Beschwerde aufgrund der Verletzung im Recht auf Auskunft vollum-
fanglich stattgegeben.

Dieser Bescheid ist rechtskraftig.

3. Bescheid vom 27. September 2021, GZ: 2021-0.668.377 (Lebensphase ,Single“ und
Mindestjahreseinkommen sind im Unterschied zu Sinus-Geo-Milieus keine sensib-
len Daten)

Mit vorliegender Entscheidung bekraftigte die DSB einmal mehr ihre Rechtsauffassung, dass

es sich bei zugeordneten Informationen wie etwa , Konservativ” oder ,Biirgerliche Mitte“ (sog.

,Sinus-Geo-Milieus") um - wenn auch nur unterstellte - weltanschauliche Uberzeugungen han-

delt, die mangels Erlaubnistatbestand nach Art. 9 Abs. 2 DSGVO rechtswidrig durch die Oster-

reichische Post verarbeitet wurden.

Demgegeniiber hielt die DSB jedoch auch fest, dass Informationen iiber ein vermutetes Min-
destjahreseinkommen oder die mogliche Lebensphase des Beschwerdefiihrers (verfahrens-
gegenstindlich ,optimieren, Single, Alter 35 - 45 Jahre“) mangels Ableitbarkeit eines in Art.
9 Abs. 1 DSGVO abschliefiend aufgezahlten Merkmales (wie etwa die sexuelle Orientierung)
einer Interessensabwagung zuganglich sind, welche im vorliegenden Fall zugunsten der Post
ausfiel. Die Beschwerde wegen Verletzung im Recht auf Geheimhaltung wurde daher in diesem
Punkt abgewiesen.

Dieser Bescheid ist nicht rechtskraftig.

4. Bescheid vom 29. September 2021, GZ: 2021-0.568.642 (Unbedenklichkeitserkla-
rung gemaf3 § 151 GewO)

Die Die beiden Beschwerdefiithrer nahmen die erteilte Auskunft eines Adressverlages und

Direktmarketingunternehmens (Beschwerdegegner) zum Anlass, eine Beschwerde bei der

Datenschutzbehorde einzubringen. Beschwerdegegenstandlich war die Frage, ob die Be-

schwerdefiihrer dadurch in ihrem Recht auf Geheimhaltung verletzt worden waren, indem der

Beschwerdegegner ihre Adressdaten, konkret Anrede, Name, Geburtsdatum und Anschrift, aus
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den Kunden- und Interessentendateisystemen von zwei anderen Adress- und Direktmarketing-
unternehmen ermittelt hatte.

Die Datenschutzbehorde fiihrte zunachst aus, dass § 151 GewO als ,,Sonderdatenschutzrecht”
Regelungen enthilt, unter welchen Voraussetzungen Adressverlage und Direktmarketingun-
ternehmen personenbezogene Daten ermitteln und verwenden diirfen. Der Beschwerdegegner
legte im Verfahren Unbedenklichkeitserklarungen der beiden Adress- und Direktmarketingun-
ternehmen vor, von denen er die Daten der Beschwerdefiihrer erhalten hatte. Darin bestatigten
die beiden Adress- und Direktmarketingunternehmen, dass die Beschwerdefiihrer in geeig-
neter Weise iiber die Méglichkeit informiert worden waren, die Ubermittlung ihrer Daten fiir
Marketingzwecke Dritter zu untersagen, und dass die Beschwerdefiihrer keine entsprechende
Untersagung vorgenommen hatten. Vor diesem Hintergrund erwies sich die Verarbeitung der
Adressdaten Anrede, Name, Geburtsdatum sowie Anschrift der Beschwerdefiihrer gemaf$ § 151
Abs. 5 erster Satz GewO als zuldssig und erwiesen sich die Beschwerden daher im Ergebnis als
unbegriindet

Dieser Bescheid ist rechtskraftig.

3.2.1.2 Grenziiberschreitende Fille der DSB®

Im Jahr 2021 wurden bei der DSB 401 Beschwerdefalle eingebracht, die einen grenziiberschreitenden
Sachverhalt iSd Art. 4 Z 23 DSGVO aufwiesen. In 407 Fallen wurde die DSB als betroffene Aufsichtsbe-
horde in das Verfahren einbezogen.

Die DSB war seit 25. Mai 2018 bis Ende 2021 in 57 Verfahren als federfiihrende Aufsichtsbehoérde
gegeniiber einem Verantwortlichen titig, wobei den anderen betroffenen Aufsichtsbehdrden iSd Art.
4 7.22 DSGVO seitens der DSB im Jahr 2021 in 7 Verfahren ein Beschlussentwurf gemaf3 Art. 60 Abs.
3 DSGVO vorgelegt wurde.

Eines dieser Verfahren betraf Verletzungen im Recht auf Information gemaf? Art. 13 f. DSGVO sowie im
Recht auf rechtmaf3ige Datenverarbeitung gemafd Art. 6 DSGVO, in welchem die Datenschutzbehorde
im Ergebnis keine Verletzung feststellen konnte. Zwei weitere Verfahren betrafen Verletzungen im
Recht auf Auskunft gemaf3 Art. 15 DSGVO bzw. Loschung gemaf? Art. 17 DSGVO, die im laufenden Ver-
fahren beseitigt wurden. Zwei Verfahren wurden, nachdem die Datenschutzbehorde den Gegenstand
der Beschwerde in angemessenem Umfang untersucht hatte, gemaf3 Art. 57 Abs. 1 lit. f DSGVO abge-
wiesen. Ein Verfahren betraf eine Meldung von Verletzungen des Schutzes personenbezogener Daten
gemaf? Art. 33 DSGVO, ein weiteres die Einstellung eines amtswegigen Priifverfahrens.

Im Rahmen der grenziiberschreitenden Zusammenarbeit innerhalb und auf3erhalb eines konkreten
Verfahrens machte die DSB im Jahr 2021 118 Mal von der gegenseitigen Amtshilfe iSd Art. 61 DSGVO
Gebrauch und wurde selbst in 228 Fallen von anderen Aufsichtsbehdrden kontaktiert.

Insgesamt wurden seit dem 25. Mai 2018 bis Ende 2021 von allen Aufsichtsbehérden 282 Be-
schlussentwiirfe iSd Art. 60 Abs. 3 DSGVO vorgelegt, die in 5216 finale Beschliisse iSd Art. 60 Abs. 6
DSGVO miindeten.

Gegen den Beschlussentwurf der irischen Datenschutzbehorde, im Rahmen eines amtswegigen Priif-
verfahrens wegen der Transparenzverpflichtungen der Verbraucherdienste von WhatsApp Irland ge-

5 Eine umfassende Darlegung des One-Stop-Shop Verfahrens bzw. des Kooperationsmechanismus gemaf3
Art. 56 und 60 DSGVO ist dem Datenschutzbericht 2018, Kapitel 3.2.1.2 zu entnehmen.

6 Hiervon umfasst sind auch finale Beschliisse betreffend grenziiberschreitende Verfahren, die durch
giitliche Einigung beendet wurden und bei denen es zu keinem Beschlussentwurf kam.
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geniiber Nutzern und Nicht-Nutzern nach den Art. 12-14 DSGVO, wurden zahlreiche Einspriiche, unter
anderem auch von der dsterreichischen Datenschutzbehérde, erhoben, die in weiterer Folge von der
irischen Datenschutzbehoérde als nicht mafigeblich oder als unbegriindet zuriickgewiesen wurden,
weshalb es zu einer Einleitung des Streitbeilegungsverfahren iSv Art. 65 Abs. 1 lit. a DSGVO kam.

Der Europaische Datenschutzausschuss tiberpriifte im Rahmen des Streitbeilegungsverfahrens zu-
nachst, welche Einspriiche iSd Art. 4 Z 24 DSGVO die definitionsgemaf3en Maf3stabe erfiillten. Hierbei
mussten bereits einige der Einspriiche aufgrund des Nichtvorliegens der Voraussetzungen des Art. 4
Z 24 DSGVO abgewiesen werden.

Der Europaische Datenschutzausschuss sprach in seiner zweiten Entscheidung’ geméf3 Art. 65 Abs. 1
lit. a DSGVO vom 28. Juli 2021 mit Zweidrittelmehrheit aus, dass die irische Aufsichtsbehorde in ihrer
Entscheidung eine Verletzung des in Art. 5 Abs. 1 lit. a DSGVO verankerten Transparenzgrundsatzes
sowie von Art. 13 Abs. 1lit. d DSGVO aufzunehmen habe. Zudem hielt der Europaische Datenschutzaus-
schuss fest, dass im sog. ,Lassy Hashing Verfahren“ keine Anonymisierung der erhobenen Daten von
Nicht-Nutzern aus der Kontaktliste der Nutzer erfolge und daher auch diesbeziiglich eine Verletzung
des Art. 14 DSGVO anzunehmen sei. Weiters wurde die Frist zur Umsetzung des irischen Beschlusses
von sechs auf drei Monate herabgesetzt und die irische Aufsichtsbehdrde angewiesen, iSd Art. 83 Abs. 1
DSGVO in Bezug auf die Strafbemessung zusétzlich zum schwerwiegendsten Verstofd auch die anderen
festgestellten Verletzungen zu berticksichtigen. Bei der Bemessung der Strafthohe hielt der Europai-
sche Datenschutzausschuss tiberdies fest, dass die irische Aufsichtsbehorde den Gesamtumsatz aller
Teilgesellschaften des Unternehmens und sohin den konsolidierten Umsatz der Muttergesellschaft
(Facebook Inc.) zu berticksichtigen habe und dass im Beschluss der federfiihrenden Aufsichtsbehérde
das vorangegangene Geschaftsjahr zur Berechnung der Geldbufe heranzuziehen sei.

Mit Entscheidung vom 20. August 2021 setzte die irische Datenschutzbehérde die Entscheidung des
Europaischen Datenschutzausschusses um® und setzte eine GeldbufRe von € 225.000.000,-- fest (siehe
auch dazu Kapitel 6.1.1.).

Dariiber hinaus obliegt der DSB auch die Zusténdigkeit zur Verfahrensfiihrung in jenen Fallen, in denen
ein Verantwortlicher zwar iiber keine Niederlassung in der Union iSd Art. 56 Abs. 1 DSGVO verfiigt,
die Datenverarbeitung jedoch gemaf$ Art. 3 Abs. 2 DSGVO in den Anwendungsbereich der DSGVO fallt.
In solchen Fillen fiihrt die DSB das Verfahren grundsitzlich eigenstindig mit dem betreffenden Ver-
antwortlichen im Drittstaat bzw. mit dessen Vertreter im Unionsgebiet gemaf3 Art. 4 Z 17 iVm Art. 27
DSGVO.

3.2.2 Rechtsauskiinfte an Biirgerinnen und Biirger

Die Datenschutzbehoérde stellt auf ihrer Webseite umfassende Informationen im Zusammen-
hang mit dem geltenden Datenschutzrecht zur Verfiigung. Hierbei handelt es sich um Antwor-
ten auf die relevantesten datenschutzrechtlichen Fragen sowie ausfiihrliche Informationen
liber die Rechte der betroffenen Personen und die Zustdndigkeit der Datenschutzbehérde.
Uberarbeitet wurden unter anderem die Fragen und Antworten zum Coronavirus (COVID-19).

Dariiber hinaus ist die Datenschutzbehorde gemafd Art. 57 Abs. 1 lit. e DSGVO verpflichtet, auf
Anfrage jeder betroffenen Person Informationen iiber die Ausiibung ihrer Rechte aufgrund der
Datenschutzgrundverordnung zur Verfiigung zu stellen und beantwortet allgemeine Anfragen
zum geltenden Datenschutzrecht schriftlich. Telefonische Rechtsauskiinfte werden nicht erteilt.

7 Die Entscheidung des EDSA ist unter folgendem Link abrufbar: https://edpb.europa.eu/our-work-tools/

our-documents/binding-decision-board-art-65/binding-decision-12021-dispute-arisen_en.

8 https://edpb.europa.eu/system/files/2021-09
dpc_final_decision_redacted_for_issue_to_edpb_01-09-21_en.pdf.
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Im Rahmen der Beantwortung von Anfragen nimmt die Datenschutzbehorde grundsatzlich
keine Vorabpriifung hinsichtlich der Zuldssigkeit einer bestimmten Datenverwendung, der An-
wendung bzw. Auslegung rechtlicher Bestimmungen oder einer sonstigen inhaltlichen Anfrage
vor, da jede Antwort ein entsprechendes, vom Gesetz vorgesehenes Verfahren vor der Daten-
schutzbehorde, prajudizieren wiirde.

3.2.3 Genehmigungen im Internationalen Datenverkehr

Die DSGVO sieht weitgehend eine Genehmigungsfreiheit fiir den internationalen Datenverkehr
an Empfinger auflerhalb des EWR vor. Die Ubermittlung personenbezogener Daten an Emp-
fanger in Drittlindern oder in internationalen Organisationen ist in Kapitel V DSGVO geregelt.
Sofern fiir den jeweiligen Zielort der Dateniibermittlung kein Angemessenheitsbeschluss® der
Europaischen Kommission besteht, sieht Art. 46 DSGVO unterschiedliche rechtliche Instrumen-
te zur Sicherstellung eines angemessenen Datenschutzniveaus!® vor.

Grundsatzlich ist eine Genehmigung dieser Instrumente durch die zustandige Aufsichtsbehor-
de nur mehr in bestimmten Fallen gemaf3 Art. 46 Abs. 3 DSGVO vorgesehen.

Eine Ausnahme bilden die sog. ,Verbindlichen internen Datenschutzvorschriften“ (Binding
Corporate Rules - BCRs), welche von der zustidndigen Aufsichtsbehdrde unter Anwendung
des Kohdrenzverfahrens gemaf3 Art. 63 ff DSGVO genehmigt werden.! Hierbei ist eine enge
Zusammenarbeit mit den anderen europaischen Aufsichtsbehérden und dem Europdischen
Datenschutzausschuss notwendig.!? Die in einem ersten Schritt zu bestimmende federfiihren-
de Aufsichtsbehorde tibernimmt dabei die Kommunikation mit dem Antragsteller, hat aber
gleichzeitig die Kommentare und Anmerkungen aller anderen Aufsichtsbehérden zu bertick-
sichtigen. Der finale Entwurf muss dem Europdischen Datenschutzausschuss zwingend zur
Stellungnahme vorgelegt werden.!* Wegen des zwischen den Aufsichtsbehorden und dem Eu-
ropaischen Datenschutzausschuss vorgesehenen Abstimmungsprozesses sowie des generell
fiir alle Beteiligten aufwendigen Verfahrens kann sich die Behandlung derartiger Antrage bis
zur endgiiltigen Genehmigung liber einen langen Zeitraum erstrecken.

Aufgrund ihrer Komplexitat sollte daher im ersten Schritt immer nach der Notwendigkeit von
BCRs gefragt werden. Insbesondere sollte abgewogen werden, ob die Zulassigkeit der Daten-
tibermittlung an Empfanger auferhalb des EWR nicht einfacher und effizienter durch andere
geeignete Garantien iSd. Art. 46 Abs. 2 DSGVO, wie etwa durch die (neuen und modularen)
Standarddatenschutzklauseln der Europaischen Kommission,'* erreicht werden kann. Dies ist
vor allem dann empfehlenswert, wenn die Anzahl der Gruppenmitglieder in Drittlindern ge-
ring ist. BCRs sollten nur dann zum Einsatz kommen, wenn die Nutzung anderer geeigneter
Garantien problematisch erscheint.!®

9 Eine Ubersicht der derzeit geltenden Angemessenheitsbeschliisse ist abrufbar in englischer Sprache
unter https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-protec-
tion/adequacy-decisions_en.

10 Siehe im Detail das Urteil des EuGH vom 16. Juli 2020, C-311/18.

11 Detaillierte Erlauterungen zu den materiellen Voraussetzungen von BCRs sind den beiden Arbeitsdoku-
menten WP256/rev.01 und WP257 /rev.01 der ehemaligen Artikel-29-Datenschutzgruppe, welche
derzeit vom Europaischen Datenschutzausschuss liberarbeitet werden, zu entnehmen.

12 Das Prozedere ist im Arbeitsdokument WP263 rev.01 der ehemaligen Artikel-29-Datenschutzgruppe
beschrieben, abrufbar in englischer Sprache unter https://ec.europa.eu/newsroom/article29/
items/623056/en.

13  Siehe Art. 64 Abs. 1 lit. f DSGVO.

14  Durchfithrungsbeschluss (EU) 2021/914 der Kommission vom 4. Juni 2021 tiber Standardvertragsklau-
seln fiir die Ubermittlung personenbezogener Daten an Drittlinder gemif der Verordnung (EU)
2016/679 des Europaischen Parlaments und des Rates, ABl. L 2021/199, S. 31.

15 Vgl hierzu das Arbeitsdokument WP74 der ehemaligen Artikel-29-Datenschutzgruppe.
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Als weitere Ubermittlungsgrundlage kommen ferner Verhaltensregeln (Art. 40 DSGVO) und
Zertifizierungen (Art. 42 DSGVO) in Betracht, sofern sie ausreichende Bestimmungen zur Si-
cherstellung eines angemessenen Datenschutzniveaus enthalten.'® Auch in diesen Fillen ist
eine Befassung des Europadischen Datenschutzausschusses sowie der Europaischen Kommis-
sion vorgesehen.!’

Bei der Datenschutzbeh6rde wurden im Jahr 2021 keine Genehmigungsverfahren nach Kapitel
V DSGVO anhédngig gemacht.

3.2.4 Genehmigungen nach §§ 7 u. 8 DSG

Allgemeines
§ 7 DSG regelt die Voraussetzungen der Verarbeitung personenbezogener Daten fiir im 6ffent-
lichen Interesse liegende Archiv-, wissenschaftliche, historische, oder statistische Zwecke.

§ 8 DSG regelt die Bedingungen fiir die Zurverfiigungstellung von Adressdaten zum Zwecke der
Benachrichtigung/Befragung aus einem wichtigen Interesse des Betroffenen selbst, aus einem
wichtigen 6ffentlichen Benachrichtigungs- und Befragungsinteresse oder zur Befragung der
betroffenen Personen fiir wissenschaftliche oder statistische Zwecke.

Entscheidungen der Datenschutzbehérde im Jahr 2021

Die Datenschutzbehorde hat im Jahr 2021 27 Bescheide im Rahmen der §§ 7,8 DSG erlassen
- davon acht Zuriickweisungen. Griinde hierfiir waren beispielsweise mangelnde Aktivlegi-
timation der Antragsteller, eine fehlende unterfertigte Erkldrung bzw. ein diese Erkldrung
ersetzender Exekutionstitel gem. § 7 Abs. 3 DSG oder eine nicht genehmigungsbediirftige
Datenverarbeitung, da gem. § 7 Abs. 1 Z 3 DSG die Daten fiir den Verantwortlichen pseudo-
nymisiert waren und dieser die Identitat der betroffenen Personen mit rechtlich zuldassigen
Mitteln nicht bestimmen konnte.

15 Entscheidungen betrafen gemaf3 § 7 DSG zu Forschungszwecken erteilte Genehmigungen.
Die Genehmigung von Bilddatenverarbeitungen betreffend den Straflenverkehr wurde be-
sonders haufig beantragt. Beispiele hierfiir waren die Verarbeitung von Bilddaten an 6ffent-
lichen Orten zum Zweck der Erforschung von Sicherheitsrisiken im Fahrradverkehr sowie
zur Bewertung der Qualitat der Radfahrinfrastruktur, zur Entwicklung eines Radars fiir eine
sicherere Fahrassistenz und autonome Fahrfunktionen sowie die Entwicklung einer Hard-
und Software zur Objekterkennung mittels Deep-Learning-Algorithmen.

Besonders hervorzuheben ist ein abweisender Bescheid, der ein anderes Thema zu Grunde
liegen hatte. Mit Bescheid vom 18. Mai 2021 zur VZ D202.273 (GZ 2021-0.353.457) wies
die Datenschutzbehorde den Antrag, es moge fiir die Veroffentlichung von personenbezoge-
nen Daten - konkret Adresse, Bezeichnung, Bauzeit, Architekt, Mitarbeiter (Statiker, Planer,
Freiraumplaner etc.), Baubeschreibung, Bauherr (wenn 6ffentlich) - rund 3.000 Bauobjekte
betreffend, die Genehmigung erteilt werden, ab. In einer geplanten Publikation des Antrag-
stellers, es ging um die Erstellung eines historischen Architekturfiihrers fiir ein Bundeland,
sollten diese Daten, wissenschaftlich aufbereitet, veroffentlicht werden. Dem Antrag wurde
deswegen nicht entsprochen, weil eine a priori ,Genehmigung einer Veroffentlichung” von
Daten § 7 DSG in verfassungskonformer Interpretation nicht zugeschrieben werden kann. Die

16  Art. 40 Abs. 3 bzw. Art. 42 Abs. 2 DSGVO. Entsprechende Leitlinien des EDSA sind in Ausarbeitung.
17  Vgl. etwa Art. 40 Abs. 3 iVm. Abs. 9 DSGVO.
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Verweigerung der Genehmigung kdme namlich einer Zensurmafinahme gleich, was in Form
der Vorzensur jedenfalls grundrechtswidrig ware.

3.2.5 Amtswegige Priifverfahren
Die DSB hat im Jahr 2021 274 amtswegige Verfahren eingeleitet; 180 amtswegige Verfahren
wurden im Berichtszeitraum einer Enderledigung (Bescheid oder Einstellung) zugefiihrt.

Ausgewihlte Entscheidungen:

1. Bescheid vom 8. Februar 2021, GZ: D213.1166, 2020-0.849.832
Mit diesem Bescheid untersagte die Datenschutzbehorde einem Wasserverband die Datenver-

arbeitung durch ein Modell eines intelligenten Wasserzdhlers bzw. durch gleichwertige Mo-
delle.

Zunichst hielt die Datenschutzbehorde fest, dass es sich bei der Erfassung von Informationen
durch einen intelligenten Wasserzahler um eine Verarbeitung personenbezogener Daten han-
delt.

Der Verantwortliche ist gemaf § 87 Abs. 1 WRG 1959 als Korperschaft 6ffentlichen Rechts ein-
gerichtet und verwaltet seine eigenen Angelegenheiten selbstindig. Bei dem Betrieb der Ver-
bandsanlagen ist er in Erfiillung seiner satzungsmafiigen Aufgaben gemafd § 89 WRG 1959 im
Rahmen der Hoheitsverwaltung tatig. Die Einrichtung als Kérperschaft des 6ffentlichen Rechts
bedingt, dass der Verantwortliche als ,Behérde” im Sinne des § 1 Abs. 2 DSG zu qualifizieren
ist. Demnach darf die Verwendung personenbezogener Daten nur auf Basis einer ausreichend
determinierten Rechtsgrundlage erfolgen.

Die Datenschutzbehodrde kam gegenstdndlich zum Ergebnis, dass der Verantwortliche die Da-
tenverarbeitung auf keine geeignete Rechtsgrundlage iSd § 1 Abs. 2 DSG iVm Art. 6 Abs. 1lit. b
und e DSGVO stiitzen konnte.

Der Bescheid ist nicht rechtskraftig.

2. Bescheid vom 29. Juli 2021, GZ: D213.1303,2021-0.412.072

In diesem - aufgrund eines anonymen Hinweises eingeleiteten - Verfahren, kam die Daten-
schutzbehorde zu dem Ergebnis, dass die Verarbeitung personenbezogener Daten von 73 Per-
sonen zwischen Janner und Marz 2021 fiir Zwecke interner Ermittlungen unrechtmaflig war.

Die Verantwortliche hat interne Ermittlungen eingeleitet, weil vertrauliche Informationen in
Form eines Zeitungsartikels an die Offentlichkeit gelangt sind. Die betroffenen Mitarbeiter wur-
den mit Schreiben samt Einwilligungserklarung iiber den Gegenstand sowie den Zeitraum der
Untersuchung informiert. Im Rahmen der Ermittlungen wurden zum einen ihre E-Mail Konten
nach Suchbegriffen untersucht, zum anderen wurde ein Abgleich der Telefonverbindungen mit
bestimmten Zieltelefonnummern bei den Diensthandys der jeweiligen Mitarbeiter durchge-
fihrt.

Der Betriebsrat wurde von diesen Untersuchungen nicht in Kenntnis gesetzt. Ebenso fehlte die
Zustimmung desselben fir die eingeleiteten Mafdnahmen.

Die Datenschutzbehdrde kam gegenstandlich zum Ergebnis, dass keine giiltigen Einwilligungs-
erklarungen der betroffenen Personen eingeholt wurden, da die betroffenen Personen im Falle
der Nichterteilung der Einwilligung in eine Drucksituation geraten wiirden. Aufferdem man-
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gelte es der Einwilligungserklarung auch an der erforderlichen Information dartiber, welche
Folgen die Nichterteilung der Einwilligung hat.

Auch auf berechtigte Interessen konnte die von der Verantwortlichen vorgenommene Daten-
verarbeitung nicht gestiitzt werden, da die durchgefiihrte interne Untersuchung eine zustim-
mungspflichtige Mafinahme nach § 96 Abs. 1 Z 3 ArbVG darstellte. Da keine Zustimmung des
Betriebsrates vorlag und die Datenverarbeitung daher schon deshalb rechtswidrig ware, konnte
die vorgenommene Datenverarbeitung auch nicht auf Art. 6 Abs. 1 lit. f DSGVO gestiitzt werden.

Dieser Bescheid ist nicht rechtskréftig.

3. Bescheid vom 9. August 2021, GZ: D213.1239, 2021-0.351.928

In diesem Fall ging es darum, dass der Leiter einer Tennisschule ein Foto, auf welchem er mit
drei Kindern abgelichtet ist, auf einer Online-Dating-Plattform veroffentlicht hat. Die betroffe-
nen Personen bzw. deren Erziehungsberechtigte wurden nicht informiert und haben auch nicht
in die Veroffentlichung eingewilligt.

Der Verantwortliche hat zwar dazu kein konkretes Vorbringen erstattet, aus seinen Stellung-
nahmen gegeniiber der Datenschutzbehdrde ging jedoch hervor, dass er ein Interesse daran
hatte, Fotos von Dritten, die an seinen Tennisveranstaltungen teilnehmen, zur Bewerbung sei-
ner Dienstleistungen in seinen Medien zu verwenden.

Davon war im gegenstdndlichen Fall schon deshalb nicht auszugehen, da die Verdffentlichung
auf einer Online-Dating-Plattform erfolgte, welche nicht darauf abzielt, eigene Dienstleistungen
zu bewerben, sondern Partner fiir private Zwecke zu finden.

Schon aus diesem Grund lag kein berechtigtes Interesse des Verantwortlichen vor, das zu be-
riicksichtigen gewesen ware.

Die Veroffentlichung konnte damit nicht auf Art. 6 Abs. 1 lit. f DSGVO gestiitzt werden und
war daher entgegen des in Art. 5 Abs. 2 lit. a DSGVO normierten Rechtméfiigkeitsgrundsatzes
erfolgt.

Die Datenschutzbehorde kam daher zu dem Ergebnis, dass die gegenstdndliche Datenverarbei-
tung unrechtmaflig erfolgt ist.

Dieser Bescheid ist rechtskraftig.

4. Bescheid vom 16. November 2021, GZ: D213.1093; 2021-0.023.416

Dieses Verfahren wurde eingeleitet, weil der Datenschutzbehoérde ein USB-Stick von einem
anonymen Absender iibermittelt wurde. Wie sich herausstellte, stand dieser im Eigentum der
Leiterin einer Justizanstalt. Ein Mitarbeiter der Justizanstalt hat Anfang Februar 2020 den
USB-Stick widerrechtlich an sich genommen und die am USB-Stick geldschten Dateien wieder-
hergestellt. Unter den mehr als 2000 wiederhergestellten Dateien haben sich u.a. Protokolle
iiber Sitzungen des Dienstellenausschusses, Protokolle iiber Befragungen der Mitarbeiter der
Justizanstalt im Rahmen der Dienstaufsicht, in denen u.a. Angaben iiber Erkrankungen und den
Gesundheitszustand der Mitarbeiter dokumentiert sind, befunden.

Eine Verschliisselung der darauf befindlichen Dokumente wurde seitens der Verantwortlichen
nicht vorgenommen und verfiigte diese bis Marz 2020 auch iiber keine Kenntnisse iiber die
technischen Voraussetzungen fiir die Verschliisselung von Datentragern.
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Im Ergebnis konnte gegenstandlich von keinen Art. 32 DSGVO bzw. § 54 Abs. 2 Z 2 DSG gentigen-
den Mafdnahmen ausgegangen werden und fiel dies der Verantwortlichen zur Last (siehe Art. 5
Abs. 2 DSGVO bzw. § 37 Abs. 3 DSG), weshalb die Datenschutzbehdrde zum Ergebnis gelangte,
dass es die Verantwortliche im Rahmen ihrer Funktion als Leiterin der Justizanstalt durch den
Gebrauch eines privaten sowie ungesicherten Datentragers, auf welchem sie dienstliche Do-
kumente verarbeitet hat, unterlassen hat, eine angemessene Sicherheit der Datenverarbeitung
zu gewahrleisten.

Dieser Bescheid ist nicht rechtskraftig.

3.2.6 Beschwerdeverfahren vor dem Bundesverwaltungsgericht einschlief3lich
Saumnisbeschwerden
Im Jahr 2021 wurden 511 Beschwerden gegen Bescheide der Datenschutzbehdrde erhoben.

Es gab 56 Sdumnisbeschwerden im Berichtszeitraum.

W211 2222613- 2/11E und W211 2222613 -2/12E, Teilerkenntnis und Beschluss vom 9. August 2021
Die Datenschutzbehorde wies eine Beschwerde zur Geschéftszahl 2021-0.568.752 (D124.059)
wegen Verstofles gegen das Auskunftsrecht (insbesondere hinsichtlich Art. 15 Abs. 1 lit. d,
g, und Abs. 3 DSGVO) und Verstofies gegen Informationspflichten gemafd Art. 14 DSGVO ab
(Spruchpunkte 1. und 2.), sowie wegen Verletzung im Recht auf Geheimhaltung aufgrund ei-
nes Verstofies gegen die Datenminimierungspflicht sowie gegen die Datensicherungspflichten
gemafd Art. 25 DSGVO zuriick (Spruchpunkt 3.).

In Bezug auf Spruchpunkt 1. gab das Bundesverwaltungsgericht der Beschwerde teilweise statt
und stellte fest, dass die mitbeteiligte Partei den Beschwerdefiihrer dadurch in seinem Recht
auf Auskunft verletzt habe, dass sie eine unzureichende Auskunftim Sinne des Art. 15 Abs. 1lit.
d DSGVO hinsichtlich der geplanten Dauer, fiir die die personenbezogenen Daten gespeichert
werden (bzw. die Kriterien fiir die Festlegung dieser Dauer) erteilt habe. In Bezug auf die Be-
schwerdepunkte betreffend die Erteilung der Auskunft iiber die Herkunft der Daten und die
Verarbeitungszwecke wurde die Beschwerde abgewiesen.

Hinsichtlich Spruchpunkt 2. wurde der Beschwerde stattgegeben und festgestellt, dass die mit-
beteiligte Partei gegen ihre Informationspflicht nach Art. 14 Abs. 1 lit. e DSGVO verstof3en habe.
Das Bundesverwaltungsgericht begriindete seine Entscheidung damit, dass die mitbeteiligte
Partei gemaf3 Art. 14 Abs. 3 lit. c DSGVO spatestens zum Zeitpunkt der ersten Offenlegung iiber
die Offenlegung an eine/n andere/n Empfanger zu informieren gehabt hatte.

Der 3. Spruchpunkt des Bescheids der Datenschutzbehorde wurde seitens des Bundesverwal-
tungsgerichts geteilt - im Hinblick auf das Recht auf Geheimhaltung geméaf § 1 DSG sei die
Zuriickweisung zu Recht, beziiglich der geltend gemachten Verstofie gegen die Datenminimie-
rungspflicht nach Art. 5 DSGVO sowie die Datensicherungspflichten nach Art. 25 DSGVO zu
Unrecht erfolgt. Letzteres begriindete das Bundesverwaltungsgericht damit, dass entgegen der
Annahme der Datenschutzbehérde keine unzulissige Anderung des Wesens der Datenschutz-
beschwerde gemafd § 13 Abs. 8 AVG vorgelegen sei, da die mitbeteiligte Partei bereits in der
Beschwerde dahingehende Ausfiihrungen getatigt habe. Die Zuriickweisung im Hinblick auf §
1 DSG sei hingegen zu Recht erfolgt, da die mitbeteiligte Partei hierzu keine inhaltlichen Aus-
fiihrungen vorgebracht habe.

Das Teilerkenntnis ist nicht rechtskraftig, es wurde seitens der Datenschutzbehdérde Amtsre-
vision erhoben.
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Der Beschluss des Bundesverwaltungsgerichts vom 9. August 2021 betrifft die Aussetzung des
Verfahrens und Vorlage gemaf Art. 267 AEUV an den Gerichtshof der Europdischen Union
(EuGH). Fiir das Bundesverwaltungsgericht hatten sich Zweifel an der richtigen Auslegung
beziiglich der Zurverfiigungstellung einer Kopie der personenbezogenen Daten nach Art. 15
Abs. 3 DSGVO ergeben, weshalb diesbeziiglich insgesamt vier Fragen vorgelegt wurden. Das
Verfahren ist zur Zahl C-487/21 anhéngig.

W245 2232826-1/36E Erkenntnis vom 11. Mai 2021

Mit diesem Erkenntnis bestatigte das Bundesverwaltungsgericht einen Bescheid der Daten-
schutzbehdrde vom 20. Mai 2020, GZ: 2020-0. 256. 089 (DSB-D130. 357), mit dem eine Be-
schwerde, welche die Entfernung von Ergebnissen einer Suchmaschine zu einem abgeschlos-
senen Gerichtsverfahren des Beschwerdefiihrers zum Gegenstand hatte, abgewiesen wurde.

Der Beschwerdefiihrer begehrte urspriinglich eine Nichtaufnahme bestimmter Informationen
in den Index des Suchmaschinenbetreibers, spater jedoch nur mehr einen Suchfilter. Im Laufe
des verwaltungsrechtlichen Verfahrens stellte sich heraus, dass die vom Beschwerdefiihrer
monierten Eintrdge in der Ergebnisliste der Suchmaschine nicht mehr enthalten waren.

Das Bundesverwaltungsgericht fiihrte zur Abweisung der Bescheidbeschwerde zusammenge-
fasst aus, dass die vom Beschwerdefiihrer beantragte MafRnahme - namlich die Léschung/Un-
terdriickung von Suchergebnissen in der Suchmaschine ohne Validierung der Quellseiten - we-
der geeignet noch verhaltnismafig sei. Die Eignung scheitere bereits daran, dass die begehrte
Mafinahme lediglich bei Eingabe von Vor- und Nachname funktioniere, bei Eingabe etwa ledig-
lich des Nachnamens plus eines passenden anderen Begriffs jedoch fehlschlage. Zusatzlich sei
der Beschwerdefiihrer nicht die einzige Person mit diesem Namen und eine Unterdriickung von
Suchergebnissen pro futuro konnte auch Ergebnisse treffen, die nichts mit dem urspriinglichen
Thema der Unterlassungsforderungen zu tun haben. Eine Handlungspflicht fiir den Betreiber
der Suchmaschine konne erst durch einen konkreten Hinweis (eine konkrete URL) begriindet
werden, weil er erst dadurch Kenntnis von einer offensichtlich und auf den ersten Blick klar
erkennbaren Rechtsverletzung erlangt.

Es sei unzulassig, Suchergebnisse nur deshalb zu 16schen bzw. zu unterdriicken, weil eine URL
bestimmte Suchworter enthalt. Vielmehr miisse jeweils die dahinterliegende Quellseite iiber-
prift und einer Interessenabwagung unterzogen werden.

Das Bundesverwaltungsgericht lief3 die Revision gleich aus mehreren Griinden zu. Es fehle an
Rechtsprechung des Verwaltungsgerichtshofs zur Frage, ob aus der DSGVO bzw. dem DSG ein
eigenstindiger Feststellungsanspruch iiber Rechtsverletzungen in der Vergangenheit zu ent-
nehmen ist, ob eine Antragsdnderung - zundchst Unterlassung der Indexierung, spater keine
Einschrankung einer Indexierung, jedoch Eingrenzung einer Auswertung von Informationen
aus dem Index durch vordefinierte Suchbegriffe - die subjektiven Rechte des Verpflichteten
weniger einschranken und daher diese Anderung blof} zu einem ,MINUS” und nicht zu einem
LALIUD“ geméfs § 66 Abs. 4 AVG fiihrt und ob aus der DSGVO ein Anspruch auf vorbeugenden
Rechtsschutz abgeleitet werden kann, womit die betroffene Person dauerhaft einen Anspruch
auf Loschung der relevanten Inhalte hatte.

Das Erkenntnis ist nicht rechtskraftig, da der Beschwerdefiihrer Revision erhoben hat.
W211 2227667-1/5E, Erkenntnis vom 30. Juli 2021

Das Bundesverwaltungsgericht hat mit diesem Erkenntnis die Beschwerde gegen den Bescheid
der DSB vom 19. November 2019, GZ: DSB-D124. 857/0006- DSB/2019, wegen einer Verlet-
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zung im Recht auf Geheimhaltung unter Mafdgabe der Abanderung des Spruchpunkts 1. als
unbegriindet abgewiesen.

Im bekdampften Bescheid hatte die Datenschutzbehérde der Beschwerde wegen einer Verlet-
zung im Recht auf Geheimhaltung durch die Weiterleitung einer E-Mail an andere Miteigentii-
mer eines Wohnhauses durch eine Hausverwaltung teilweise stattgegeben.

Das Bundesverwaltungsgericht hielt die teilweise Stattgabe der Datenschutzbehoérde im Ergeb-
nis zwar aufrecht, stellte allerdings nunmehr ausschliellich die Unrechtmafiigkeit der Verar-
beitung in Ermangelung eines berechtigten Interesses gem. Art. 6 Abs. 1 lit. f DSGVO bzw. eines
sonstigen Erlaubnistatbestandes des Art. 6 Abs. 1 DSGVO fest. Eine Verletzung im Recht auf
Geheimhaltung wurde jedoch ausdriicklich verneint.

Das Bundesverwaltungsgericht fithrte dazu begriindend aus, dass § 20 WEG zwar grundsatzlich
ein berechtigtes Interesse von Hausverwaltungen gemaf3 Art. 6 Abs. 1 lit. f DSGVO begriinden
konne, ein solches im gegenstiandlichen Fall jedoch nicht gegeben sei, da die Offenlegung der
Korrespondenz durch die nunmehrige Beschwerdefiihrerin nicht zur Erfiillung ihrer Aufgaben
nach dem WEG erforderlich gewesen sei. Eine Verletzung im Recht auf Geheimhaltung wurde
jedoch mit der Begriindung verneint, dass der Mitbeteiligte (und vormalige Beschwerdefiihrer)
seinen Namen, seine Postleitzahl sowie seine E-Mail-Adresse als Impressum auf seiner Web-
site publiziert und sich dort gerade mit Fragen der Eigentiimergemeinschaft und Verwaltung
der fraglichen Liegenschaft auseinandergesetzt habe, weshalb kein schutzwiirdiges Geheim-
haltungsinteresse gegeniiber anderen Miteigentiimern bestehen wiirde. Auch hinsichtlich der
Offenlegung von Abstimmungsunterlagen gegeniiber anderen Miteigentiimern lasse sich ein
solches Interesse nicht erkennen.

Dieses Erkenntnis ist nicht rechtskraftig, die Hausverwaltung hat Revision erhoben.

W256 2227693-1/10E, Erkenntnis vom 31. August 2021

Die Datenschutzbehorde leitete ein amtswegiges Priifverfahren (Art. 58 Abs. 2 lit. b DSGVO iVm
§ 22 DSG) zur Priifung der ,Einhaltung der Bestimmungen der DSGVO und des DSG“ gegen den
Betreiber eines Kundenbindungsprogrammes ein, bei dem insbesondere die Datenverarbei-
tungen zum Zweck des Profiling im Zusammenhang mit dem Bindungsprogramm tberpriift
wurden.

Mit Beschwerdevorentscheidung vom 11. Dezember 2019, GZ: DSB-D062.297/0001-DSB/2019,
wurde festgestellt, dass die fiir diese Datenverarbeitung eingeholten Einwilligungen nicht den
Anforderungen der Art. 4 Z 11 DGSVO und Art. 7 DSGVO entsprechen und die Datenverarbei-
tung daher mangels Rechtsgrundlage unzulassig sei. Zusatzlich wurde die Datenverarbeitung
von der Datenschutzbehoérde untersagt.

Mit Erkenntnis des Bundesverwaltungsgerichts wurde der Beschwerde des Verantwortlichen
stattgegeben und der Bescheid ersatzlos behoben. Das Bundesverwaltungsgericht hielt dazu
begriindend fest, dass sich die Datenschutzbehdrde lediglich mit der Rechtsgrundlage der Ein-
willigung auseinandergesetzt habe und daher die Priifung anderer Rechtsgrundlagen nicht
vom Priifgegenstand umfasst gewesen sei. Die blof3e Auseinandersetzung mit der Rechtsgrund-
lage der Einwilligung konne aber nicht ohne weiteres einen Verstof3 gegen den ,Grundsatz
der Rechtmafiigkeit und damit auch keine darauf gestiitzte Berechtigung zur Ausiibung einer
Abhilfebefugnis nach Art. 58 Abs. 2 lit. d und f DSGVO begriinden.
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Bereits aus dem Wortlaut des Art. 6 Abs. 1 DSGVO (,,[.. ] wenn mindestens [.. ]“) gehe deutlich
hervor, dass eine Datenverarbeitung nicht nur auf einen, sondern eben auf mehrere, gleich-
rangig nebeneinanderstehende Rechtsgrundlagen gestiitzt werden kénne. Auch sei es im Falle
einer ungiiltigen Einwilligung nicht generell unméglich, auf andere Rechtsgrundlagen - wie
etwa Art. 6 Abs. 1 lit. f DSGVO - zuriickzugreifen. Das Bundesverwaltungsgericht kommt dabei
zum Schluss, dass der ,Grundsatz der Rechtméf3igkeit” von den ,Grundsatzen der Transparenz
und der Verarbeitung nach Treu und Glauben“ unabhangig zu betrachten ist.

Das Erkenntnis ist nicht rechtskraftig, es wurde seitens der Datenschutzbehérde Amtsrevision
erhoben.

W214 2226349-1/12E und W214 2226350-1/17E, Erkenntnis vom 20. Mai 2021

Im Bescheid vom 6. September 2019, DSB-D205.179.000/1-DSB/2019, wurde einer Beschwer-
de im Zusammenhang mit der Verarbeitung von ,Parteiaffinitaten” (vgl. zu diesem Themen-
komplex Punkt 3.2.1.1.) teilweise stattgegeben und festgestellt, dass die Beschwerdefiihrerin
durch die Verarbeitung ihrer Daten betreffend , Parteiaffinitat” in ihrem Recht auf Geheimhal-
tung verletzt wurde und diese Daten zu 16schen seien. Die begehrte Feststellung, nach der § 151
GewO rechtswidrig, unionsrechtswidrig und unverhaltnisméf3ig sei, wurde zuriickgewiesen.
Jenes Feststellungsbegehren, nach der eine Verletzung der Informationspflichten erfolgt sei,
wurde wiederum abgewiesen.

Das Bundesverwaltungsgericht bestatigte im gegenstdndlichen Erkenntnis zunachst die An-
sicht der Datenschutzbehorde, nach welcher auch statistisch errechnete ,Parteiaffinititen”
als personenbezogene Daten zu werten sind (und dabei als ,Daten besonderer Kategorie*
gemafd Art. 9 DSGVO), wenn sie betroffenen Personen zugeordnet werden (siehe hierzu das
Teilerkenntnis des Bundesverwaltungsgerichts vom 20. August 2020, W 258 2217446-1 und
mittlerweile auch das Erkenntnis des Verwaltungsgerichtshofs vom 14. Dezember 2021, Ro
2021/04/0007 -4). § 151 GewO stelle dabei aufgrund eines mangelnden erheblichen 6ffent-
lichen Interesses keine ausreichende Rechtsgrundlage iSd. Art. 9 Abs. 2 lit. g DSGVO dar. Das
Bundesverwaltungsgericht hielt hierzu weiters fest, dass der Datenschutzbehoérde eine Fest-
stellungskompetenz hinsichtlich des Verstof3es gegen das Recht auf Geheimhaltung zukomme.

Da das Bundesverwaltungsgericht die Rechts- und Sachlage zum Zeitpunkt der Entscheidung
im verwaltungsbehoérdlichen Verfahren zu bertcksichtigen hat, war der erteilte Loschauftrag
hingegen zu beheben, da die Daten bereits geloscht waren und der Auftrag dazu daher obsolet
war.

Das Bundesverwaltungsgericht bestatigte auferdem die Spruchpraxis der DSB, nach der auch
Beschwerden wegen Verstofies gegen die Informationspflichten geméaf3 Art. 13 und 14 DSGVO
einer nachtraglichen Heilung iSd. § 24 Abs. 6 DSG zuganglich sind. Da Art. 77 Abs. 1 DSGVO kein
zwingendes Recht auf die Feststellung vergangener Rechtsverletzungen vorschreibe, konne in
§ 24 Abs. 6 DSG auch keine Unionsrechtswidrigkeit erblickt werden.

Die Zuriickweisung des Antrags auf Feststellung der Unionsrechtswidrigkeit von § 151 GewO
sei ebenfalls nicht zu beanstanden, da die Datenschutzbehdrde die Beurteilung der Gesetzmé-
Rigkeit der Norm nicht aufzugreifen habe (vgl. VwGH 18.5.1988, 88/92/0050), sie gemaf3 Art.
89 B -VG keine Normenkontrollinstanz sei und zudem die Formulierung einer Vorlagefrage
gemaf} Art. 267 AEUV mangels Tribunaleigenschaft unzulassig sei.

Dieses Erkenntnis ist nicht rechtskraftig, es wurde mittels ordentlicher Revision bekdmpft.
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W256 2235360-1/5E, Erkenntnis vom 1. Dezember 2021

Die Datenschutzbehérde hat mit Bescheid vom 28.02.2020, GZ: DSB-D123.685/0009-
DSB/2019, ausgesprochen, dass eine Verletzung im Recht auf Geheimhaltung vorliegt, wenn
Amtshandlungen der Polizei verdffentlicht werden, welche die PolizistInnen etwa mit Hasen-
ohren oder begleitet von anziiglichen Emojis zeigen. Beziiglich sonstiger Aufnahmen wurde
die Beschwerde abgewiesen.

Das Bundesverwaltungsgericht gab der Bescheidbeschwerde der Betroffenen statt und hielt
fest, dass gegenstindlich auch eine Verletzung im Recht auf Geheimhaltung vorliegt, wenn
Bild- und Videoaufnahmen von Polizeipersonal auf Instagram oder Facebook verdffentlicht
werden, die diese identifizierbar bei einer Amtshandlung zeigen. Es fiihrte hierzu begriindend
zundchst aus, dass es zwar zulassig sei, Handlungen der Polizei aufzuzeigen, ein ,Vorfiithren*
oder ,Heruntermachen“ vor der breiten Offentlichkeit sei jedoch nicht zulissig. Gegenstindlich
sei aber aufierdem eindeutig nicht das gelindeste, zum Ziel fiihrende Mittel gewahlt worden.
So seien etwa die Gesichter der Betroffenen nicht unkenntlich gemacht worden, obwohl die
Offenlegung der jeweiligen Identitaten nicht fiir den angestrebten Zweck notwendig gewesen
sei. Das Bundesverwaltungsgericht hielt hierzu u.a. auch fest, dass diese Veroffentlichungen mit
Kommentaren gegen die PolizistInnen einhergingen, die unbewiesene bzw. falsche Vorwiirfe
enthielten. Demgegeniiber konnte der Beschwerdefiihrer keine Griinde nennen, welche die
Interessenabwagung zugunsten einer Verdffentlichung ausschlagen lassen wiirden (zB Infor-
mationsbediirfnis der Offentlichkeit).

Dieses Erkenntnis ist rechtskraftig

3.2.6a Beschwerdeverfahren vor dem Bundesverwaltungsgericht in Verwal-
tungsstrafsachen

Beschuldigte haben das Recht, gegen Straferkenntnisse und Verwarnungen bzw. Bescheide der
Datenschutzbehdrde eine Beschwerde zu erheben. Eine rechtzeitig eingebrachte (innerhalb
von vier Wochen nach Zustellung) und zuldssige Beschwerde hat aufschiebende Wirkung (der
Bescheid bzw. die Geldbufde kann somit bis zur abschliefSenden Entscheidung nicht vollstreckt
werden). Das Bundesverwaltungsgericht ist fiir die Beschwerden gegen Bescheide der Daten-
schutzbehoérde zustandig.

Im Berichtszeitraum wurden 11 Beschwerden gegen Straferkenntnisse der Datenschutzbe-
hérde erhoben.

Erkenntnis des Bundesverwaltungsgerichts vom 29.01.2021, GZ: W211 2232168-1

Das Das Bundesverwaltungsgericht hat mit gegenstiandlichem Erkenntnis einer Beschwerde
teilweise Folge gegeben und die Strafe reduziert, jedoch wurde die Beschwerde ansonsten als
unbegriindet abgewiesen und das Straferkenntnis der Datenschutzbehérde dem Grunde nach
bestatigt.

Im gegenstandlichen Fall hat der Beschuldigte (Polizist) zum Zwecke privater Informations-
interessen auf das PAD-System (Aktenverwaltungssystem der Landespolizeidirektion) - ohne
Berechtigung - zugegriffen und Einsicht in ein gegen seine Tochter gefiihrtes Verfahren genom-
men. Der Beschuldigte war zwar generell dazu berechtigt, das PAD-System im Rahmen seiner
dienstlichen Aufgaben als Exekutivbeamter zu verwenden, jedoch war er nicht der zustiandige
Sachbearbeiter des konkreten Aktes. Der Beschuldigte hat keine Anderungen im Akt vorgenom-
men, sondern nur den Inhalt gesichtet.
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Das Bundesverwaltungsgericht fithrte im Rahmen der rechtlichen Beurteilung ins Treffen, dass
die gegenstindliche Verarbeitung bzw. Einsicht in den jeweiligen Akt nicht auf die Einwilligung
der eigenen Tochter gestiitzt werden kann, da auch weitere Betroffene im Akt angefiihrt waren,
insbesondere die Beamten der jeweiligen Polizeiinspektion, die die Ermittlungen gegen seine
Tochter gefiihrt haben sowie allféllige Zeugen und administrative Sachbearbeiter des Aktes.

Art. 6 Abs. 1 lit. c und e DSGVO kommt ebenfalls nicht in Betracht, da die Akteneinsicht ein
antragspflichtiges Beschuldigtenrecht ist und nur vom jeweils zustandigen SB vorgenommen
werden darf. Auch iberwiegende berechtigte Interessen nach Art. 6 Abs. 1 lit. f DSGVO liegen
im konkreten Fall nicht vor, da die Einsicht in den Akt jedenfalls nicht erforderlich war, um
die Interessen des Beschuldigten zu wahren. Der Beschuldigte hitte als gesetzlicher Vertreter
seiner Tochter einen Antrag auf Akteneinsicht stellen kénnen. Der hierfiir zustandige Sachbear-
beiter hitte dann in Folge die Akteneinsicht gewdhrt. Ein Antrag auf Akteneinsicht stellt daher
jedenfalls ein gelinderes Mittel dar und es ware dem Beschuldigten auch zumutbar gewesen.

Dariiber hinaus fiihrte das BVwG aus, dass der Grundsatz der Zweckbindung verletzt wurde, da
kein legitimer Zweck vorlag. Die Verarbeitung muss tiber das Erfordernis eines Rechtsgrundes
im Sinne von Art. 6 Abs. 1 DSGVO hinaus auch im Einklang mit der Rechtsordnung stehen. Die
gegenstindliche Einsichtnahme war weder durch sachliche Zustandigkeit noch durch strafpro-
zessuale Rechte gedeckt.

Der Beschuldigte wurde in diesem Zusammenhang als eigenstdndiger Verantwortlicher im
Sinne des Art. 4 Z 7 DSGVO qualifiziert, da er in Bezug auf die Verarbeitung liber Zwecke und
Mittel entschieden hat. Sofern natiirliche Personen fiir ihre eigenen Zwecke aufderhalb des
Tatigkeitsbereichs und der méglichen Kontrolle ihrer Organisation Daten verarbeiten, kdnnen
sie selbst (nur in diesem Rahmen) Verantwortliche sein.®

Die Revision wurde zwar fiir zulassig erklart, das Erkenntnis ist aber rechtskraftig.'®

Erkenntnis des Bundesverwaltungsgerichts vom 02.06.2021, GZ: W211 2232587-1

Das Bundesverwaltungsgericht hat die Beschwerde des Beschwerdefiihrers als unbegriindet
abgewiesen und das bekdmpfte Straferkenntnis der Datenschutzbehdrde zur Ganze bestétigt.
Der Beschwerdefiihrer wurde dariiber hinaus zur Leistung von Verfahrenskosten in Hohe von
20% der verhangten Strafe als Beitrag zu den Kosten des Beschwerdeverfahrens verpflichtet
(zusatzlich zu den Kosten des verwaltungsbehdrdlichen Verfahrens in Héhe von 10% der ver-
hédngten Strafe).

Im konkreten Fall betrieb der Beschuldigte als Verantwortlicher eine Videoiiberwachungsan-
lage, bestehend aus mehreren Kameras, die vor und in einem Wettlokal installiert wurden.
Es wurden insgesamt acht Kameras betrieben und waren mit einem Computer im Biiro des
Lokals verbunden. Zwei Kameras erfassten einen unmittelbar an das Lokal angrenzenden Geh-
steig sowie einen offentlichen Parkplatz. Die Aufzeichnungen der Anlage wurden 18 Tage lang
aufbewahrt. Anhand der Aufzeichnungen erstellte der Beschuldigte ,Screenshots” und hangte
diese im Biiro des Lokales auf, um damit Spieler des Wettlokals von Beamten der Finanzpolizei
zu unterscheiden bzw. diese Personen zu identifizieren. Die Videoiiberwachungsanlage war
dariiber hinaus nicht gekennzeichnet.

18  Vgl. Hodl in Knyrim, DatKomm Art. 4 DSGVO, RZ 86.

19  Das Bundesverwaltungsgericht hat mit Erkenntnis vom 22.11.2021 dariiber hinaus auch ein weiteres
Straferkenntnis der Datenschutzbehdrde wegen unrechtmafiigem Zugriff auf das PAD-System durch eine
Beamtin dem Grunde nach bestétigt, da keine Berechtigung vorlag und nicht das gelindeste Mittel
gewdhlt wurde, GZ: W214 2238581-1.
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Das Bundesverwaltungsgericht fiihrte im Rahmen der rechtlichen Beurteilung aus, dass keine
liberwiegenden berechtigten Interessen des Beschuldigten im Sinne des Art. 6 Abs. 1lit. f DSGVO
vorliegen, da die Interessenabwégung zu Gunsten der Betroffenen ausfllt (das grundrechtlich
geschiitzte Recht auf Geheimhaltung der in den Aufnahmebereich der Anlage gelangenden Ver-
kehrsteilnehmer iiberwiegt ein allfilliges Interesse am Betrieb der Anlage). Aufderdem stellte
der Zweck der Anlage (Identifizierung und Kategorisierung von Spielern und Beamten) keinen
legitimen Zweck dar, da dadurch auch gegen andere Vorgaben der Rechtsordnung verstofden
wurde, wie jene der Durchfiihrung von Gliicksspiel im gesetzlich vorgegebenen Rahmen.

Schliefilich fiihrte das Bundesverwaltungsgericht zur konkreten Speicherdauer aus, dass diese
auf das unbedingt erforderliche Mindestmaf fiir die Erreichung des Zwecks zu beschrianken
ist (Einzelfallbeurteilung). Auf Grund der konkret gewéhlten Speicherdauer (18 Tage) verstief3
der Beschuldigte auch gegen den Grundsatz der Speicherbegrenzung. Es lagen im Rahmen des
Verfahrens keinerlei Hinweise vor, dass mit der Speicherung der Daten fiir eine derart lange Zeit
tatsachlich ein unbedingt erforderliches Mindestmafi eingehalten wurde. Selbst zum Zwecke
der Objektiiberwachung wire eine derart lange Speicherdauer nicht erforderlich. Abschliefsend
fithrte das Bundesverwaltungsgericht in Bezug auf die Bestimmtheit der Strafbestimmungen
der DSGVO aus, dass Art. 5 Abs. 1 lit. e DSGVO das Erfordernis der ausreichenden Bestimmtheit
erfiillt. Es wird zwar anerkannt, dass dieser Grundsatz keine erlaubte Hochstdauer (z.B. frii-
her 72 Stunden) beinhaltet, jedoch geht aus dieser Bestimmung ausreichend klar hervor, dass
die Speicherdauer auf ein Mindestmaf3 und in einem direkten Bezug auf die Zweckbindung
beschrankt ist. Der Beschuldigte nahm im vorliegenden Fall jedoch keine nachvollziehbaren
Uberlegungen zur Speicherdauer vor.

Auch der Verstofd wegen mangelnder Kennzeichnung der Kamera (Art. 5 Abs. 1 lit. a iVm Art.
12 und 13 iVm Art. 83 Abs. 1 und Abs. 5 lit. a DSGVO) wurde vom Bundesverwaltungsgericht
bestatigt, da der Beschuldigte keine Kennzeichnung am Tatort in Bezug auf die Anlage anbrach-
te. Dem Beschuldigten war es jedenfalls zumutbar sich vor dem Einsatz der Anlage mit der
Rechtslage (insbesondere in Bezug auf die Kennzeichnung) vertraut zu machen. Hierzu verwies
das Bundesverwaltungsgericht auf die Leitlinien des Europdischen Datenschutzausschusses
3/2019 zur Verarbeitung personenbezogener Daten durch Videogerate vom 10.07.2019, S.
21 ff.2° Auch zu dieser Strafbestimmung hatte das Bundesverwaltungsgericht keine Bedenken
hinsichtlich der ausreichenden Bestimmtheit und verwies auf die Judikatur des Verfassungsge-
richtshofs zum Giliterbeférderungsgesetz im Kontext einer Blankettstrafnorm.?!

Die Revision wurde fiir zulassig erklart, eine solche wurde erhoben.

Erkenntnis des Bundesverwaltungsgerichts vom 19.11.2021, GZ: W211 2236448-1

Das Bundesverwaltungsgericht hat mit gegenstdndlichem Erkenntnis einer Beschwerde teil-
weise Folge gegeben und die Strafe reduziert, ansonsten wurde die Beschwerde als unbegriin-
det abgewiesen bzw. das Straferkenntnis der Datenschutzbehérde dem Grunde nach bestitigt.

Die Datenschutzbehorde verhingte eine Geldbufde wegen unrechtmafliger Verarbeitung perso-
nenbezogener Daten. Der Verantwortliche lud einen - von ihm mittels einer ,Dash-Cam-Anlage“
aufgezeichneten - Verkehrsunfall auf der Plattform ,Youtube“ hoch. Auf diesem Video waren
die Kennzeichen eines Unfallbeteiligten sowie unbeteiligter Fahrzeuge zu erkennen. Der Ver-
antwortliche fiihrte ins Treffen, dass er das Video per Link an das Innenministerium als Be-
weismittel schicken wollte, um das Vorgehen der zustandigen Sicherheitsbehdrde zu monieren.

20  Online abrufbar unter: https://edpb.europa.eu/our-work-tools/our-documents/guidelines

guidelines-32019-processing-personal-data-through-video_de.
21  Vgl.VfGH, VfSlg. 17.479, 04.03.2005.
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Das Bundesverwaltungsgericht stellte zwar fest, dass das Video auf Youtube als ,privat” hoch-
geladen wurde und daher nur jene Personen, die den Link zum Video kannten, das Video auch
tatsdchlich aufrufen konnten. Dennoch ging das Bundesverwaltungsgericht von einer Verar-
beitung (Offenlegung durch Verbreitung) aus. Das Bundesverwaltungsgericht fithrte hierzu
ins Treffen, dass die Grofee der Gruppe an Personen, die das Video aufgerufen haben, fiir das
Vorliegen einer Verarbeitung irrelevant ist.

Der Beschuldigte stiitzte die Verarbeitung auf berechtigte Interessen gemaf? Art. 6 Abs. 1 lit. f
DSGVO. Die Verarbeitung war im Ergebnis jedoch nicht erforderlich fiir die Gewahrleistung der
Interessen des Beschuldigten, da nicht das gelindeste Mittel gewahlt wurde. Das Video hitte
auch mittels einer DVD an das Innenministerium iibermittelt werden kénnen. Eine DVD hatte
die allfallige Weitergabe des Videos an Dritte deutlich erschwert, ein Link kdnnte leichter und
unkontrolliert an Dritte weitergegeben werden. Dariiber hinaus hatte der Beschuldigte die
Kennzeichen samtlicher unbeteiligter Verkehrsteilnehmer unkenntlich machen miissen.

Der Beschuldigte monierte im Rahmen seiner Beschwerde zudem, dass im Spruch des Straf-
erkenntnisses der Hauptwohnsitz des Beschuldigten als Tatort angefiihrt wurde. Tatsdchlich
habe er das Video jedoch nicht von seinem Hauptwohnsitz auf Youtube hochgeladen. Das BvwG
hielt in diesem Zusammenhang fest, dass der Spruch im Straferkenntnis in Bezug auf den Tat-
ort (Hauptwohnsitz, jedoch jedenfalls in Osterreich) im Sinne des § 44a Z 1 VStG ausreichend
bestimmt ist. Es lagen keine Hinweise vor, dass die Tathandlung nicht in Osterreich gesetzt
wurde. Die konkrete Bezeichnung eines Ortes im Bundesgebiet war fiir die Wahrung der Ver-
teidigungsrechte des Beschuldigten nicht erforderlich und es besteht auch keine Gefahr der
Doppelbestrafung.?

Die Strafe wurde reduziert, weil kein Vorsatz, sondern Fahrlassigkeit vorlag. Die Revision wur-
de fiir zulassig erklart. Das Erkenntnis ist nicht rechtskraftig.

3.2.7 Verfahren iiber die Meldung der Verletzung des Schutzes personenbezo-
gener Daten

Im Berichtsjahr wurden der Datenschutzbehorde 1.169 nationale Sicherheitsverletzungen
(,,Data Breaches*) gemafd Art. 33 DSGVO gemeldet.

Dazu kamen 30 Meldungen betreffend grenziiberschreitender Sicherheitsverletzungen sowie
62 Sicherheitsverletzungen, die an andere Aufsichtsbehérden im Unionsgebiet herangetragen
und der Datenschutzbehorde aufgrund potentieller Betroffenheit im Sinne des Art. 4 Z. 22 DS-
GVO im Rahmen eines Verfahrens gemaf3 Art. 65 DSGVO zur Kenntnis gebracht wurden.

Von Betreibern 6ffentlicher Kommunikationsdienste wurden 55 Sicherheitsverletzungen nach
§ 164 TKG 2021 gemeldet. Gemafd § 164 TKG 2021 hat im Fall einer Verletzung des Schut-
zes personenbezogener Daten oder der nicht 6ffentlich zuganglichen Daten einer juristischen
Person unbeschadet des § 44 sowie unbeschadet der Bestimmungen des DSG und der DSGVO
der Betreiber 6ffentlicher Kommunikationsdienste unverziiglich die Datenschutzbehérde von
dieser Verletzung zu benachrichtigen.

Hervorzuheben ist, dass im Jahr 2021 eine nicht unwesentliche Anzahl gemeldeter Vorfalle auf

die Covid-19-Pandemie zuriickzufiihren war, insbesondere im Zusammenhang mit den Covid-
19-Testergebnissen.

22 Vgl. VwGH 01.04.2021, Ra 2021/05/0040.
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Verstarkt sind auch Vorkommnisse im Zusammenhang mit Ransomware-Angriffen (Verschliis-
selung von Daten durch Schadsoftware) an die Datenschutzbehérde gemeldet worden. In die-
sen Fallen werden die personenbezogenen Daten durch ein Programm verschliisselt. Zumeist
reicht dem Angreifer eine Verschliisselung der Daten aus, ohne dass die Daten nach aufien
tibertragen werden. Der nédchste Schritt des Angreifers ist die Kontaktaufnahme mit dem be-
troffenen Unternehmen oder einer Einzelperson, um eine geldwerte Gegenleistung (bevorzugt
in den Kryptowahrungen Bitcoin oder Monero) fiir die Bekanntgabe des Entschliisselungscodes
zu verlangen.

Hierbei sind vor allem die Angriffe auf Microsoft Exchange Server zu erwdhnen, wodurch sich
die Angreifer gezielt eine temporare Schwachstelle zu Nutze machten und eine Backdoor-Soft-
ware installierten, die wiederum zum Hochladen und Ausfithren anderer Programme verwen-
det worden ist.

Es kam auch vermehrt zum Versand von E-Mails bzw. Schreiben an falsche Empfanger. Dies war
zumeist auf menschliche Fehler zuriickzufiihren. In solchen Fallen sind die Optionen des Ver-
antwortlichen sehr begrenzt und es empfiehlt sich daher, praventiv zu arbeiten, beispielsweise
durch das Einfiihren eines Vier-Augen-Prinzips. Ebenso ist ein mehrstufiges Sicherheitssystem
bei elektronischen Gerdten wie Notebooks oder Handys sinnvoll, um im Falle eines Verlustes
oder Diebstahls einen unbefugten Zugriff zu unterbinden bzw. zumindest zu erschweren. Auf
erster Ebene, dass das jeweilige Benutzerkonto geschiitzt ist, auf zweiter Ebene eine passwort-
geschiitzte Festplatte.

Weiteren gemeldeten Vorfillen lag wiederum eine durch Offnung von E-Mail-Anlagen ein-
gespielte Schadsoftware zugrunde, welche in weiterer Folge E-Mails (zum Teil mitsamt dem
vorherigen Schriftverkehr mit dem jeweiligen Verantwortlichen) an gespeicherte bzw. zuvor
verwendete E-Mail-Adressen weiterleitete.

Hintergrund der Regelung des Art. 33 DSGVO ist, dass eine Verletzung einen Schaden - wie
beispielsweise Verlust der Kontrolle iiber personenbezogene Daten, Diskriminierung oder
Identitatsdiebstahl - fiir natiirliche Personen nach sich ziehen kann, sofern keine rechtzeitige
und angemessene Reaktion erfolgt.

Die Daten, welche der Angreifer durch einen Identitatsdiebstahl erlangen kdnnte, kdnnen bei-
spielsweise, sofern es sich um Zahlungsdaten handelt, fiir unbefugte Zahlungen im Internet
verwendet werden.

Falls die Datenschutzbehorde feststellen sollte, dass bei einer Verletzung des Schutzes per-
sonenbezogener Daten ein hohes Risiko fiir die betroffene Person vorliegt und der / die Ver-
antwortliche aufgrund seiner / ihrer Risikoanalyse zu einem kontriren Ergebnis gelangt ist,
kann die Datenschutzbehorde den Verantwortlichen entsprechend Art. 58 Abs. 2 lit. e DSGVO
anweisen, eine nach Art. 34 Abs. 1 DSGVO gebotene Benachrichtigung nachzuholen oder bei
Gefahr in Verzug einen Mandatsbescheid im Sinne des § 22 Abs. 4 DSGVO erlassen.

3.2.8 Konsultationsverfahren

Hat eine Form der Verarbeitung, insbesondere bei Verwendung neuer Technologien, aufgrund
der Art, des Umfangs, der Umstande und der Zwecke der Verarbeitung voraussichtlich ein ho-
hes Risiko fiir die Rechte und Freiheiten natiirlicher Personen zur Folge, so hat der Verant-
wortliche gemafd Art. 35 DSGVO vorab eine Abschiatzung der Folgen der vorgesehenen Verar-
beitungsvorgénge fiir den Schutz personenbezogener Daten durchzufiihren. Geht aus dieser
Datenschutz-Folgenabschatzung hervor, dass, sofern der Verantwortliche keine Mafnahmen
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zur Eindammung des Risikos trifft, die beabsichtigte Verarbeitung ein hohes Risiko zur Folge
hatte, hat der Verantwortliche die Aufsichtsbehdrde zu konsultieren. Im Rahmen dieses Kon-
sultationsverfahrens gemaf Art. 36 DSGVO hat die Aufsichtsbehorde verschiedene Befugnisse.
Sie kann etwa dem Verantwortlichen bzw. dem Auftragsverarbeiter schriftliche Empfehlungen
unterbreiten, sofern sie der Ansicht ist, dass die geplante Verarbeitung nicht im Einklang mit
der DSGVO steht, etwa, weil der Verantwortliche das Risiko nicht ausreichend ermittelt oder
nicht ausreichend eingedammt hat. Dariiber hinaus kann die Aufsichtsbehdrde samtliche in
Art. 58 DSGVO genannten Befugnisse ausiiben.

Im Jahr 2021 wurde die Datenschutzbehorde als Aufsichtsbehorde in einem Fall gemafR Art.
36 DSGVO konsultiert. Der Verantwortliche plante die Errichtung einer Teststellung, bestehend
aus einem Sensor- und Videoaufnahmesystem, welches im Bereich von Eisenbahnbriicken, die
iiber o6ffentliche Verkehrsflachen verlaufen, angebracht werden soll. Das System diene der Er-
kennung und Video-Dokumentation von Schadenfillen, die durch den Zusammenprall eines
Fahrzeugs mit einer Briicke verursacht wiirden (Anpralldetektion). Die Bildaufnahmen wiirden
auch 6ffentliche Verkehrsflachen erfassen. Das Verfahren wurde im Februar 2021 beendet und
der Antrag auf Konsultation nach Art. 36 DSGVO abgewiesen.

Die verantwortliche Antragstellerin war der Ansicht, dass ein hohes Risiko fiir die Effektivitat
der Erfiillung der Informationspflichten durch die Kennzeichnung vorlage, da die betroffenen
Personen von der Datenverarbeitung in Form einer Videoiiberwachung in ihrem privaten oder
beruflichen Lebensbereich erfasst werden wiirden und nicht derart rechtszeitig iiber die Da-
tenverarbeitung informiert werden wiirden, um der Anwendung auszuweichen und eine alter-
native Route wahlen.

Bei der Kennzeichnung der gegenstdndlichen Videoliberwachung handelte es sich um entspre-
chende Hinweisschilder, gut sichtbar, in der Nahe der gesicherten Briicken mit dem Namen der
Verantwortlichen, einem QR-Code und dem Weblink zu der Datenschutzerklarung der Verant-
wortlichen.

In der Entscheidung setzte sich die Datenschutzbehdrde mit dem Begriff des ,hohen Risikos“
auseinander. Die Datenschutzbehoérde folgt hierbei dem ErwGr 89 der DSGVO, welcher hervor-
hebt, dass es sich hierbei insbesondere um Verarbeitungsvorgange handelt, bei denen neue
Technologien eingesetzt werden oder die neuartig sind.

Bei Bildverarbeitungen sehen die Leitlinien 3/2019 des Européaischen Datenschutzausschusses
zur Verarbeitung personenbezogener Daten durch Videogerate hinsichtlich der zu erteilenden
Information ein Zwei-Stufen Modell vor.

Die Informationen der ersten Ebene (Hinweisschild) sollten in der Regel die wichtigsten Infor-
mationen enthalten, z. B. Angaben zu den Zwecken der Verarbeitung, zur Identitdt des Verant-
wortlichen und zum Bestehen der Rechte der betroffenen Person sowie weitere Informationen
mit hoher Bedeutung.

Informationen der zweiten Ebene miissen ebenfalls an einem fiir die betroffene Person leicht
zuganglichen Ort zur Verfligung gestellt werden. Dariiber hinaus ist es am besten, wenn die
Informationen der ersten Ebene auf eine digitale Quelle (z. B. QR-Code oder Internetadresse)
der zweiten Ebene verweisen.

Die von der Verantwortlichen vorgesehene Kennzeichnung war sowohl von der geplanten ort-
lichen Positionierung als auch vom Inhalt her eine geeignete Maffnahme, um das identifizierte
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Risiko zu minimieren. Sie entsprach dem Modell, welches in Leitlinien 3/2019 des Europai-
schen Datenschutzausschusses zur Verarbeitung personenbezogener Daten durch Videogeréate
empfohlen wird.

Daher wurde nach einer allumfassenden Interessensabwéagung im Sinne des Art. 5 iVm Art. 6
DSGVO die Zulassigkeit der gegenstdndlichen Datenverarbeitung bejaht, da das von der Verant-
wortlichen aufgeworfene ,hohe Restrisiko durch die geplanten Aufnahme-, Auswertungs- und
Loschmodalitaten derart stark reduziert wurde, dass im Ergebnis kein hohes Restrisiko fiir
Betroffene erkannt werden konnte.

3.2.9 Antrige auf Genehmigung von Verhaltensregeln

Verhaltensregeln stellen Leitlinien einer guten Datenschutzpraxis dar und kdnnen die daten-
schutzrechtliche Verhaltensweise von Verantwortlichen und Auftragsverarbeitern innerhalb
einer spezifischen Branche standardisieren. Ein wesentliches Kriterium von Verhaltensregeln
ist die obligatorische Uberwachung dieser Verhaltensregeln. Es sind daher Verfahren vorzuse-
hen, die es einer Uberwachungsstelle (,monitoring body*) erméglichen, die Bewertung sowie
die regelméfiige Uberpriifung der Einhaltung von Verhaltensregeln durchzufiihren.

Seit Geltung der DSGVO wurden insgesamt acht Verhaltensregeln genehmigt, davon sind drei
nach wie vor unter der aufschiebenden Bedingung genehmigt, dass in weiterer Folge eine Uber-
wachungsstelle gemaf3 Art. 41 Abs. 2 DSGVO akkreditiert wird.

Bei den nachfolgenden fiinf wurde bereits eine dazugehoérige Uberwachungsstelle gemaf Art.
41 Abs. 2 DSGVO akkreditiert:

- Verhaltensregeln fiir Internet Service Provider;

- Verhaltensregeln fiir die Ausiibung des Gewerbes der Adressverlage und Direktmar-
ketingunternehmen gem. § 151 Gewerbeordnung 1994;

- Verhaltensregeln fiir Netzbetreiber bei der Verarbeitung von mit intelligenten Mess-
geraten erhobenen personenbezogenen Daten von Endverbrauchern nach den §§ 83
ff. EIWOG 2010;

- Verhaltensregeln fiir Bilanzbuchhaltungsberufe (Bilanzbuchhalter, Buchhalter,
Personalverrechner);

- Verhaltensregeln zum Datenschutz der Berufsvereinigung der ArbeitgeberInnen pri-
vater Bildungseinrichtungen.

Eine Aufzdhlung findet sich auf der Website der Datenschutzbehdrde.?® Dariiber hinaus hat
auch der Europaische Datenschutzausschuss ein Register von Verhaltensregeln aller Mitglied-
staaten veroffentlicht, welches laufend erganzt wird.?*

Auf der Website befindet sich ein , Frage und Antworten“ Bereich zum Thema , Verhaltensregeln
und Uberwachungsstellen“?

In diesem Bereich wird auch auf die praxisrelevante Frage eingegangen, ob es mehrere Uber-
wachungsstellen fiir dieselben Verhaltensregeln geben kann. Die Datenschutzbehorde geht - im
Einklang mit den Leitlinien des EDSA (siehe unten) - davon aus, dass es fiir dieselben branchen-

23 Verzeichnis gemaf Art. 40 Abs. 6 DSGVO unter Verzeichnis der genehmigten Verhaltensregeln - Daten-
schutzbehoérde (dsb.gv.at).
24 https://edpb.europa.eu/our-work-tools/accountability-tools/

eglster codes-conduct-amendments- and extenswns art 4011 _en.
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spezifischen Verhaltensregeln dem Grunde nach mehrere Uberwachungsstellen geben kann.
Dies unter der Voraussetzung, dass sich die Inhaber von Verhaltensregeln nicht gegen die Ak-
kreditierung einer spezifischen Uberwachungsstelle aussprechen oder ausdriicklich ihre Unter-
stiitzung fiir nur einen anderen Akkreditierungswerber bekunden. Die Entscheidung dariiber,
ob es fiir spezifische Verhaltensregeln mehrere Uberwachungsstellen geben kann, liegt somit
bei den Inhabern von Verhaltensregeln (vgl. dazu mit ndherer Begriindung den Bescheid der
Datenschutzbehorde vom 28. September 2020, GZ: 2020-0.605.768, abrufbar im RIS).

Dariiber hinaus hat die Datenschutzbehorde ausgesprochen, dass Verhaltensregeln, die faktisch
nur fiir ein Unternehmen gelten wiirden, nicht genehmigungsfahig sind (vgl. dazu mit ndherer
Begriindung den Newsletter 1/2022.

Weiterfithrende Informationen zu diesem Thema sind auch in den Leitlinien 1/2019 iiber Ver-
haltensregeln und Uberwachungsstellen gemif der Verordnung (EU) 2016/679 des EDSA zu
finden.?®

3.2.10 Verhiingung von GeldbufRen durch die Osterreichische Datenschutzbe-
horde: Erfahrungs- und Vollzugsbericht 2021

Die Osterreichische Datenschutzbehorde ist nach § 22 Abs. 5 DSG als nationale Aufsichtsbehor-
de fiir die Verhdngung von Geldbufden gemafd Art. 58 Abs. 2 lit. i DSGVO fiir Verstof3e gegen die
bufigeldbewehrten Bestimmungen nach Art. 83 DSGVO und (subsidiar) § 62 DSG sowohl ge-
geniiber natiirlichen als auch juristischen Personen zustandig. Auch im Jahr 2021 bildeten die
Verfahren gegen natiirliche Personen den grof3eren Bestandteil der Verwaltungsstrafverfahren.

Die Datenschutzbehorde hat - in diesem Zusammenhang - im Beobachtungszeitraum 36 Geld-
buflen (11 davon gegeniiber juristischen Personen) sowie sieben Verwarnungen ausgespro-
chen. Insgesamt hat die Datenschutzbehoérde im Jahr 2021 Geldbufien in Hohe von circa EUR
24.700.000,00 verhangt. Dariiber hinaus erfolgten noch mehrere Bescheide im Rahmen von
Antragen auf Wiedereinsetzung, auf Einrdumung von Parteiengehor u.a. Hinsichtlich der An-
zahl von Verwaltungsstrafverfahren wird auf Punkt 3.1 (,Statistische Darstellung“) verwiesen.

Zu den Verwaltungsstrafverfahren gegen natiirliche Personen

Unrechtmiflige Bildverarbeitung durch Private

Wie auch schon in den Vorjahren stellten die Verfahren gegen natiirliche Personen wegen des
unrechtmafdigen Betriebs einer Bildverarbeitungsanlage bzw. Videoiiberwachungsanlage (z.B.
ausgehend von privaten Gebdauden sowie aus Fahrzeugen heraus in Form von sogenannten
,Dash-Cams"“) einen wesentlichen Teil der von der Datenschutzbehérde gefiihrten Verwal-
tungsstrafverfahren dar.

Der Einsatz solcher Bildverarbeitungsanlagen durch Private ist nicht per se unzuldssig, jedoch
fiihrten die gewahlten Einstellungen im Einzelfall dazu, dass ein unberechtigter Eingriff in die
Grundrechte betroffener Personen erfolgte. Im Regelfall lag ein Verstof3 gegen die Datenverar-
beitungsgrundsitze des Art. 5 Abs. 1 lit. a und ¢ DSGVO vor, da der Aufnahmebereich der Anlage
und/oder die Speicherdauer der Aufzeichnungen nicht auf das gelindeste Mittel beschrankt
wurden. Die jeweils verfolgten Zwecke bzw. berechtigten Interessen der Verantwortlichen ge-
mafi Art. 6 Abs. 1 lit. f DSGVO (Schutz des Eigentums und Gesundheit) hatten mit einem Auf-
nahmebereich, der keinen 6ffentlichen Raum erfasst, und einer Speicherdauer, die nicht tiber
72 Stunden liegt, gewahrleistet werden konnen.

26  https://www.dsb.gv.at/europa-internationales/europaeischer_datenschutzausschuss_edsa.html.
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Dariiber hinaus wurden Bildverarbeitungsanlagen durch die Verantwortlichen in etlichen Fal-
len auch nicht geeignet gekennzeichnet, sodass die Betroffenen nicht rechtzeitig iiber die Bild-
datenverarbeitung informiert wurden. Auf Grund der Informationsmenge, die einem/einer Be-
troffenen zukommen soll, kann von einem/einer Verantwortlichen ein “geschichteter Zugang”
und eine Kombination aus Mitteln gewahlt werden, um dem Transparenzgebot zu entsprechen.
Im Rahmen einer Videoiiberwachung sollte die wichtigste Information in einem Warnhinweis
dargestellt werden, wahrend die notwendigen weiteren Informationen mit anderen Mitteln
zur Verfligung gestellt werden kénnen (sozusagen als zweite Schicht) (vgl. Europdischer Da-
tenschutzausschuss, Leitlinien 3/2019 zur Verarbeitung personenbezogener Daten durch Vi-
deogerdte, 29.01.2020, S. 28 ff, online abrufbar unter: https://edpb.europa.eu/our-work-tools/
our-documents/guidelines/guidelines-32019-processing-personal-data-through-video_de).

Unrechtmafige Verarbeitung von Gesundheitsdaten

Eine natiirliche Person (im Folgenden ,Beschuldigter”) schrieb eine Nachricht per E-Mail an
eine offentliche Einrichtung und wollte diese darauf aufmerksam machen, dass die Aussage
einer Kindergartnerin, die 6ffentlich bekannt gab, zu 50% behindert zu sein, nicht der Realitat
entspreche. Hierzu iibermittelte der Beschuldigte ein Gerichtsgutachten im Anhang. Dieses Ge-
richtsgutachten erhielt der Beschuldigte urspriinglich als Partei im Rahmen eines zivilgericht-
lichen Verfahrens. Das Dokument beinhaltete gesundheitsbezogene Daten der Betroffenen.

Die Datenschutzbehorde stellte im Ergebnis fest, dass die gegenstindliche Ubermittlung des
Gutachtens eine unrechtmaflige Verarbeitung sensibler Daten darstellte, da die konkrete Ver-
arbeitung auf keine Rechtsgrundlage im Sinne des Art. 9 Abs. 2 DSGVO gestiitzt werden konnte.
Es lag somit eine Verwaltungsiibertretung nach Art. 5 Abs. 1 lit. a iVm Art. 9 Abs. 1 und Abs.
2 iVm Art. 83 Abs. 1 und Abs. 5 lit. a DSGVO vor und die Datenschutzbehorde verhingte eine
Geldbufde in Hohe von EUR 600,00.

Zu den Verwaltungsstrafverfahren gegen juristische Personen

Das Kammergericht Berlin ersuchte den EuGH um Auslegung des Art. 83 DSGVO in Bezug auf
die Frage, ob ein Unternehmen unmittelbar Beschuldigter im Bufigeldverfahren wegen eines
Verstof3es gegen Art. 83 DSGVO sein kann und wenn ja, ob fiir die Verhdngung einer Geldstrafe
nach dem ,strict-liability-Grundsatz* bereits ein dem Unternehmen zuzuordnender objektiver
Pflichtenverstof3 ausreicht.

In Reaktion auf das mit Beschluss vom 06.12.2021 vom Kammergericht Berlin initiierte Vor-
abentscheidungsverfahren nach Art.267 AEUV (beim EuGH unter der GZ: C-807/21 derzeit
anhéngig) setzt die Datenschutzbehdrde gemafd § 24 VStG iVm § 38 AVG samtliche Verwal-
tungsstrafverfahren gegen juristische Personen im jeweiligen Verfahrensstatus aus, soweit kei-
ne weiteren Ermittlungsschritte erforderlich oder die Verfahren gegebenenfalls nicht ohnehin
einzustellen sind.

Unzulissige Einwilligungen/Verarbeitung im Rahmen von Kundenbindungsprogram-
men

Die Datenschutzbehdrde hat im Jahr 2021 insgesamt drei Geldbufden gegen juristische Per-
sonen, die in Osterreich Kundenbindungsprogramme betreiben und fiir die Verarbeitung von
personenbezogenen Daten zum Zwecke des Profiling von den Betroffenen eine Einwilligung
erhoben, verhdngt. Die Einwilligungen wurden entweder im Rahmen eines physischen Flyers
oder elektronisch auf der Webseite der Verantwortlichen erhoben.

Es ist entscheidend, dass bei der Verarbeitung von personenbezogenen Daten auf Grund einer
Einwilligung des Betroffenen im Sinne des Art. 6 Abs. 1 lit.a DSGVO jedenfalls die Bedingungen
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einer Einwilligung nach Art. 7 DSGVO erfiillt sein miissen. Werden diese nicht erfiillt, liegt eine
unzuladssige Einwilligung der Betroffenen vor und die Datenverarbeitung ist in Folge mangels
Rechtsgrundlage zu unterlassen. Dartiber hinaus fiihrt eine unzulassige Einwilligung dazu, dass
die Datenverarbeitung riickwirkend als unrechtmaflig zu qualifizieren ist.

In den Verwaltungsstrafverfahren gegen die Unternehmen wurde zusammengefasst festge-
stellt, dass sowohl die Formulare fiir die Erhebung der Einwilligungen mittels Flyer als auch
auf der Webseite irrefithrend gestaltet waren, sodass der Durchschnittsnutzer bei der Erteilung
der Einwilligung nicht erkennen konnte, dass er auch eine Einwilligung fiir Profiling erteilt.
Auf Grund der irrefithrenden Gestaltung der Einwilligungsformulare stellte die Datenschutz-
behorde daher im Ergebnis fest, dass die erhobenen Einwilligungen der Betroffenen unzuldssig
waren. Die Verantwortlichen stiitzten die Verarbeitung ausschliefilich auf diese unzulassige
Einwilligung. Die Datenschutzbehorde stellte daher zudem fest, dass die bisherige Datenver-
arbeitung - mangels Rechtsgrundlage - unrechtmafig erfolgte.

Die Datenschutzbehdrde untersagte - im Rahmen von amtswegigen Priifverfahren - nicht nur
die Datenverarbeitung, die auf Grund der unzuléssigen Einwilligung bis dahin erfolgte, son-
dern verhédngte gegen die jeweiligen Verantwortlichen Geldbuf3en in Héhe von insgesamt EUR
11.200.000,00. Diese Straferkenntnisse sind nicht rechtskraftig.

Verstofd gegen den Erleichterungsgrundsatz
Gemaf3 Art. 12 Abs. 2 DSGVO miissen Verantwortliche den Betroffenen die Ausiibung ihrer
Rechte gemifd den Art. 15 bis 22 DSGVO erleichtern.

Die Verantwortliche hat in einem festgestellten Zeitraum von mehr als einem Jahr gegen den
Erleichterungsgrundsatz nach Art. 12 Abs. 2 DSGVO verstof3en, indem sie ein Kontaktformular
auf ihrer Webseite fiir die Behandlung von elektronischen Betroffenenanfragen zur Geltend-
machung von Betroffenenrechten implementierte und ab diesem Zeitpunkt die Betroffenen
im Rahmen des elektronischen Kanals systematisch auf die ausschliefRliche Nutzung des For-
mulars verwies. Das von den Betroffenen zuvor fiir die Geltendmachung ihrer Rechte genutz-
te E-Mail-Postfach wurde mit der Implementierung des Kontaktformulars in Folge derart
umgestellt, dass sdmtliche E-Mails an dieses Postfach automatisiert mit einem Verweis auf
die ausschliefdliche Nutzung eines neu implementierten Kontaktformulars auf der Webseite
»beantwortet“ wurden. Die Verantwortliche iberpriifte dieses Postfach nur mehr auf Eingan-
ge der Datenschutzbehorde, ansonsten wurde das vom liberwiegenden Teil der Betroffenen
genutzte Postfach ignoriert. Bis zur Implementierung des Kontaktformulars waren E-Mails
das von der iiberwiegenden Mehrheit der Betroffenen genutzte Kommunikationsmittel zur
Ausiibung der Betroffenenrechte (circa 98% der Betroffenenanfragen wurden bei der Verant-
wortlichen mittels einer E-Mail eingebracht).

Betroffene, die bereits in den Tagen, Wochen oder Monaten vor der Umstellung auf das Kon-
taktformular einen Antrag per E-Mail iibermittelten und sich daher in Korrespondenz mit
der Verantwortlichen befanden, wurden schliefilich dazu aufgefordert einen ganzlich neuen
Antrag tber ein von der Verantwortlichen vorgegebenes Kontaktformular einzubringen. Im
Rahmen des Kontaktformulars konnten die Betroffenen zudem nur drei spezifische (von der
Verantwortlichen vorgegebene) Betroffenenrechte ausiiben.

Die Datenschutzbehorde stellte daher im Ergebnis fest, dass die Verantwortliche den elekt-
ronischen Eingangskanal fiir Betroffenenanfragen de facto auf ein von ihr vorgegebenes Kon-
taktformular eingeschrankt hat. Viele Betroffene befanden sich bereits seit mehreren Monaten
in Korrespondenz und wurden plétzlich dazu aufgefordert, sich wieder ,hinten anzustellen”
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und das neue Kontaktformular zu verwenden. Die per E-Mail eingebrachten Anfragen der
Betroffenen wurden ignoriert und nicht weiter behandelt. Dies fiihrte jedoch dazu, dass die
Betroffenen keinen neuen Antrag iiber das Formular, sondern vielmehr eine Beschwerde bei
der Datenschutzbehérde einbrachten. Dem Gebot der Erleichterung entspricht es jedenfalls
nicht, wenn Betroffene, die legitimer weise Rechte ausiiben wollen, gleichsam ,im Kreis“ ge-
schickt werden und eine Behandlung nur dann erfolgt, wenn Betroffene ausreichende Hart-
nackigkeit beweisen. Die im vorliegenden Fall verhangte Geldbufse betrug EUR 9.500.000,00
(nicht rechtskraftig).

Zusatz: Die Datenschutzbehorde hat grundsatzlich keine Bedenken gegen den Einsatz von
Web-Formularen zur Kontaktaufnahme durch Betroffene, dies darfjedoch nicht dazu fiihren,
dass sonstige Kommunikationswege (wie z.B. E-Mails) beschrankt oder sogar gianzlich aus-
geschlossen werden.

Mangelnde Sicherheit der Verarbeitung

Die Datenschutzbehorde stellte in einem Verfahren fest, dass eine Verantwortliche in der Fi-
nanzbranche (Kreditinstitut) eine Excel-Datei zum Zwecke der internen Verwendung/Ad-
ministration von Bankkunden, die personenbezogene Daten und insbesondere die Kontoin-
formationen der Kunden enthielt, filialweise auf einem internen Laufwerk gespeichert bzw.
aufbewahrt hat. Die Datei konnte von allen Filial-Bediensteten bei Bedarf abgerufen und ein-
gesehen werden. Die Excel-Datei war weder verschliisselt, noch sonst durch andere addquate
Mafdnahmen vor unberechtigten Zugriffen geschiitzt sowie gegen unbeabsichtigte Offenlegung
gegeniiber Dritten gesichert. In Folge wurde in einer von der Verantwortlichen betriebenen
Filiale durch eine Mitarbeiterin eine E-Mail-Nachricht an 234 Kunden versendet. Dieser E-Mail
schloss die Mitarbeiterin irrtiimlich die oben genannte Excel-Liste an.

Die Datenschutzbehorde stellte im Rahmen des Verfahrens fest, dass sich in der Excel-Datei
Datensitze von 5.971 Kunden der Verantwortlichen befanden. Die E-Mail-Nachricht wurde in
227 Fallen erfolgreich zugestellt, wodurch folgende Datenkategorien den 227 Empfangern der
Nachricht offengelegt wurden: Kundenkurzbezeichnung, Adressdaten und Erreichbarkeiten,
Alter und Geburtsdatum, Einkommen, Produktbesitz, Volumen je Produkt, Nutzung von Bank-
services, Name und Abteilung der Betreuerin, betriebswirtschaftliche und bankorganisatori-
sche Kennzeichnung des jeweiligen Kunden.

Die Verantwortliche hat daher im Ergebnis gegen den in Art. 5 Abs. 1 lit. f DSGVO normierten
Grundsatz der Integritiat und Vertraulichkeit sowie gegen ihre Pflicht zur Implementierung von
geeigneten technischen und organisatorischen SicherheitsmafRnahmen gemaf3 Art. 32 DSGVO
verstofden.

Die Datenschutzbehorde verhdngte daher gegen das Kreditinstitut eine Geldbufse in der Hohe
von EUR 4.000.000,00 (nicht rechtskraftig).

Verstof3 gegen die Mitwirkungspflicht von Verantwortlichen

Verantwortliche sowie Auftragsverarbeiter und gegebenenfalls deren Vertreter sind gemaf3
Art. 31 DSGVO auf Anfrage zur Zusammenarbeit mit der Aufsichtsbehérde zum Zwecke der
Erfiillung ihrer Aufgaben verpflichtet.

Im konkreten Fall wurden bei der Datenschutzbehoérde drei Beschwerden von unterschied-
lichen Betroffenen gegen eine Verantwortliche eingebracht (ehemalige Arbeitnehmer der
Verantwortlichen). Im Rahmen dieser Beschwerdeverfahren wurde die Verantwortliche als
Beschwerdegegnerin dazu aufgefordert, binnen einer bestimmten Frist eine Stellungnahme
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zur Beschwerde der Betroffenen in den jeweiligen Verfahren bei der Datenschutzbehoérde ein-
zubringen. Die Verantwortliche hat jedoch in Folge gegen ihre Pflicht geméaf Art. 31 DSGVO zur
Zusammenarbeit mit der Datenschutzbehérde als Aufsichtsbehérde verstofien, indem sie
in den drei separaten Beschwerdeverfahren als Beschwerdegegnerin beteiligt war und trotz
Urgenz durch die Datenschutzbehdrde sich weigerte am Verfahren teilzunehmen bzw. eine
Stellungnahme einzubringen. Die Verantwortliche hat sich in Bezug auf zwei Beschwerden
iiberhaupt nicht und in einem Fall erst stark verspatet zum Vorbringen des Beschwerdefiih-
rers geauflert.

Die Datenschutzbehorde stellte daher im Ergebnis eine Verletzung von Art. 31 iVm Art. 83 Abs.
4 lit. a DSGVO fest und verhangte eine Geldbufie in Hohe von EUR 3.000,00.

3.2.11 Stellungnahmen zu Gesetzes- und Verordnungsentwiirfen

Die Datenschutzbehérde hat im Jahr 2021 zu folgenden Vorhaben eine Stellungnahme abgege-
ben. Die Stellungnahmen sind, soweit es sich nicht um jene zu Verordnungen oder Landesge-
setzen handelt, unter www.parlament.gv.at abrufbar.

- Entwurf eines Bundesgesetzes, mit dem das BekGG und das IslamG gedndert werden

- -Terror-Bekdmpfungs-Gesetz - TeBG

- Telekommunikationsgesetz; KommAustria-Gesetz,  Strafprozeflordnung u.a,
Anderung

- Bundesgesetz, mit dem das Gerichtsorganisationsgesetz (GOG) und das Bundesver-
waltungsgerichtsgesetz (BVwGG) gedndert werden

- Bundesgesetz, mit dem das Arbeitsvertragsrechts-Anpassungsgesetz, das Arbeits-
verfassungsgesetz, das Dienstnehmerhaftpflichtgesetz, das Arbeitsinspektionsge-
setz 1993, das Allgemeine Sozialversicherungsgesetz, das Beamten-Kranken- und
Unfallversicherungsgesetz und das Einkommensteuergesetz 1988 gedndert werden
(Homeoffice-Paket)

- 2. Kontenregister-Durchfiihrungsverordnung

- Bundesgesetz, mit dem das Epidemiegesetz 1950 und das COVID-19-Mafinahmenge-
setz gedndert werden

- Strafrechtliches EU-Anpassungsgesetz 2021

- Arztegesetz-Novelle 2021

- Entwurf eines Bundesgesetzes, mit dem das Bundes-Verfassungsgesetz, das Rech-
nungshofgesetz 1948 und das Verfassungsgerichtshofgesetz 1953 gedndert und ein
Informationsfreiheitsgesetz erlassen werden

- Unterbringungsgesetz- und IPR-Gesetz-Novelle 2021

- Bundesgesetz, mit dem das Polizeiliche Staatsschutzgesetz, das Sicherheitspolizei-
gesetz, das Strafgesetzbuch, die Strafprozessordnung 1975 und das Tilgungsgesetz
1972 gedndert werden

- Kartell- und Wettbewerbsrechts-Anderungsgesetz 2021

- AWG-Novelle Kreislaufwirtschaftspaket

- Bundesgesetz, mit dem das Unternehmensserviceportalgesetz - USPG gedndert wird

- Anderung des Vereinsgesetzes 2002 und des Waffengesetzes 1996 Bundesgesetz,
mit dem das Epidemiegesetz 1950 und das COVID-19-Mafinahmengesetz gedndert
werden

- Transparenzdatenbank - Abfrageverordnung 2021

- Novelle des Luftfahrtgesetzes

- Bundesgesetz, mit dem das Ausschreibungsgesetz 1989 gedndert wird

- Anderung des Bauarbeiter-Urlaubs- und Abfertigungsgesetzes

- Bundesgesetz, mit dem das Bundesgesetz betreffend Medizinprodukte 2021 (Me-
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dizinproduktegesetz 2021 - MPG 2021) erlassen und das Gesundheits- und Ernah-
rungssicherheitsgesetz - GESG gedndert werden

Verordnung des Bundesministers fiir Bildung, Wissenschaft und Forschung sowie der
Bundesministerin fiir Landwirtschaft, Regionen und Tourismus, mit der die Bildungs-
dokumentationsverordnung 2021 gedndert wird

Bundesgesetz, mit dem das Bundesstatistikgesetz 2000 und das Forschungsorganisa-
tionsgesetz gedndert werden

Bundesgesetz, mit dem das Arzneimittelgesetz und das Gentechnikgesetz gedndert
werden

Bundesgesetz, mit dem ein Sterbeverfiigungsgesetz erlassen und das Suchtmittelge-
setz sowie das Strafgesetzbuch gedndert werden

COVID-19-Impfpflichtgesetz

Okosoziales Steuerreformgesetzes 2022 Teil 1

Okosoziale Steuerreform Teil 1l Klimabonus

Gesetzesentwurf zum Gemeinde-Wasserleitungsgesetz NO

Entwurf eines Bundesgesetzes, mit dem das E-Government-Gesetz gedndert wird
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4 Wesentliche hochstgerichtli-
che Entscheidungen

Generell war das Berichtsjahr durch eine intensive Entscheidungstitigkeit der Hochstgerichte,
sowohl auf nationaler wie auf internationaler Ebene, gekennzeichnet.

4.1 Verfahren vor dem Verfassungsgerichtshof

Im Berichtszeitraum sind folgende datenschutzrechtlich relevante Entscheidungen des Verfas-
sungsgerichtshofes ergangen:

Erkenntnis vom 4.3.2021, E 4037/2020

In dieser in einer Grundrechtsbeschwerdesache gegen das Erkenntnis des BVwG vom
1.10.2020, Z1. W274 2227645-1, ergangenen Entscheidung hat der VfGH umfassende Er-
wagungen zur Abwigung der Grundrechte auf Datenschutz (§ 1 DSG) und Schutz des
Privat- und Familienlebens (Art. 8 EMRK) gegen das Grundrecht auf Informationsfreiheit
(Art. 10 EMRK) vorgenommen, wobei im Beschwerdefall (nach dem AuskunftspflichtG
verweigerte Auskunft an einen Journalisten iiber Gehaltsfortzahlungen von aus dem Na-
tionalrat ausgeschiedenen Mitgliedern) das Grundrecht auf Informationsfreiheit iiber-
wogen hat.

Das Erkenntnis des BVvwG wurde aufgehoben

Erkenntnis vom 10.3.2021,V 573/2020

In diesem durch einen Individualantrag eingeleiteten Normenkontrollverfahren (Verordnungs-
priifung) hat der VfGH Bestimmungen einer Verordnung des Magistrates der Stadt Wien be-
treffend die Auskunftserteilung iiber Kunden von Gastronomiebetrieben bei Verdachtsfillen
von COVID-19 mangels nachvollziehbarer Dokumentation der Entscheidungsgrundlagen fiir
gesetzwidrig erklart (die Verordnung war im Entscheidungszeitpunkt bereits auf3er Kraft ge-
treten). Die angewendeten, weitreichenden Verordnungsermachtigungen nach den §§ 5 und
5c EpiG wiirden schwerwiegende Eingriffe in das Grundrecht auf Datenschutz durch die Er-
mittlung von Kontaktpersonen und der Moéglichkeit von Riickschliissen auf die personliche
Lebensfiihrung grofier Teile der Bevolkerung ermdglichen. Da der Magistrat Wien als Verord-
nungsgeber keine nachvollziehbare Dokumentation seiner Entscheidungsgrundlagen vorgelegt
hatte, fehlte es an der gebotenen Darlegung der fiir die Willensbildung des Verordnungsgebers
ausschlaggebenden Motive.

Es handelte sich um jene Verordnung, die auch im Bescheid der DSB vom 19.11.2020, GZ: 2020-
0.743.659 (Verfahrenszahl: DSB-D124.3093), anzuwenden gewesen wére, von der DSB wegen
offenkundigen Widerspruchs zu Unionsrecht aber unangewendet gelassen wurde (siehe Da-
tenschutzbericht 2020, Seiten 30 f).

Erkenntnis vom 6.10.2021, UA 2/2021

In dieser Entscheidung in einer Beschwerdesache gemafd Art. 138b Abs. 1 Z 7 B-VG (Beschwer-
de wegen Verletzung von Personlichkeitsrechten durch einen Untersuchungsausschuss des
Nationalrats) hatte sich das Hochstgericht u.a. mit der Frage zu befassen, ob das Grundrecht
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auf Datenschutz (§ 1 DSG) der Beschwerdefiihrerin (Aufsichtsratsmitglied einer staatsnahen
GmbH) durch Fragen einer Abgeordneten im Ibiza-Untersuchungsausschuss des Nationalrats
an zwei Auskunftspersonen, darunter den fiir die Bestellung der Beschwerdefiihrerin verant-
wortlichen fritheren Bundesminister, verletzt wurde. Der VfGH kam dabei zu dem Schluss, dass
Mitglieder von Aufsichtsriaten weitergehende Kritik bzw. kritische Fragestellungen hinsichtlich
Ausbildung, Kompetenz und Eignung fiir die Funktion als Mitglied eines Aufsichtsrates hinzu-
nehmen haben als Privatpersonen. Die Aufzahlung der Schul- und Berufsausbildung der Be-
schwerdefiihrerin im Zuge der Befragung war daher keine Verletzung im Recht auf Datenschutz
und auf Achtung des Privat- und Familienlebens.

4.2 Oberster Gerichtshof

Der OGH hat im Berichtsjahr inhaltlich dreimal Vorabentscheidungsersuchen (Art. 267 AEUV)
zur DSGVO an den EuGH gerichtet, die teilweise auch fiir die Entscheidungspraxis der DSB
von hoher Relevanz sind. Er ist damit das bisher bei weitem vorlagefreudigste dsterreichische
Hochstgericht.

Beschluss vom 18.2.2021, 6 Ob 159/20f

In diesem Zivilprozess betreffend das Auskunftsrecht gemaf3 Art. 15 DSGVO ist die Frage des
Rechts auf Auskunftserteilung liber bestimmte Empfanger oder allgemeine Empfangerkreise
entscheidend. Die fallspezifische Vorlagefrage lautet:

JIst Art. 15 Abs. 1 lit. ¢ der Verordnung (EU) 2016/679 des Europdischen Parlaments und des
Rates vom 27. April 2016 zum Schutz natiirlicher Personen bei der Verarbeitung personenbezo-
gener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-
Grundverordnung, ABI L 119/1 vom 4. Mai 2016, S 1, im Folgenden ,,DSGVO") dahingehend aus-
zulegen, dass sich der Anspruch auf die Auskunft tiber Empfingerkategorien beschrdnkt, wenn
konkrete Empfiinger bei geplanten Offenlegungen noch nicht feststehen, der Auskunftsanspruch
sich aber zwingend auch auf Empfinger dieser Offenlegungen erstrecken muss, wenn Daten be-
reits offengelegt worden sind?“

Urteil vom 18.2.2021, 6 Ob 127 /20z

Der Klager hatte von einem Post-, Logistik- und Direktmarkektingunternehmen Feststellung,
Datenldschung und Auskunftserteilung betreffend Daten zu ihn betreffenden Marketingklas-
sifikationen begehrt. Das Berufungsgericht hatte der Klage teilweise stattgegeben und aus-
gesprochen, dass die Beklagte dem Klager bei allfilligen Auskunftsverlangen iiber Daten zur
Bioaffinitat, Nachtschwirmereigenschaft, Heimwerkereigenschaft, Akademikereigenschaft, Le-
bensphase, Investment- und Distanzhandelsaffinitat und Kinderlosigkeit des Klagers Auskunft
im Sinn des Datenschutzgesetzes zu erteilen habe (Art. 15 Abs. 1 lit a bis g DSGVO).

Der OGH stellte dagegen das gianzlich abweisende Urteil des Erstgerichts wieder her. Er bekraf-
tigte die - von der Beklagten bestrittene - Zustandigkeit der Zivilgerichte fiir Auskunftssachen
(Art. 79 DSGVO0), er hielt weiters (mit ausfiihrlicher Begriindung) fest, dass es sich bei errech-
neten Marketingklassifikationen um personenbezogene Daten handelt. § 151 Abs. 6 GewO regle
nur die Verwendung von Marketinginformationen und Marketingklassifikationen, &ndere aber
nichts daran, dass es sich dabei um von der DSGVO erfasste personenbezogene Daten handelt.
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Letztlich konnte daraus fiir den Standpunkt des Klagers aber nichts gewonnen werden. Die
Beklagte hatte sowohl das Auskunftsbegehren als auch das Loschungsbegehren erfiillt. Da wei-
ters ein aufrechter Widerspruch des Klagers gegen die weitere Verarbeitung der Daten vorlag,
durfte die Verantwortliche keine weiteren Daten verarbeiten. Damit mangelte es dem Klager
an einem rechtlichen Interesse fiir die begehrte und vom Berufungsgericht ausgesprochene
Feststellung.

Beschluss vom 15.4.2021, 6 Ob 35/21x

In dieser Zivilprozesssache betreffend die Tatigkeit einer als Adressverlag und Direktmarke-
tingunternehmen tétigen Gesellschaft, die Daten zur ,Parteiaffinitat des Klégers verarbeitete
hatte, geht es um die Frage des Bestehens und der Bemessung eines Schadenersatzanspruchs
gemafd Art. 82 DSGVO. Die fallspezifischen Vorlagefragen lauten:

1.  Erfordertder Zuspruch von Schadenersatz nach Art. 82 DSGVO (Verordnung [EU] 2016/679
des Europdischen Parlaments und des Rates vom 27. April 2016 zum Schutz natiirlicher Per-
sonen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur
Aufhebung der Richtlinie 95/46/EG [Datenschutz-Grundverordnung]) neben einer Verlet-
zung von Bestimmungen der DSGVO auch, dass der Kldger einen Schaden erlitten hat oder
reicht bereits die Verletzung von Bestimmungen der DSGVO als solche fiir die Zuerkennung
von Schadenersatz aus?

2. Bestehen fiir die Bemessung des Schadenersatzes neben den Grundsdtzen der Effektivitdt
und Aquivalenz weitere Vorgaben des Unionsrechts?

3. Istdie Auffassung mit dem Unionsrecht vereinbar, dass Voraussetzung fiir den Zuspruch im-
materiellen Schadens ist, dass eine Konsequenz oder Folge der Rechtsverletzung von zumin-
dest einigem Gewicht vorliegt, die iiber den durch die Rechtsverletzung hervorgerufenen Ar-
ger hinausgeht?

(Teil-) Urteil vom 23.6.2021, 6 Ob 56/21k

Der Klager begehrte vom Betreiber eines digitalen sozialen Netzwerks (mit DSGVO-relevanter
Niederlassung in Irland) u.a. die Feststellung der Abgrenzung der jeweiligen Rollen als Ver-
antwortlicher und Auftragsverarbeiter, Unterlassung bestimmter Datenverarbeitungen, Aus-
kunftserteilung und Zahlung von 500 EUR aus dem Titel des Schadenersatzes. Das ergangene
Teilurteil befasst sich vor allem mit Aspekten des Schadenersatzes.

Verantwortlicher ist laut OGH jede natiirliche oder juristische Person, Behdrde, Einrichtung
oder jede andere Stelle (personenbezogener Aspekt), die allein oder gemeinsam mit anderen
(pluralistische Kontrolle), iiber die Zwecke und Mittel der Verarbeitung von personenbezo-
genen Daten entscheidet. Beim Verantwortlichen handelt es sich um jene Person oder Ein-
richtung, die dafiir zu sorgen hat, dass die Datenschutzbestimmungen der DSGVO eingehalten
werden. Dies treffe auf die beklagte Gesellschaft (LL.C. nach irischem Recht) zu.

Laut OGH ist die Schadenersatzfrage allein nach Art. 82 DSGVO unionsrechtlich und ohne Bezug
auf das nationale Recht zu beurteilen. Nicht nur der Begriff des ,immateriellen Schadens" in
Art. 82 Abs. 1 DSGVO ist unionsautonom zu bestimmen, sondern auch die Ausgestaltung der
sonstigen Haftungsvoraussetzungen nach Art. 82 Abs. 2 DSGVO und Fragen der Bemessung
des Ersatzanspruchs.

Ungeachtet des unionsrechtlichen Effektivitatsgrundsatzes gebiihrt Schadenersatz nur dann,
wenn ein (ideeller) Schaden tatsichlich eingetreten ist, wobei eine Rechtsverletzung allein
noch keinen Schaden darstellt.
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Eine Konsequenz oder Folge der Rechtsverletzung kann jedoch als immaterieller Schaden qua-
lifiziert werden, wenn es sich um eine iiber den an sich durch die Rechtsverletzung hervorge-
rufenen Arger bzw. Gefiihlsschaden hinausgehende Beeintriachtigung handelt. Auch Nachteile
von geringem Gewicht stellen dabei einen ersatzfahigen Schaden dar. Dabei reichte es im
entschiedenen Fall aus, dass der Kliger ,massiv genervt” war.

Es wurde dafiir ein Schadenersatz in Hohe von 500 EUR zugesprochen.

Beschluss vom 23.6.2021, 6 Ob 56/21k

In der bereits bekannten Zivilprozesssache sind weiters betreffend die Klagebegehren auf Fest-
stellung, Unterlassung und Vertragsabschluss, u.a. die Grundsatze der Datenverarbeitung, die
Rechtfertigungsgriinde fiir die Datenverarbeitung und die Giiltigkeit eingeholter Einwilligun-
gen durch den Betreiber eines digitalen sozialen Netzwerks (mit DSGVO-relevanter Niederlas-
sung in Irland) als Grundlagen fiir Online-Werbung von entscheidender Bedeutung.

Der OGH hat daher folgende Fragen (betreffend den Rest der Sache ist das vorstehende Teil-
und Endurteil ergangen) zur Auslegung von Kernbestimmungen der DSGVO dem EuGH zur
Vorabentscheidung vorgelegt:

1. Sind die Bestimmungen der Art. 6 Abs. 1 lit a und b DSGVO dahingehend auszulegen, dass
die RechtmdfSigkeit von Vertragsbestimmungen in allgemeinen Nutzungsbedingungen tiber
Plattformvertrdge wie jenem im Ausgangsverfahren (insbesondere Vertragsbestimmungen
wie: ,Anstatt dafiir zu zahlen [...] erkldrst du dich durch Nutzung der F*****-Produkte, fiir
die diese Nutzungsbedingungen gelten, einverstanden, dass wir dir Werbeanzeigen zeigen
diirfen ... Wir verwenden deine personenbezogenen Daten [...] um dir Werbeanzeigen zu zei-
gen, die relevanter fiir dich sind.”), die die Verarbeitung von personenbezogenen Daten fiir
Aggregation und Analyse von Daten zum Zwecke der personalisierten Werbung beinhalten,
nach den Anforderungen des Art. 6 Abs. 1 lit a iVm Art. 7 DSGVO zu beurteilen sind, die nicht
durch die Berufung auf Art. 6 Abs. 1 lit b DSGVO ersetzt werden kénnen?

2. Ist Art. 5 Abs. 1 lit ¢ DSGVO (Datenminimierung) dahin auszulegen, dass alle personenbe-
zogenen Daten, iiber die eine Plattform wie im Ausgangsverfahren verfiigt (insbesondere
durch den Betroffenen oder durch Dritte auf und aufSerhalb der Plattform), ohne Einschrdn-
kung nach Zeit oder Art der Daten fiir Zwecke der zielgerichteten Werbung aggregiert, ana-
lysiert und verarbeitet werden kénnen?

3. Ist Art. 9 Abs. 1 DSGVO dahin auszulegen, dass er auf die Verarbeitung von Daten anzuwen-
den ist, die eine gezielte Filterung von besonderen Kategorien personenbezogener Daten wie
politische Uberzeugung oder sexuelle Orientierung (etwa fiir Werbung) erlaubt, auch wenn
der Verantwortliche zwischen diesen Daten nicht differenziert?

4. IstArt. 5Abs. 11it b iVm Art. 9 Abs. 2 lit e DSGVO dahin auszulegen, dass eine AufSerung iiber
die eigene sexuelle Orientierung fiir die Zwecke einer Podiumsdiskussion die Verarbeitung
von anderen Daten zur sexuellen Orientierung fiir Zwecke der Aggregation und Analyse von
Daten zum Zwecke der personalisierten Werbung erlaubt?
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4.3 Verwaltungsgerichtshof

Betreffend die im Jahr 2020 vom VwGH ohne Vorlage an den EuGH entschiedene Frage der
verwaltungsstrafrechtlichen Verantwortung von Verbidnden (insbesondere juristischen
Personen) und deren Leitungsorganen (Erkenntnis vom 12.5.2020, Ro 2019/04/0229, Daten-
schutzbericht 2020, Seite 53) wurde Ende 2021, nach mehreren divergenten Entscheidungen
in der deutschen Rechtsprechung bei einer der 6sterreichischen (§ 30 DSG) sehr dhnlichen
einfachgesetzlichen Rechtslage (§ 30 dt. OWiG), durch ein deutsches Rechtsmittelgericht ein
Vorabentscheidungsersuchen an den EuGH gerichtet (Kammergericht Berlin, Beschluss vom
6.12.2021, AZ: 3 Ws 250/21, EuGH Rs C-807/21). Fiir die DSB und das BVwG besteht damit die
Méglichkeit, anhdngige Verwaltungsstrafverfahren gemafs § 38 AVG bis zur Entscheidung des
EuGH auszusetzen bzw. - soweit es sich um das BvwG handelt - den EuGH mit einem Voraben-
tscheidungsersuchen zu befassen

Erkenntnis vom 23.2.2021, Ra 2019/04 /0054

Diese Entscheidung betrifft einen langjahrigen, bereits mehrfach beide Hochstgerichte des 6f-
fentlichen Rechts beschiftigenden Verfahrenskomplex. Mit Bescheid vom 11.7.2016 hatte die
DSB die datenschutzrechtliche Beschwerde der Revisionswerberin gegen das Bundesministeri-
um fiir Inneres (BMI) wegen Verletzung im Recht auf Geheimhaltung durch Ubermittlung einer
Niederschrift an das Bundeskanzleramt abgewiesen. Diese Niederschrift sollte als Beweismittel
in einem Beschwerdeverfahren gegen Osterreich beim Hochkommissariat fiir Menschenrechte
der Vereinten Nationen dienen, das die Revisionswerberin angestrengt hatte. Das BVwG besta-
tigte den Bescheid im Erkenntnis vom 14.3.2019, W256 2131983-1.

Die ao. Revision der Beschwerdefiihrerin wurde vom VwGH schon allein deshalb zugelassen,
weil das BVwG in unrichtiger Auslegung von Art. 99 DSGVO iVm §§ 69 f DSG auf einen Sachver-
halt, der einen moglicherweise rechtswidrigen, aber in der Vergangenheit vor dem Wirksam-
werden der DSGVO liegenden Eingriff in das Grundrecht gemafd § 1 DSG Anfang 2014 betraf,
die DSGVO riickwirkend angewendet hatte.

Aufgrund dieses Rechtsirrtums habe es das BVvwG unterlassen, die Rechtmafiigkeit der Da-
tenverarbeitung durch das BMI und die Notwendigkeit der ungeschwirzten Ubermittlung der
Niederschrift anhand der Bestimmungen des DSG 2000 genau zu priifen. Dadurch habe es das
angefochtene Erkenntnis, das aufgehoben wurde, mit Rechtswidrigkeit infolge Verletzung von
Verfahrensvorschriften belastet

Beschluss vom 28.4.2021, Ra 2019/04/0138

Der VwGH hat eine ao. Amtsrevision der DSB zuriickgewiesen. Anlass war ein Beschwerdever-
fahren, in dem die Beschwerdefiihrerin eine Beschwerde wegen Verletzung im Auskunftsrecht
gegen die Obfrau eines Vereins personlich als Beschwerdegegnerin, ohne Hinweis auf deren
Organfunktion, statt gegen den Verein gerichtet hatte. Die DSB hatte diese Beschwerde abge-
wiesen, da die Obfrau nicht als datenschutzrechtlich Verantwortliche in Frage komme. Das
BVwG wiederum hatte die entsprechende Eingabe parteienfreundlich so verstanden, dass die
Beschwerdefiihrerin den Zusatz ,als Obfrau des Vereins“ nur vergessen habe. Daher wurde der
Bescheid aufgehoben und die Sache gemafd § 28 Abs. 3 VwGVG an die DSB zuriickverwiesen.
Der VWGH erachtete dies als eine in vertretbarer Weise vorgenommene fallbezogene Auslegung
einer Parteierkldrung, die nicht zum Gegenstand einer Revision gemacht werden kann.
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Beschluss vom 26.7.2021, Ra 2018/04/0183

Der VwGH hat eine ao. Amtsrevision der DSB zuriickgewiesen. Anlass war ein Beschwerdever-
fahren, in dem die DSB im Jahr 2017 eine Beschwerde, noch gestiitzt auf § 31 Abs. 3 DSG 2000,
wegen Zweideutigkeit einer Parteienerklarung zurtickgewiesen hatte. Das BVwG hatte diesen
Bescheid aufgehoben (Erkenntnis vom 21.9.2018, W211 2163944-1), da es sich nicht um einen
zweideutigen Antrag, sondern um einen Antrag mit zuldssigem Eventualantrag gehandelt habe.

Der VwGH hat dazu festgehalten, dass ein Verbesserungsauftrag nach § 13 Abs. 3 AVG immer
nur dann gesetzmaflig ist, wenn der angenommene Mangel tatsichlich vorliegt. Wurde zu Un-
recht die Mangelhaftigkeit des Anbringens angenommen (und ware in der Sache zu entscheiden
gewesen), ist die deshalb ergangene zuriickweisende Entscheidung unabhdngig davon inhalt-
lich rechtswidrig, ob der Einschreiter nur eine teilweise oder nur eine verspétete ,Verbesse-
rung” vornimmt oder diese gar nicht versucht. Der Verwaltungsgerichtshof hat weiters, auch
unter ausdriicklicher Bezugnahme auf § 24 Abs. 2 DSG, festgehalten, dass dem AVG (und damit
auch den begleitenden datenschutzrechtlichen Verfahrensbestimmungen) ,jeglicher Formalis-
mus fremd"ist.

Erkenntnis vom 9.8.2021, Ra 2019/04/0106

Diesem Rechtsstreit lag ein Vorfall aus dem Jahr 2015 zugrunde, als das Landesverwaltungs-
gericht Salzburg (LVwG Sbg) mehrere Monate lang eine Entscheidung, die das Geburtsdatum
einer betroffenen Person enthielt (in der Geschaftszahl einer Behorde, siehe auch die folgen-
de Entscheidung des VwGH), auf seiner Website veroffentlicht hatte. Die Datenschutzbehorde
(Teilbescheid vom 6.9.2016, GZ: DSB-D122.454/0010-DSB/2016) und das Bundesverwaltungs-
gericht (Erkenntnis vom 10.7.2019, W101 2140606-1) sahen hier einen unzuladssigen Eingriff
in das Datenschutzgrundrecht der betroffenen Person durch einen Akt der Justizverwaltung.

Der Verwaltungsgerichtshof (VwGH) hat nunmehr der ao. Amtsrevision des LVwG Sbg Folge
gegeben und den Spruch der DSB auf Zuriickweisung der Beschwerde wegen Unzustandigkeit
abgedndert. Der VwWGH kommt zu dem Schluss, dass die Pseudonymisierung von Entschei-
dungstexten fiir Zwecke der Verdffentlichung eine Aufgabe jener Richter (Einzelrichter oder
Senat) ist, die die jeweilige Entscheidung getroffen haben. Diese Pseudonymisierung ist daher
eine Angelegenheit der Gerichtsbarkeit und als solche der Zustédndigkeit der DSB entzogen.
Hinzuweisen ist, dass der VwGH auf diesen Sachverhalt materiellrechtlich noch das DSG 2000
anzuwenden hatte.

Beschluss vom 2.9.2021, Ra 2019/04/0108

Der VwGH hat eine ao. Amtsrevision der DSB zuriickgewiesen. Anlass war ein Beschwerde-
verfahren, in dem der Beschwerdefiihrer die Verwendung seines Geburtsdatums zur Bildung
eines Verfahrenskennzeichens fiir Zwecke von Mindestsicherungs-/Sozialhilfeverfahren einer
Verwaltungsbehorde im Land Salzburg als Eingriff in sein Geheimhaltungsrecht geriigt hatte.
Die DSB hatte der Beschwerde Folge gegeben und einen entsprechenden Eingriff festgestellt
(Teilbescheid vom 28.7.2016, GZ: DSB-D122.454/0006-DSB/2016), das BvwG (Erkenntnis vom
16.7.2019,W101 2135622-1) hatte die Beschwerde nach einem Rechtsmittel der Verwaltungs-
behorde abgewiesen. Der VwGH hielt in seiner Entscheidung liber die Revision neuerlich fest,
dass mafdgebliche Rechtslage bei Verletzung des Geheimhaltungsrechts jene im Zeitpunkt des
Eingriffs ist (das BVvwG hatte die DSGVO riickwirkend angewendet). Allerdings ist es der DSB
laut VwGH dennoch nicht gelungen, einen relevanten Rechtsirrtum des BVwG aufzuzeigen, da
sich die mafdgebliche Rechtslage, insbesondere § 1 DSG (2000), nicht gedndert habe. Das Sbg
MSG (nunmehr: Sozialunterstiitzungsgesetz - SUG) habe im relevanten Zeitpunkt die Behérden
bereits zur Verarbeitung des Geburtsdatums von Antragstellern ermachtigt und war damit aus-
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reichende Grundlage fiir die Bildung eines Verfahrenskennzeichens unter Einschluss des
Geburtsdatums. Die Datenverarbeitung war damit zulassig. Argumente der DSB betreffend
die fiir den angestrebten Zweck (verwechslungssichere Kennzeichnung des Antragstellers)
mogliche Verwendung des bPK geméf? E-GovG wiirden kein gelinderes Mittel im datenschutz-
rechtlichen Sinn aufzeigen.

Beschluss vom 7.9.2021,Ra 2020/11/0213

In diesem Verfahren betreffend die Zulassung einer ao. Revision in einer fithrerscheinrechtli-
chen Sache hatte der Revisionswerber u.a. vorgebracht, der Fithrerscheinbehorde nie eine Ein-
willigung in die Verarbeitung seiner Gesundheitsdaten (betreffend den dem Revisionswerber
auferlegten Nachweis des Nichtkonsums von Suchtmitteln) erteilt zu haben. Die entsprechende
Datenverarbeitung sei daher mangels einer DSGVO-konformen Rechtsgrundlage unzulassig.

Der VwGH hat dazu unter Hinweis auf vorliegende Rechtsprechung des EuGH festgehalten,
dass die Verarbeitung personenbezogener Daten auch ohne Einwilligung gemafs Art. 6 Abs. 1
lit. a DSGVO erfolgen kann, wenn (lit. e leg. cit.) die Verarbeitung fiir die Wahrnehmung einer
Aufgabe erforderlich ist, die im 6ffentlichen Interesse liegt (vgl. ebenso die Ausnahme des Art.
9 Abs. 2 lit. g DSGVO betreffend u.a. Gesundheitsdaten). Dies sei hier im Interesse der Straf3en-
verkehrssicherheit der Fall, die Revision zeige daher diesbeziiglich keine neue Rechtsfrage auf.

Erkenntnis vom 21.10.2021, Ra 2021/04/0119 (und Beschluss vom 27.07.2021, Zuer-
kennung der aufschiebenden Wirkung)

Das Beschwerdeverfahren (Verfahrenszahl DSB-D122.882) betraf die Frage nach der Berech-
tigung eines Loschungsantrags und als logisch vorgeschaltete Voraussetzung die Frage der
Zulassigkeit der Verarbeitung von DNA-Daten fiir erkennungsdienstliche Zwecke durch eine
Sicherheitsbehorde. Der Beschwerdefiihrer war aus Anlass von kriminalpolizeilichen Ermitt-
lungen wegen des Verdachts einer schweren Koérperverletzung (§ 84 Abs. 4 StGB, Strafrah-
men: 6 Monate bis fiinf Jahre Freiheitsstrafe) erkennungsdienstlich behandelt, vor Gericht aber
wegen Putativnotwehr (Rechtsirrtum tiber Vorliegen einer Notwehrsituation) freigesprochen
worden. Die DSB hatte einer Loschungsbeschwerde hinsichtlich der DNA-Daten Folge gegeben,
diese Entscheidung wurde im verwaltungsgerichtlichen Verfahren durch Erkenntnis des BvwG
vom 20.4.2021, W214 2223462-1, bestatigt. Die DSB wie das BVwG hatten § 67 Abs. 1 SPG so
ausgelegt, dass die Wortfolge ,eine mit mindestens einjdhriger Freiheitsstrafe bedrohte vorsitz-
liche gerichtlich strafbare Handlung“ eine Straftat meint, fiir die das Gesetz eine Mindeststrafe
in dieser Hohe vorsieht.

Der VwGH hat nunmehr der ao. Amtsrevision des Bundesministers fiir Inneres Folge gegeben
und die entsprechende Bestimmung des SPG verbindlich so ausgelegt, dass jeder Verdacht ei-
ner Straftat, fiir die eine einjdhrige Freiheitsstrafe, auch wenn es sich dabei um die Héchststrafe
handeln sollte, verhdngt werden kann, Anlass fiir die Verarbeitung von DNA-Daten geben kann.
Das Erkenntnis des BVwG wurde wegen Rechtswidrigkeit des Inhalts aufgehoben.

Erkenntnis vom 12.11.2021, Ra 2019/04/0055

Dieses Erkenntnis kniipft an den Bescheid der DSB in einem amtswegigen Priifverfahren
(bzw. die abweisende Beschwerdevorentscheidung) vom 8.8.2018, GZ: DSB-D213.658/0002-
DSB/2018, sowie an das Erkenntnis des BVwG vom 4.4.2019, W214 2207491-1, an. Gegen
letzteres hatte die DSB eine ao. Amtsrevision eingebracht. Streitpunkt war die Frage der Giil-
tigkeit der Einwilligung von Arbeitnehmern in die GPS-Uberwachung der von ihnen benutzten
Dienstfahrzeuge (GPS-Tracker, Verarbeitung von Bewegungsdaten). Die DSB hatte diesbeziig-
lich durch Bescheid festgestellt, dass Einwilligungserkldrungen im Arbeitsverhaltnis hier un-
giiltig waren, und angeordnet, die Datenverarbeitung in Einklang mit der DSGVO zu bringen
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(z.B. den GPS-Tracker nicht mehr zu verwenden oder eine andere Rechtsgrundlage zu wahlen).
Die Verantwortliche, eine Gesellschaft.m.b.H., hatte sich ausschliefdlich auf die Einwilligung
berufen und in ihrer Datenschutzerklarung gegeniiber ihrer Belegschaft nur die Einwilligung
als Rechtsgrundlage angefiihrt.

Das BVwG hatte den Bescheid der DSB mit der Begriindung ersatzlos behoben, dass die DSB
alle anderen Rechtsgrundlagen gemaf3 Art. 6 Abs. 1 DSGVO zu iiberpriifen habe und nicht nur
die Einwilligung. Weiters habe die DSB den Priifumfang zu eng gefasst.

Der VwGH hat nun festgehalten, dass der DSB keine Feststellungskompetenz im amtswegi-
gen Priifverfahren zukommt. Die Ausiibung der Abhilfebefugnisse setzt keinen separaten
Abspruch iiber die Berechtigung des durchgefiihrten amtswegigen Priifverfahrens vor-
aus. Die Feststellung, dass ein Verstof gegen die DSGVO vorliegt, ist zwar eine Voraussetzung
fiir die Ausilibung der Abhilfebefugnisse, allerdings ist dariiber nicht gesondert abzusprechen.
Das Ergebnis von amtswegigen Priifverfahren kann daher nur die Inanspruchnahme der
Abhilfebefugnisse gemif3 Art. 58 Abs. 2 DSGVO sein. Sofern der Verstof$ inzwischen beseitigt
wurde, kommt nur die Einleitung eines Verwaltungsstrafverfahrens in Betracht, um vergange-
nes Fehlverhalten aufzuzeigen und zu sanktionieren.

Gemafd VwGH ist Sache des Bescheids nicht (nur) die Frage der Einwilligung, sondern die
Rechtmifligkeit der Datenverarbeitung an sich (also der Einsatz des GPS-Tracker). Der Um-
stand, dass die DSB sich nur mit der Rechtmafiigkeit geméaf Art. 6 Abs. 1 lit. a DSGVO befasst
hat, schadet nicht. Sofern das BVwG die Auffassung vertritt, dass andere Rechtsgrundlagen bzw.
ein Wechsel auf andere Rechtsgrundlagen in Betracht kommen, hitte es diese priifen konnen.
Die ersatzlose Behebung des Bescheids erfolgte daher nicht rechtmafig.

Beschluss vom 14.12.2021, Ro 2021/04/0006

In der zugrunde liegenden Beschwerdesache (Verfahrenszahl DSB-D124.522) hatte die DSB
ihre Zustandigkeit auf Grundlage der DSGVO fiir Beschwerden gegen Handlungen eines par-
lamentarischen Untersuchungsausschusses des Nationalrats (BVT-Untersuchungsausschuss,
Nennung des Namens eines verdeckten Ermittlers) verneint, das BVwG hatte den entsprechen-
den Zuriickweisungsbescheid jedoch mit dem Argument aufgehoben, dass die DSGVO keine
Unterscheidung zwischen den Staatsgewalten Gesetzgebung und Verwaltung treffe (Erkenntnis
vom 23.11.2020, W211 2227144-1).

Nach einer Amtsrevision der DSB hat der VwGH nunmehr dem EuGH folgende Auslegungsfra-
gen zur Vorabentscheidung vorgelegt:

1. Fallen Tdtigkeiten eines von einem Parlament eines Mitgliedstaats in Ausiibung seines Kon-
trollrechts der Vollziehung eingesetzten Untersuchungsausschusses unabhdngig vom Unter-
suchungsgegenstand in den Anwendungsbereich des Unionsrechts im Sinne des Art. 16 Abs.
2 erster Satz AEUV, sodass die Verordnung (EU) 2016/679 des Europdischen Parlaments und
des Rates vom 27. April 2016 zum Schutz natiirlicher Personen bei der Verarbeitung perso-
nenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG
(Datenschutz-Grundverordnung - DSGVO) auf die Verarbeitung personenbezogener Daten
durch einen parlamentarischen Untersuchungsausschuss eines Mitgliedstaates anwendbar
ist?

Falls Frage 1 bejaht wird:
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2. Fallen Tdtigkeiten eines von einem Parlament eines Mitgliedstaats in Ausiibung seines Kon-
trollrechts der Vollziehung eingesetzten Untersuchungsausschusses, der Tdtigkeiten einer
polizeilichen Staatsschutzbehdérde, somit den Schutz der nationalen Sicherheit betreffende
Tétigkeiten im Sinne des 16. Erwdgungsgrundes der Datenschutz-Grundverordnung zum
Untersuchungsgegenstand hat, unter den Ausnahmetatbestand des Art. 2 Abs. 2 Buchst. a
DSGvo?

Falls Frage 2 verneint wird:

3. Sofern - wie vorliegend - ein Mitgliedstaat blof3 eine einzige Aufsichtsbehérde nach Art.
51 Abs. 1 DSGVO errichtet hat, ergibt sich deren Zustdndigkeit fiir Beschwerden im Sinne
des Art. 77 Abs. 1 in Verbindung mit Art. 55 Abs. 1 DSGVO bereits unmittelbar aus der
Datenschutz-Grundverordnung?

Erkenntnis vom 14.12.2021, Ro 2021/04/0007

In diesem Erkenntnis hat der VwGH (mit ausfiihrlicher Begriindung) eine wohl endgiltige
Entscheidung betreffend die Qualitat der statistisch und soziodemografisch errechneten Mar-
ketingklassifikationen zur ,Parteiaffinitdt” als personenbezogene Daten getroffen. Grundlage
war der in einem amtswegigen Priifverfahren ergangene Bescheid der DSB vom 11.2.2019
(Verfahrenszahl: DSB-D213.747). Sowohl die DSB wie das BVvwG (Erkenntnis vom 26.11.2020,
W258 2217446-1) hatten in ihren Entscheidungen die Frage bejaht, dass die Verarbeitung
eines derartigen Datums den Regeln der DSGVO unterliegt, die Revisionswerberin, ein Post-,
Logistik- und Direktmarketingunternehmen, hatte dies bestritten.

Der VwWGH halt dazu fest:

,Die den Betroffenen zugeordneten ,Parteiaffinitdten” enthalten jeweils eine Wahrscheinlich-
keitsaussage liber die Neigungen dieser Personen, die im Rahmen der verfahrensgegenstdnd-
lichen Verarbeitung unstrittig namentlich bezeichnet und damit zweifelsfrei identifiziert im
Sinne des Art. 4 Z 1 DSGVO waren. Im Sinne der dargestellten Rechtslage sind die verfahrens-
gegenstdndlichen Angaben tiber die Betroffenen als personenbezogene Daten im Sinne des Art.
47 1 DSGVO anzusehen, handelt es sich doch um konkret bezeichneten Personen zugeordnete
Aussagen und damit Informationen ,iiber” diese Personen. Ob diese Einschdtzungen zutreffend
sind, ist dabei [...] unerheblich. An diesem Ergebnis kann der Umstand nichts dndern, dass die
betreffenden Informationen im Wege der Auswertung von Statistiken bzw. Meinungsumfragen
aggregiert wurden.“

Diese Auslegung stelle einen , acte-clair” dar, der keiner weiteren Befassung des EuGH bediirfe,
da sie auch im Einklang mit vorliegender (und weiter anwendbarer) Rechtsprechung dieses
Gerichtshofs stehe. Es liege weiters jliingste Rechtsprechung des OGH vor, die diese Ansicht
ebenfalls bestatige. Daten zu ,Parteienaffinitdten“ sind nach Ansicht des VwGH (wie des OGH)
auch besonders geschiitzte (sensible) Daten gemaf3 Art. 9 Abs. 1 DSGVO.

Der Revision blieb daher der Erfolg versagt, sodass laut Erkenntnis des BVwG rechtskraftig
feststeht, dass die Revisionswerberin die Verarbeitung von Daten zur ,Parteiaffinitat” fiir Di-
rektmarketingzwecke zu unterlassen hat.

Erkenntnis des VwGH vom 14.12.2021, Ro 2020/04/0032

Dieses Erkenntnis betrifft einen anderen Teil des zuletzt zitierten Bescheids der DSB. Diesem
zufolge hatte die Revisionwerberin gegen ihre Pflicht zur (rechtzeitigen) Durchfiihrung einer
Datenschutz-Folgenabschatzung verstofden, die entsprechende Datenschutz-Folgenabschat-
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zung und das Verzeichnis zur Verarbeitungstatigkeit seien fehlerhaft gewesen, und es war an-
geordnet worden, diese Mangel zu beseitigen.

Das BVwG (Erkenntnis vom 20.8.2020, W258 2217446-1) hatte diesen Bescheid (bis auf die
Feststellung betreffend nicht rechtzeitige Durchfiihrung einer Datenschutz-Folgenabschat-
zung) bestatigt.

Der VwGH hat der Revision nunmehr Folge gegeben und dabei seine weiter oben (Erkenntnis
vom 12.11.2021,Ra2019/04/0055) dargestellte Rechtsprechung zur fehlenden Feststellungs-
kompetenz der DSB zur Anwendung gebracht. Das Erkenntnis des BVwG wurde aufgehoben

4.4 Europdischer Gerichtshof fiir Menschenrechte

Urteil vom 25.5.2021, Centrum for rattvisa gegen Schweden (Appl. 35252/08)

In diesem von einer schwedischen NGO angestrengten Verfahren ist nun auch die grof3e Kam-
mer des EGMR (siehe Datenschutzbericht 2018, Seite 58) zu dem Schluss gekommen, dass
nach einer Gesamteinschatzung und unter Bertcksichtigung des Ermessensspielraums, den
die schwedischen Beh6rden beim Schutz der nationalen Sicherheit genief3en, das schwedische
System der signalerkennenden Aufklarung (,bulk interception”) keine Verletzung von Art. 8
EMRK begriindet, jedoch das nationale Rechtsschutzsystem gegen derartige Eingriffe mangel-
haft ausgestaltet ist bzw. war.

Urteil vom 25.5.2021, Big Brother Watch und andere gegen Vereinigtes Konigreich (Appl.
58170/13, 62322/14 und 24960/15
Auch in dieser Sache ist ein inhaltlich dhnlich gelagertes Urteil der groféen Kammer ergangen.

Urteil vom 7.12.2021, Standard Verlagsgesellschaft m.b.H. gegen Osterreich (Appl.
39378/15)

Diese Entscheidung (Verletzung von Art. 10 EMRK durch ein Urteil des OGH) betreffend die
Pflicht zur Herausgabe der Daten von pseudonymen Nutzern und Kommentatoren im Online-
forum eines Medienunternehmens betrifft das Grundrecht auf Datenschutz insoweit, als der
EGMR festhielt, das Verbergen von Identitiaten sei ein geeignetes Mittel um den freien Fluss
von Meinungen, Ideen und Informationen zu férdern, insbesondere auch im Internet. Medien-
unternehmen miisse es daher moéglich sein, die Identitét ihrer Nutzer wirksam zu verteidigen,
wenn sich diese zwar einer herabwiirdigenden Ausdrucksweise bedienen wiirden, ihnen aber
kein ,Wertungsexzess“ zur Last falle.

4.5 Europadischer Gerichtshof

EuGH, Urteil vom 15.6.2021, C-645/19

In diesem von einem belgischen Berufungsgericht vorgelegten Vorabentscheidungsverfahren
hat der EuGH die Voraussetzungen festgelegt, unter denen eine nationale Aufsichtsbehorde,
die hinsichtlich einer grenziiberschreitenden Verarbeitung nicht als federfithrende Behorde
fungiert, ihre Befugnis auszuiiben hat, Verstofie gegen die DSGVO einem Gericht ihres Mitglied-
staats zur Kenntnis zu bringen und gerichtliche Verfahren anhdngig zu machen.
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Erstens muss die einschreitende Aufsichtsbehdérde zum einen abstrakt zu einer solchen Amts-
handlung zustandig sein, zum anderen miissen die Bestimmungen der DSGVO betreffend das
Verfahren der Zusammenarbeit und Koharenz beachtet werden. Der EuGH hat klargestellt, dass
es mit den Art. 7, 8 und 47 GRC in Einklang steht, dass eine Aufsichtsbehdrde eines Mitglied-
staats, die in Bezug auf eine grenziiberschreitende Datenverarbeitung nicht die federfiihrende
Aufsichtsbehdrde ist, von der Befugnis zur Geltendmachung eines vermeintlichen Verstofies
gegen die DSGVO vor einem Gericht dieses Staates unter Beachtung der Regeln iiber die Ver-
teilung der Entscheidungsbefugnisse zwischen der federfithrenden Aufsichtsbehérde und den
anderen Aufsichtsbehérden Gebrauch machen kann. Dies allerdings nur in Konstellationen, in
denen diese Aufsichtsbehorde zur alleinigen Entscheidung zustandig ist.

Zweitens hat der Gerichtshof entschieden, dass im Fall einer grenziiberschreitenden Daten-
verarbeitung die Ausiibung der Befugnis zur Klageerhebung, die einer Aufsichtsbehdrde eines
Mitgliedstaats zusteht, die nicht die federfiihrende Aufsichtsbehorde ist, nicht voraussetzt, dass
der fiir die Verarbeitung Verantwortliche oder der Auftragsverarbeiter, auf den sich diese Klage
bezieht, tiber eine Hauptniederlassung oder eine andere Niederlassung im Hoheitsgebiet dieses
Mitgliedstaats verfiigt. Der Verantwortliche oder der Auftragsverarbeiter muss lediglich irgend-
wo im Gebiet der Europdischen Union iiber eine Niederlassung verfiigen.

Drittens hat der EuGH entschieden, dass im Fall eines solchen Verfahrens die Befugnis einer
Aufsichtsbehorde eines Mitgliedstaats, die nicht die federfiihrende Aufsichtsbehorde ist, so-
wohl in Bezug auf die Hauptniederlassung des fiir die Verarbeitung Verantwortlichen, die sich
in dem Mitgliedstaat, dem diese Behorde angehort, befindet, als auch gegeniiber einer ande-
ren Niederlassung dieses Verantwortlichen ausgeiibt werden kann. Voraussetzung ist lediglich,
dass die DSGVO gilt.

Viertens hat der Gerichtshof entschieden, dass derartige Verfahren, die im zeitlichen Anwen-
dungsbereich der Richtlinie 95/46/EG eingeleitet worden sind, auch im zeitlichen Anwen-
dungsbereich der DSGVO und gestiitzt auf letztere fortgesetzt werden kénnen.

Fiinftens hat der EuGH die unmittelbare Wirkung von Art. 58 Abs. 5 DSGVO betont, wonach
dieser auch dann anwendbar sei, wenn er in der Rechtsordnung eines Mitgliedstaats nicht
speziell umgesetzt worden ist.

EuGH, Urteil vom 22.6.2021, C-439/19

In diesem vom lettischen Verfassungsgerichtshof initiierten Vorabentscheidungsverfahren hat-
te sich der EuGH u.a. mit der Abgrenzung zwischen DSGVO und DSRL-P] zu befassen. Gegen-
stand war die Frage der Zulassigkeit der Verarbeitung (Verdffentlichung) von Daten zu Straf-
punkten wegen Verkehrsiibertretungen.

Der EuGH stellt erstens fest, dass eine solche eine ,Verarbeitung personenbezogener Daten iiber
strafrechtliche Verurteilungen und Straftaten” gemaf3 Art. 10 DSGVO darstellt, fiir die die DSGVO
wegen der besonderen Sensibilitat der betreffenden Daten einen erhdhten Schutz vorsieht.

In diesem Zusammenhang fiihrt der Gerichtshof einleitend aus, dass die Informationen iiber
Strafpunkte personenbezogene Daten darstellen und dass ihre Ubermittlung durch die lettische
Direktion fiir Verkehrssicherheit an Dritte eine Verarbeitung darstellt, die in den sachlichen
Anwendungsbereich der DSGVO féllt. Dieser Anwendungsbereich sei ,sehr weit" gefasst zu ver-
stehen. Die entsprechende Verarbeitung fillt demnach zum einen nicht unter die Ausnahme,
wonach die DSGVO keine Anwendung auf eine Verarbeitung im Rahmen einer Tatigkeit findet,
die nicht in den Anwendungsbereich des Unionsrechts fallt. Diese Ausnahme ist so zu verste-
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hen, dass damit vom Anwendungsbereich der DSGVO allein Verarbeitungen personenbezoge-
ner Daten ausgenommen werden sollen, die von staatlichen Stellen im Rahmen einer Tatigkeit,
die der Wahrung der nationalen Sicherheit dient, oder einer Tatigkeit, die derselben Kategorie
zugeordnet werden kann, vorgenommen werden. Dazu zdhle die Strafdenverkehrssicherheit
nicht. Zum anderen ist die Ubermittlung personenbezogener Daten iiber Strafpunkte auch kei-
ne Verarbeitung, die von der Ausnahme erfasst wird, wonach die DSGVO auf Verarbeitungen
personenbezogener Daten durch die zustandigen Behorden im Bereich des Strafrechts keine
Anwendung findet. Bei der Direktion fiir Verkehrssicherheit handle es sich ndmlich nicht um
die ,zustdndige Behérde" (dies ware jene, die das Verfahren gefiihrt und die Strafe verhdngt
hat).

Bei Entscheidung der Frage, on eine Verarbeitung von Daten betreffend ,Straftaten” vorliege,
fiir die ein verstarkter Schutz gilt, stellte der EuGH fest, dass es sich um einen autonomen Be-
griff des Unionsrechts handelt, der in der gesamten Union autonom und einheitlich auszulegen
ist. Nach einem Hinweis auf die drei Kriterien, die fiir die Beurteilung des strafrechtlichen
Charakters einer Zuwiderhandlung mafigeblich sind, ndmlich die rechtliche Einordnung der
Zuwiderhandlung im innerstaatlichen Recht, die Art der Zuwiderhandlung und der Schwere-
grad der drohenden Sanktion, fithrte der Gerichtshof aus, dass die fraglichen Verkehrsverstofde
unter den Begriff ,Straftaten”im Sinne der DSGVO fallen. Zweitens entschied der Gerichtshof,
dass die DSGVO der lettischen Regelung entgegensteht, die die Direktion fiir Verkehrssicherheit
verpflichtet, die Daten iiber Strafpunkte der Offentlichkeit zuginglich zu machen. Der EuGH
hat in diesem Zusammenhang jedoch hervorgehoben, dass das mit der lettischen Regelung
verfolgte Ziel der Verbesserung der Strafienverkehrssicherheit ein von der Union anerkanntes
Ziel im allgemeinen Interesse darstellt und dass die Mitgliedstaaten somit die StrafRenverkehrs-
sicherheit als ,Aufgabe ..., die im éffentlichen Interesse liegt” einstufen konnen. Allerdings ist
nicht nachgewiesen, dass die lettische Regelung der Ubermittlung personenbezogener Daten
iiber Strafpunkte zur Gewahrleistung des verfolgten Ziels erforderlich ist.

Drittens entschied der EuGH, dass die DSGVO der lettischen Regelung auch insoweit entge-
gensteht, als sie es der Direktion fiir Verkehrssicherheit erlaubt, Daten iiber Strafpunkte, die
gegen Fahrzeugfiithrer wegen Verkehrsverstofien verhdangt wurden, an Wirtschaftsteilnehmer
zu iibermitteln, damit diese sie weiterverwenden und an die Offentlichkeit iibermitteln kénnen.

EuGH, Urteil vom 25.11.2021, C-102/20

Ausgangsverfahren war ein UWG-Rechtsstreit zwischen zwei deutschen Energieversorgungs-
unternehmung iiber die wettbewerbsrechtliche Zulassigkeit von sogenanntem ,/nbox-Adver-
tising“, bei dem einer Nutzerin/einem Nutzer eines kostenlosen E-Maildienstes in das Ein-
gangsverzeichnis ihrer/seiner Mailbox gekennzeichnete, aber sonst wie E-Mails in Erscheinung
tretende Werbenachrichten eingeblendet werden. Der deutsche BGH hat dem EuGH dazu unter
anderem Fragen zur Auslegung von Art. 2 lit. h und Art. 13 Abs. 1 der Richtlinie 2002/58/EG
(E-Privacy-Richtlinie) vorgelegt.

Den Schlussantragen des Generalanwalts folgend hat der EuGH insbesondere festgehalten, dass
die Begriffe ,elektronische Post” und damit zusammenhingende Direktwerbung teleolo-
gisch weit (iiber den Wortlaut des Art. 2 lit. h der Richtlinie 2002 /58/EG hinaus, wo ausdriick-
lich nur eine ,iiber ein éffentliches Kommunikationsnetz verschickte Text-, Sprach-, Ton- oder
Bildnachricht” als elektronische Post definiert ist) und losgeldst von bestimmten existenten
technischen Prozessen oder Applikationen (etwa ,klassischer E-Mail“) auszulegen sind. Daher
fallt,,Inbox-Advertising“ unter die Verwendung elektronischer Post fiir Zwecke der Direktwer-
bung. Der EuGH geht daher von einer Pflicht des Verantwortlichen aus, eine Einwilligung der
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betroffenen Person (Inhaber/in der Mailbox) einzuholen; ob dies im Anlassfall erfolgt ist, sei
von den nationalen Gerichten zu priifen.

In diesem Sinne ist die Entscheidung (laut ausdriicklicher Aussage des EuGH) auch fiir die
Auslegung der entsprechenden Begriffe im zeitlichen Anwendungsbereich der DSGVO von Be-
deutung.

EuGH (GA), Schlussantrige vom 2.12.2021, C-319/20

Der Rechtssache liegt ein Vorabentscheidungsersuchen des deutschen BGH zur Auslegung von
Art. 80 Abs. 2 DSGVO zugrunde. Angelpunkt ist die Frage, ob ein Verbraucherschutzverband, der
sich (unter anderem) mit der Vertretung von Datenschutzinteressen befasst, befugt ist, ohne
Darstellung eines individuellen Betroffenenfalls eine neben dem Datenschutzrecht auch
auf Wettbewerbs- und Verbraucherschutzrecht gestiitzte Klage mit dem Ziel der objektiven
Rechtskontrolle, zu der ihn das deutsche Verfahrensrecht ermachtigt, einzubringen, oder ob
der letzte Halbsatz von Art. 80 Abs. 2 DSGVO (,wenn ihres Erachtens die Rechte einer betroffenen
Person gemdfs dieser Verordnung infolge einer Verarbeitung verletzt worden sind”) bedingt, dass
fiir datenschutzrechtliche Aspekte einer solchen Klage eine individuelle Beschwer darzustellen
ist. Hintergrund ist die Frage der Giiltigkeit einer Facebook Ireland Ltd. erteilten Einwilligung
bei der Datenverarbeitung fiir Online-Dienste.

Generalanwalt de la Tour kommt dabei in teleologischer Interpretation der Bestimmung zu dem
Schluss, dass es nicht die Intention der Gesetzgeber der DSGVO war, bei Wirksamwerden der
DSGVO bestehende Klagsrechte von Verbraucherschutzverbanden einzuschranken. Daher
sei eine die Klage legitimierende Auslegung von Art. 80 Abs. 2 DSGVO geboten.
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5 Datenschutz-Grundverordnung
und Datenschutzgesetz - Erfahrun-
gen und legistische Mafdsnahmen

5.1 Allgemeine Erfahrungen der DSB im Berichtszeitraum, ein-
schlief3lich Parlamentarischer Anfragen

Auf die Auswirkungen der Covid-19-Pandemie auf die Tatigkeit der DSB wird gesondert ein-
gegangen.

Dieser Abschnitt widmet sich den allgemeinen Erfahrungen und wesentlichen Ereignissen im
Berichtszeitraum.

5.1.1 Verfahrenszahlen und Personalstand
Die Verfahrenszahlen pendelten sich im Jahr 2020 auf einem hohen Niveau ein, das aufgrund
von Ereignissen Ende 2021 aber deutlich tiberschritten wurde (Ndheres dazu unten).

Der Personalstand der DSB hat sich im Vergleich zum Jahr 2020 erhdht, worauf bereits im
Datenschutzbericht 2020 hingewiesen wurde. Konkret stehen der DSB seit 2021 5 zusétzliche
Planstellen des hoheren Dienstes und 2 zusatzliche Planstellen des gehobenen Dienstes sowie
Budgetmittel fiir 5 Verwaltungspraktikanten, die fiir jeweils 1 Jahr aufgenommen werden kon-
nen, zur Verfiigung.

Die hohen Verfahrenszahlen der Jahre 2018 und 2019, gepaart mit einem zu niedrigen Perso-
nalstand?’, fiihrten dazu, dass die in diesem Zeitraum anhéngig gemachten Verfahren teilweise
noch im Jahr 2021 anhéngig waren. Um diese Verfahren sowie jene, die im Jahr 2020 anhangig
gemacht wurden (im Summe rund 800), ziigig zu beenden, wurde in den Monaten Juli bis Ok-
tober 2021 die Aktion , DSB 2.0“ durchgefiihrt.

Dazu wurden zwei Gruppen von Bediensteten gebildet: Eine Gruppe (Gruppe A) hatte die aus-
schliefiliche Aufgabe, die genannten ,Altverfahren zu beenden. Die andere Gruppe (B) hatte
die Aufgabe, die laufenden Verfahren zu fithren. Am Ende des Zeitraumes wurden die noch
anhangigen Verfahren auf alle Bediensteten gleichmaflig verteilt.

Durch diese Zweiteilung, verbunden mit einer Entlastung der Gruppe A von allen sonstigen
Tatigkeiten, war es moglich, innerhalb des genannten Zeitraumes rund 700 Verfahren zu einem
Abschluss zu bringen. Das gesetzte Ziel wurde somit weitgehend erreicht und fiihrte im Ergeb-
nis dazu, dass die individuelle Arbeitsbelastung (Anzahl der konkret zu betreuenden Verfahren
je Bedienstetem) sank.

27  Der Personalmangel wurde auch im Bericht der Volksanwaltschaft an den Nationalrat und an den
Bundesrat fiir das Jahr 2020 aufgegriffen; siehe dort S. 103.
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Es hatte demnach zunachst den Anschein, dass sich die Verfahrenszahlen des Jahres 2021 auf
einem hohen, aber zu bewailtigenden Ausmaf? stabilisierten.

Ab Dezember 2021 kam es zu einer bis dato nicht dagewesenen Beschwerdewelle aufgrund
von Informationsschreiben zur Impfung gegen COVID-19 - teilweise verbunden mit der Zu-
weisung eines konkreten Impftermins -, die von diversen Amtern der Landesregierung, dem
Dachverband der Sozialversicherungstriger, der Osterreichischen Gesundheitskasse sowie
dem Bundesministerium fiir Soziales, Gesundheit, Pflege und Konsumentenschutz versandt
worden waren.

Die Anzahl der bis Ende 2021 eingebrachten Eingaben in diesem Zusammenhang belief sich
aufiiber 3.000 (!) und iiberstieg innerhalb eines Monats den Beschwerdeanfall des Jahres 2020
beinahe um das Doppelte.

Um dieser Welle Herr zu werden, wurden der DSB vom Bundesministerium fiir Justiz zusatzli-
che Budgetmittel fiir weitere Verwaltungspraktikanten bereitgestellt.

Es ist daher davon auszugehen, dass die Bearbeitung dieser Eingaben dariiber hinausgehende
personelle Kapazitiaten der DSB im Jahr 2022 binden wird, zumal die DSB verpflichtet ist, jede
Eingabe in Behandlung zu nehmen.

5.1.2. Vorabentscheidungsersuchen an den EuGH
Das Jahr 2021 war gekennzeichnet von einem sprunghaften Anstieg der an den EuGH gerich-
teten Vorabentscheidungsverfahren zur Auslegung der DSGVO.

In 27 Fallen - also im Schnitt mehr als zweimal pro Monat - richteten nationale (Héchst) Gerich-
te Vorabentscheidungsersuchen an den EuGH, darunter in 4 Fillen aus Osterreich (C-154/21,
C-300/21, C-446/21, jeweils vorgelegt vom OGH, und C-487/21, vorgelegt vom Bundesverwal-
tungsgericht). Die DSB ist Verfahrenspartei des Verfahrens zu C-487/21.

Diese Zahl belegt, dass nationale (Hochst-)Gerichte vermehrt mit strittigen Auslegungsfragen
zur DSGVO befasst sind und den EuGH ersuchen, dazu Stellung zu nehmen.

Beispielsweise geht um die Klarung folgender, wesentlicher Fragen:

- Verhéltnis der Rechtsbehelfe nach Art. 77 (Beschwerde an die Aufsichtsbehorde) und
Art. 79 (gerichtliche Klage) zueinander: C-132/21

- Umfang des Auskunftsrechts nach Art. 15 DSGVO: C-154/21, C-487/21 und C-579/21

- Rechtsgrundlage der Datenverarbeitung von Facebook: C-252/21 und C-446/21

- Kiindigungsschutz von Datenschutzbeauftragten: C-453/21

- Anwendbarkeit der DSGVO auf Datenverarbeitungen im Zuge nationaler Wahlen:
C-306/21

- Strafverfahren nach Art. 83 DSGVO gegen juristische Personen, Frage der Notwendig-
keit einer Zurechnung des strafbaren Handelns im Wege einer vertretungsbefugten
natiirlichen Person: C-807/21

- Reichweite des (immateriellen) Schadenersatzes nach Art. 82 DSGVO: C-300/21,
C-687/21,C-741/21.

Mit einem Abschluss dieser Verfahren ist im Jahr 2023 zu rechnen.
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5.1.3. Beschwerden an die Volksanwaltschaft

In 8 Fallen wurde die Datenschutzbehorde von der Volksanwaltschaft zur Stellungnahme aufge-
fordert, weil sich Beschwerdefiihrer an sie gewendet hatten. Ein Grof3teil dieser Beschwerden
betraf die Verfahrensdauer vor der Datenschutzbehérde (im Zusammenhang mit den unter
Punkt 5.1.1. beschriebenen Verfahren, die im Sommer 2021 gezielt abgearbeitet wurden). In 2
Féllen wurde der Beschwerde Berechtigung zuerkannt.

5.1.4. Parlamentarische Anfragen
Das Jahr 2021 war auch durch eine - im Vergleich zu den Vorjahren - hohe Anzahl an parla-
mentarischen Anfragen gepragt, die die Tatigkeit der Datenschutzbehoérde betrafen:

- 5472/] ,Mangelnder Datenschutz auf oesterreich-testet.at”

- 5505/] ,Datenschutzkonforme Vormerkung/Anmeldung bei den Corona-Impfplatt-
formen der Lander

- 6847/] ,Datenschutzbehérde - Handhabung Datenspeicherung”

- 7661/] ,Datenschutzverstof3 J6 Bonusclub“

- 8015/] ,Folgeanfrage mangelnder Datenschutz auf oesterreich-testet.at” und

- 8210/] ,Datenschutzrechtliche Zuldssigkeit des AMS-Projekts Jobimpuls“

Parlamentarische Anfragen, die die Tatigkeit der DSB betreffen, sind von der Bundesministe-
rin fiir Justiz zu beantworten. Da es sich bei der DSB um eine unabhingige Behorde handelt,
sieht § 19 Abs. 3 DSG vor, dass die Leiterin der DSB nur insoweit verpflichtet ist, der Bundes-
ministerin fiir Justiz tiber Gegenstidnde der Geschaftsfiihrung Auskunft zu erteilen, als dies
nicht der volligen Unabhéngigkeit der DSB widerspricht.

In der Praxis werden daher Auskiinfte zu individuellen Verfahren nicht erteilt, weil die Ver-
fahrensfithrung den Kernbereich der unabhangigen Tatigkeit der DSB bildet.

5.1.5. Beschwerden betreffend die so genannte ,Islamlandkarte”

Die erneute Onlineschaltung der ,Islamlandkarte” (https://www.islam-landkarte.at/) und die
damit verbundene Medienberichterstattung hatten zur Folge, dass Mitte des Jahres 2021 bei der
Datenschutzbehdrde 45 Beschwerden eingebracht wurden. Im Grofteil der Beschwerdevorbrin-
gen wurde eine Verletzung der Informationspflicht gemafd Art. 13 und 14 DSGVO moniert. Im
Leitverfahren wurde dariiber hinaus eine Verletzung im Recht auf Geheimhaltung gemaf3 § 1 Abs.
1 DSG wegen Veroffentlichung personenbezogener Daten geltend gemacht und die generelle Zu-
lassigkeit der ,Islamlandkarte” in Frage gestellt.

Die Verfahren wurden im Berichtszeitraum eingeleitet, abschlieffende bescheidmaflige Erledi-
gungen sind nicht erfolgt.

5.2 COVID-19 - Erfahrungen, Mafdnahmen und Entscheidungen
der DSB

5.2.1. Allgemeine Informationen
COVID-19 bestimmte fiir die DSB, wie fiir alle Menschen, den Rhythmus des Jahres 2021.
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Im Vergleich zum Jahr 2020, als die Mafnahmen zur Verhinderung der Ausbreitung von CO-
VID-19 alle Menschen iliberraschend trafen, war 2021 - soweit es moglich war - ein ,,Gewoh-
nungseffekt” zu bemerken.

Von September 2020 bis Juli 2021 wurde Dienst in ,Schichten” versehen: zwei Gruppen ver-
richteten im Zwei-Wochen-Takt den Dienst von zuhause aus bzw. im Biiro, eine Gruppe war
permanent vor Ort, eine Gruppe war permanent zuhause.Die letztlich erfolgte Umstellung auf
ausschliefilich elektronische Aktenfiihrung - dh. das Abgehen von der ,dualen Aktenfiihrung”
in digitaler und Papierform - erleichterte diesen Prozess erheblich.

Zwischen Juli 2021 und Dezember 2021 arbeiteten die Bediensteten in der Behérde, mit Beginn
des Lockdowns im Dezember 2021 erfolgte wiederum eine Riickkehr zum ,Schichtbetrieb®
Die Bereitschaft des BM], die Bediensteten der DSB in das Impfprogramm gegen COVID-19
einzubeziehen, ermdglichte es, dass ein Grofiteil der Bediensteten bis zum Sommer 2021 die
Schutzimpfung in den vom BM] organisierten Impfstrafden erhielt.

Dank der Impfung und auch aufgrund der behérdenintern ergriffenen Vorsichtsmafinahmen
konnten Infektionen mit COVID-19 bis auf wenige Ausnahmefélle vermieden werden.

5.2.2. Rechtliche Fragestellungen und Entscheidungen der DSB

Die im Marz 2020 erstellten und auf der Website der Datenschutzbehorde abrufbaren Infor-
mationen zu COVID-19 werden seither laufend aktualisiert und an die jeweilige Gesetzeslage
angepasst. Auch Entscheidungen der Datenschutzbehérde werden dabei berticksichtigt.

Die Verfahren des Jahres 2021 drehten sich zu einem gewissen Teil um COVID-19 und die da-
mit im Zusammenhang stehenden Datenverarbeitungen (siehe dazu im Detail Kapitel 3.2.1.1.).

Losgeldst davon nahm die Entwicklung und Einfiihrung des so genannten ,Griinen Passes”
sowohl auf europdischer als auch auf dsterreichischer Ebene personelle Kapazitdten der DSB
in Anspruch, weil die Funktionsweise des Griinen Passes ohne die Verarbeitung personenbe-
zogener Daten nicht gegeben ist. Die DSB hat sowohl auf européischer Ebene (im Rahmen des
EDSA) als auch auf 6sterreichischer Ebene federfiihrend an der legistischen Umsetzung mitge-
wirkt und zahlreiche Stellungnahmen abgegeben bzw. innerhalb des EDSA die Arbeitsgruppe
zu diesem Thema geleitet.

Die Vorbereitungen zur Einfiihrung einer allgemeinen Impfpflicht gegen COVID-19 bestimmten
gegen Ende des Jahres die Tatigkeit der Datenschutzbehdrde.

Zunachst war die Datenschutzbehdrde in die Begutachtung des Gesetzesentwurfes eingebun-
den.

Die beschwerdeintensivste Fragestellung im Berichtszeitraum wurde erst ab Dezember 2021
offenkundig und wird frithestens 2022 entschieden werden: Im Spatherbst 2021 wurden un-
geimpfte Personen gezielt von verschiedenen Absendern (Dachverband der Sozialversiche-
rungstréger, Amter der Landesregierung, OGK, Bundesministerium fiir Soziales, Gesundheit,
Pflege und Konsumentenschutz) angeschrieben und iiber die COVID-19- Impfung informiert.
Teilweise wurde den Adressaten auch ein Impftermin zugewiesen. Dies hatte die im Vorkapitel
beschriebene Beschwerdeflut an die Datenschutzbehdrde zur Folge. In diesen Verfahren stellt
sich die Frage, ob die jeweiligen Absender befugt waren, die personenbezogenen Daten der
Adressaten zu ermitteln und sie in weiterer Folge anzuschreiben.
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6 Europaische Zusammenarbeit

6.1 Europaische Union

6.1.1 Der Europdische Datenschutzausschuss

Der Européische Datenschutzausschuss (EDSA) hat sich im Jahr 2021 15 Mal zu Plenarsit-
zungen getroffen. Eine dieser Sitzungen fand in Brissel statt, die restlichen Plenarsitzungen
wurden via Videokonferenz abgehalten.

Die im Rahmen dieser Treffen besprochenen Themen und angenommenen Dokumente wurden
grofdteils in den 11 Experten-Untergruppen des EDSA vorbereitet, die sich im Jahr 2021 ins-
gesamt 200 Mal fast ausschliefdlich per Videokonferenz getroffen haben. Eine Auswahl dieser
Dokumente wird im Folgenden ndher genannt bzw. deren Inhalt dargelegt.

Der EDSA hatim vergangenen Jahr erstmals einen Beschluss im Dringlichkeitsverfahren gemaf3
Art. 66 Abs. 2 DSGVO (1/2021, 12. Juli 2021)* angenommen. Dieser erfolgte auf Antrag der
Hamburger Aufsichtsbehorde, die in ihren einstweiligen Mafnahmen gemaf Art. 66 Abs. 1
DSGVO Facebook Ireland Limited (Facebook IE) - infolge Anderung der geltenden Nutzungs-
bedingungen und Datenschutzrichtlinien von WhatsApp Ireland Limited (WhatsApp IE) - fiir
drei Monate die Verarbeitung der Daten von in Deutschland ansdssigen Nutzern durch Whats-
App IE untersagte. Der EDSA entschied in seinem Beschluss, dass die Voraussetzungen fiir den
Nachweis eines Verstof3es gegen die DSGVO und die Dringlichkeit, endgiiltige Mafinahmen zu
ergreifen, nicht erfillt waren, und stellte fest, dass die irische Aufsichtsbehodrde keine endgiil-
tigen Mafnahmen gegen Facebook IE ergreifen miisse. Allerdings bestiinde eine hohe Wahr-
scheinlichkeit, dass Facebook IE die Nutzerdaten von WhatsApp IE bereits fiir die gemeinsamen
Zwecke verarbeite. Der EDSA sei jedoch nicht in der Lage, mit Sicherheit festzustellen, welche
Verarbeitungen tatsdchlich durchgefiihrt wiirden und in welcher Eigenschaft. Folglich wurde
die irische Aufsichtsbehorde aufgefordert, diesbeziiglich unverziiglich eine amtswegige Unter-
suchung durchzufiihren.

Zudem wurde ein weiterer verbindlicher Beschluss tiber den Entwurf einer Entscheidung der
irischen Aufsichtsbehorde betreffend WhatsApp IE gemaf? Artikel 65 Absatz 1 lit. a DSGVO
(1/2021, 28. Juli 2021)% erlassen. Diesem Streitbeilegungsbeschluss war eine amtswegige
Untersuchung durch die irische Aufsichtsbehérde zu den Transparenzverpflichtungen der
Verbraucherdienste von WhatsApp IE gegeniiber Nutzern und Nicht-Nutzern nach den Arti-
keln 12, 13 und 14 DSGVO vorangegangen. Der EDSA kam ausgehend von den mafdgeblichen
und begriindeten Einspriichen gemaf Art. 4 Z 24 DSGVO der anderen Aufsichtsbehoérden zu
dem Schluss, dass die irische Aufsichtsbehorde ihren Entwurf hinsichtlich einzelner Transpa-
renzverstdfde, der Berechnung der Geldbufie und der Frist fiir die Umsetzung der Anweisung
abzudndern habe. Die irische Aufsichtsbehorde hat ihren nationalen Beschluss gemaf3 Artikel
65 Abs. 6 DSGVO iiberarbeitet und darin unter anderem die Geldstrafe auf 225 Millionen Euro

28  https://edpb.europa.eu/system/files/2021-07/.

edpb urgentbindingdecision 20210712 requesthh fbireland en.pdf
29  https://edpb.europa.eu/system/files/2021-09/.

edpb_bindingdecision_202101_ie_sa_whatsapp_redacted_en.pdf.
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erhoht. Der Beschluss des EDSA wird seitens WhatsApp IE mit Klage vor dem Gericht der Eu-
ropdischen Union vom 1. November 2021 (Rechtssache T-709/21)% angefochten.

Des Weiteren hat der EDSA gemaf Art. 64 Abs. 1 DSGVO 2020 zu folgenden Themen insgesamt
30 Stellungnahmen?! abgegeben:

5 Stellungnahmen zum Entwurf der Akkreditierungsanforderungen fiir eine Stelle zur
Uberwachung von Verhaltensregeln gemif Art. 41 DSGVO (Ungarn, Norwegen, Tschechi-
sche Republik, Slowakei und Malta);

- 7 Stellungnahmen zum Entwurf der Akkreditierungsanforderungen fiir eine Stelle zur Zer-
tifizierung gemafd Art. 43 Abs. 3 DSGVO (Portugal, Ruménien, Ungarn, Litauen, Lettland,
Belgien und Norwegen);

- eine Stellungnahme zum Entwurf der Standardvertragsklauseln geméaf3 Art. 28 Abs. 8 DS-
GVO (Litauen);

- 17 Stellungnahmen zu verbindlichen internen Datenschutzvorschriften (Saxo Bank Group,

Elanders Group, 2 Mal zu BDO, 2 Mal zu Kuman Group, 2 Mal Luxoft Group, 2 Mal zu CGI

Group, Internet Intitiative Japan Group, 2 Mal zu Oregon Tool Inc., 2 Mal zu COLT Group,

Carrier und Otis);

GemafR Art. 64 Abs. 2 DSGVO 2020 hat der EDSA folgende Stellungnahmen?®? angenommen:

- zum Entwurf eines Durchfiihrungsbeschlusses der Europdischen Kommission gemafd der
Verordnung (EU) 2016/679 iiber die Angemessenheit des Schutzes personenbezogener
Daten im Vereinigten Kénigreich (14/2021, 13. April 2021) und

- zum Entwurf eines Durchfiihrungsbeschlusses der Europdischen Kommission gemaf} der
Richtlinie (EU) 2016/680 iiber die Angemessenheit des Schutzes personenbezogener Da-
ten im Vereinigten Koénigreich (15/2021, 13. April 2021):

Der EDSA erkannte in beiden Stellungnahmen starke Ahnlichkeiten in den Kernbereichen der
Datenschutzgesetze der EU und des Vereinigten Konigreichs, betonte aber auch, dass einige
Punkte seitens der Europdischen Kommission im Rahmen ihres Beschlusses auf der Grundla-
ge der DSGVO naher bewertet bzw. genau iberwacht werden sollten, darunter beispielsweise
die Ausnahmeregelung fiir den Einwanderungsbereich und ihre Auswirkungen auf die fiir die
Rechte der betroffenen Personen geltenden Beschrankungen sowie die Anwendung von Be-
schrankungen auf Weiteriibermittlungen von aus dem EWR stammenden personenbezogenen
Daten in das Vereinigte Konigreich. Im Hinblick auf den Zugang zu in das Vereinigte Kénigreich
iibermittelten personenbezogenen Daten aus Griinden der nationalen Sicherheit hielt der EDSA
fest, dass trotz der Befassung eines ,Investigatory Powers Tribunal“ und der Einsetzung von
yJudicial Commissioners®, das Abfangen von Massendaten, die unabhidngige Bewertung und
Uberwachung des Einsatzes von Instrumenten fiir die automatisierte Datenverarbeitung so-
wie im Recht des Vereinigten Konigreichs vorgesehene Garantien fiir Fille, in denen Daten in
Ubersee offengelegt werden (insbesondere im Hinblick auf die Anwendung von Ausnahmen aus
Griinden der nationalen Sicherheit) prazisiert bzw. iiberwacht werden sollten.

30 https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:62021TN0709.

31  https://edpb.europa.eu/our-work-tools/consistency-findings/.
opinions_de?f%5B0%5D=opinions_date%3A2021&f%5B1%5D=opinions_publication_type%3A61

32 httns //edpb.europa.eu/our- work tools/consistency-findings/.

tvneUu3A60&f005BZ"05D opinions_publication_type%3A776.
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Beim Durchfiithrungsbeschluss gemafs der Richtlinie (EU) 2016/680 handelt es sich um den
ersten Entwurf eines solchen Beschlusses zur Angemessenheit eines Rechtssystems eines
Drittlandes, den die Europdische Kommission unterbreitet und der EDSA bewertet hat.

- zum  Riuckverfolgbarkeitssystem  fiir  Tabak (20/2021, 18. Juni 2021):
In dieser Stellungnahme stimmte der EDSA der Einschitzung der Europdischen Kommis-
sion zu, wonach die Mitgliedstaaten und die Kommission als gemeinsam fiir die Verarbei-
tung Verantwortliche in Bezug auf die Verarbeitung personenbezogener Daten im Rahmen
des EU-Riickverfolgbarkeitssystems fiir Tabak handelten. Zudem vertrat der EDSA die Auf-
fassung, dass im Falle der gemeinsamen Verantwortlichkeit die blofie Tatsache, dass die
ID-Aussteller von dem Mitgliedstaat ernannt werden, nicht unbedingt bedeute, dass diese
nur Auftragsverarbeiter des Mitgliedstaates seien. Abschlief3end stimmte der EDSA mit der
Einschatzung der Europdischen Kommission iliberein, wonach die unabhangigen Dritten,
die die primaren Datenspeicher hosten, als Sub-Auftragsverarbeiter des Betreibers des se-
kundédren Datenspeichers fungierten, der als Auftragsverarbeiter im Namen der gemein-
sam fiir die Verarbeitung Verantwortlichen (Kommission und Mitgliedstaaten) handelte.

- zum Entwurf eines Durchfiihrungsbeschlusses der Europédischen Kommission gemaf3 der
Verordnung (EU) 2016/679 iiber die Angemessenheit des Schutzes personenbezogener
Daten in der Republik Korea (32/2021, 24. September 2021):

In seiner Stellungnahme begriifdte der EDSA die Angleichung des datenschutzrechtlichen Rah-
mens der EU und Siidkoreas in den wesentlichen Schliisselbereichen, sowie die Bemiihungen,
durch Annahme von behdrdlichen Mitteilungen durch die siidkoreanische Datenschutzbehdr-
de, wie etwa die Notifizierung Nr. 2021-1, die Liicken zwischen der DSGVO und dem koreani-
schen Datenschutzrecht zu schliefden. Der EDSA ersuchte die Europdische Kommission jedoch
um weitere Informationen tiber den verbindlichen Charakter, die Durchsetzbarkeit und die
Giiltigkeit der Notifizierung Nr. 2021-1 und empfahl eine aufmerksame Uberwachung dieser
Aspekte in der Praxis. Hinsichtlich des behordlichen Zugriffs auf in die Republik Stidkorea tiber-
mittelte personenbezogene Daten ersuchte der EDSA die Européische Kommission im Hinblick
auf wirksame Rechtsbehelfe um Klarung der materiell- bzw. verfahrensrechtlichen Anforderun-
gen - wie beispielsweise solche an die Beweislast -, denen eine Beschwerde bei der siidkorea-
nischen Datenschutzbeho6rde oder eine Klage vor Gericht unterldagen, und um Klarstellung, ob
Personen in der EU eine solche Voraussetzung erfiillen kdnnten.

- zur Frage, ob Art. 58 Abs. 2 lit. g DSGVO als Rechtsgrundlage dafiir dienen kann, dass eine
Aufsichtsbehorde von Amts wegen die Loschung personenbezogener Daten anordnet,
wenn die betroffene Person keinen entsprechenden Antrag gestellt hat (39/2021, 14. De-
zember 2021):

In dieser Stellungahme kam der EDSA zum Ergebnis, dass Art. 58 Abs. 2 lit. g DSGVO eine ge-
eignete Rechtsgrundlage fiir die Anweisung der Loschung rechtswidrig verarbeiteter Daten
sowohl bei amtswegigen Priifverfahren (ohne vorheriges Loschbegehren eines Betroffenen),
als auch bei Individualbeschwerden wegen eines nicht oder nicht vollstidndig erfiillten Losch-
begehrens durch einen Betroffenen darstelle. SchlieRlich sei Art. 17 DSGVO, auf den Art. 58
Abs. 2 lit. g referenziert, einerseits als eine Verpflichtung des Verantwortlichen, als auch als
Verpflichtung des Tatigwerdens bei einem Loschbegehren des Betroffenen zu interpretieren.

74

www.parlament.gv.at



111-646 der Beilagen XXV1I. GP - Bericht - 02 Hauptdokument

Gemeinsam mit dem Europdischen Datenschutzbeauftragten (EDSB) hat der EDSA folgende
Stellungnahmen?®? abgegeben:

- zu Standardvertragsklauseln zwischen fiir die Verarbeitung Verantwortlichen und Auf-
tragsverarbeitern (1/2021, 14. Janner 2021):

Diese Standardvertragsklauseln (SVK) haben EU-weite Wirkung und sollen eine vollstandige
Harmonisierung und Rechtssicherheit bei Vereinbarungen zwischen Verantwortlichen und
ihren Auftragsverarbeitern gewahrleisten. Aus diesem Grund wurden seitens des EDSB und
des EDSA Anderungen im Hinblick auf das Zusammenspiel der beiden Dokumente, auf die
sogenannte Koppelungsklausel, die zusatzlichen Stellen einen Rickgriff auf die Standardver-
tragsklauseln ermdglicht, sowie auf die Pflichten der Auftragsverarbeiter angeregt. Aufderdem
schlugen der EDSA und der EDSB vor,; in den Anhangen der SVK die zwischen den Parteien be-
stehende Aufgaben- und Rollenverteilung in Bezug auf die einzelnen Verarbeitungstatigkeiten
Zu prazisieren.

- zu Standardvertragsklauseln fiir die Ubermittlung personenbezogener Daten in Drittlin-
der (2/2021, 14. Janner 2021):

Der Entwurf dieser SVK gemaf3 Artikel 46 Absatz 2 Buchstabe c DSGVO ersetzt die bestehenden
SVK fiir internationale Dateniibermittlungen auf Grundlage der Richtlinie 95/46/EG und soll
ferner dem Urteil des EuGH in der Rechtssache ,Schrems II“ Rechnung tragen. So stellten der
EDSB und der EDSA fest, dass die neuen SVK konkretere Garantien fiir den Fall, dass die Rechts-
vorschriften des Bestimmungslandes die Einhaltung der Klauseln beeintrachtigten (insbeson-
dere bei verbindlichen Ersuchen von Behorden um Offenlegung personenbezogener Daten),
enthielten. Beide Institutionen waren aber auch der Auffassung, dass bestimmte Bestimmun-
gen verbessert oder prazisiert werden konnten, etwa betreffend den Anwendungsbereich der
SVK, die Rechte von Drittbegiinstigten, die Pflichten im Zusammenhang mit der Datenweiter-
leitung, die Aspekte der Priifung von in Drittlindern geltenden Rechtsvorschriften iiber den
Zugang von Behorden zu 6ffentlichen Daten sowie die Benachrichtigung der Aufsichtsbehorde.

- zum Vorschlag fiir eine Verordnung des Europdischen Parlaments und des Rates iiber euro-
paische Daten-Governance (Daten-Governance-Gesetz) (3/2021, 11. Marz 2021):

Der EDSB und der EDSA unterstiitzten in ihrer Stellungnahme das Gesetzesvorhaben, die Be-
dingungen fiir die gemeinsame Nutzung von Daten im Binnenmarkt zu verbessern, betonten
aber, dass dafiir Sorge zu tragen sei, dass das Gesetz in voller Ubereinstimmung mit den EU-
Rechtsvorschriften zum Schutz personenbezogener Daten stehe und das Niveau des Schutzes
personenbezogener Daten von Einzelpersonen weder beeintrachtige noch die in der Daten-
schutzgesetzgebung festgelegten Rechte und Pflichten dndere. Beziiglich der Gemeinniitzigkeit
von Daten rieten der EDSB und der EDSA zu einer genaueren Definition dieser Zwecke. Zudem
kritisierten die Institutionen, dass die blofsen Meldeverfahren fiir die Datenweitergabe an Dien-
steanbieter oder Organisationen kein hinreichend strenges Priifverfahren fiir solche Dienste
vorsdhen. Zudem wurden Empfehlungen fiir die Benennung der Aufsichtsbehdrden als haupt-
verantwortliche Behorden fiir die Kontrolle der Einhaltung des Daten-Governance-Gesetzes in
Absprache mit anderen sektorspezifischen Behdrden ausgesprochen.

- zum Vorschlag fiir eine Verordnung des Europaischen Parlaments und des Rates iiber ei-

33  https://edpb.europa.eu/our-work-tools/consistency-findings
opinions_de?f%5B0%5D=opinions_date%3A2021&f%5B1%5D=opinions_publication_type%3A553.
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nen Rahmen fiir die Ausstellung, Uberpriifung und Anerkennung interoperabler Zertifikate
zur Bescheinigung von Impfungen, Tests und der Genesung mit der Zielsetzung der Er-
leichterung der Freiziigigkeit wahrend der COVID-19-Pandemie (Digitales Griines Zertifi-
kat) (4/2021, 31. Marz 2021):

Mit dem digitalen griinen Zertifikat soll ein gemeinsamer Rahmen fiir die Ausstellung, Uberprii-
fung und Anerkennung interoperabler Zertifikate zur Bescheinigung von Impfungen, Tests und
der Genesung im Zusammenhang mit COVID-19 geschaffen und damit die Ausiibung des Rechts
auf Freiziigigkeit innerhalb der EU wahrend der COVID-19-Pandemie erleichtert werden. In
ihrer Stellungnahme bestanden der EDSB und der EDSA darauf, dass dabei die Grundsatze
der Wirksamkeit, Erforderlichkeit, Verhéltnisméaf3igkeit und Nichtdiskriminierung eingehal-
ten wiirden. In dem Vorschlag sollten klare und prazise Regeln fiir den Geltungsbereich und
die Anwendung des digitalen griinen Zertifikats Niederschlag finden und geeignete Garantien
vorgesehen werden. Zudem miisse ausdriicklich festgehalten werden, dass der Zugriff auf per-
sonenbezogene Daten und deren anschliefRende Nutzung durch die EU-Mitgliedstaaten nach
dem Ende der Pandemie nicht mehr gestattet seien. Die gemeinsame Stellungnahme enthalt
weiters konkrete Empfehlungen betreffend die Prazisierung von betroffenen Datenkategorien,
die Datenspeicherung, die Transparenzpflichten und die Identifizierung der fiir die Verarbei-
tung personenbezogener Daten Verantwortlichen und Auftragsverarbeiter.

- zum Vorschlag fiir eine Verordnung des Europaischen Parlaments und des Rates zur Festle-
gung harmonisierter Vorschriften fiir kiinstliche Intelligenz (Gesetz iiber kiinstliche Intel-
ligenz) (5/2021, 18. Juni 2021):

Der EDSB und EDSA begriifdten grundsatzlich den Vorschlag einer solchen Verordnung, be-
dauerten jedoch, dass die internationale Zusammenarbeit auf dem Gebiet der Strafverfolgung
nicht in den Anwendungsbereich des Vorschlags falle. Weiters sei in der Verordnung klarzu-
stellen, dass die bestehenden EU-Rechtsvorschriften zum Datenschutz (DSGVO, EU-DSVO und
Richtlinie zum Datenschutz bei der Strafverfolgung) aufjede Verarbeitung personenbezogener
Daten anwendbar seien, die in den Anwendungsbereich des Vorschlags fiir die Verordnung falle.
Der risikobasierte Ansatz des Verordnungsentwurfes sei zu begriifen, doch sei das Konzept
der ,Risiken fiir die Grundrechte“ an den EU-Datenschutzrahmen anzupassen und seien die
gesellschaftlichen Risiken fiir Personengruppen ebenfalls zu beriicksichtigen und zu mindern.
Angesichts der extrem hohen Risiken der biometrischen Fernidentifizierung von Personen im
offentlichen Raum rieten der EDSB und der EDSA zu einem generellen Verbot der Verwendung
von kiinstlicher Intelligenz fiir die automatisierte Erkennung menschlicher Merkmale im 6f-
fentlichen Raum, darunter die Gesichts-, Gang-, Fingerabdruck-, DNA-, Stimm- und Tippverhal-
tenserkennung sowie die Erkennung anhand anderer biometrischer oder verhaltensbezogener
Charakteristika. Parallel dazu empfahlen beide Institutionen ein Verbot von Kiinstliche Intelli-
genz-Systemen, die Personen mithilfe von Biometrie aufgrund ihrer ethnischen Zugehorigkeit,
ihres Geschlechts, ihrer politischen oder sexuellen Orientierung oder anderer Griinde in Grup-
pen einteilten, fiir die ein Diskriminierungsverbot gemaf3 Art. 21 der Charta der Grundrechte
bestehe. Dariiber hinaus vertraten der EDSB und der EDSA die Auffassung, dass die Verwen-
dung von kiinstlicher Intelligenz zu Riickschliissen auf die Emotionen einer natiirlichen Per-
son keinesfalls wiinschenswert sei und verboten werden sollte, wobei nur fiir sehr spezifische
Falle, wie zum Beispiel medizinische Zwecke, Ausnahmen vorgesehen werden sollten. Zudem
sollte die Verwendung von kiinstlicher Intelligenz fiir die Bewertung des sozialen Verhaltens
(,Social Scoring“) verboten werden. Der EDSA und der EDSB begriifien, dass in dem Vorschlag
der EDSB als die zustdndige Behorde und Marktiiberwachungsbehorde fiir die Aufsicht tiber
die Organe, Einrichtungen und sonstigen Stellen der Union benannt werde, raten jedoch zu
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einer Spezifizierung der Aufgaben. Der EDSB und der EDSA sind abschliefRend der Auffassung,
dass die Datenschutzbehorden zur Sicherstellung der reibungslosen Anwendung dieser neuen
Verordnung als zustdndige nationale Aufsichtsbehérden gemafs Art. 59 des Vorschlags benannt
werden sollten.

Zudem hat der EDSA 2020 zu folgenden Themen Leitlinien®* verabschiedet:

- zu Beispielen fiir die Benachrichtigung iiber Verletzungen des Schutzes personenbezoge-
ner Daten (1/2021, 14. Dezember 2021):

Diese Leitlinien ergédnzen die WP 29-Leitlinien zur Meldung von Datenschutzverletzungen und
bieten eine in Fallgruppen gestaffelte Ubersicht iiber diverse Kategorien von Sicherheitsverlet-
zungen, die von den nationalen Aufsichtsbehorden als am haufigsten wahrgenommen werden,
wie z. B. Ransomware-Angriffe, Angriffe zur Datenexfiltration sowie verlorene oder gestohlene
Gerate und Dokumente. Es werden jeweils Fille zu unterschiedlichen Risikoszenarien und da-
mit korrespondierenden, durch den datenschutzrechtlich Verantwortlichen vorzunehmenden
Mafinahmen, einschliefdlich die Benachrichtigung der betroffenen Personen, erldutert.

- zuvirtuellen Sprachassistenten (2/2020, 7. Juli 2021):

Diese Leitlinien identifizieren die wichtigsten datenschutzrechtlichen Compliance-Heraus-
forderungen rund um intelligente Sprachassistenten und geben den beteiligten Stakeholdern
Empfehlungen, wie diese bewéltigt werden kénnen. Insbesondere wurde das diesbeziigliche
Spannungsverhaltnis zwischen der DSGVO und der E-Privacy-Richtlinie (RL 2001/58/EG) na-
her dargestellt.

- zur Anwendung von Artikel 65 Absatz 1 Buchstabe a der Datenschutz-Grundverordnung
(3/2021, in 6ffentlicher Konsultation):

Diese Leitlinie behandelt den Streitbeilegungsmechanismus gemaf3 Art. 65 Abs. 1 lit. a DSGVO,
wenn die federfiihrende Aufsichtsbehérde sich den mafigeblichen und begriindeten Einsprii-
chen anderer Aufsichtsbehorden gegen ihren Entscheidungsentwurf nicht angeschlossen hat
oder diese als nicht mafdgeblich oder nicht begriindet ablehnt. Dabei werden die wichtigsten
Verfahrensschritte dargelegt, die Zustidndigkeit des EDSA bei der Annahme einer rechtsver-
bindlichen Entscheidung auf der Grundlage von Art. 65 Abs. 1 lit. a DSGVO geklart und die
geltenden Verfahrensgarantien und Rechtsbehelfe beschrieben.

- zu Verhaltensregeln als Ubermittlungsinstrumente (4/2021, in 6ffentlicher Konsultation):

Diese Leitlinien ergianzen die Leitlinien 1/2019 iiber Verhaltensregeln, die einen allgemei-
nen Rahmen fiir die Annahme von Verhaltensregeln vorgeben, und sollen die Anwendung
von Art. 40 Abs. 3 und Art. 46 Abs. 2 lit. e DSGVO prézisieren. Nach diesen Bestimmungen
konnen sich - nach Genehmigung durch eine zustindige Aufsichtsbehdrde und Erklarung
ihrer allgemeinen Giiltigkeit innerhalb des EWR durch die Kommission - Verantwortliche
und Auftragsverarbeiter, die der DSGVO nicht unterliegen, ebenfalls den Verhaltensregeln
anschliefRen und diese anwenden, um geeignete Garantien fiir Dateniibermittlungen aufier-
halb der EU vorzusehen.

34  Siehe hierzu https://edpb.europa.eu/our-work-tools/general-guidance

guidelines-recommendations-best-practices_de?f%5B0%5D=opinions
date%3A2021&f%5B1%5D=0pinions_publication_type%3A64.
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- zum Zusammenspiel zwischen der Anwendung von Artikel 3 und den Bestimmungen
liber internationale Ubermittlungen gemaf Kapitel V der Datenschutz-Grundverordnung
(5/2021, in 6ffentlicher Konsultation):

Diese Leitlinien sollen die Verantwortlichen und Auftragsverarbeiter in der EU dabei unterstiit-
zen, festzustellen, ob es sich bei einem Verarbeitungsvorgang um eine internationale Ubermitt-
lung handelt. Eine Verarbeitung kénne anhand dreier kumulativer Kriterien als Ubermittlung
eingestuft werden: 1. Der Datenexporteur (ein Verantwortlicher oder Auftragsverarbeiter)
unterliegt fiir die betreffende Verarbeitung der DSGVO; 2. der Datenexporteur iibermittelt die
personenbezogenen Daten dem Datenimporteur (einem anderen Verantwortlichen, einem ge-
meinsam Verantwortlichen oder einem Auftragsverarbeiter) oder stellt diese zur Verfiigung; 3.
der Datenimporteur ist in einem Drittland ansassig oder ist eine internationale Organisation.
Die Verarbeitung gelte dabei als Ubermittlung, unabhingig davon, ob der in einem Drittland
niedergelassene Importeur bereits gemaf Art. 3 DSGVO dieser unterliegt. Der EDSA ist jedoch
der Auffassung, dass die Erhebung von Daten direkt von betroffenen Personen in der EU auf
eigene Initiative keine Ubermittlung darstelle.

Dariiber hinaus wurden auch drei Empfehlungen® des EDSA zu folgenden Themen angenom-
men:

- zu Mafinahmen, die die Ubermittlungsinstrumente erginzen, um die Einhaltung des EU-
Schutzniveaus fiir personenbezogene Daten zu gewahrleisten (1/2020, 18. Juni 2021):

Die Empfehlungen wurden erstmals im November 2020 nach dem Urteil des EuGH in der
Rechtssache ,Schrems I11“ (C-311/18) angenommen. Sie zielen darauf ab, Verantwortliche und
Auftragsverarbeiter, die als Datenexporteure fungieren, bei der Ermittlung und Durchfiihrung
geeigneter zusatzlicher Mafnahmen zu unterstiitzen, wenn diese erforderlich sind, um ein
gleichwertiges Datenschutzniveau fiir die in Drittstaaten libermittelte Daten zu gewahrleisten.
Die endgiiltige Fassung der Empfehlung enthilt folgende wichtige Anderungen:

Hervorhebung der Bedeutung einer Priifung der Praktiken von Behdrden in Drittstaaten bei
der rechtlichen Bewertung durch die Datenexporteure im Hinblick auf die Beeintrachtigung
der Wirksamkeit des Ubermittlungsinstruments gemaf Art. 46 DSGVO; die Méglichkeit, dass
der Datenexporteur bei seiner Bewertung die praktische Erfahrung des Datenimporteurs be-
riicksichtigt und die Klarstellung, dass die Rechtsvorschriften des Bestimmungsdrittlandes, das
seinen Beh6rden den Zugriff auf die iibermittelten Daten auch ohne die Intervention des Daten-
importeurs erlauben, die Wirksamkeit des Ubermittlungsinstruments beeintriachtigen kénnen.

- zur Referenzgrundlage fiir den Begriff ,Angemessenheit” in der Richtlinie zum Datenschutz
bei der Strafverfolgung (1/2021, 2. Februar 2021):

Ziel der Empfehlungen ist es, eine Liste von Elementen zu erstellen, die bei der Bewertung
der Angemessenheit des Datenschutzniveaus eines Drittstaates im Rahmen der Richtlinie (EU)
2016/680 zu priifen sind. Das Dokument verweist auf das Konzept und die Verfahrensaspekte
der Angemessenheit geméaf? der Richtlinie (EU) 2016/680 und der Rechtsprechung des EuGH
und legt die EU-Standards fiir den Datenschutz bei der polizeilichen und justiziellen Zusam-
menarbeit in Strafsachen fest.

35  https://edpb.europa.eu/our-work-tools/general-guidance/.

guidelines-recommendations-best-practices_de?f%5B0%5D=opinions
date%3A2021&f%5B1%5D=0pinions_publication_type%3A98..
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- zur Rechtsgrundlage fiir die Speicherung von Kreditkartendaten ausschlief3lich zum Zweck
der Erleichterung weiterer Online-Transaktionen (2/2021, 19. Mai 2021):

Die Empfehlungen beziehen sich auf Situationen, in denen betroffene Personen auf einer Web-
site oder iiber eine Anwendung ein Produkt kaufen oder eine Dienstleistung bezahlen und
dabei im Zuge der Transaktion ihre Kreditkartendaten eingeben. Der EDSA hielt hierzu fest,
dass lediglich die Einwilligung nach Art. 6 Abs. 1 lit. a DSGVO als geeignete Rechtsgrundlage fiir
die Speicherung von Kreditkartendaten nach Abschluss des Kaufes - etwa zur Erleichterung
kiinftiger Kaufe - betrachtet werden kénne.

Dartiber hinaus haben der EDSA und die einzelnen Aufsichtsbehoérden zur Evaluierung und
Uberpriifung der Richtlinie (EU) 2016/680 beigetragen®, die von der Europiischen Kommis-
sion durchgefiihrt wurde. Da die vergangenen vier Jahre vor allem durch die nationalen Pro-
zesse zur Umsetzung der Richtlinie gepragt gewesen seien, gibe es wenige Erfahrungen und
empirische Daten zu einigen Teilen dieser. Es sei nach Ansicht des EDSA daher noch zu friih,
um Schlussfolgerungen iiber die Wirksamkeit der Richtlinie zu ziehen oder ihre Uberarbei-
tung zu erwagen. Der EDSA ersuche die Mitgliedstaaten, die sich noch in der Umsetzungsphase
befanden, nachdricklich, alles in ihrer Macht Stehende zu tun, um sicherzustellen, dass die
Umsetzung ohne weitere Verzogerungen vollstindig mit der Richtlinie libereinstimme. Der
EDSA betonte, dass die wirksame Umsetzung der Aufgaben im Rahmen der Richtlinie die Ver-
fligbarkeit der erforderlichen personellen und technischen Ressourcen erfordere, und forderte
die Mitgliedstaaten zur Aufstockung der Ressourcen der Aufsichtsbehérden im Verhaltnis zu
ihrer Arbeitsbelastung auf.

In Umsetzung der EDSA-Strategie 2021-2023 wurde zudem ein Expertenpool (,Support Pool
of Experts“- SPE)* ins Leben gerufen, um den Mitgliedern des EDSA fachliche Unterstiitzung
zur Verfiigung zu stellen, die fiir Untersuchungen und Durchsetzungsmaf3nahmen niitzlich ist,
und um die Zusammenarbeit und Solidaritat zwischen den Mitgliedern des EDSA zu férdern.

6.1.2 Europol

Das Europdische Polizeiamt (Europol) ist eine europdische Polizeibehdrde mit der Aufgabe, die
Leistungsfahigkeit der zustandigen Behdrden der Mitgliedstaaten und ihre Zusammenarbeit im
Hinblick auf die Verhiitung und die Bekdmpfung des Terrorismus, des illegalen Drogenhandels
und sonstiger schwerwiegender Formen der internationalen Kriminalitat zu verbessern. Eu-
ropol verarbeitet zu diesem Zweck grofde Mengen von vor allem strafrechtsrelevanten Daten.
Diese Verarbeitung unterliegt gemaf3 der Europol Verordnung 794 /20163 einer geteilten Kon-
trolle: Wahrend die nationalen Kontrollbehérden, die Zulassigkeit der Eingabe und des Abrufs
personenbezogener Daten sowie jedweder Ubermittlung dieser Daten an Europol ilberwachen,
obliegt dem Européischen Datenschutzbeauftragten (EDSB), die Uberwachung der Verarbei-
tung durch Europol selbst. Jede betroffene Person kann beim Europiischen Datenschutzbe-
auftragten eine Beschwerde einreichen, wenn sie der Ansicht ist, dass Europol bei der Ver-
arbeitung ihrer personenbezogenen Daten gegen die Europol-Verordnung verstéf3t. Dariiber
hinaus kann jede Person die nationale Kontrollbehorde ersuchen, die Rechtmafiigkeit jeglicher
Ubermittlung ihrer personenbezogenen Daten an Europol sowie die Verarbeitung dieser Daten
durch den betreffenden Mitgliedstaat zu priifen. Die Vertreter der nationalen Kontrollbehdrden
der Mitgliedstaaten und der Europaische Datenschutzbeauftragte bilden gemeinsam den Beirat

36  https://edpb.europa.eu/our-work-tools/our-documents/other
contribution-edpb-european-commissions-evaluation-data_en.
37  https://edpb.europa.eu/our-work-tools/our-documents/other

edpb-document-terms-reference-edpb-support-pool-experts_en.
38  https://eur-lex.europa.eu/legal-content/dE/ALL/?uri=CELEX:32016R0794.
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fiir Zusammenarbeit. Die Hauptaufgabe des Beirates ist es, sich mit den allgemeinen Richtli-
nien und Strategien von Europol im Bereich der Uberwachung des Datenschutzes sowie der
Zulissigkeit der Verarbeitung und der Ubermittlung von personenbezogenen Daten an Europol
auseinanderzusetzen.

Die Osterreichische Datenschutzbehorde als nationale Kontrollbehdrde tiberpriifte im Jahr
2021 im Rahmen eines amtswegigen Priifverfahrens die vom Bundeskriminalamt im Bundes-
ministerium fiir Inneres als nationale Europol-Stelle durchgefiihrten Dateniibermittlungen an
Europol. Das Verfahren konnte positiv abgeschlossen werden.

6.1.3 Schengen

Das Schengener Informationssystem der zweiten Generation (kurz SIS 1) ermdglicht nationalen
Grenz-, Zoll-, Visa- und Strafverfolgungsbehérden Fahndungen zu gesuchten oder vermissten Perso-
nen bzw. gestohlenen oder verlorenen Sachen, insbesondere Dokumente und Fahrzeuge, im Schen-
gen-Raum auszuschreiben bzw. abzufragen. Die Rechtsgrundlage fiir das SIS Il bildet die sogenannte
SIS -1I-Verordnung . Das SIS II besteht aus einem zentralen System (C.SIS), den jeweiligen nationalen
Systemen der Mitgliedstaaten (N.SIS II) sowie einer Kommunikationsinfrastruktur zwischen dem
zentralen System und den nationalen Systemen. Das sterreichische N.SIS Il wird vom Bundesminis-
terium fiir Inneres als Verantwortlichem gefiihrt. Die jeweiligen nationalen Datenschutzbehdrden
haben geméf3 der SIS -1I-Verordnung die Rechtmafligkeit der Verarbeitung personenbezogener SIS
-II-Daten auf nationaler Ebene zu iiberwachen, wobei sie mindestens alle vier Jahre die Datenver-
arbeitungsvorgange auf nationaler Ebene nach internationalen Priifungsstandards zu tiberpriifen
haben.

Dariiber hinaus tiberpriift die Europédische Kommission gemeinsam mit nationalen Experten die
Umsetzung der SIS-II-Verordnung in den einzelnen Mitgliedsaaten.

Im November 2020 ist die Datenschutzbehorde hinsichtlich der praktischen Umsetzung der relevan-
ten Bestimmungen der SIS-1I-Verordnung in ihrem Bereich iiberpriift worden. Der Abschlussbericht
der Europaischen Kommission wird fiir das Jahr 2022 erwartet.

Im Dezember 2021 hat die Datenschutzbehorde ein Priifverfahren betreffend das N.SIS II eingeleitet.

Dariiber hinaus haben im Berichtszeitraum Mitarbeiter der Datenschutzbehorde an den Evaluie-
rungen der Lander Griechenland, Italien, Liechtenstein und Niederlande teilgenommen. Die Daten-
schutzbehdrde wird sich auch im Jahr 2022 an Evaluierungen beteiligen.

6.1.4 Zoll

Das gemeinsame Zollinformationssystem (ZIS) dient der Erfassung von Daten von Waren, Trans-
portmitteln, natiirlichen und juristischen Personen, die im Zusammenhang mit Verst6fRen gegen das
gemeinsame Zoll- und Agrarrecht stehen. Das ZIS ermoglicht einem Mitgliedstaat, der Daten in das
System eingegeben hat, einen ZIS-Partner in einem anderen Mitgliedstaat um die Durchfiihrung u.a.
gezielter Kontrollen zu ersuchen. Zur Gewahrleistung eines angemessenen Datenschutzes wurde ne-
ben dem Ausschuss gemaf3 Art. 43 der ZIS-Verordnung® (,,Joint Supervisory Authority of Customs”
(,,JSA“)) eine Koordinierende Aufsichtsbehdrde (CIS Supervision Coordination Group (,,CIS-SCG“))
eingerichtet, welche aus Vertretern der nationalen Datenschutzbehdrden der Mitgliedstaten und
dem Europaischen Datenschutzbeauftragten gebildet wird.

39  https://eur-lex.europa.eu/legal-content/DE/ALL/?uri=celex:31997R0515.
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6.1.5 Eurodac

Das ,Eurodac”-System ermoglicht den Einwanderungsbehérden der Mitgliedstaaten Asylwer-
ber und andere Personen zu identifizieren, die beim illegalen Uberschreiten einer EU-Aufien-
grenze aufgegriffen werden. Anhand der Fingerabdriicke kann ein Mitgliedstaat feststellen, ob
ein Fremder in einem anderen Mitgliedstaat Asyl beantragt hat oder ob ein Asylwerber illegal
in die EU eingereist ist. Eurodac besteht aus einer von der Europdischen Kommission verwal-
teten Zentraleinheit und den in den Mitgliedsstaaten zur Abfrage und Befiillung betriebenen
nationalen Systemen. Art. 32 der (EU) Verordnung Nr. 603/2013% sieht eine koordinierte Uber-
wachung durch die nationalen Datenschutzbehérden mit dem Europdischen Datenschutzbe-
auftragten vor, wobei die Mitgliedstaaten jahrlich eine Uberpriifung der Verarbeitung perso-
nenbezogener Daten durchzufiihren haben.

6.1.6 Visa

Das Visa-Informationssystem (VIS) enthalt Daten zu Ausstellungen, Ablehnungen, Annullierun-
gen, Widerrufen und Verlangerungen von Kurzzeit-Visa in den Mitgliedstaaten des Schengen
Raums. Die rechtliche Grundlage fiir das VIS bildet die Verordnung (EG) Nr. 767/2008* (VIS-
Verordnung). Das VIS besteht aus einem zentralen Visa-Informationssystem (CS-VIS), einem
nationalen System (N-VIS) in jedem Mitgliedstaat und aus einer Kommunikationsinfrastruktur
zwischen dem zentralen Visa-Informationssystem und den nationalen Systemen.

In Osterreich ist das Bundesministerium fiir Inneres Verantwortlicher des VIS.

Die jeweiligen nationalen Datenschutzbehérden haben gemaf3 der VIS-Verordnung die Recht-
mafligkeit der Verarbeitung personenbezogener VIS -Daten auf nationaler Ebene zu iiberwa-
chen, wobei sie mindestens alle vier Jahre die Datenverarbeitungsvorgénge auf nationaler Ebe-
ne nach internationalen Priifungsstandards zu iiberpriifen haben.

Die Datenschutzbehorde hat eine entsprechende Uberpriifung Ende 2019 begonnen, aber auf-
grund der COVID-19 Pandemie erst im Dezember 2021 positiv abschliefden kdnnen.

Dartber hinaus iiberpriift die Europaische Kommission gemeinsam mit nationalen Experten
die Umsetzung der VIS- Verordnung in den einzelnen Mitgliedstaaten. Im November 2020 ist
die Datenschutzbehdrde hinsichtlich der Umsetzung der VIS-Verordnung in ihrem Bereich
iiberpriift worden. Der Abschlussbericht der Europdischen Kommission wird fiir das Jahr 2022
erwartet.

6.2 Europarat

Die Datenschutzbehérde vertritt die Republik Osterreich im Ausschuss nach Art. 18 (T-PD) der
Datenschutzkonvention des Europarates (EVS Nr. 108, BGBI. Nr. 317/1988). Im Berichtszeitraum
fanden von 28. bis 30 Juni 2021 die 41. Plenarsitzung und von 17. bis 19. November 2021 die 42.
Plenarsitzung des T-PD in Straf3burg statt. Die Tagesordnungen sowie der zusammenfassende Be-
richt der Sitzung sind in englischer Sprache unter https: //www.coe.int/en/web/data-protection/
consultative-committee-tpd /meetings abrufbar.

40  https://eur-lex.europa.eu/legal-content/de/ALL/?uri=CELEX%3A32013R0603.
41  https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=celex%3A32008R0767.
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7 Internationale Beziehungen

Auch vergangenes Jahr fand wieder die Konferenz der Internationalen Datenschutzversamm-
lung (Global Privacy Assembly - GPA)*? statt. Die GPA ist seit mehr als vier Jahrzehnten ein
wichtiges globales Forum fiir Aufsichtsbehérden im Datenschutzbereich.

Nach einer offenen Tagung am 18. und 19. Oktober 2021, trafen sich rund 90 Mitglieder (Da-
tenschutzbehorden) und Beobachter zu einer geschlossenen Sitzung am 20. und 21 Oktober
2021, die vom Nationalen Institut fiir Transparenz, Zugang zu Informationen und Schutz per-
sonenbezogener Daten (INAI) in Mexiko virtuell ausgerichtet wurde.

Im Rahmen dieser geschlossenen Sitzung wurden folgende Resolutionen*? verabschiedet:

- Datenaustausch fiir das Gemeinwohl,

- Die digitalen Rechte von Kindern,

- Staatlicher Zugriff auf Daten, Datenschutz und Rechtsstaatlichkeit: Grundséatze fiir
den staatlichen Zugriff auf personenbezogene Daten im Besitz des privaten Sektors zu
Zwecken der nationalen und o6ffentlichen Sicherheit, und

- Die Zukunft der Konferenz und des Sekretariats

Die Datenschutzbehorde hat als Co-Sponsor die Resolution betreffend Staatlicher Zugriff auf
Daten, Datenschutz und Rechtsstaatlichkeit unterstiitzt.

Die Versammlung nahm auch einen strategischen Plan fiir die nidchsten zwei Jahre an, der sich
auf die weitere Forderung des globalen Datenschutzes, die Maximierung des Einflusses der
Versammlung und den Aufbau von Kapazitaten fiir die Mitglieder konzentriert.

In der geschlossenen Sitzung wurden zudem folgende neue Mitglieder und Beobachter begriifdt:

Neue Mitglieder: Beauftragter fiir Datenschutz, Abu Dhabi Global Market und das Biiro des
Informationsbeauftragten von Queensland, Australien.

Neue Beobachter: Nationale Datenschutzbehérde (ANPD), Brasilien; Saudi Data and Artificial
Intelligence Authority, Saudi-Arabien; Ministerium fiir Verkehr und Kommunikation, Katar;
Datenschutzbehoérde, Finanzzentrum von Katar, Privacy and Civil Liberties Oversight Board,
Vereinigte Staaten; Consumer Financial Protection Bureau, Vereinigte Staaten; Asiatisch-pa-
zifisches Forum der Datenschutzbehorden (APPA) und das Inter-Amerikanische Institut fiir
Menschenrechte (ITHR).

Neben einigen anderen personellen Neuerungen im Exekutivausschuss der Versammlung wur-
de die Prasidentin der mexikanischen INAI, Blance Lilia Ibarra Cadena, zur Vorsitzenden der
GPA gewdhlt. Sie 16st Elizabeth Denham, die bis November 2021 britische Informationsbeauf-
tragte beim Information Commissioner’s Office (ICO) war und ihre dreijahrige Amtszeit als
Vorsitzende der GPA beendete, ab.

42 https://globalprivacyassembly.org/.

43 https://globalprivacyassembly.org/document-archive /adopted-resolutions/.
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