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ANFRAGE

des Abgeordneten Mag. Stefan

und weiterer Abgeordneter

an die Bundesministerin fur Justiz

betreffend Strafbarkeit der Ortung von Personen

Das deutsche Rechtsmagazin ,Legal Tribune Online“ berichtete’ am 20. April 2022
uber die Problematik sog AirTags im Zusammenhang mit ihrer missbrauchlichen
Verwendung zB im Rahmen von Stalking-Handlungen sowie Uber die strafrechtliche
Einordnung solcher Vorgange im deutschen Rechtssystem ua wie folgt:

~Strafbarkeit der Ortung von Personen durch Apple AirTag
Der Feind in der Handtasche
Gastbeitrag von Lena Leffer und Michelle Weber 20.04.2022

Mit dem Ortungsgerét AirTag von Apple sollen Menschen eigentlich nur Sachen
wiederfinden. Heimlich untergeschoben eignet es sich aber auch zum Stalking. Lena
Leffer und Michelle Weber analysieren, ob das Tracking von Personen strafbar ist.

Seit rund einem Jahr sind die sogenannten AirTags von Apple auf dem Markt. Ein
AirTag ist ein miinzgroBes Gerét, das an andere Gegenstdnde angebracht wird, um
diese mittels aktivierten Bluetooth wiederfinden zu kénnen — etwa Schliisselbunde,
Portemonnaies oder ganze Handtaschen. Sie laden allerdings auch zur
missbrduchlichen Nutzung ein.

Die wohl héufigste Zweckentfremdung geschieht als Tracking von Privatpersonen
durch das unbemerkte Zustecken eines AirTags — etwa in die Handtasche — oder das
unbemerkte Einbringen des Gerétes in die Karosserie eines Autos, um einen
giinstigen  Moment  fir dessen  Diebstahl  abzupassen. Exotischere
Anwendungsmdéglichkeiten — sind etwa die Nutzung der AirTags zur Aufdeckung
geheimer Tarmmbehérden des Bundesinnenministeriums durch die Hackerin Lilith
Wittmann oder das Tracking russischer Truppenbewegungen mithilfe gepliinderter
Apple-Produkte durch die ukrainische Bevélkerung.

Warnmeldungen nur fiir Apple-Nutzer

Urspriinglich entwickelt wurde der knopfgroBe Tracker, um ihn an einem beliebigen
Gegenstand wie etwa Koffer, Schliissel, Handtasche oder Fahrrad zu befestigen und
deren Standort mithilfe der "Wo ist?"-App des iPhones zu tiberwachen. Ein AirTag wird
tber Bluetooth mit dem Apple-Gerét (iPhone, iPad, MacBook) des jeweiligen Nutzers
verbunden und in das Apple-Netzwerk eingepflegt. Uber ein verschliisseltes
Bluetooth-Signal wird anschlieBend anderen Apple-Geréten in der Umgebung die

V' LTO — Legal Tribune Onlone, Der Feind in der Handtasche,
https://www.Ito.de/recht/hintergruende/h/stalking-airtag-heimlich-ortung-untergeschoben-
strafbarkeitsluecke/
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Anwesenheit des AirTags mitgeteilt, die den Standort dann an den Nutzer des AirTags
senden. Das AirTag selbst verfiigt tiber keinen GPS-Tracker.” |...]

. 1ater ist auch Berechtigter der Standortdaten

Im Strafgesetzbuch (StGB) findet sich keine Vorschrift, die ein entsprechendes
Verhalten pénalisiert. Neben Hausfriedensbruch nach § 123 Abs. 1 StGB, dessen
intendierter Schutz durch ein eingebrachtes AirTag nicht beeintrdchtigt wird, liegt auch
kein gefdhrdendes Verbreiten personenbezogener Daten nach § 126a StGB vor.
Letzterer verbietet lediglich die eine Person gefdhrdende Verbreitung derer
Standortdaten — nicht aber die vorherige unrechtmélige Erlangung.

Auf den ersten Blick naheliegend scheint eine Strafbarkeit wegen des Ausspéhens von
Daten nach §202a StGB. Das Sonderdelikt setzt voraus, dass die ausgespéhten
Daten nicht fiir den Téater bestimmt sind. In der Konstellation des unerlaubten
Trackings mit einem AirTag erhélt der Téater aber keine Daten mit fremder
Zweckbestimmung, da er selbst Verfligungsberechtigter der AirTag-Daten ist. Dass
sich diese mit dem Standort des durch das Gerét verfolgten Opfers decken, &ndert
nichts an der Verfligungsberechtigung des Téters (liber die Standortdaten seines
Geriétes.

Untergeschobenes Geréat bei Reform nicht bedacht

Auch mit der Erweiterung der Strafbarkeit nach § 238 StGB um sog. "Cyberstalking
und Cybermobbing"-Konstellationen durch eine Gesetzesdnderung vom 10. August
2021 wurde der Problematik nicht entgegengetreten. Die Voraussetzungen der
Strafbarkeit des Stalkings wurden von einem "beharrlichen” zu einem "wiederholten”
Nachstellungsverhalten und von einer "schwerwiegenden" zu einer "nicht
unerheblichen" Beeintrachtigung der Lebensgestaltung herabgesetzt und drei weitere
den Bereich des Cyberstalkings betreffende Tatmodalitéten in den Katalog von § 238
Abs. 1 StGB aufgenommen.

Da aber zur Platzierung des AirTags weder wiederholt die rdumliche Nédhe des Opfers
aufgesucht wird noch Kontakt im Sinne einer kommunikativen Verbindung zu der
verfolgten Person hergestellt werden muss, scheiden § 238 Abs. 1 Nr. 1 und 2 StGB
bereits aus. Die neu eingefiigte Nr. 5 erfasst die Nachstellung durch eine Tat nach §§
202 bis 202c StGB und setzt mithin das Vorliegen einer solchen (zumindest
rechtswidrigen) Tat voraus, die in der Konstellation des unerlaubten Trackings einer
Privatperson regelmé&fig nicht gegeben ist.

Bereits der Gesetzgeber sieht lediglich Sachverhaltskonstellationen erfasst, bei
welchen der Téter Passworter errét, sich durch Hacking-Methoden bzw. Stalking-Ware
Zugang zu dem Gerét oder Nutzerkonto des Opfers verschafft oder virtuell in E-Mail-
oder Social-Media-Konten des Opfers eindringt. Dabei hat der Gesetzgeber zwar das
Infiltrieren eines opfereigenen Nutzerkontos oder Gerétes von aullen bedacht, nicht
aber die Datenerlangung durch ein externes, dem Opfer untergeschobenes Gerét.

Es bleibt nicht mal der Auffangtatbestand
Einzig eine Strafbarkeit entsprechend des Auffangtatbestands in § 238 Abs. 1 Nr. 8

StGB, der eine mit den Nr. 1-7 vergleichbare Handlung des Téters verlangt, scheint in
der vorliegenden Situation denkbar. Die pauschale Formulierung des Nachstellens
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durch "andere vergleichbare Handlungen" ist im Hinblick auf das Bestimmtheitsgebot
in Art. 103 Abs. 2 GG aber verfassungsrechtlich mindestens problematisch. Versuche
des Gesetzgebers, sich durch eine 'verfassungsrechtlich zuldssige, gesetzlich
angeordnete innertatbestandliche Analogie" dieser Problematik zu entziehen, kénnen
indes nicht (berzeugen und helfen nicht (ber das Fehlen der (brigen
Voraussetzungen der Vorschrift hinweg.

Eine wiederholte Begehung, die geeignet ist, die Lebensgestaltung der anderen
Person nicht unerheblich zu beeintréchtigen, wird regelméRig nicht vorliegen. Die
Platzierung des AirTags erfolgt einmalig — selbst wenn in der mehrfachen
Aktualisierung der "Wo ist?"-App ein wiederholtes Handeln gesehen wiirde, ist die
Bewertung bereits fraglich, wenn etwa die App gedffnet bleibt und der Tater abwartet,
bis der Standort des AirTags aktualisiert wird und die Bewegung des Opfers live (oder
mit unwesentlichem zeitlichen Versatz) verfolgt wird.

Auch eine erhebliche Beeintrdchtigung der Lebensgestaltung des Opfers ist insoweit
unwahrscheinlich, als dass das AirTag dazu erst einmal bemerkt werden miisste.
Selbst wenn dies durch eine Warnmeldung geschieht, gentigt ein einziger Klick zur
Deaktivierung des AirTags — die Annahme einer nicht unerheblichen Beeintrdachtigung
der Lebensfiihrung wére abwegig.

Verwerflich ja, strafbar nein

Aullerhalb des Kemstrafrechts ist hier auch ein Blick in die Strafvorschrift des § 42
Bundesdatenschutzgesetz (BDSG) notwendig. Umstritten ist allerdings bereits, ob bei
einem Handeln von Privatpersonen das BDSG tiberhaupt Anwendung findet. Dessen
Anwendungsbereich bestimmt sich nach § 1 Abs. 1 S. 1, 2 BDSG. Entsprechend der
Bereichsausnahme in § 1 Abs. 1 S. 2 BDSG scheidet die Anwendbarkeit bei
nichtdffentlichen Stellen allerdings dann aus, wenn die Verarbeitung ausschlief3lich zu
familidren oder privaten Zwecken erfolgt.

Hier ist davon auszugehen, dass der Téter aus einem persénlichen Interesse an dem
Standort des Opfers das AirTag in dessen Sachen verstaut. So verwerflich das
unbemerkte Tracken einer anderen Person auch sein mag, erfolgt dieses nicht zur
Austibung einer wirtschaftlichen oder beruflichen Tétigkeit. Auch §27
Telekommunikation-Telemedien-Datenschutz-Gesetz (TTDSG) zéhlt zum sog.
Datenschutzstrafrecht. Sofern man den verschiedenen Verweisungen der Norm folgt,
wird allerdings auch hier deutlich, dass eine Strafbarkeit ausscheidet. Denn der Téter
ist selbst Empfédnger der Nachricht des AirTags im Sinne des § 5Abs. 1 TTDSG;
dartiber hinaus stellt das AirTag keine Telekommunikationsanlage dar.

Umso kreativer sich die (missbrduchlichen) Einsatzméglichkeiten der AirTags
darstellen, desto wachsamer muss der Gesetzgeber die Entwicklungen verfolgen und
darauf reagieren. Insofern scheint die Legislative zwar fir die grundsétzliche
Problematik des Cyberstalkings — ausweislich der Anpassung des § 238 StGB —
sensibilisiert, die Umsetzung kann aber als unzureichend bezeichnet werden und wird
die Gerichte in naher Zukunft vor eine unvorhergesehene — aber vorhersehbare —
Strafbarkeitsliicke stellen” [...]

In diesem Zusammenhang stellen die unterfertigten Abgeordneten an die
Bundesministerin fur Justiz folgende
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Anfrage

1. Wie ordnen Sie die oben beschriebene Problematik, also die Ortung von Personen
mittels sog Apple AirTags oder anderer (GPS-)Trackingsysteme strafrechtlich ein?
a. Sind derartige Handlungen nach Osterreichischem Recht strafbar?
2. Ist die Ortung von Personen mittels (GPS-)Trackingsystemen unter § 107a StGB
zu subsumieren?
a. Wenn nein, warum nicht?
b. Wenn nein, welche Norm ist in solchen Fallen einschlagig?
3. Sind Stalking-Handlungen, die das Orten von Personen mittels (GPS-
JTrackingsystemen aufweisen, unter § 107a StGB zu subsumieren?
a. Wenn nein, warum nicht?
b. Wenn nein, welche Norm ist in solchen Fallen einschlagig?
4. Gedenken Sie, auf die beschriebenen und scheinbar vermehrt vorkommenden
missbrauchlichen Tracking-Entwicklungen zu reagieren?
a. Wenn nein, warum nicht?
b. Wenn ja, inwiefern?
5. Besteht aus lhrer Sicht hinsichtlich der Strafbarkeit von Personenortungen mittels
(GPS-)Trackingsystemen eine Licke im Osterreichischen Recht?
a. Wenn nein, warum nicht?
b. Wenn ja, was gedenken Sie zu tun, um diese Llcke zu schlieRen?
6. Sind dem Justizministerium bereits Falle missbrauchlicher Nutzung (zB Tracking
von Personen) von sog AirTags oder anderer (GPS-)Trackingsysteme bekannt?
a. Wenn ja, wie viele solcher Falle wurden im Zeitraum von 2015 — 2022
registriert?
b. Wenn ja, auf wie viele solcher Falle folgten Ermittlungsverfahren und aufgrund
welchem relevanten Verdachts?
c. Wenn ja, in wie vielen Fallen folgten Verurteilungen und aufgrund welchen
Delikts?
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