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vom 13.10.2022 (XX V1. GP)

ANFRAGE

des Abgeordneten Peter Wurm

an den Bundesminister flir Soziales, Gesundheit, Pflege und Konsumentenschutz
betreffend VKI: Vernetzte Autos — OGH erklart Datenschutzklauseln von AVIS fiir
unzulassig

Der Verein fir Konsumenteninformation (VKI) veroffentlichte am 11. Okt. 2022
folgende Pressemitteilung:

VKI: Vernetzte Autos — OGH erkldrt Datenschutzklauseln von AVIS fir
unzulédssig

Héchstgericht stelit Intransparenz und VerstéBe gegen die
Datenschutzgrundverordnung fest

Der Verein fiir Konsumenteninformation (VKI) hatte im Auftrag des
Sozialministeriums die AVIS Autovermietung Gesellschaft mbH (AVIS) wegen
Klauseln in den Allgemeinen Geschéftsbedingungen (AGB) geklagt. Zuvor hatte
das Unternehmen zum GroBteil der vom VKI abgemahnten Klauseln bereits
eine Unterlassungserkldrung abgeben. Hinsichtlich der nicht unterlassenen
Klauseln, welche Regelungen zum Datenschutz bei vernetzten Autfos
enthielten, brachte der VKI in weiterer Folge eine Verbandsklage ein. Der
Oberste Gerichtshof (OGH) erklart die eingeklagten Klauseln nun fir
gesetzwidrig.

Vemetzte Autos (connected cars) sind Fahrzeuge, die iber das Internet
verbunden sind und lber eine Vielzahl von Geréten zur Datenmessung und -
sammliung verfiigen. Dadurch kénnen etwa Assistenzsysteme bei der Fahrt
unterstiitzen, das Smartphone mit dem Infotainment-System verbunden
werden, Daten tber den technischen Zustand des Autos Ubermittelt werden,
aber auch Informationen (iber den Fahrstil gesammelt und Bewegungsprofile
erstellt werden. Auch die geklagte Autovermietung AVIS bietet Mietfahrzeuge
an, die entweder bereits vom Hersteller oder nachtraglich mit internetfahigen
Geréten ausgestattet wurden.

Eine der beiden eingeklagten Klauseln von AVIS regelte, dass die im vernetzten
Fahrzeug integrierten Geréte stets aktiv sind, solange Verbraucherinnen und
Verbraucher keine Deaktivierung vornehmen — selbst dann, wenn andere
Dienste oder Medien im Fahrzeug ausgeschaltet bzw. nicht bendétigt werden.
Diese Regelung verstoBt laut OGH gegen die Grundsétze der
Datenminimierung sowie des Datenschutzes durch datenschutzfreundliche
Voreinstellungen (Privacy by Default) — und damit folglich gegen die
Datenschutzgrundverordnung (DSGVO). Dem Grundsatz der
Datenminimierung folgend diirfen Voreinstellungen nur die Verarbeitung von
personenbezogenen Daten vorsehen, die fir den jeweiligen bestimmten
Verarbeitungszweck auch tatsdchlich erforderlich sind. Ein Verstol3 gegen
Privacy by Default liegt vor, da die Verbraucherinnen und Verbraucher von sich
aus aktiv werden missen, um eine Verbesserung des — voreingestellten
schlechteren — Datenschutzniveaus zu erreichen.
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Eine weitere Klausel beschétftigte sich mit dem Widerruf der Zustimmung zur
Datenverarbeitung, z.B. bei Verbindung des Mobiltelefons mit dem
Infotainment-System (Autoradio, Navigationsgerét, Freisprecheinrichtung, efc.)
des veretzten Fahrzeuges. Die Klausel sieht vor, dass diese Zustimmung zur
Datenverarbeitung zuriickgezogen werden kann, indem Verbraucherinnen und
Verbraucher ihr Gerét ausschalten bzw. abkoppeln und ihre Informationen im
Infotainment-System des Fahrzeuges Ioéschen. Laut OGH  wird
Verbraucherinnen und Verbrauchern mit dieser Klausel jedoch nicht klar vor
Augen gefiihrt, wie sie im Vorfeld ihre Einwilligung zur Datenverarbeitung im
Zuge der Nutzung des Infotainment-Systems dberhaupt erteilen. Denn weitere
Informationen (ber die Zustimmung zur Datenverarbeitung befinden sich —
auffindbar lediglich in Form einer ungenauen Verweiskette - an anderen Stellen.
Der OGH beurteilte die gegensténdliche Klausel daher als intransparent, weil
sich Verbraucherinnen und Verbraucher die nétigen Informationen zu den
Modalitaten der Einwilligung selbst ,zusammensuchen” missen.

,Vernetzte Autos sammeln unzéhlige Daten, wie beispielsweise lber den
Fahrstil, Kontaktdaten in Adressbiichemn, diverse Nutzerkonten von
Musikstreamingdiensten oder auch Ortsangaben. Dadurch kénnen
beispielsweise Bewegungsprofile erstellt werden. Werden Telefonnummer,
Adressen, Mailadressen oder gar die auf einem Smartphone abgespeicherten
Fotos mit einem Infotainment-System synchronisiert, droht die Gefahr von
Daten-Diebstdhlen, wenn Verbraucherinnen und Verbraucher die Daten bei
Riickgabe des Mietwagens nicht I6schen”, skizziert Dr. Joachim Kogelmann
mogliche Risiken. ,Gerade deswegen missen Datenschutzklauseln klar und
transparent gestaltet werden und gerade deshalb ist es so wichtig, dass
Verbraucherinnen und Verbraucher klar nachvollziehen kénnen, was mit ihren
Daten geschieht und welche Rechte ihnen zustehen.”

Mit dem Urteil stellt der OGH erstmals klar, dass auch die Verpflichtung zum
.Datenschutz durch Technikgestaltung“ gerade den Schutz individueller
Betroffener bezweckt. ,Das ist eine fiir den Rechtsschutz von Verbraucherinnen
und Verbrauchem wesentliche Weichenstellung®, erlautert Dr. Petra Leupold,
Leiterin der VKI-Akademie und Datenschutzexpertin. ,Damit haben Betroffene
auch bei einem Verstol3 gegen das Privacy by Default-Prinzip Rechte bis hin
zum Schadenersalz, die sie bei Bedarf gerichtlich durchsetzen kénnen.*!

In diesem Zusammenhang richtet der unterfertigte Abgeordnete Peter Wurm an den
Bundesminister fur Soziales, Gesundheit, Pflege und Konsumentenschutz folgende

Anfrage

1) Wie beurteilt das BMSGPK bzw. beurteilen Sie als zustandiger

Konsumentenschutzminister die hdchstgerichtliche Entscheidung des Obersten
Gerichtshofs (OGH) betreffend ,Vernetzte Autos - OGH erklart
Datenschutzklauseln von AVIS flir unzuldssig“?

! htips://www.ots.at/presseaussendung/OTS 20221011 OTS0018/vki-vernetzte-autos-ogh-erklaert-

datenschutzklauseln-von-avis-fuer-unzulaessig
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2) Welche Datenschutzklauseln bei anderen Autovermietungen hat das BMSGPK
bzw. der durch das BMSGPK beauftragte Verein fur Konsumenteninformation
(VKI) im Visier?

3) Welche Datenschutzklauseln in anderen Wirtschaftszweigen hat das BMSGPK

bzw. der durch das BMSGPK beauftragte Verein fur Konsumenteninformation
(VKI) aktuell im Visier?

4) Laufen diesbeziglich bereits Rechtsverfahren gegen Unternehmen im
Zusammenhang mit Datenschutzklauseln?

5) Wie soll zukinftig aus konsumentenschutzpolitischer Sicht der ,Datenschutz
durch Technikgestaltung®, nicht nur im Zusammenhang mit ,Vernetzten Autos”,
sondern auch bei anderen technischen Geraten, die den Konsumenten zur
Nutzung zur Verfugung stehen, llickenlos umgesetzt werden?
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