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Anfrage

der Abgeordneten Douglas Hoyos-Trauttmansdorff, Kolleginnen und Kollegen
an den Bundesminister fur europaische und internationale Angelegenheiten
betreffend MaBnahmen zur Steigerung der IKT-Sicherheit

Am 4. Janner 2020 hatte das AulRenministerium einen gezielten und hochprofessio-
nellen Cyberangriff gemeldet, der am 13. Februar 2020 offiziell als beendet erklart
wurde. Laut eines FM4-Berichts sei es den Angreifer_innen zwei Tage lang mdglich
gewesen, unbemerkt Zugriff auf die E-Mail-Server des Au3enministeriums zu erlan-
gen, Passworter von Konten zu sammeln und Korrespondenzen zu exfiltrieren. Dass
die Attacke in der Friihphase entdeckt wurde, habe laut FM4 weniger mit Osterreichs
Cyberabwehr-Strategie als mit "einer Kombination aus glinstigen Umstanden, der
Umsicht und Improvisationsfahigkeit der beteiligten Techniker sowie einem techni-
schen Husarenstreich gegen die Kommunikation der Schadsoftware im Netz des
Aulenministeriums mit den externen Command-Control-Servern" zu tun.
(https://fm4.orf.at/stories/2998771/)

In den Systemen des BMEIA laufen eine Reihe vertraulicher und hochst sensibler
Daten zusammen, angefangen von konsularischen personlichen Daten von Osterrei-
cher_innen Uber vertrauliche EU-Dokumente bis hin zu heiklen au3enpolitischen Do-
kumenten. In den falschen Handen kdnnen diese Dokumente dem Staat, seinen in-
ternationalen Partner_innen und seinen Burger_innen massiven Schaden zufugen.

Der Cyberangriff auf das Aullenministerium offenbart ernstzunehmende Schwach-
stellen in der Sicherheits- bzw. Verteidigungsarchitektur der Republik und beeintrach-
tigt die Integritat und Funktionsfahigkeit einer staatlichen Behdrde. In Anbetracht der
Tatsache, dass das BMEIA auch in der Vergangenheit bereits wiederholt Cyberan-
griffen ausgesetzt war, stellen sich Fragen zur IKT-Sicherheit, und hier insbesondere
zu den MalBnahmen, die seitens des BMEIA bereits vor dem Cyberangriff zu Beginn
dieses Jahres getroffen wurden.

Die unterfertigten Abgeordneten stellen daher folgende

Anfrage:

1. Wann wurde das letzte Cybersecurity-Audit am BMEIA durchgefuhrt?
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. Welche Abteilungen des BMEIA nahmen an diesem Audit teil?

i. Nahmen Flhrungskrafte der jeweiligen Abteilungen und Sektionen
an diesem Audit teil?

1. Wenn ja, welche?
2. Wenn nein, warum nicht?

. Welches Unternehmen bzw. welche interne Stelle fiihrte dieses Audit

durch?
i. Wurde hier eine Ausschreibung getatigt?
1. Wenn nein, warum nicht?

. Wie wurde die Cybersecurity-Ausstattung (sowohl technisch als auch per-

sonell) des BMEIA bewertet?

i. Welche Komponenten der technischen bzw. personellen Ausstat-
tung wurden im Rahmen des Audits als ausreichend bewertet?
Welche nicht? Bitte jeweils fur ausreichende und nicht ausreichende
Komponenten um Auflistung und um differenzierte Darstellung nach
Personal und EDV-Ausrustung.

ii. Welche Empfehlungen wurden in der Folge des Audits ausgespro-
chen?

1. Welche dieser Empfehlungen wurden umgesetzt? Wann ge-
nau und welche Kosten sind hierflr angefallen? Wurden die
veranschlagten Kosten uber- bzw. unterschritten? Bitte um
Aufschlisselung pro MalRnahme.

2. Die Umsetzung welcher dieser Empfehlungen ist noch aus-
standig und warum wurden diese Empfehlungen nicht umge-
setzt? Ist es geplant, diese Empfehlungen umzusetzen und
wenn ja, wann?

d. Wie wurden die zum damaligen Zeitpunkt bereits getroffenen MalRnahmen

und Vorkehrungen zur IKT-Sicherheit im Rahmen des Audits bewertet?

i. Welche Malinahmen bzw. Vorkehrungen wurden als ausreichend
bewertet? Welche nicht? Bitte jeweils fur ausreichende und nicht
ausreichende MalRnahmen/Vorkehrungen um getrennte Auflistung.

i. Welche Empfehlungen wurden in der Folge des Audits ausgespro-
chen?

1. Welche dieser Empfehlungen wurden in der Folge des Audits
umgesetzt? Wann genau, von wem, gab es hierfur Aus-
schreibungen und welche Kosten sind angefallen? Wurden
die veranschlagten Kosten uber- bzw. unterschritten? Bitte
um Aufschlisselung pro MaRnahme.

2. Die Umsetzung welcher dieser Empfehlungen ist noch aus-
standig und warum wurden diese Empfehlungen nicht umge-
setzt? Ist es geplant, diese Empfehlungen umzusetzen und
wenn ja, wann?

. Ist das nachste Cybersecurity-Audit am BMEIA bereits geplant?
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a. Wenn ja, wer wird dieses Audit durchfihren?

b. Wenn ja, wann wird es durchgefihrt?

c. Wenn nein, warum ist ein solches Audit - insbesondere in Anbetracht des
letzten Cyberangriffs - nicht geplant?

3. Wurden von den intern fur Cybersecurity bzw. IT-Sicherheit zustandigen Perso-
nen bzw. Abteilungen des BMEIA MalRnahmen zur Erh6hung der IKT-Sicherheit
vorgeschlagen?

a. Wenn ja, wann genau?

b. Wenn ja, wurden diese Vorschlage jahrlich vorgebracht?

Falls solche Mallnahmen von den intern flr Cybersecurity bzw. IT-Sicherheit zu-

standigen Personen bzw. Abteilungen vorgeschlagen wurden, waren folgende
MaRnahmen in den Vorschlagen enthalten?

a. SSL-Interception?

iv.

Welche Kosten wurden hierflr veranschlagt?

Welcher personelle Aufwand wurde hierflr veranschlagt?

Welche Prioritat kam dieser MaRnahme zu?

Wurde die Mallinhahme umgesetzt?

1.
2.

4.

Wenn ja, wann?

Wenn ja, von welchem Unternehmen bzw. von welcher inter-
nen Stelle? Wurde hier eine Ausschreibung getatigt? Wenn
nein, warum nicht?

Wenn ja, wurden die veranschlagten Kosten uber- bzw. un-
terschritten?

Wenn nein, warum nicht?

b. EinfUhrung einer Security-Information and Event-Management-Losung?

iv.

Welche Kosten wurden hierfur veranschlagt?

Welcher personelle Aufwand wurde hierfur veranschlagt?

Welche Prioritat kam dieser MaRnahme zu?

Wurde die Mallinhahme umgesetzt?

1.
2.

4.

Wenn ja, wann?

Wenn ja, von welchem Unternehmen bzw. von welcher inter-
nen Stelle? Wurde hier eine Ausschreibung getatigt? Wenn
nein, warum nicht?

Wenn ja, wurden die veranschlagten Kosten uber- bzw. un-
terschritten?

Wenn nein, warum nicht?

c. Active-Threat-Protection bei E-Mails?

Welche Kosten wurden hierfur veranschlagt?

Welcher personelle Aufwand wurde hierfur veranschlagt?
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iii. Welche Prioritat kam dieser Mallnahme zu?
iv. Wurde die MalRhahme umgesetzt?
1. Wenn ja, wann?

2. Wenn ja, von welchem Unternehmen bzw. von welcher inter-
nen Stelle? Wurde hier eine Ausschreibung getatigt? Wenn
nein, warum nicht?

3. Wenn ja, wurden die veranschlagten Kosten uber- bzw. un-
terschritten?

4. Wenn nein, warum nicht?
d. Planung/Aufbau eines sicheren, abgeschotteten Systems?
i. Welche Kosten wurden hierfur veranschlagt?
ii. Welcher personelle Aufwand wurde hierfur veranschlagt?
iii. Welche Prioritat kam dieser Mallnhahme zu?
iv. Wurde die Malnahme umgesetzt?
1. Wenn ja, wann?

2. Wenn ja, von welchem Unternehmen bzw. von welcher inter-
nen Stelle? Wurde hier eine Ausschreibung getatigt? Wenn
nein, warum nicht?

3. Wenn ja, wurden die veranschlagten Kosten uber- bzw. un-
terschritten?

4. Wenn nein, warum nicht?
e. Zentraler Internetzugang?
i. Welche Kosten wurden hierfur veranschlagt?
ii. Welcher personelle Aufwand wurde hierfur veranschlagt?
iii. Welche Prioritat kam dieser Malinhahme zu?
iv. Wurde die Mallhahme umgesetzt?
1. Wenn ja, wann?

2. Wenn ja, von welchem Unternehmen bzw. von welcher inter-
nen Stelle? Wurde hier eine Ausschreibung getatigt? Wenn
nein, warum nicht?

3. Wenn ja, wurden die veranschlagten Kosten uber- bzw. un-
terschritten?

4. Wenn nein, warum nicht?
f. Penetrationstest zur Erkennung von Sicherheitsschwachstellen?
i. Welche Kosten wurden hierfur veranschlagt?
ii. Welcher personelle Aufwand wurde hierfur veranschlagt?
iii. Welche Prioritat kam dieser Malihahme zu?
iv. Wurde die Mallhahme umgesetzt?

1. Wenn ja, wann?
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2. Wenn ja, von welchem Unternehmen bzw. von welcher inter-
nen Stelle? Wurde hier eine Ausschreibung getéatigt? Wenn
nein, warum nicht?

3. Wenn ja, wurden die veranschlagten Kosten Uber- bzw. un-
terschritten?

4. Wenn nein, warum nicht?

g. Audit der Zentrale?

iv.

Welche Kosten wurden hierfur veranschlagt?
Welcher personelle Aufwand wurde hierflr veranschlagt?
Welche Prioritat kam dieser Malnahme zu?
Wurde die Mallnhahme umgesetzt?
1. Wenn ja, wann?

2. Wenn ja, von welchem Unternehmen bzw. von welcher inter-
nen Stelle? Wurde hier eine Ausschreibung getatigt? Wenn
nein, warum nicht?

3. Wenn ja, wurden die veranschlagten Kosten Uber- bzw. un-
terschritten?

4. Wenn nein, warum nicht?

h. Abspeicherung sensibler Daten im Elektronischen Akt?

iv.

Welche Kosten wurden hierfur veranschlagt?
Welcher personelle Aufwand wurde hierfur veranschlagt?
Welche Prioritat kam dieser Mallnahme zu?
Wurde die Malinhahme umgesetzt?
1. Wenn ja, wann?

2. Wenn ja, von welchem Unternehmen bzw. von welcher inter-
nen Stelle? Wurde hier eine Ausschreibung getatigt? Wenn
nein, warum nicht?

3. Wenn ja, wurden die veranschlagten Kosten uber- bzw. un-
terschritten?

4. Wenn nein, warum nicht?

i. Intrusion-Detection/Intrusion-Prevention-System?

iv.

Welche Kosten wurden hierfur veranschlagt?
Welcher personelle Aufwand wurde hierfur veranschlagt?
Welche Prioritat kam dieser Mallnahme zu?
Wurde die Mallhahme umgesetzt?
1. Wenn ja, wann?

2. Wenn ja, von welchem Unternehmen bzw. von welcher inter-
nen Stelle? Wurde hier eine Ausschreibung getatigt? Wenn
nein, warum nicht?
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3. Wenn ja, wurden die veranschlagten Kosten uber- bzw. un-
terschritten?

4. Wenn nein, warum nicht?
j- Awareness-Training fur samtliche Mitarbeiter_innen?
i. Welche Kosten wurden hierfur veranschlagt?
ii. Welcher personelle Aufwand wurde hierfur veranschlagt?
iii. Welche Prioritat kam dieser MalRnahme zu?
iv. Wurde die Mallnahme umgesetzt?
1. Wenn ja, wann?

2. Wenn ja, von welchem Unternehmen bzw. von welcher inter-
nen Stelle? Wurde hier eine Ausschreibung getatigt? Wenn
nein, warum nicht?

3. Wenn ja, wurden die veranschlagten Kosten uber- bzw. un-
terschritten?

4. Wenn nein, warum nicht?
k. 2-Faktor-Authentifizierung an den IT-Arbeitsplatzen?
i. Welche Kosten wurden hierfur veranschlagt?
ii. Welcher personelle Aufwand wurde hierfir veranschlagt?
iii. Welche Prioritat kam dieser Malinahme zu?
iv. Wurde die Mallihahme umgesetzt?
1. Wenn ja, wann?

2. Wenn ja, von welchem Unternehmen bzw. von welcher inter-
nen Stelle? Wurde hier eine Ausschreibung getatigt? Wenn
nein, warum nicht?

3. Wenn ja, wurden die veranschlagten Kosten uber- bzw. un-
terschritten?

|.  Neuaufsetzung der Arbeitsplatze?
i. Welche Kosten wurden hierfur veranschlagt?
ii. Welcher personelle Aufwand wurde hierfur veranschlagt?
iii. Welche Prioritat kam dieser MalRnahme zu?
iv. Wurde die Malnahme umgesetzt?
1. Wenn ja, wann?

2. Wenn ja, von welchem Unternehmen bzw. von welcher inter-
nen Stelle? Wurde hier eine Ausschreibung getatigt? Wenn
nein, warum nicht?

3. Wenn ja, wurden die veranschlagten Kosten uber- bzw. un-
terschritten?

4. Wenn nein, warum nicht?
m. Networking mit anderen AuRenministerien/Erkundung des Markts?
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i. Welche Kosten wurden hierfur veranschlagt?
ii. Welcher personelle Aufwand wurde hierfur veranschlagt?
iii. Welche Prioritat kam dieser Malihahme zu?
iv. Wurde die Mallnahme umgesetzt?
1. Wenn ja, wann?

2. Wenn ja, von welchem Unternehmen bzw. von welcher inter-
nen Stelle? Wurde hier eine Ausschreibung getatigt? Wenn
nein, warum nicht?

3. Wenn ja, wurden die veranschlagten Kosten uber- bzw. un-
terschritten?

4. Wenn nein, warum nicht?

. Falls MalRinahmen von den intern fir Cybersecurity bzw. IT-Sicherheit zustandi-
gen Personen bzw. Abteilungen vorgeschlagen wurden, welche anderen Mal}-
nahmen aulder jenen in Frage 4 a-m genannten wurden vorgeschlagen?

Wann wurden diese vorgeschlagen?

Welche Kosten wurden jeweils pro Malinahme veranschlagt?

Welcher personelle Aufwand wurde jeweils pro MalRnahme veranschlagt?
Welche Prioritat kam den Malinahmen jeweils zu?

®© a0 T p

Wurden die MalRnahmen jeweils umgesetzt?
i. Wenn ja, wann?

ii. Wenn ja, von welchem Unternehmen bzw. welcher internen Stelle?
Wurde hier eine Ausschreibung getatigt? Wenn nein, warum nicht?

iii. Wenn ja, wurden die veranschlagten Kosten uber- bzw. unterschrit-
ten?

iv. Wenn nein, warum wurden die jeweiligen Mal3nahmen nicht umge-
setzt?

Wurde im BMEIA - neben der Implementierung von einzelnen Sicherheitsmal3-
nahmen - auch ein umfassendes Konzept zu Cybersecurity erarbeitet?

Wenn ja, von wem?
Wenn ja, wann?
Wenn ja, welche Punkte umfasst dieses Konzept?

a0 oo

Wurde Personal eigens fur die Einhaltung bzw. Umsetzung dieses Kon-
zepts eingesetzt bzw. ist dies in Planung? War bzw. ist hierfur zusatzliches
Personal vorgesehen?

e. Wenn nein, warum nicht?

i. Ist die Ausarbeitung eines solchen Konzepts in Anbetracht des letz-
ten Cyberangriffs auf das BMEIA in Planung? Wenn nein, warum
nicht?
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