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Anfrage

der Abgeordneten Dr. Helmut Brandstatter, Kolleginnen und Kollegen
an die Bundesministerin fur Justiz

betreffend Einsatz von Cyber Security Software der russischen Firma Kaspersky
in der dsterreichischen Justiz

Am 13. September 2017 untersagte das amerikanische Heimatschutzministerium die
Nutzung von Programmen der Firma Kaspersky durch US-Behoérden. Laut einem Be-
richt der ,futurezone“ vom 14. September 2017 dementierten damals das osterreichi-
sche Innen- und Verteidigungsministerium, Software von Kaspersky zu verwenden,
und den Einsatz von Produkten oder eine Kooperation mit dem russischen Hersteller
zu planen. Im Dezember 2017 warnte das nationale britische Zentrum fur Cyber-Si-
cherheit NCSC (National Cyber Security Centre) vor der Nutzung von Kaspersky-Soft-
ware. Anfang 2018 setzten litauische Behdrden die Nutzung von Sicherheitssoftware
des russischen Kaspersky-Konzerns in sensiblen Bereichen aus. Trotz dieser bedenk-
lichen Berichte und Warnungen hat die Bundesbeschaffung GmbH am 15. November
2018 einen Rahmenvertrag im Ausmald von 4 Millionen Euro fur den Ankauf von Soft-
ware der russischen Firma Kaspersky zugeschlagen. Inzwischen wird die Software
des russischen Sicherheitskonzerns in der Osterreichischen Justiz eingesetzt.

Die unterfertigten Abgeordneten stellen daher folgende

Anfrage:

1. Wer ist in Ihrem Ministerium fur die Strategie im Bereich der ,Cyber Security” ver-
antwortlich? Bitte um Bekanntgabe der genauen Organisationsbezeichnung (Sek-
tion, Abteilung, Gruppe) und der Person(en).

2. Wer ist in Inrem Ministerium fur die operative ,,Cyber Security“ und die Abwehr von
,Cyber Attacken® verantwortlich? Bitte um Bekanntgabe der genauen Organisati-
onsbezeichnung (Sektion, Abteilung, Gruppe) und der Person(en)

3. Wer ist in lhrem Ministerium fur die Beschaffung von ,Cyber Security“ Software
verantwortlich? Bitte um Bekanntgabe der genauen Organisationsbezeichnung
(Sektion, Gruppe, Abteilung) und der Person(en).

4. Wer ist in lhrem Kabinett fir das Thema ,Cyber Security“ verantwortlich?
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5. Der Bekanntgabe am Unternehmensserviceportal ist zu entnehmen, dass |hr Mi-
nisterium am 12. Februar 2020 unter Nutzung des BBG-Rahmenvertrags mit der
Geschaftszahl 3601.03097 bei der Firma Arrow ECS Internet AG (Firmenbuch-
Nummer: 210897v, vormals ,Internet Security AG") Software von der Firma Kas-
persky um 159.010 Euro eingekauft hat. Gemal BBG-Rahmenvertrag stehen drei
verschiedene Firmen als Zwischenhandler zur Auswahl. Welcher Person(en) oder
Stelle in Ihrem Ministerium hat die Firma Arrow ECS Internet AG fir diese Trans-
aktion ausgewahlt?

6. Welche Personen aus lhrem Ministerium haben den Beschaffungsantrag flir diese
Software freigegeben und / oder unterschrieben? Bitte um Angabe des Namens /
der Namen und Organisationseinheit der Person(en)
(Sektion, Gruppe, Abteilung).

7. Wurde angesichts der internationalen Warnungen vor der Nutzung von Software
der Firma Kaspersky vor dieser Beschaffung eine Evaluierung vergleichbaren Soft-
wareprodukte durchgefihrt? Wenn ja: Bitte um Beilage des Ergebnisses dieser
Evaluierung in der Beantwortung dieser Ausschreibung.

8. Welche Produkte der Firma Kaspersky werden derzeit von lhrem Ministerium ein-
gesetzt?

9. Auf wie vielen und welchen Arbeitsplatzen wird derzeit in lhrem Ministerium Soft-
ware von der Firma Kaspersky eingesetzt?

10. Wie viele Arbeitsplatze davon befinden sich im Ministerium, wie viele befinden sich
aullerhalb der Zentralstellen des Ministeriums?

11.Werden Produkte der Firma Kaspersky im Bereich der Staatsanwaltschaften
und/oder von Gerichten eingesetzt? Wenn ja: Bei welchen Staatsanwaltschaften
und/oder welchen Gerichten?

12.Am 14. September 2017 schrieben die Journalisten Patrick Dax und Martin Stepa-
nek in der ,futurezone* in einem Artikel mit dem Titel ,Osterreichs Behorden: ,Ver-
wenden keine Kaspersky Software™. Wurde schon zum damaligen Zeitpunkt Soft-
ware der Firma Kaspersky in lhrem Ministerium eingesetzt?

13.Wann wurde zum ersten Mal Software der Firma Kaspersky im Justizministerium
angekauft?

14.Wurde vor der erstmaligen und wiederholten Beschaffung der Software von Kas-
persky das amerikanische ,Department of Homeland Security” direkt oder tUber die
amerikanische Botschaft in Osterreich kontaktiert, um die Sicherheitsbedenken der
USA im Hinblick auf den Einsatz von Software der Firma Kaspersky zu verstehen.
Wenn ja: Bitte um Beilage der Korrespondenz mit den amerikanischen Stellen zu
Ihrer Antwort.

15.Wurde vor der erstmaligen und wiederholten Beschaffung der Software das natio-
nale britische Zentrum fiur Cyber-Sicherheit NCSC (National Cyber Security
Centre) direkt oder Uber die britische Botschaft in Osterreich kontaktiert, um die
Sicherheitsbedenken Grofibritanniens im Hinblick auf den Einsatz von Software
der Firma Kaspersky zu verstehen? Wenn ja: Bitte um Beilage der Korrespondenz
mit den britischen Stellen zu Ihrer Antwort.

16.Wurde vor der erstmaligen und wiederholten Beschaffung der Software das natio-
nale litauische Zentrum fur Cyber-Sicherheit (NKSC) direkt oder Uber die litauische
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Botschaft in Osterreich kontaktiert, um die Sicherheitsbedenken Litauens im Hin-
blick auf den Einsatz von Software der Firma Kaspersky zu verstehen? Wenn ja:
Bitte um Beilage der Korrespondenz mit den litauischen Stellen zu lhrer Antwort.

17.Wurde vor der erstmaligen und vor der wiederholten Beschaffung der Software von

Kaspersky das Osterreichische Bundeskanzleramt kontaktiert, um die Frage von
Sicherheitsbedenken im Hinblick auf den Einsatz von Software der Firma Kas-
persky durch die dortigen Spezialisten und verantwortlichen Abteilungen zu eror-
tern? Wenn ja: Bitte um Beilage der Korrespondenz mit dem Bundeskanzleramt zu
Ihrer Antwort

18.Wurde vor der erstmaligen und vor der wiederholten Beschaffung der Software von

Kaspersky das Innenministerium kontaktiert, um die Frage von Sicherheitsbeden-
ken im Hinblick auf den Einsatz von Software der Firma Kaspersky durch die dor-
tigen Spezialisten und verantwortlichen Abteilungen zu erértern? Wenn ja: Bitte um
Beilage der Korrespondenz mit dem Innenministerium zu lhrer Antwort.

19. Wurde vor der erstmaligen und vor der wiederholten Beschaffung der Software von

Kaspersky das Verteidigungsministerium kontaktiert, um die Frage von Sicher-
heitsbedenken im Hinblick auf den Einsatz von Software der Firma Kaspersky
durch die dortigen Spezialisten und verantwortlichen Abteilungen zu erér-
tern? Wenn ja: Bitte um Beilage der Korrespondenz mit dem Verteidigungsminis-
terium zu lhrer Antwort.

20.Wurde vor der erstmaligen und vor der wiederholten Beschaffung der Software von

21.

Kaspersky der Eigentumervertreter der Bundesbeschaffung GmbH, das Ministe-
rium fUr Finanzen, kontaktiert, um die Frage zu klaren, ob seitens der Unterneh-
mung Bundesbeschaffung GmbH bei der Ausschreibung und der Vergabe eines
Rahmenvertrags an drei mogliche Zwischenhandler flr Software der russischen
Firma Kaspersky Uber insgesamt 4 Millionen Euro Sicherheitsbedenken ausrei-
chend beleuchtet und geklart wurden?

Planen Sie die Beendigung der Nutzung von Software der Firma Kaspersky in der
Justiz. Wenn ja: Ab wann?
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