5827/J

vom 17.03.2021 (XXVII. GP)

Anfrage

der Abgeordneten Dr. Stephanie Krisper, Kolleginnen und Kollegen
an den Bundesminister fiir Inneres

betreffend "Ibiza"-Videos - gesetzeswidrige exzessive Klassifizierung fur
"Ibiza"-Untersuchungsausschuss versus ministerieninterne Handhabung

Auf Grund entsprechender Aufforderungen nach § 27 Abs 4 VO-UA der Abgeordne-
ten Krisper, Krainer, Kolleginnen und Kollegen wurden seitens des BMJ mit Lieferung
vom 18. Dezember 2020 dem "Ibiza"-Untersuchungsausschuss die "Ibiza"-Videos,
d.h. alle sich in Akten zum "Ibiza"-Verfahrenskomplex befindlichen Video- und Audio-
dateien, ohne Schwarzungen samt Transkript Ubermittelt.

Dabei erfolgte seitens des BMJ die Einstufung in die Klassifizierungsstufen
"STRENG GEHEIM (4)" nach § 4 Abs 1 InfOG.

Hinsichtlich der Lieferung der "Ibiza"-Videos samt Transkript wurde am 27. Janner
2021 seitens der Abgeordneten Krisper und Krainer bereits eine Herabstufung in Si-
cherheitsstufe 1 nach § 6 Abs 1 InfOG angeregt. Die diesbezlgliche Entscheidung
von Nationalratsprasident Wolfgang Sobotka steht zum Zeitpunkt der Einbringung
gegenstandlicher Anfrage weiterhin aus.

Bei der gewahlten Sicherheitsstufe ,STRENG GEHEIM* handelt es sich um die
hochste Sicherheitsstufe nach dem InfOG.

Eine solche Einstufung ist nach § 4 Abs 1 Z 4 InfOG vorgesehen, wenn das Bekannt-
werden der Informationen eine schwere Schadigung der in Z 1 genannten Interessen
wahrscheinlich machen wirde (Stufe 4).

Bei den genannten Interessen handelt es sich nach § 4 Abs 1 Z 1 InfOG um fol-
gende:

Aufrechterhaltung der 6ffentlichen Ruhe, Ordnung und Sicherheit, der umfassenden
Landesverteidigung, der auswartigen Beziehungen, den wirtschaftlichen Interessen
einer Korperschaft des offentlichen Rechts, der Vorbereitung einer Entscheidung o-
der dem Uberwiegenden berechtigten Interesse der Parteien zuwiderlaufen wiirde
und die Informationen eines besonderen organisatorischen Schutzes bedurfen.

Im Ausschussbericht zum InfOG wurden als Beispiele fur die berechtigte Einstufung
einer Information als ,STRENG GEHEIM" genannt:

e unmittelbarer Verlust zahlreicher Menschenleben

e unmittelbare Gefahrdung der inneren Stabilitat Osterreichs oder von Drittstaaten
oder internationalen Organisationen

¢ schwere und langfristige Schadigung der dsterreichischen Wirtschaft

Zur Herstellung des entsprechenden Schutzniveaus ist u.a. vorgesehen (vgl. §§ 6, 8,
9 11 InfoV):

Sicherheitsstufe "STRENG GEHEIM":

o Aufbewahrung: nur in besonders geschitzten Bereichen (d.h. solchen die einer
standigen, doppelten Zutrittskontrolle unterliegen) in einem Sicherheitsbehaltnis
mit standiger Bewachung oder Kontrolle oder mit zugelassener
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Einbruchsmeldeanlage in Verbindung mit Bereitschaftspersonal im Sicherheits-
dienst oder einem mit einer Einbruchsmeldeanlage ausgestatteten Tresorraum in
Verbindung mit Bereitschaftspersonal im Sicherheitsdienst;

e Bearbeitung: nur in einem besonders geschutzten Bereich

e miindliche Ubermittlung: nur in geschiitzten Bereichen und in Anwesenheit von
Personen, die fiir die jeweilige Stufe berechtigt sind; zusatzlich Malnahmen ge-
gen Abhéren nétig

e Telefongesprache: ebenfalls nur bei Malnahmen gegen Abhdéren moglich
e Dokumente durfen nicht elektronisch verarbeitet werden

o Verbot der Herstellung von Notizen

¢ Anfertigung von Kopien ist unzulassig

Gemal § 27 Abs. 6 VO-UA ist der Untersuchungsausschuss uber den Zeitpunkt und
die Grinde der Klassifizierung schriftlich zu unterrichten. Der Ausschussbericht flhrt
dazu aus, dass diese Bestimmung sicherstellen soll, dass ,bestimmte Informatio-
nen nicht erst aufgrund der Einsetzung eines Untersuchungsausschusses
klassifiziert werden" (AB 440 BIgNR XXV.GP). Sie entspricht daher einem Verbot
einer solchen Hoherstufung. Ziel des InfOG (vgl AB 441 BIgNR XXV.GP) ist, ein ein-
heitliches Schutzniveau auf Seiten der Organe der Gesetzgebung und der Vollizie-
hung zu gewabhrleisten. Eine Erhohung der erforderlichen SchutzmalRnahmen durch
Einstufung gemaR InfOG im Vergleich zum gewahrten Schutzniveau auf Seite der
Organe der Vollziehung stellt daher eine unzulassige Hoherstufung aus Anlass der
Vorlage von Akten und Unterlagen an einen Untersuchungsausschuss dar.

Klassifizierungen haben auRerdem gemaf § 5 InfOG nur in jenem Ausmafd und Um-
fang zu erfolgen, als dies unbedingt notwendig ist.

Fir den Bereich des BMI gilt hinsichtlich des Umgangs mit klassifizierten Informatio-
nen die Geheimschutzordnung des Bundes. Fir den Umgang mit Unterlagen der
Klassifizierungsstufe 4 gilt dort (Auswabhl):

o Aufbewahrung: ausschlief3lich in Tresoren (entsprechend der Zuordnung durch
die Informationssicherheitskommission). Die Schliissel dieser Behaltnisse sind
kontrolliert zu verwahren. Ab der Klassifizierungsstufe
VERTRAULICH ist Uber die Ausgabe dieser Schilissel (Zugangsmittel, Codes)
ein Protokoll zu flhren.

e miindliche Ubermittlung: Bei der miindlichen Weitergabe und bei Besprechun-
gen mit einem Inhalt ab der Klassifizierungsstufe VERTRAULICH ist dafiir Sorge
zu tragen, dass die Teilnehmer entsprechend sicherheitstberpriift und belehrt
sind. Aufzeichnungen sind entsprechend zu klassifizieren. Bei der mindlichen
Darlegung von Informationen, die als GEHEIM oder STRENG GEHEIM klassifi-
ziert sind, sind soweit vorhanden abhorsichere Raume bzw. entsprechend ge-
schutzte Lokationen zu verwenden.

o Telefongesprache: Die Weitergabe von klassifizierten Informationen mittels
Kommunikationsdiensten wie Telefon und Fax ist durch adaquate Schutzmecha-
nismen abzusichern, die dem technischen Standard entsprechen. Fir
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VERTRAULICH, GEHEIM und STRENG GEHEIM sind entsprechende durch die
ISK zugelassene kryprographische Methoden einzusetzen.

¢ Elektronische Verarbeitung: Klassifizierte Informationen dirfen nur mit IKT-Sys-
temen, Algorithmen und in Arbeitsprozessen verarbeitet, gespeichert und tber-
mittelt werden, welche fir die jeweiligen Klassifizierungsstufen geeignet sind. Die
Beurteilung der Eignung ist vom jeweiligen Ressort in Abstimmung mit den Vor-
gaben der ISK zu treffen, wobei eine regelmaRige Uberprifung in Bezug auf ge-
anderte Rahmenbedingungen durchzufihren ist. Die Ubermittlung von klassifi-
zierten Informationen (elektronischer Transport klassifizierter Informationen oder
Transport klassifizierter Informationen auf externen Datentragern auflerhalb gesi-
cherter Bereiche bzw. kontrollierter Umgebungen) hat grundsatzlich mittels kryp-
tographischer Produkte und Verfahren, die auf die jeweilige Klassifizierungsstufe
abzustimmen und von der ISK zugelassen sind, zu erfolgen. Unverschllsselte
Dateinamen, Uberschriften und Beschriftungen etc. dirfen dabei keine Riick-
schlisse auf die klassifizierten Inhalte zulassen. Klassifizierte Informationen ab
der Klassifizierungsstufe GEHEIM dirfen nur auf Geraten verarbeitet werden, die
als abstrahlungsarm deklariert sind. Werden anstelle dessen andere Schutzmali-
nahmen ergriffen, kann von einer Verarbeitung auf abstrahlarmen Geraten abge-
sehen werden. Klassifizierte Informationen der Klassifizierungsstufe STRENG
GEHEIM dirfen Gberdies nicht auf vernetzten Geraten verarbeitet werden

 Kopien: Werden Kopien oder Abschriften von Dokumenten der Klassifizierungs-
stufe VERTRAULICH oder GEHEIM angefertigt, so ist dies in geeigneter Weise
festzuhalten und die Kopie als solche zu kennzeichnen und zu registrieren. Jede
Kopie ist durch einen geeigneten Zusatz zu individualisieren. Die Anfertigung von
Kopien von Informationen der Klassifizierungsstufe STRENG GEHEIM durch
Empfanger ist unzuléassig. Kopien diirffen ausschlieflich unter der unmittelbaren
Verantwortung des/der jeweiligen Leiters/Leiterin der Organisationseinheit ange-
fertigt werden. Dokumente der Klassifizierungsstufe EINGESCHRANKT, VER-
TRAULICH oder GEHEIM durfen nur von solchen Personen kopiert, abgeschrie-
ben, gescannt, archiviert oder verarbeitet werden, welche die Voraussetzungen
des § 6 Abs. 1 und 2 erfiillen.

Aufgrund der Lieferung vonseiten des BMJ an den Untersuchungsausschusses in
der Klassifizierungsstufe "streng geheim" stellt sich die Frage, wie innerhalb des BMI
und BMJ mit denselben Beweismitteln seit deren Sicherstellung umgegangen
wurde.

Die unterfertigten Abgeordneten stellen daher folgende

Anfrage:

1. Welche gesetzlichen und sonstigen rechtlichen Bestimmungen sind im Umgang
mit Beweismitteln in Ihrem Haus einschlagig?

2. In welchen Fallen werden Beweismittel in jeweils welcher Form unterschiedlich
klassifiziert?

www.parlament.gv.at



4von5

5827/3 XXVII. GP - Anfrage (gescanntes Original)

a. Auf Basis welcher gesetzlichen und sonstigen rechtlichen Bestimmun-
gen geschieht dies jeweils?

3. Wie wird in diesen Féllen jeweils mit den Beweismitteln verfahren?

a. Auf Basis welcher gesetzlichen und sonstigen rechtlichen Bestimmun-
gen geschieht dies jeweils?

b. Welche SchutzmaRnahmen sehen diese Bestimmungen jeweils vor?
4. Inwiefern werden diese Bestimmungen jeweils in der Praxis umgesetzt?

5. Wann wurden die in der Begriindung genannten Akten und Unterlagen ("Ibiza"-
Videos samt Transkript) vonseiten des BMI an das BMJ Ubergeben?

a. Durch wen an wen?

6. Nach welchen Bestimmungen wurden die in der Begriindung genannten Akten
und Unterlagen ("lIbiza"-Videos samt Transkript) klassifiziert?

7. Wer nahm die Klassifizierung aufgrund eines Auftrages von wem wann vor?

8. Welchen organisatorischen SchutzmalRnahmen unterliegen die in der Begrun-
dung genannten Akten und Unterlagen ("Ibiza"-Videos samt Transkript) seit wann
jeweils?

9. Wer entschied Uber das Setzen dieser organisatorischen Schutzmalnahmen auf-
grund eines Auftrages von wem jeweils wann?

10.Befinden sich diese Unterlagen in einem besonders geschitzten (d.h. solchen die
einer standigen, doppelten Zutrittskontrolle unterliegen) Bereich in einem Sicher-
heitsbehaltnis oder Tresorraum?

11.Werden diese Unterlagen ausschlie3lich in einem besonders geschutzten (d.h.
solchen die einer sténdigen, doppelten Zutrittskontrolle unterliegen) Bereich bear-
beitet?

12. Erfolgt die miindliche Ubermittlung von Inhalten nur in geschiitzten Bereichen und
in wie weit ist der Personenkreis, der potentiell Zugang zu diesen Informationen
hat in einer den Bestimmungen des InfOG fir die Sicherheitsstufe 4 vergleichba-
ren Art und Weise beschrankt?

13.Erfolgen bei (fern-)miindlicher Ubermittiung von Inhalten dieser Dokumente MaR-
nahmen zum Abhorschutz?

a. Wenn ja, welche?

b. Werden dabei entsprechende durch die ISK zugelassene kryprographi-
sche Methoden angewendet?

14.Werden die Akten und Unterlagen auch elektronisch verarbeitet?
a. Wenn nein, besteht ein diesbezugliches Verbot?

15.Besteht ein Verbot der Anfertigung von Notizen betreffend der Akten und Unterla-
gen?

16. Ist die Anfertigung von Kopien generell unzulassig?

a. Wenn nein, unter welchen Bedingungen ist die Anfertigung von Kopien
zulassig?

17. Hinsichtlich der Fragen 8 bis 16: seit wann gelten die jeweiligen Regularien je-
weils?
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a. Auf welcher Rechtsgrundlage beruhen diese?
b. Wer verflgte diese Regularien?

18.Welcher Einstufung nach der Geheimschutzordnung des Bundes unterliegen
diese Akten und Unterlagen?

a. Seit wann unterliegen diese Akten und Unterlagen der genannten Ein-
stufung?

b. Kann bestatigt werden, dass samtlichen in der Geheimschutzordnung
des Bundes normierten Regularien fir die entsprechende Sicherheits-
stufe eingehalten werden?
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