vom 22.01.2020 (XXVI1. GP)

Anfrage
der Abgeordneten Mag.:Dr.» Petra Oberrauner, Genossinnen und Genossen
an die Bundesministerin fiir Digitalisierung und Wirtschaftsstandort

betreffend Sicherheitsbedenken beim 5G-Ausbau

Mit dem Aufbau des 5G-Netzwerkes in Osterreich wird eine fundamentale Intensivierung der
gesellschaftlichen und wirtschaftlichen Digitalisierung eingeleitet. 5G wird die mobile
Datenubertragung schneller, intelligenter und modularer machen und damit die digitale Vernetzung
in allen Lebensbereichen vorantreiben. Das Internet der Dinge (die Kommunikation von
Produktionsmaschinen und smarten Gebrauchsgegenstanden untereinander) wird genauso iiber 5G
stattfinden, wie wirtschaftliche Geschaftsprozesse, die digitale Kommunikation in Universitaten und
Krankenhdusern und die Steuerung von Infrastruktur (z.B. Verkehr, Stromerzeugung und
Stromnetze). Damit wird die digitale Infrastruktur (sowoh! festnetz- wie funkbasiert) zwangslaufig
zum Bestandteil der kritischen Infrastruktur Osterreichs. Wenn es um den Aufbau, den Ausbau und
die Instandhaltung des 5G-Netzwerkes geht, miissen daher hochste Sicherheitsanforderungen
gelten.

Osterreich und die EU insgesamt miissen dabei auch die Frage beantworten, wie die eigene digitale
Souveranitat - also die industrielle Fahigkeit, selbstandig kritische digitale Infrastruktur zu schaffen
und zu betreiben - sichergestellt werden kann, um nicht erpressbar zu werden und in ungewollte
Abhangigkeiten zu geraten.

Die unterfertigten Abgeordneten stellen daher folgende

ANFRAGE

1. Gabesinden vergangenen dreiJahren Gesprache zwischen ihrem Ressort und
Netzwerkausriistern im Bereich von 5G und wenn ja, um welche Unternehmen handelt
es sich und wie viele Gesprache haben stattgefunden?

2. Welche europdischen, amerikanischen und chinesischen Unternehmen sind nach
ihrer Sicht in der Lage, Komponenten fiir den Ausbau des dsterreichischen 5G-Netzes
bereitzustellen (darunter sind Unternehmen zu verstehen, die spezialisierte Losungen fiir
die Kern- und Zugangsnetze der in Osterreich titigen Mobilfunknetzbetreiber liefern)?

3. Gibt es osterreichische Unternehmen, die Komponenten zum Aufbau der 5G-
Technologie bereitstellen konnten?

4. Was halten Sie von sogenannten No-Spy-Klauseln und sollen diese beim 5G-Ausbau
zur Anwendung kommen?
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5. Wie schatzen Sie die Risiken der Verwendung von Netzwerktechnik von Anbietern
aus Nicht-EU-Landern fiir Spionageaktivitaten und gezielte Netzstérungen ein, und
worauf stiitzen Sie ihre Einschatzung?

6. Mit welchen Mafinahmen wollen Sie das Risiko von Spionageaktivitaten und
Netzstorungen mit Hilfe der Netzwerktechnik verhindern?

7. Welche weiteren Risiken sehen Sie bei Beteiligungen von Unternehmen aus Nicht-
EU-Landern sowie Unternehmen aus undemokratischen Staaten an sensibler
Infrastruktur? Unterscheiden Sie bei diesen Risiken zwischen Kernnetz und
Zugangsnetz?

8. Fihren Sie einen Sicherheitskatalog fiir den Aufbau sensibler Infrastrukturprojekte
wie dem 5G-Netz? Falls ja, welche Kriterien werden in diesem Katalog gelistet? Falls nein,
warum nicht und ist so ein Katalog geplant?

9. Fir wie hoch halten Sie, das Risiko, dass Netzwerkausriister aus Nicht-EU-Landern
Backdoors in ihren Source-Code programmieren, um ihren Heimatstaaten Zugriff auf das
osterreichische 5G-Netz zu verschaffen?

10. Ist es ihrer Ansicht nach moéglich, wochentliche Software Updates der
Netzwerkausrister vorab zu kontrollieren, um sicherzugehen, dass keine Spionage- oder
Sabotagesoftware eingeschleust wird? Falls nein, wie soll die Sicherheit des
Osterreichischen Netzwerks sichergestellt werden?

11. Wie werden Sie sicherstellen, dass die Regierungen der Heimatlander der beteiligten
Netzwerkhersteller nicht mit Hilfe gesetzlicher oder technischer Mittel auf Daten der von
diesen Unternehmen produzierten und in Osterreich eingesetzten
Telekommunikationsprodukte zugreifen kdnnen?

12. Haben Sie eine Risikoanalyse fiir das zukiinftige osterreichische 5G-Netzwerk
durchgefiihrt?

13. Was waren die Hauptbedrohungsszenarien, die sie beriicksichtigt haben?

14. Von welchen Bedrohungen und Bedrohungsakteuren gehen sie mit Blick auf die
osterreichischen 5G-Netzwerke aus (Aufzahlung bitte jeweils nach Gewichtung)?

15. Wer entscheidet in Osterreich dariiber, wer am Aufbau des 5G-Netzes beteiligt
werden darf und welche Kriterien sind fiir die Beteiligung ausschlaggebend (Auflistung
bitte nach Gewichtung)?

16. Wie bewerten Sie die Vertrauenswiirdigkeit des Herstellers und seines Heimatlandes
in den Bereichen Demokratie, Datenschutz, Rechtstaatlichkeit und Menschenrechte als
Kriterium fiir die Beteiligung kritischer digitaler Infrastrukturen wie 5G?

17. Wie bewerten Sie sicherheitsstrategische und wirtschaftsstrategische Uberlegungen
als Kriterium fir die Beteiligung kritischer digitaler Infrastrukturen wie 5G?

18. Wie bewerten Sie die Gefahren durch wachsende Abhangigkeiten von Herstellern

und ihren Herkunftslandern, etwa wenn notwendige Software-Updates verweigert
werden konnen?
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19. Wie bewerten Sie die Beauftragung osterreichischer und EU-Unternehmen vor dem
Hintergrund des Ziels die osterreichische und EU-Wirtschaft in diesem Bereich
wettbewerbsfahig zu halten?

20. Gibt es beim 5G-Netzausbau eine Koordinierung zwischen Osterreich der
Europdischen Kommission und den tibrigen EU-Mitgliedstandern? Falls ja, wie sieht diese

Koordinierung konkret aus? Falls nein, warum nicht?

21. Gibt es eine gemeinsame 5G-5trategie in der EU oder zumindest Leitfaden fiir die
Mitgliedslander?

22. Falls es Leitfaden gibt — wo folgen Sie diesen Leitfaden und wo nicht und aus welchen
Grunden?

23. Welche Netzwerkhersteller sind mit welchen Marktanteilen an den osterreichischen
3- und 4G Netzwerken beteiligt?

24. Wie stellen Sie sicher, dass die 3- und 4G-Netzwerke in Osterreich sicher sind?
25. Welche privaten oder staatlichen Unternehmen aus Nicht-EU-Staaten sowie EU-
Unternehmen die mehrheitlich Konzernen aus Nicht-EU-Staaten gehoren, sind
Lieferanten/ Zulieferer fiir die derzeit verwendete digitale Infrastruktur der
Bundesregierung, der Ministerien und der Bundesbehdrden?

26. Um welche Produkte handelt es sich dabei?

27. Fir wie hoch schatzen Sie die Abhangigkeit von Netzwerkherstellern aus Nicht-EU-
Landern bei der Errichtung und instandhaltung der 3-,4- und 5G-Netzwerke ein?
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