7285/J S

vom 07.07.2021 (XXVI1. GP)

Anfrage

der Abgeordneten Douglas Hoyos-Trauttmansdorff, Kolleginnen und Kollegen
an den Bundesminister fiir Inneres

betreffend Prévention und Bekampfung von Cyberkriminalitdt - Umsetzung der
Empfehlungen des Rechnungshofes

Cyberkriminalitat nimmt seit Jahren kontinuierlich zu. Insbesondere seit Beginn der
Corona-Pandemie ist in Osterreich die klassische Kriminalitat riicklaufig. Hingegen
steigt Cyberkriminalitat, etwa durch Hackerangriffe oder Ausnutzung von technischen
Sicherheitsliicken, seit dem Friihjahr 2020 verstarkt an — eine Tatsache, die die ge-
samte EU betrifft. Das EU-Parlament fordert bereits einen besseren Schutz gegen
steigende Cyber-Bedrohungen.

Die Kosten und Schaden durch diese Form der Kriminalitat steigen stetig. Internatio-
nale Erhebungen gingen im Jahr 2017 von einem weltweiten Schaden von rund 600
Milliarden US-Dollar aus. Laut Wirtschaftskammer Osterreich bedeutet das einen
Schaden von mehreren 100 Millionen Euro in Osterreich. Die Schaden betreffen
Burgerinnen und Burger gleichermallen wie die Wirtschaft und staatliche Institutio-
nen. Aullerdem liegen die Schaden nicht nur im finanziellen, sondern auch im imma-
teriellen Bereich — wie zum Beispiel ,Hass im Netz".

Polizei, Staatsanwaltschaften und Gerichte sind bei der Bekampfung von Cyberkri-
minalitat mit wachsenden Anforderungen konfrontiert. Im Jahr 2019 stieg in Oster-
reich die Zahl der Cyberkriminalitatsdelikte im Vergleich zum Jahr davor um rund 45
Prozent auf 28.439 angezeigte Delikte.

In seinem Bericht betreffend Pravention und Bekdmpfung von Cyberkriminalitat (Rei-
he BUND 2021/23) richtete der Rechnungshof 40 Empfehlungen an das Bundesmi-
nisterium fur Inneres (BMI), das Bundeskriminalamt (BK) und das Bundesministerium
fur Justiz (BMJ).

Die unterfertigten Abgeordneten stellen daher folgende

Anfrage:

1. Laut Bericht des Rechnungshofes waren in NO und der Steiermark nur 50
Prozent der Bezirks-IT-Ermittler_innen mit der vorgesehenen Hardware aus-
gestattet. Die Landespolizeidirektion Niederésterreich wies auBerdem darauf
hin, dass Bezirks—IT—Ermittlerinnen und —Ermittler an ihren Dienststellen Gber
keine Auswerterechner verfiigten und Beweismittel folglich beim Landeskrimi-
nalamt ausgewertet werden mussten.

a. Um welche Polizeiinspektionen handelte es sich dabei?
b. Ist eine angemessene Ausstattung geplant?
i. Wenn ja, wann konkret und in welcher Form?

ii. Wenn nein, warum nicht?
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. Die Assistenzbereiche IT-Beweissicherung der Landeskriminalamter beurteil-

ten ihre technische und rdumliche Infrastruktur durchwegs als (noch) ausrei-
chend. Verbesserungsbedarf bestand z.B. bei der Anzahl der Hardware, der
Bandbreite der Internetanschliisse und bei fehlenden Funktionsraumen. Die
entsprechende Beschaffung ist zu langwierig und dauert zu lange. So konnten
z.B. im Jahr 2017 vom Assistenzbereich IT-Beweissicherung des Landeskri-
minalamts Wien Uber das Innenministerium angeforderte und fiir die forensi-
sche Auswertung mobiler Endgerate dringend benétigte Hard— bzw. Software-
I6sungen erst im Marz 2019.

a. Ist eine angemessene Ausstattung der Landeskriminalamter geplant?
i. Wenn ja, wann konkret und in welcher Form?
ii. Wenn nein, warum nicht?

b. Welche MalRnahmen treffen Sie zur Beschleunigung der Beschaffungs-
verfahren?

. Der Rechnungshof empfahl dem BMI und dem BMJ, gemeinsam jene Delikte

festzulegen, die unter den Begriff Cyberkriminalitat zu subsumieren sind, um
auf dieser Basis vergleichbare Zahlen erheben und darstellen sowie wirksame
SteuerungsmaRnahmen ergreifen zu kénnen. (TZ 4) Wird diese Empfehlung
umgesetzt?

a. Wenn ja, wann und in welcher Form?
b. Wenn nein, warum nicht?

. Der Rechnungshof empfahl dem BMI und dem BMJ, die polizeilichen und jus-

tiziellen Kriminalstatistiken aufeinander abgestimmt weiterzuentwickeln und
methodische Angleichungen vorzunehmen. (TZ 5) Wird diese Empfehlung
umgesetzt?

a. Wenn ja, wann und in welcher Form?

b. Wenn nein, warum nicht?

. Der Rechnungshof empfahl dem BMI und dem BMJ, die Voraussetzungen fir

eine systematische Nachverfolgung der Erledigung polizeilicher Anzeigen ge-
gen tatverdachtige Personen z.B. auf Basis bereichsspezifischer Personen-
kennzeichen zu schaffen. (TZ 5) Wird diese Empfehlung umgesetzt?

a. Wenn ja, wann und in welcher Form?

b. Wenn nein, warum nicht?

. Der Rechnungshof empfahl dem BMI und dem BMJ, die Kooperation bei der

Datenanalyse in Gro3strafverfahren auf Basis der im Pilotprojekt 2018 bis
2019 gemachten Erfahrungen institutionalisiert fortzufuhren; dabei waren klare
rechtliche, organisatorische und finanzielle Rahmenbedingungen festzulegen.
(TZ 46) Wird diese Empfehlung umgesetzt?

a. Wenn ja, wann und in welcher Form?

b. Wenn nein, warum nicht?

. Der Rechnungshof empfahl dem BMI und dem BMJ, nach entsprechender

Markterkundung geeignete, anforderungsspezifisch weiterentwickelbare Soft-
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wareprodukte fur die Analyse groRer Datenmengen in Strafverfahren zu be-
schaffen. (TZ 46) Wird diese Empfehlung umgesetzt?

a. Wenn ja, wann und in welcher Form?
b. Wenn nein, warum nicht?

8. Der Rechnungshof empfahl dem BMI und dem BMJ, ein System zum automa-
tionsunterstitzten Datenaustausch zwischen Kriminalpolizei und Justiz mit
adaquaten Zugriffsmoéglichkeiten, einer vollstdndigen Dokumentation samtli-
cher Bearbeitungsschritte und der Archivierung der im Zuge von Strafverfah-
ren sichergestellten Daten und elektronischen Beweismittel einzurichten. (TZ
47) Wird diese Empfehlung umgesetzt?

a. Wenn ja, wann und in welcher Form?
b. Wenn nein, warum nicht?

9. Der Rechnungshof empfahl dem BMI, eine mit dem Justizministerium abge-
stimmte Strategie fiir den Bereich Cyberkriminalitat —auch im Hinblick auf das
Regierungsprogramm 2020- 2024 — zu entwickeln und konsequent zu verfol-
gen. (TZ9) Wird diese Empfehlung umgesetzt?

a. Wenn ja, wann und in welcher Form?
b. Wenn nein, warum nicht?

10. Der Rechnungshof empfahl dem BMI, auch im Hinblick auf das entsprechende
Wirkungsziel, Anreize fur Praventionstatigkeiten zu schaffen, um weitere Pra-
ventionsbedienstete fir Cyberkriminalitat zu gewinnen. (TZ 14) Wird diese
Empfehlung umgesetzt?

a. Wenn ja, wann und in welcher Form?
b. Wenn nein, warum nicht?

11. Der Rechnungshof empfahl dem BMI, in den Assistenzbereichen Kriminalpra-
vention der Landeskriminalamter den Bereich Cyberkriminalitat —z.B. durch
die Einrichtung von eigenen, auf die Pravention von Cyberkriminalitat speziali-
sierten Gruppen — starker zu verankern. (TZ 15) Wird diese Empfehlung um-
gesetzt?

a. Wenn ja, wann und in welcher Form?
b. Wenn nein, warum nicht?

12. Der Rechnungshof empfahl dem BMI, dafir zu sorgen, dass in der Landespo-
lizeidirektion Vorarlberg ausreichend Praventionsbedienstete mit Expertise fur
Cyberkriminalitat zur Verfigung stehen. (TZ 15) Wird diese Empfehlung um-
gesetzt?

a. Wenn ja, wann und in welcher Form?
b. Wenn nein, warum nicht?

13. Der Rechnungshof empfahl dem BMI, Kooperationen zur Dunkelfeldforschung
mit Wissenschaft und Forschung einzurichten, um ein umfassenderes Bild von
Umfang und Struktur von Cyberkriminalitat sowie dem tatsachlichen Kriminali-
tatsaufkommen zu erhalten. (TZ 18) Wird diese Empfehlung umgesetzt?

a. Wenn ja, wann und in welcher Form?
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b. Wenn nein, warum nicht?

14. Der Rechnungshof empfahl dem BMI, die organisatorische Stellung der Be-
zirks—IT—Ermittlerinnen und —Ermittler zu evaluieren und darauf aufbauend
den kunftig notwendigen Bedarf festzulegen. (TZ 21) Wird diese Empfehlung
umgesetzt?

a. Wenn ja, wann und in welcher Form?
b. Wenn nein, warum nicht?

15. Der Rechnungshof empfahl dem BMI, in Wien zur Qualitatssicherung eine ge-
eignete Fachaufsicht Uber die Bezirks—IT-Ermittlerinnen und —Ermittler sowie
entsprechende Ressourcen dafiir sicherzustellen. (TZ 22) Wird diese Empfeh-
lung umgesetzt?

a. Wenn ja, wann und in welcher Form?
b. Wenn nein, warum nicht?

16. Der Rechnungshof empfahl dem BMI, die Vorgaben an die Organisations-
struktur der Assistenzbereiche IT-Beweissicherung der Landeskriminalamter
den praktischen Notwendigkeiten anzupassen, sodass bei der Umsetzung
auch laufende Entwicklungen im Ermittlungs— oder Forensikbereich flexibel
berucksichtigt werden kénnen. (TZ 23) Wird diese Empfehlung umgesetzt?

a. Wenn ja, wann und in welcher Form?
b. Wenn nein, warum nicht?

17.Der Rechnungshof empfahl dem BMI, dafiir zu sorgen, dass der probeweise
Einsatz von IT-Ermittlerinnen und —Ermittlern des Assistenzbereichs IT-Be-
weissicherung in den AulBenstellen des Landeskriminalamts Wien in den Re-
gelbetrieb Ubernommen und die Planstellen dem Assistenzbereich IT-Beweis-
sicherung zugeordnet werden. (TZ 25) Wird diese Empfehlung umgesetzt?

a. Wenn ja, wann und in welcher Form?
b. Wenn nein, warum nicht?

18. Der Rechnungshof empfahl dem BMI, die Organisation — vor allem im Bereich
des Cybercrime Competence Centers — und die Prozesse im Bereich der Be-
kdmpfung von Cyberkriminalitat auf Basis bestehender Konzepte weiterzu-
entwickeln bzw. der veranderten Kriminalitatslandschaft anzupassen. (TZ 26)
Wird diese Empfehlung umgesetzt?

a. Wenn ja, wann und in welcher Form?
b. Wenn nein, warum nicht?

19. Der Rechnungshof empfahl dem BMI, in Zusammenarbeit mit dem zustandi-
gen Bundesministerium fur Kunst, Kultur, 6ffentlichen Dienst und Sport Rah-
menbedingungen im Sinne eines modernen Personalmanagements (Perso-
nalrekrutierung, —entwicklung und —bindung) zu schaffen, die es ermdéglichen,
dass allen mit der Bekampfung von Cyberkriminalitat befassten Organisati-
onseinheiten geeignetes Personal mit den nétigen technischen bzw. IT—
Kenntnissen bedarfsgerecht zur Verfigung steht. (TZ 30) Wird diese Empfeh-
lung umgesetzt?

a. Wenn ja, wann und in welcher Form?
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b. Wenn nein, warum nicht?

20.Der Rechnungshof empfahl dem BMI, im Einvernehmen mit dem Bundesmi-
nisterium fur Justiz eine zentrale Koordinierungsstelle fir Auskunftsverlangen
an Betreiber sozialer Medien und Internetprovider zeitnah einzurichten und mit
ausreichenden Personalressourcen und Know—how auszustatten. (TZ 31)
Wird diese Empfehlung umgesetzt?

a. Wenn ja, wann und in welcher Form?
b. Wenn nein, warum nicht?

21.Der Rechnungshof empfahl dem BMI, das Ausbildungsprogramm der Bezirks—
IT-Ermittlerinnen und —Ermittler einheitlich umzusetzen und damit ein ent-
sprechendes Qualitatsniveau sicherzustellen. (TZ 33) Wird diese Empfehlung
umgesetzt?

a. Wenn ja, wann und in welcher Form?
b. Wenn nein, warum nicht?

22.Der Rechnungshof empfahl dem BMI, ein ganzheitliches, Uber alle Ausbil-
dungsebenen bedarfsabgestimmtes Ausbildungskonzept fiir den Bereich Cy-
berkriminalitat zu entwickeln und zeitnah umzusetzen; dabei waren getroffene
Annahmen und finanzielle Auswirkungen angedachter MalRnahmen konkret
darzulegen und zu berucksichtigen. (TZ 34) Wird diese Empfehlung umge-
setzt?

a. Wenn ja, wann und in welcher Form?
b. Wenn nein, warum nicht?

23. Der Rechnungshof empfahl dem BMI, darauf hinzuwirken, dass alle Fortbil-
dungen im Bereich Cyberkriminalitat lickenlos in der zentralen elektronischen
Datenbank, dem Bildungspass, erfasst werden. (TZ 35) Wird diese Empfeh-
lung umgesetzt?

a. Wenn ja, wann und in welcher Form?
b. Wenn nein, warum nicht?

24 Der Rechnungshof empfahl dem BMI, sicherzustellen, dass alle ermitteinden
Bediensteten Uber das fir ihre Tatigkeit notwendige Basiswissen in den Berei-
chen IT und Cyberkriminalitat verfiigen; diese Themen waren daher verstarkt
in der Fortbildung zu beriicksichtigen. (TZ 35) Wird diese Empfehlung umge-
setzt?

a. Wenn ja, wann und in welcher Form?
b. Wenn nein, warum nicht?

25. Der Rechnungshof empfahl dem BMI, angemessene organisatorische, perso-
nelle und infrastrukturelle Rahmenbedingungen zu schaffen, um allen mit der
Bekampfung von Cyberkriminalitdt befassten Organisationseinheiten des Mi-
nisteriums die zeitgemafe und zweckmagige Erfullung ihrer Aufgaben zu er-
moglichen. (TZ 37) Wird diese Empfehlung umgesetzt?

a. Wenn ja, wann und in welcher Form?

b. Wenn nein, warum nicht?
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26. Der Rechnungshof empfahl dem BMI, den Aufbau einer eigenstandigen krimi-
nalpolizeilichen Infrastruktur unter Bedachtnahme auf Kosten—Nutzen—Aspek-
te sicherzustellen, um eine zeitgemafe und anforderungsgerechte IT-Infra-
struktur fir kriminalpolizeiliche Ermittlungen, insbesondere zur Bekampfung
von Cyberkriminalitat, zu gewahrleisten. (TZ 38) Wird diese Empfehlung um-
gesetzt?

a. Wenn ja, wann und in welcher Form?
b. Wenn nein, warum nicht?

27.Der Rechnungshof empfahl dem BMI, im Zusammenwirken mit den Bedarfs-
tragern einheitliche und sichere Softwarelésungen fir den kriminalpolizeilichen
Bereich im Rahmen der geplanten kriminalpolizeilichen IT—Infrastruktur zu
etablieren sowie deren Servicierung sicherzustellen. (TZ 38) Wird diese Emp-
fehlung umgesetzt?

a. Wenn ja, wann und in welcher Form?
b. Wenn nein, warum nicht?

28.Der Rechnungshof empfahl dem BMI, alle mit kriminalpolizeilichen Ermittlun-
gen befassten Organisationseinheiten des Bundeskriminalamts umfassend in
die zentrale Applikation Protokollieren, Anzeigen, Daten (PAD) einzubinden,
um einen vollstéandig automationsunterstiitzten Informations— bzw. Aktenaus-
tausch mit den nachgeordneten Polizeidienststellen wie auch mit den Staats-
anwaltschaften sicherzustellen. (TZ 39) Wird diese Empfehlung umgesetzt?

a. Wenn ja, wann und in welcher Form?
b. Wenn nein, warum nicht?

29. Der Rechnungshof empfahl dem BK, sicherzustellen, dass bedarfsorientierte
Praventionsmalnahmen im Bereich Cyberkriminalitat auf Ebene der Bezirks—
und Stadtpolizeikommanden verstarkt fir die Zielgruppe der tber 18-Jahrigen
gesetzt werden. (TZ 14) Wird diese Empfehlung umgesetzt?

a. Wenn ja, wann und in welcher Form?
b. Wenn nein, warum nicht?

30. Der Rechnungshof empfahl dem BK, das Curriculum mit fachlichen Standards
und Inhalten der Praventions— Ausbildung fur Cyberkriminalitat fertigzustellen,
dessen Anwendung sicherzustellen und in der Folge die Ausbildung der Pra-
ventionsbediensteten fortzufiihren. (TZ 16) Wird diese Empfehlung umge-
setzt?

a. Wenn ja, wann und in welcher Form?
b. Wenn nein, warum nicht?

31.Der Rechnungshof empfahl dem BK, regelmafig — etwa in Form eines Pra-
ventionsberichts — ein Uberblick tiber (neue) Phanomene und gesetzte Pré-
ventonstatigkeiten bzw. —projekte zu veroéffentlichen. Dies sollte insbesondere
fur den Bereich Cyberkriminalitat das Bewusstsein in der Bevélkerung erhé-
hen und eine Plattform fir die Arbeit der Praventionsbediensteten bieten. (TZ
17) Wird diese Empfehlung umgesetzt?

a. Wenn ja, wann und in welcher Form?
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b. Wenn nein, warum nicht?

32.Der Rechnungshof empfahl dem BK, das Projekt zur Wirkungs— und Erfolgs-
messung der Praventionsmalinahmen im Bereich Cyberkriminalitat weiterzu-
verfolgen, die Ergebnisse waren in der Folge zu verwerten und umzusetzen.
(TZ 19) Wird diese Empfehlung umgesetzt?

a. Wenn ja, wann und in welcher Form?
b. Wenn nein, warum nicht?

33. Der Rechnungshof empfahl dem BK, die Organisation und Zustandigkeiten
innerhalb des Bundeskriminalamts fur die Bearbeitung von Cyberkriminalitat
im Hinblick auf die gestiegene Bedeutung technischer Ermittlungsansatze und
Expertise unter Beriicksichtigung eines Ausbildungs— und Personalkonzepts
zu verbessern und eindeutig festzulegen. (TZ 27) Wird diese Empfehlung um-
gesetzt?

a. Wenn ja, wann und in welcher Form?
b. Wenn nein, warum nicht?

34.Der Rechnungshof empfahl dem BK, zur Bemessung des Personaleinsatzes
im Cybercrime Competence Center — unter Bedachtnahme auch auf zukinfti-
ge Aufgaben und Organisationsstrukturen — Kriterien zu entwickeln, die An-
nahmen zu dokumentieren und laufend zu evaluieren. (TZ 28) Wird diese
Empfehlung umgesetzt?

a. Wenn ja, wann und in welcher Form?
b. Wenn nein, warum nicht?

35. Der Rechnungshof empfahl dem BK, ein Lagebild Cyberkriminalitat zeitnah
einzurichten, das es ermdglicht, Zusammenhange zwischen Straftaten im Be-
reich Cyberkriminalitdt méglichst rasch erkennen zu kénnen; dabei wéren die
im Rahmen des von 2014 bis 2019 betriebenen Vorprojekts gemachten Erfah-
rungen zu bericksichtigen. (TZ 40) Wird diese Empfehlung umgesetzt?

a. Wenn ja, wann und in welcher Form?
b. Wenn nein, warum nicht?

36. Der Rechnungshof empfahl dem BK, eine gemeinsame Schnittstelle fur alle
Lagebilder und sonstigen Anwendungen, die Daten aus der Applikation Proto-
kollieren, Anzeigen, Daten (PAD) Gibernehmen, zeitnah umzusetzen. (TZ 40)
Wird diese Empfehlung umgesetzt?

a. Wenn ja, wann und in welcher Form?
b. Wenn nein, warum nicht?
(ti/
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