vom 20.02.2020 (XXVI1. GP)

Anfrage

der Abgeordneten Douglas Hoyos-Trauttmansdorff, Kolleginnen und Kollegen
an dg'l Bundesministerin fiir Landesverteidigung
betreffend Crypto Verschliisselung

Am 11. Februar veroffentlichte die Washington Post einen Report lber die Schweizer
Firma Crypto, die seit Ende des Zweiten Weltkriegs und bis 2018 Verschlisselungs-
technologie weltweit verkauft hat. Die Post enthillt, dass Crypto zuerst als Privatun-
ternehmen mit der amerikanischen CIA und dem deutschen BND zusammengearbei-
tet hat und dann in das Eigentum dieser Nachrichtendienste lbergegangen ist. Uber
Jahrzehnte hat Crypto kompromittierte Verschlusselungssysteme weltweit verkauft,
die es CIA und BND erlaubt haben, mitzulesen. Auch Osterreich wird als Kunde von
Crypto gefiihrt.

Die unterfertigten Abgeordneten stellen daher folgende

Anfrage:

1. Ist es korrekt, dass Osterreich Kunde der Schweizer Crypto war?

a. Wenn ja, von wann bis wann?

b. Welche Systeme wurden erworben?

c. Von wann bis wann waren sie im Einsatz?

i. Wird Crypto Technologie heute noch genutzt?
d. Bei welchen Ministerien oder anderen Staatsinstitutionen waren sie im
Einsatz?
2. Wieviel Geld wurde Uber die Jahre insgesamt an Crypto bezahlt?
3. War Crypto der einzige Supplier von Verschllsselungstechnologie flir die Bun-
desregierung, Bundesheer oder andere 6ffentliche Institutionen?

a. Wenn nein, welche anderen Firmen hatten oder haben Vertrage mit der
Republik zur Lieferung von Verschlisselungstechnologie? Bitte um detail-
lierte Auflistung nach Vertragsbeginn,- Ende und Dauer.

b. Wenn nein, welche anderen Firmen hatten oder haben Vertrage mit der
Republik zur Entwicklung von Verschlisselungstechnologie? Bitte um de-
taillierte Auflistung nach Vertragsbeginn,- Ende und Dauer.

Nach welchen Kriterien wurden diese ausgewahit?
Wurden diese getestet?

i. Wenn ja, wie?

ii. Wenn nein, warum nicht?
4. Wie wurde die Anschaffung der Crypto Systeme entschieden?

a. Wer hat entschieden, eine Verschllisselungstechnologie aus dem Ausland
zu kaufen?

b. Wurde die Technologie getestet?

i. Wenn ja, wie?
ii. Wenn nein, warum nicht?
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5. Mit dem Ubergang von mechanischen auf digitale Systeme, welche Verschlisse-
lungstechnologien werden heute verwendet?

a.

b.
C.

d.
B

Werden diese speziell fur die Nutzer in der Bundesregierung, des Bundes-
heeres und in anderen Institutionen entwickelt, oder sind sie off-the-shelf?
Wer stellt diese Systeme her?
Wie l4uft das Kaufverfahren ab?

i. Gibt es Ausschreibungen?
Wie werden sie auf Sicherheit geprift?
Gibt es im Sicherheitsapparat der Republik interne Kapazitaten, Ver-
schlisselungstechnologien zu entwickeln und/oder zu testen?

6. Andert die Enthillung etwas an der Einschatzung des aktuellen Angriffs auf das
Aullenministerium?
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