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E-Mail-Antworten sind bitte
unter Anfiihrung der Geschaftszahl an

dsr@bmij.gv.at zu richten.

Geschéaftszahl: 2020-0.623.605

Entwurf eines Bundesgesetzes, mit dem das E-Government-Gesetz und das
Passgesetz 1992 geandert werden

Der Datenschutzrat hat in seiner 252.Sitzung am 28.September 2020 einstimmig

beschlossen, zu der im Betreff genannten Thematik folgende Stellungnahme abzugeben:
I. Allgemeines

Laut den Erlduterungen zum gegenstandlichen Entwurf wurden mit der Novelle des E-
Government-Gesetzes (BGBI. | Nr. 121/2017) die gesetzlichen Rahmenbedingungen fiir die
Weiterentwicklung des Konzepts Blrgerkarte hin zum E-ID (Elektronischen Identitats-
nachweis) kundgemacht. Die Anwendbarkeit dieser Bestimmungen beginnt jedoch gemaR
§ 24 Abs. 6 E-GovG, idF BGBI.| Nr.121/2017 erst mit Vorliegen der technischen und
organisatorischen Voraussetzungen fiir den Echtbetrieb des E-ID. Dieser Zeitpunkt ist vom
Bundesminister fiir Inneres im Bundesgesetzblatt kundzumachen. Dies ist bis dato nicht

erfolgt, da die Voraussetzungen fiir den Echtbetrieb des E-ID noch nicht vorliegen.

Die Vorarbeiten und BegleitmaRnahmen fiir den Pilotbetrieb des E-ID gemaR § 25 Abs. 2
E-GovG sowie die Weiterentwicklung der damit verbundenen Technologie bedingen im
Vorfeld des Echtbetriebs noch kleinere Adaptierungen und Ergdnzungen des rechtlichen
Rahmens. So muss beispielsweise fir die smartphone-basierte Verwendung des E-ID
zusatzlich eine sicherheitstechnisch gleichwertige Umsetzung ausdriicklich ermoglicht
werden, um die Nutzung durch den User insbesondere bei Apps zu vereinfachen. Weiters

sollen zur Erweiterung der Nutzungsmoglichkeiten des E-ID kiinftig auch Attribute aus
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Registern von Verantwortlichen des privaten Bereichs tiber das System des E-ID (freiwillig
und ausschlieRlich bei Einwilligung des Betroffenen) Dritten zur Verfligung gestellt werden
konnen. Vorerst steht jedoch die Nutzung von Attributen aus Registern von
Verantwortlichen des offentlichen Bereichs weiterhin im Fokus, sodass Register von
Verantwortlichen des privaten Bereichs erst in einem ndchsten Schritt technisch
angebunden werden sollen. Nichtsdestotrotz ist es vor allem aus verwaltungsékono-
mischen Griinden ratsam, die Rechtsgrundlage bereits in dieser Novelle vorzusehen.
Weiters sollen im Zuge der Registrierung des E-ID und bei Anderungen der Eintragungs-
daten im Erganzungsregister flr natlirliche Personen (ERnP) zur Steigerung der
Datenqualitat auch Anpassungen vorgenommen werden. Schlielllich sollen die im Zuge
des Pilotbetriebs ausgestellten E-ID auch Uber den Zeitraum des Pilotbetriebs hinaus
weiterverwendet und die zugehorigen Registrierungsdaten weiterhin verarbeitet werden

darfen.

Il. Datenschutzrechtliche Bemerkungen

A) Grundsatzliches

Vorweg ist anzumerken, dass der Entwurf grofSteils Regelungen enthalt, die sich spezifisch
auf die Abbildung komplexer technischer Vorgdange im Bereich des E-Governments
(insbesondere die E-ID) beziehen. Inwieweit diese technischen Vorgange erforderlich sind,
stellt keine origindr datenschutzrechtliche Frage dar und kann daher auch nicht

abschliellend beurteilt werden.

Vor dem Hintergrund der komplexen technischen Regelungsmaterie erweisen sich diverse
Bestimmungen des Entwurfes als sehr schwer verstandlich und sollten im Sinne der
Rechtsklarheit liberarbeitet und umformuliert werden.

B) Artikel 1 (Anderung des E Government-Gesetzes)

ZuZ3(§2710a):

Aus den Erlduterungen und den Ausfiihrungen der informierten Vertreter im
Datenschutzrat geht hervor, dass fir eine Nutzung des EID zumindest unter bestimmten
Voraussetzungen bei der Nutzung von Mobilgerdten die Identifikation der Nutzer mittels
biometrischer Merkmale erforderlich ist. Diese ldentifikation erfolge unter Nutzung des

entsprechenden Sicherheitsmoduls des Endgerats des Nutzers.
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Der Datenschutzrat weist darauf hin, dass es sich bei biometrischen Daten zur
eindeutigen Identifizierung einer natiirlichen Person um besonders schiitzenswerte
Daten iSd Art 9 DSGVO handelt. Entsprechend sollte sichergestellt werden, dass im Sinne
der Datenminimierung und Gleichbehandlung von Nutzern, die einer Nutzung
biometrischer Identifikationsmerkmale zu Zwecken der Identifizierung nicht zustimmen
oder deren Gerdte eine solche nicht unterstiitzen, eine alternative Nutzung ohne
Verwendung besonderer Datenkategorien ermoglicht wird. Die informierten Vertreter
haben dariiber hinaus im Rahmen der Sitzung des Datenschutzrates zugesagt, dass
hinsichtlich einer derartigen Verwendung besonders schiitzenswerter Daten eine
Datenschutz-Folgenabschatzung gem. Art 35 DSGVO durchgefiihrt werden wird.

Soweit im Zusammenhang mit dieser Verarbeitung auf Verarbeitungsergebnisse Dritter
(z.B. Betriebssystemhersteller, Hersteller von Mobilgeraten) zurlickgegriffen wird, sollte
einerseits die Sicherheit derartiger Verarbeitungen Uberprift und geklart werden, ob es
sich dabei um eine Auftragsverarbeitung handelt oder auf Basis welcher anderen
Rechtsgrundlage die Datenbereitstellung erfolgt sowie ob es im Zuge dieser
Datenverarbeitungen zu Datenlibermittlungen in Drittstaaten wie insbesondere die USA

erfolgen.

ZuZ5(§4 Abs. 5):

Es erscheint unklar, mit welchen technischen Méglichkeiten welche weiteren Merkmale
von Verantwortlichen des 6ffentlichen oder privaten Bereichs eingefiligt werden kdnnen.

Dies sollte im Gesetz konkreter geregelt werden.

Weiters sollte bereits im Gesetz — etwa durch einen Verweis auf Art.4Z11 DSGVO —
klargestellt werden, ob die Einwilligung des E-ID-Inhabers auch eine datenschutz-
rechtliche Einwilligung gemaR Art.4 Z11 DSGVO darstellt und demzufolge an die

diesbezliglichen unionsrechtlichen Voraussetzungen gebunden ist.

Zu Z6 (§4a Abs. 3 und 4):

Der Zweck der Speicherdauer von 30 Tagen gemadR § 4a Abs. 3 sollte ndher erldutert
werden. Auf den VerhaltnismaBigkeitsgrundsatz gemalR § 1 Abs. 2 DSG und die Grund-
satze der Datenminimierung und Speicherbegrenzung (Art. 5 DSGVO) wird hingewiesen.

In §4a Abs. 4 sollte geregelt werden, wie lange die von der Behdrde eingeholten
Informationen und Dokumente zu speichern sind. Auch diesbeziiglich wird auf die oben

genannten Grundsatze, insbesondere den VerhaltnismaRigkeitsgrundsatz, hingewiesen. Es
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sollte zudem deutlich klarer geregelt werden, welche personenbezogenen Daten in
diesen Informationen und Dokumenten verarbeitet werden und wozu eine derart
weitreichende Befugnis der Behorde zur Einholung von Informationen und Dokumenten

nur fir die Identitatsfeststellung unbedingt erforderlich ist.

Zu Z7 (§ 4b Abs. 2 bis 5):

Hinsichtlich der Beschrankung von Rechten der betroffenen Person in § 4b Abs. 2 wird auf
die Vorgaben des Art. 23 DSGVO hingewiesen. Insbesondere wird auf die Anforderungen
an die GesetzgebungsmalBnahme gemadlR Art. 23 Abs.2 DSGVO hingewiesen. Blofe
Ausfiihrungen in den Erlauterungen reichen wohl nicht aus, um diesen Anforderungen
gerecht zu werden. Die gesetzliche Regelung ist daher in diesem Sinne zu erganzen und

zu prazisieren.

In § 4b Abs. 3 ist klarzustellen, welche personenbezogenen Daten konkret verarbeitet

werden.

Zu Z 10 (§ 6 Abs. 4a bis 4d):

1. Zu §6 Abs.4a ist anzumerken, dass die Ubermittlung grundsitzlich an den
Verantwortlichen (die Stammzahlregisterbehdrde) im Wege des Auftragsverarbeiters

erfolgt. Dies sollte auch legistisch derart abgebildet werden.

In diesem Zusammenhang ist auch unklar, ob hier tatsichlich alle Anderungen der
Eintragungsdaten fiir den hier vorliegenden Zweck erforderlich sind (siehe auch
diesbeziiglich den VerhaltnismaBigkeitsgrundsatz gemaR § 1 Abs. 2 DSG). Die relevanten
Anderungen wiren daher entweder entsprechend zu konkretisieren oder es wire unter
Hinweis auf den VerhaltnismaRigkeitsgrundsatz ausfiihrlich zu begriinden, aus welchen
Griinden alle Anderungen der Eintragungsdaten erforderlich sind. Unklar ist auch, was
eine Ubermittlung ,im Wege eines Anderungszugriffs“ sein soll. Sollte damit die
Moglichkeit eines direkten Zugriffs der Sicherheits- und Personenstandsbehdrden zum
Zweck der Vornahme der Anderung beabsichtigt sein, wire die datenschutzrechtliche

Rollenverteilung naher darzulegen.

2.In § 6 Abs. 4b ware jedenfalls zu konkretisieren, welche ,sonstige[n] Verantwortliche[n]
des offentlichen Bereichs”“ Daten U(ibermitteln muissen. Eine vollig undifferenzierte
Verpflichtung aller Verantwortlichen des &ffentlichen Bereichs zur Ubermittlung aller
Anderungen der Eintragungsdaten entspricht wohl nicht dem Determinierungsgebot fiir
eine gesetzliche Eingriffsnorm nach § 1 Abs.2 DSG (vgl. etwa VfSlg. 16.369/2001 und
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18.146/2007) und wohl auch nicht Art. 18 B-VG. Zudem waére eine solche weitreichende
Ubermittlungsverpflichtung auch in kompetenzrechtlicher Hinsicht zu priifen. Sicher-
gestellt werden sollte, dass Eintragungsdaten, die vom Betroffenen selbst stammen, nicht
ohne seine Kenntnis verandert werden. Im Ubrigen wird auf die obigen Anmerkungen zu

§ 6 Abs. 4a verwiesen.

3. Aus § 6 Abs. 4c geht nicht hervor, welche personenbezogenen Daten zu welchem
konkreten Zweck Ubermittelt werden. Die Regelung ware daher entsprechend zu

konkretisieren.

4. In §6 Abs.4d sollte geregelt werden, welche Datenverarbeitungen mit den
»datenqualititssichernden MaRnahmen“ konkret verbunden sind. Im Ubrigen sollte im

Gesetz klargestellt werden, wessen Auftragsverarbeiter gemeint ist.

ZudenZ 13 (§ 14 Abs. 3) und 14 (§ 14a Abs. 2):

§ 14 Abs. 3 und § 14a Abs. 2 sollten verstandlicher formuliert werden. Offen lasst die
Bestimmung insbesondere auch, ob es sich bei der in diesen Bestimmungen geregelten
Einwilligung um eine datenschutzrechtliche Einwilligung gemaB Art.4 Z11 DSGVO
handelt. Dies sollte nicht (nur) in den Erlduterungen, sondern durch einen Verweis auf
Art.4 Z11 DSGVO im Gesetz klargestellt werden. Sollte es sich um eine
datenschutzrechtliche Einwilligung gemald Art. 4 Z 11 DSGVO handeln, wird im Lichte der
kaum verstandlichen Formulierung der beiden gegenstandlichen Absatze darauf
hingewiesen, dass eine datenschutzrechtliche Einwilligung eine fiir den bestimmten Fall
und in informierter Weise abgegebene Willensbekundung sein muss. Unklar ist Gberdies,
in welche Register von Verantwortlichen des offentlichen oder privaten Bereichs die

personenbezogenen Daten eingefligt werden kdnnen.

Zu 716 (§ 18 Abs. 1):

Es erscheint in § 18 Abs.1 unklar, was mit der Formulierung ,unbeschadet der
datenschutzrechtlichen Verpflichtungen des Verantwortlichen und seiner Auftragsver-

arbeiter” gemeint ist. Die Regelung sollte verstandlicher ausgestaltet werden.

ZuZ17 (§ 18 Abs. 2 und 3):

Es ware im Gesetz ndher zu prazisieren, welchen ,,Dritten” unter welchen Auflagen und
Voraussetzungen zu welchem konkreten Zweck die Nutzung des E-ID-Systems er6ffnet

(bzw. ermoglicht) werden kann. Offen bleibt, nach welchen Kriterien die ,,Zuverlassigkeits-
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Uberprifung” des Dritte erfolgen soll. Der Datenschutzrat hdlt Zuverldssigkeitsiiber-

prifungen von Dritten grundsatzlich fur notwendig.

Hinsichtlich der Anfrage an die Datenschutzbehorde, ob und liber welche Anhaltspunkte
sie verfligt, dass der Dritte in den letzten flinf Jahren personenbezogene Daten nicht auf
diese Weise verarbeitet hat, ist darauf hinzuweisen, dass die (unabhangige)
Datenschutzbehorde diese Daten nicht fiir diese Zwecke erhoben hat bzw. verarbeitet
(gemeint offenbar im Sinne einer Art ,Verwaltungsstrafregister” flir DatenschutzverstoRe,
woflir jedoch eine gesetzliche Grundlage fehlt). Zudem steht diese Anfrage in einem
evidenten Spannungsverhdltnis mit der Unabhangigkeit der Datenschutzbehorde
(Art. 52 DSGVO und § 19 DSG) und héatte daher zu entfallen.

Im Hinblick auf die Verordnungsermachtigung gemall §18 Abs.3 wird darauf
hingewiesen, dass die Verarbeitung von personenbezogenen Daten bereits aus der
gesetzlichen Rechtsgrundlage ,vorhersehbar” sein muss (siehe auch die Rsp des VfGH,
wonach eine Ermachtigungsnorm iSd § 1 Abs. 2 DSG [2000] ausreichend prazise, also fir
jedermann vorhersehbar, bezeichnen muss, unter welchen Voraussetzungen die
Ermittlung bzw. die Verwendung der Daten fir die Wahrnehmung konkreter
Verwaltungsaufgaben zulassig ist [vgl. etwa VfSlg. 16.369/2001 und 18.146/2007]).

ZuZ18 (§ 18 Abs. 4 und 5):

Hinsichtlich der Regelung der Verarbeitung personenbezogener Daten in einer
Verordnung gemaR § 18 Abs. 4 iVm Abs. 3 wird auf die Anmerkungen zu § 18 Abs. 3 zum

Erfordernis der ,Vorhersehbarkeit” und auf die zitierte VfGH-Judikatur verwiesen.

Auch in § 18 Abs. 4, 5 und 6 ist unklar, welche ,Dritten” in Betracht kommen. Auf die

Anmerkungen oben zu § 18 Abs. 2 und 3 wird verwiesen.

Zu Z 20 (§ 25 Abs. 2):

Es wird darauf hingewiesen, dass auch fir die im Pilotbetrieb verarbeiteten personen-
bezogenen (Echt)Daten die Vorgaben der DSGVO und des DSG — etwa hinsichtlich der

erforderlichen Rechtsgrundlagen — vollumfanglich zur Anwendung kommen.
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C) Artikel 2 (Anderung des Passgesetzes 1992)

ZuZ3 (§22b Abs. 3):

Die Erlauterungen zu § 22b Abs.3 flihren — zusammengefasst — aus, dass es aus
verwaltungsokonomischen Griinden sachgerecht sei, die personenbezogenen Daten sowie
aktuelle Lichtbilder von Betroffenen im IDR fir Zwecke von Verfahren nach dem
Passgesetz 1992 weiterzuverarbeiten, und weiterhin die Maoglichkeit bestehe, ein
aktuelles Lichtbild beizubringen. Es sollte in den Erlduterungen dargestellt werden, aus
welchen Regelungen sich diese alternative Moglichkeit der Beibringung eines aktuellen
Lichtbildes dann weiterhin ergibt.

ZuUZ5 (§22b Abs. 4a):

Die Datenlibermittlung gemafll § 22b Abs. 4a ist deutlich zu weit und zu pauschal gefasst
und ware im Gesetz naher zu konkretisieren (auf die Ausfilhrungen zum Determinierungs-

gebot oben zu § 6 Abs. 4b wird sinngemaR verwiesen).

Zur wirkungsorientierten Folgenabschatzung:

Es ware naher zu begrinden, weshalb keine Datenschutz-Folgenabschatzung gemal
Art. 35 DSGVO erforderlich ist.

Flr den Datenschutzrat
Der Vorsitzende:
OFENAUER

30. September 2020

Elektronisch gefertigt
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