28/UEA XXVII. GP - Entschliefungsantrag (gescanntes Original)

ENTSCHLIESSUNGSANTRAG P

der Abgeordneten Douglas Hoyos-Trauttmansdorff, Kolleginnen und Kollegen

betreffend MaBnahmen zur Herstellung des Verteidigungsfahigkeit im Cyberbe-
reich

eingebracht im Zuge der Debatte in der 10. Sitzung des Nationalrats iiber Erkla-
rung des Bundesministers fiir Europa, Integration und AuBeres gemaR § 19
Absatz 2 der Geschiftsordnung des Nationalrates zum Thema "Cyber-Vorfille
im BMEIA"- TOP 2

Seit 3. Janner 2020 ist bekannt, dass ein gezielter und hochprofessioneller Cy-
berangriff auf das Osterreichische Aulenministerium stattfindet.

In den IT-Systemen eines der Schlisselressorts der Republik operiert seit geraumer
Zeit ein feindliches System, hinter dem ein staatlicher bzw. staatsnaher Akteur zu
stehen scheint.

In den Systemen des BMEIA laufen eine Reihe vertraulicher und hochst sensibler
Daten zusammen. Angefangen von konsularischen persénlichen Daten von Osterrei-
cher_innen, Uber vertrauliche EU-Dokumente bis hin zu heiklen auenpolitischen
Dokumenten. In den falschen Handen kdonnen diese Dokumente Osterreich, seinen
internationalen Partnern und seinen Blrger_innen massiven Schaden zufligen.

Der Angriff auf das AuRenministerium offenbart ernstzunehmende Schwachstellen in
der Sicherheits- bzw. Verteidigungsarchitektur der Republik und beeintrachtigt die
Integritdt und Funktionsfahigkeit einer staatlichen Behdrde und schadet damit der
nationalen Sicherheit.

Die unterfertigten Abgeordneten stellen daher folgenden
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Der Nationalrat wolle beschlie3en:
"Die Bundesregierung wird aufgefordert

1. unverzuglich alle notwendigen Schritte zu unternehmen, um den Angriff auf das
AulRenministerium so rasch wie moglich abzuwehren und zu beenden.

2. unverzuglich alle notwendigen Nachforschungen anzustellen, ob auch die Syste-
me anderer Bundesbehdrden durch gleiche oder ahnliche Schadsoftware kom-
promittiert sind.

3. zeitnah dem standigen Unterausschuss des Ausschusses fur Innere Angelegen-
heiten sowie dem standigen Unterausschuss des Landesverteidigungsausschus-
ses des Nationalrates Uber die aktuellen Erkenntnisse uber Urheberschaft, Be-
ginn, Dauer, Ziel, Umfang, Gegenstand, Hintergriinde, betroffene Da-
ten/Dokumente, verursachte Schaden des Cyberangriffes auf das AufRenministe-
rium sowie die konkret getroffenen Abwehrmal3nahmen umfassend Bericht zu
erstatten.

4. dem Nationalrat ehebaldig ein M/a{&nahmenpaket vorzulegen, mit dem die Vertei-
digungsfahigkeit der Republikim 9yberbereich hergeftel wird."
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