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Entschliefungsantrag N

der Abgeordneten Robert Laimer,
Genossinnen und Genossen
betreffend Sicherheit umfassend denken, fiir echten Schutz unserer Infrastruktur

eingebracht im Zuge der Debatte iiber den Bericht des Landesverteidigungsausschusses iiber
den Antrag 686/A(E) der Abgeordneten Douglas Hoyos-Trauttmansdorff, Kolleginnen und Kol-
legen betreffend Aufbau eines Stabes Cyberdefense (1741 d.B.)

Die Welt ist unsicherer geworden: Kriege, Umweltkatastrophen, Angriffe irn digitalen Raum
und die Instabilitédt der Energiemaérkte sind nur vier Bereiche, die unsere Sicherheitsinfrastruk-
tur auf die Probe stellen konnen und die Sicherheit gefidhrden. Drohende Black-outs, beispiels-
weise auf Grund von fehlenden Energielieferungen oder Schwankungen im Netz, die latente
Bedrohung, irgendwann doch und trotz der guten geopolitischen Lage Osterreichs Ziel eines
feindlichen Sabotageaktes zu werden, oder aber auch die sich zuspitzenden Wetterphdnomene,
die zu Uberschwemmungen, Vermurungen und Brinden fiihren, haben zugenommen und fiih-
ren uns vor Augen — es gibt viel zu tun, um die Sicherheit der Bevolkerung zu gewihrleisten.

All diese Szenarien bedeuten fiir die Sicherheit in Osterreich massive Bedrohungslagen, denen
es durch entsprechende Vorbereitungen rechtzeitig entgegenzuwirken gilt, bevor sie eintreten.
Eine Schliisselrolle muss dabei das Osterreichische Bundesheer spielen.

Dazu braucht es einerseits die Starkung der Dienste Heeresnachrichtenamt und Heeresabwehr-
amt, die vor allem im Bereich der Beobachtung von kriegerischen Auseinandersetzungen, ter-
roristischer Bedrohungen im digitalen aber auch im analogen Bereich sowie im Bereich der
geopolitischen Lage zentrale Aufgaben erfiillen. Zugleich ist aber auch ein Fokus auf den
Schutz kritischer Infrastruktur, wie der Versorgung mit Wasser, Strom, Energie, der Verkehrs-
infrastruktur oder aber auch dem Internet, zu legen. Dieses ist mittlerweile zentraler Teil der
Infrastruktur und somit auch der Daseinsvorsorge geworden. Gerade deshalb ist die Schaffung
zusétzlicher Strukturen, die sich insbesondere mit Cybercrime, vor allem aber auch mit Cyber-
defense auseinandersetzen, unabdingbar.

Waren es, wie die Zeitschrift ,,Strategische Horizonte™ in ihrer ersten Ausgabe im Jahr 2022
beschreibt im Ersten Weltkrieg die Eisenbahnen, die eine massive Verdnderung des Kriegsge-
schehens nach sich gezogen hat, so sind es heute digitale Mittel, die maBgeblich dafiir sind,
Staaten zu destabilisieren oder gar die 6ffentliche Ordnung und Sicherheit zum Erliegen zu
bringen. Dabei geht es einerseits natiirlich um Cyberangriffe, wie beispielsweise auf das Land
Kérnten im Sommer 2022 oder zuvor auf das Aulenministerium im Februar 2022. Es geht zu-
gleich aber auch um die Sicherheit von Steuerungen in Kraftwerken, dem Bereich der 6ffentli-
chen Verwaltung oder der Gesundheitsversorgung, die hier dringend vor Bedrohungen aus dem
digitalen Raum geschiitzt werden miissen. Digitale Bedrohungen sind also mittlerweile genauso
bedrohlich fiir die Infrastruktur und somit die Menschen in Osterreich geworden, wie Umwelt-
katastrophen oder die Unsicherheit im Zusammenhang mit der Energieversorgung.

Die grundsétzlich begriiBenswerte und liangst iiberfdllige Erhohung des Verteidigungsbudgets
ist dafiir der Schliissel — fiir eine umfassende Sicherheits- und Verteidigungspolitik braucht es
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die entsprechenden Mittel. Diese Erhohung muss aber strategisch sinnvoll genutzt und entspre-
chend weitblickend eingesetzt werden, was bedeutet, dass definiert sein muss, wofiir man das
zusitzliche Budget einsetzt.

Wichtig ist, dass dabei auf die Bedrohungslagen, die existieren, Bedacht genommen wird. So
zeigte sich mit dem Verdacht eines Sabotageaktes rund um die Hauptkolonne der OMV, dass
Infrastruktur, die fiir die tégliche Versorgung der Menschen relevant ist, auf jeden Fall ausge-
schlossen oder das Risiko zumindest minimiert werden muss. Auch die Beschiddigungen auf
den Bahnstrecken der Deutschen Bahn in Norddeutschland, bei der Glasfaserkabelstringe
durchtrennt wurden, zeigen, dass mit Bedacht und Insiderwissen auch politisch motivierte und
durch andere Staaten gesetzte Sabotageakte nicht mehr undenkbar sind und einer entsprechen-
den Vorbereitung bediirfen, um nach Mdglichkeit verhindert werden zu kénnen.

Wihrend schon bei der Prisentation des Heeresbudgets eine eindeutige Bildsprache zeigte wo-
hin die Reise bei der Verteilung der zusétzlichen Mitteln zu gehen scheint — die Verteidigungs-
ministerin trat dabei im Beisein von Bundeskanzler Nehammer und Finanzminister Brunner vor
Radpanzern und schwerbewaffneten, maskierten Soldaten auf — braucht es im Sinne der Bevol-
kerung ein Bekenntnis dazu, dass diese Mittel im Sinne des Schutzes der kritischen Infrastruk-
tur und der Daseinsvorsorge eingesetzt werden.

Aus diesem Grund stellen die unterfertigten Abgeordneten folgenden
EntschlieBungsantrag

Der Nationalrat wolle beschliefRen:

. Die Bundesministerin fiir Landesverteidigung wird aufgefordert, bei der Planung der Budget-
mittel ab 2023 darauf Bedacht zu nehmen, dass fiir den Schutz der kritischen Infrastruktur vor
Sabotage, insbesondere bei der Wasserversorgung, der Verkehrsinfrastruktur, der Telekommu-
nikation oder der Energieversorgung, ausreichend Budgetmittel zur Verfiigung gehalten wer-
den. Uber die Verwendung der Budgetmittel zum Schutz der kritischen Infrastruktur vor Sabo-
tage soll dem Nationalrat und dem Bundesrat ein Bericht vorgelegt werden, der zeigt wie diese
Mittel konkret elngesetzt wurden. ; Y
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