579/A(E)

vom 19.11.2025 (XXVII1. GP)

ENTSCHLIESSUNGSANTRAG

der Abgeordneten Suleyman Zorba, Agnes-Sirkka Prammer, Freundinnen und
Freunde

betreffend Missbrauchsprévention der Uberwachungsmafinahmen

BEGRUNDUNG

Am 18. Juni 2025 beschloss die Bundesregierung die Grundlagen fur die Gefahrder-
Uberwachung, also die Méglichkeit der Uberwachung unverschliisselter und ver-
schlusselter Nachrichten auf Handys durch den Verfassungsschutz. Der tiefgreifende
Grundrechtseingriff sollte von zahlreichen Missbrauchsvorkehrungen begleitet wer-
den, deren Einflhrung allerdings noch immer auf sich warten lasst. So sah der Minis-
terratsvortrag der Regierung ausdrucklich vor, dass der Missbrauch der Gefahrder-
Uberwachung hoch bestraft werden und so eine praventive Wirkung entfalten sollte:

,Daruber hinaus bekennt sich die Bundesregierung, noch vor Kundmachung der
Verordnung gemaR § 18 Abs. 10 SNG, mit der die technischen Voraussetzungen
zum Einsatz einer Software festgestellt werden, eine Erweiterung des § 302 Abs 2
StGB vorzunehmen oder alternativ ein neues Delikt im StGB zu schaffen, um die
missbrauchliche Ausibung von Befugnissen gemal3 § 11 Abs 1 Z 9 SNG zu verhin-
dern. Diese Novellierung des StGB soll durch eine erhéhte Strafdrohung eine zusétz-
liche generalpréventive Wirkung entfalten und somit potenziellem Missbrauch entge-
genwirken.

NEOS-Klubobmann Yannick Shetty erklarte anlasslich einer Pressekonferenz im Juni
2025, bei der die Messenger-Uberwachung prasentiert wurde, dass das StGB vor
Inbetriebnahme der Spyware dahingehend novelliert wirde, dass der Strafrahmen
fur Missbrauch deutlich nach oben gesetzt wirde.

Doch seit der Einfilhrung der Gefahrder-Uberwachung ist es rund um dieses Vorha-
ben still geworden. Die Vorlage eines Gesetzes mit hoher Bestrafung fur den Miss-
brauch wurde bis heute nicht vorgelegt. Die Sondierung méglicher Spyware-
Angebote fur den Bundestrojaner findet hingegen bereits statt.?

Derartige strafrechtliche MaRnahmen gegen Missbrauch waren auch dringend erfor-
derlich, um das Vertrauen der Bevélkerung in den Rechtsstaat zu sichern. Denn
selbst die bloRe Ankindigung staatlicher UberwachungsmaBnahmen kann zu einem

" https://www.bundeskanzleramt.qv.at/dam/jcr:868067bb-5a92-42e3-b98f-
402a450f8282/15 24 mrv.pdf
2 hitps://www.youtube.com/watch?v=H-QStnPC5W4. Minute 1:40:40
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Rickgang offener MeinungsauRerung und gesellschaftlicher Teilhabe fiihren — dem
sogenannten ,Chilling Effect".

Amnesty International beschreibt diesen Effekt als Form des vorauseilenden Gehor-
sams: ,"Chilling effect" beschreibt die Art des vorauseilenden Gehorsams, eine
Selbstzensur, die stattfindet, wenn Menschen davon ausgehen, berwacht und beo-
bachtet zu werden. Um etwaige spétere Konflikte zu vermeiden, um nicht aufzufallen
oder verdachtig zu erscheinen, wird von allem Abstand genommen, was suspekt er-
scheinen kénnte. "Ich habe nichts zu verbergen” hiel3 die géngige Devise vieler Men-
schen nach den Enthillungen von Edward Snowden, und dennoch gibt
es Verhaltensdnderungen in der Art und Weise, wie das Internet genutzt wird."3

Das Ziel der Terrorismusbekdmpfung und Gefahrenabwehr ist zweifellos legitim.
Doch gerade in diesem Bereich muss sich der Rechtsstaat daran messen lassen,
dass SicherheitsmalRnahmen verhaltnismaBig, transparent und kontrollierbar sind.
Uberwachung darf nicht zu einem Klima des Misstrauens filhren, das die Demokratie
selbst schwacht. Ein Bericht des Blros des Hochkommissars fir Menschenrechte
der Vereinten Nationen empfiehlt daher, die Offentlichkeit, betroffene Personen und
Gemeinschaften angemessen iber bestehende UberwachungsmaRnahmen zu in-
formieren, um nachvollziehen zu kénnen, wie stark ihre Rechte tatsachlich einge-
schrankt werden.* GroRtmogliche Transparenz ist somit ein wesentliches Instrument,
um dem ,Chilling Effect” entgegenzuwirken und Vertrauen wiederherzustellen.

Neben der Verdéffentlichung vergangener Uberwachungsmafnahmen, wiirde es zum
Aufbau von Vertrauen allerdings auch die Aufarbeitung verfassungsschutzrelevanter
Vorfalle benétigen. In Osterreich zahlen dazu etwa der Terroranschlag 2020 oder der
Einsatz am PerSmanhof 2025, deren unabhangige Aufarbeitung zweifelsfrei einen
vertrauensfordernden Beitrag leisten konnten. Andere Einsatze, wie die Operation
Luxor 2020, bei der tber 60 Hausdurchsuchungen wegen Terrorverdachts stattfan-
den — viele davon wurden danach als rechtswidrig befunden — wurden dagegen bis-
lang keiner solchen Aufarbeitung unterzogen.

Die Einfihrung der Gefahrder-Uberwachung war von zahlreich geduRerten Beden-
ken begleitet, die die Verfassungskonformitat des Vorhabens in Frage stellen. Der
Eingriff in die Privatsphare des Einzelnen wird auch von den unterfertigten Abgeord-
neten als zu tiefgreifend und unverhaltnismaRig beurteilt. Wahrend es fur diese Ein-
griffe allerdings einige wenige KontrollmaRnahmen innerhalb des Verfassungsschut-
zes gibt — deren Effektivitat noch auf dem Prifstand gestellt werden wird — wurde
den gesellschaftlichen Auswirkungen kaum Bedeutung beigemessen.

Die Bundesregierung muss daher unverziglich einen Gesetzesentwurf vorlegen, der
den Missbrauch der ohnehin verfassungsrechtlich héchst umstrittenen Gefahrder-

3 https://www.amnesty.de/informieren/blog/deutschland-wie-ueberwachung-die-meinungsfreiheit-

gefaehrdet
4 https://documents.un.org/doc/undoc/gen/q22/442/29/pdf/q2244229.pdf?, S. 16
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Uberwachung strenger sanktioniert. Dartiber hinaus sind die gesellschaftlichen Aus-
wirkungen der neuen Uberwachungsmafnahmen umfassend zu evaluieren und
durch TransparenzmaBnahmen wie &ffentliche Berichte tber Uberwachungstatigkei-
ten und verfassungsschutzrelevante Vorfalle Vertrauen und Rechtsstaatlichkeit zu
starken.

Die unterfertigenden Abgeordneten stellen daher folgenden

ENTSCHLIESSUNGSANTRAG

Der Nationalrat wolle beschliel3en:

,Die Bundesregierung, insbesondere der Bundesminister fur Inneres und die Bun-
desministerin fur Justiz, wird aufgefordert, entsprechend ihren &ffentlichen Ankindi-
gungen einen Gesetzesentwurf vorzulegen um das Strafgesetzbuch anzupassen,
und einen Missbrauch der Uberwachung von Nachrichten (§ 11 Abs. 1 Z. 8 und 9
SNG) mit strafrechtlichen Sanktionen zu versehen.

Dariiber hinaus sind die gesellschaftlichen Auswirkungen der neuen Uberwa-
chungsmalnahmen umfassend zu evaluieren und durch TransparenzmaRnahmen
wie offentliche Berichte Uiber Uberwachungstatigkeiten und verfassungsschutzrele-
vante Vorfalle Vertrauen und Rechtsstaatlichkeit zu starken.*

In formeller Hinsicht wird die Zuweisung an den Ausschuss fir innere Angelegenhei-
ten vorgeschlagen.
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