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1017 Wien

Geschiaftszahl: 2025-0.955.359 19. Janner 2026

Sehr geehrter Herr Prasident!

Die Abgeordneten zum Nationalrat Mag.? Giuliani-Sterrer, BA und weitere Abgeordnete haben
am 19. November 2025 unter der Nr. 3925/) eine schriftliche parlamentarische Anfrage
betreffend ,Gefahr fiir Datenschutz und nationale Sicherheit durch digitale Fahrzeuge” an
mich gerichtet.

Diese Anfrage beantworte ich wie folgt:

Zuden Fragen1,8,9,12,19, 20 und 23:

» Welche Priifmechanismen und Zulassungskriterien bestehen aktuell, um sicherzustel-
len, dass Kraftfahrzeuge und digitale Endgerdte ausldndischer Hersteller keine daten-
schutzrechtlichen oder sicherheitsrelevanten Risiken fiir Biirger und Staat darstellen?

» Welche Mafsnahmen setzt die Bundesregierung, um zu verhindern, dass personenbe-
zogene Daten aus Osterreich durch ausléndische Hersteller oder iiber deren Cloudsys-
teme ohne Wissen und Zustimmung der Betroffenen ins Ausland transferiert werden?

» Welche Vorgaben bestehen fiir Anbieter von digitalen Diensten und Fahrzeugen, um
einen Zugriff Dritter auf Fahrzeugdaten, Standortinformationen, Kommunikations- und
Nutzungsdaten zu verhindern?

» Welche Vereinbarungen bestehen mit internationalen Herstellern, um ésterreichischen
Behérden im Anlassfall Zugang zu Daten oder technischen Schnittstellen von Fahrzeu-
gen zu erméglichen?

> Wie wird gepriift, ob Funktionen zur Fernsteuerung, Abschaltung oder Uberwachung
von Fahrzeugen oder Endgerditen, etwa durch GPS-Blockierung oder digitale Zugangs-
sperren, im Krisen- oder Kriegsfall eine Gefahr fiir Sicherheit und éffentliche Ordnung
darstellen kénnen?

» Welche Kontrollen bestehen, um zu verhindern, dass iiber digitale Schnittstellen von
Fahrzeugen Manipulationen, Sabotageakte oder unerlaubte Eingriffe vorgenommen
werden?
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» Welche rechtlichen oder technischen Hiirden bestehen derzeit, um im Anlassfall die di-
gitale Abschaltung oder Manipulation von Fahrzeugen durch ausléndische Akteure
nachzuweisen und zu verhindern?

Die EU-Verordnung 858/2018 enthilt Vorschriften fir die technische Beschaffenheit von
Kraftfahrzeugen, die an die Herstellenden adressiert sind und von diesen einzuhalten sind.
Zusatzlich  sind die europadischen Datenschutzbestimmungen der Datenschutz-
Grundverordnung (DSGVO) und die geltenden Regeln des Datenschutzgesetzes einzuhalten.

IT-Sicherheitsrelevante Risiken werden durch die UN-Regelung Nr. 155 hinsichtlich
Cybersicherheit abgedeckt, die von allen Kraftfahrzeugen und Herstellern zu erfiillen sind.
Hersteller haben ein Cybersicherheitsmanagementsystem (CSMS) nachzuweisen, die
Voraussetzung fir die Typengenehmigung ist. Weiters sind fiir jeden Fahrzeugtypen
Malnahmen zu treffen, um Cyberangriffe zu erkennen und zu verhindern.

Zu den Fragen 2 und 4:

» Inwieweit werden bei der Beschaffung von Fahrzeugen und digitalen Systemen fiir 6f-
fentliche Stellen gezielte Risikobewertungen hinsichtlich des Zugriffs ausldndischer
Konzerne, Geheimdienste oder Regierungen auf in Osterreich erhobene Daten vorge-
nommen?

» Welche Anforderungen stellt die Bundesregierung an Ausschreibungen und éffentliche
Vergaben, um sicherzustellen, dass bei staatlichen Auftréigen nur Fahrzeuge und Sys-
teme mit héchsten Datenschutz- und IT-Sicherheitsstandards beschafft werden?

Mein Ressort stellt bei Vorhaben im eigenen Wirkungsbereich sicher, dass
Beschaffungsvorginge gemdR den Vorgaben des Bundesvergabegesetzes durchgefiihrt
werden und den Vorgaben der Datenschutz-Grundverordnung (DSGVO), des Gsterreichischen
Datenschutzrechts sowie nationalen und europaischen Sicherheitsstandards entsprechen.

Zu Frage 3.
» Wie viele Kraftfahrzeuge, die mit Telematiksystemen, integrierten SIM-Karten oder in-

ternetfihigen Sensoren ausgertistet sind, wurden seit 2020 von 6ffentlichen Stellen an-
geschafft?
a. Aus welchen Herstellungsléndern kommen diese?

Meinem Ressort liegen diesbeziglich keine Informationen vor.

Zu den Fragen 5 und 6:
> Wie wird die laufende Uberpriifung und bereits beschaffter Fahrzeuge und digitaler
Systeme hinsichtlich méglicher Sicherheitsliicken, Missbrauchsgefahren oder Manipu-
lationsméglichkeiten organisiert?
» Gibt es technische oder rechtliche Mindeststandards, die ausléndische Hersteller erfiil-
len miissen, um auf dem 6sterreichischen Markt zugelassen zu werden?
a. Wenn ja, welche?
b. Wie wird die Einhaltung dieser Mindeststandards kontrolliert?
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Die EU-Typengenehmigungsverordnungen regeln die einzuhaltenden Mindeststandards.
Deren Einhaltung ist im Rahmen des Typengenehmigungsverfahrens nachzuweisen und wird
durch die Typengenehmigungsbehorden Gberpriift. Darliber hinaus erfolgen im Rahmen der
Marktiberwachung Kontrollen durch die Marktiiberwachungsbehérden der Mitgliedstaaten.

Zu Frage 7:
> Welche Rolle spielen ésterreichische oder européische Zulassungsstellen bei der Uber-

priifung der digitalen Komponenten, bevor ein Fahrzeugmodell fiir den Strafsenverkehr
zugelassen wird?

Die  Genehmigungsbehérden missen die Einhaltung der bereits genannten
Typengenehmigungsvorschriften (berprifen. Dies umfasst auch die in Kraftfahrzeugen
verbauten digitalen Komponenten, soweit fir diese kraftfahrrechtliche Vorschriften bestehen.

Zu den Fragen 10, 11, 13 und 14 sowie 16 und 18:

> Inwieweit wird kontrolliert, ob Daten von ésterreichischen Nutzern, die durch auslédndi-
sche Fahrzeughersteller oder App-Anbieter erhoben werden, tatséichlich ausschliefllich
innerhalb der EU gespeichert und verarbeitet werden?

» Welche konkreten Erkenntnisse hat die Bundesregierung liber den Datenabfluss nach
China, in die USA oder andere Drittstaaten im Zusammenhang mit der Nutzung mo-
derner Kraftfahrzeuge und Fahrzeug-Apps?

» Wie stellt die Bundesregierung sicher, dass Blirger umfassend und transparent iiber die
Datenerhebung, Datenverwendung und ihre Rechte durch Fahrzeughersteller und App-
Anbieter informiert werden?

» Wie viele Beschwerden oder Hinweise zu Datenschutzverletzungen im Zusammenhang
mit digital vernetzten Fahrzeugen und Mobilitétsdienstleistungen sind seit 2020 bei ds-
terreichischen Behérden eingegangen?

» Welche Konsequenzen zieht die Bundesregierung, wenn ein Hersteller nachweislich ge-
gen Datenschutzbestimmungen oder Sicherheitsauflagen verstofSt?

» Gibt es Pldne, die Rolle und Ressourcen der Datenschutzbehérde im Bereich der Kon-
trolle ausldndischer Digitalprodukte und Fahrzeuge auszubauen?

Die Einhaltung datenschutzrechtlicher Bestimmungen ist seitens der jeweiligen
Unternehmer:innen bzw. App-Anbieter:innen gemalR der gesetzlichen Vorgaben als
datenschutzrechtliche Verantwortliche sicherzustellen. Diese treffen auch etwaige
Informationsverpflichtungen an die Betroffenen. Angelegenheiten der Datenschutzbehorde,
wie beispielsweise die Ahndung von VerstoBen oder Einsatz ihrer Ressourcen, fallen nicht in
die Kompetenz meines Ressorts.

Zu Frage 15:
> Gibt es Uberlegungen, die gesetzlichen Regelungen fiir digitale Produkte und Fahrzeu-

ge zu verschdrfen, um die nationale Souverdnitéit im Bereich Datenschutz, IT-Sicherheit
und kritische Infrastruktur zu stdrken?

Derzeit werden auf EU- und nationaler Ebene die rechtlichen Anforderungen fiir digitale
Produkte und vernetzte Fahrzeuge deutlich verscharft. Wesentliche Neuerungen sind die NIS-
2-Richtlinie mit ihrer nationalen Umsetzung im NISG 2026, die erweiterte Pflichten zur
Cybersicherheit, Lieferkettensicherheit und Vorfallsmeldung vorsieht, sowie der Cyber
Resilience Act, der verbindliche Cybersicherheitsanforderungen fiir digitale Produkte und
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Fahrzeugsoftware festlegt. Ergdnzend regelt der EU Data Act (VO (EU) 2023/2854) den
kontrollierten und sicheren Zugang zu Fahrzeugdaten. Insgesamt dienen diese MalRnahmen
der Starkung der digitalen Souveranitat und des Schutzes kritischer Infrastrukturen.

Zu Frage 17:
> Gibt es bereits Fdlle, in denen Zulassungen entzogen oder Einschrdnkungen ausgespro-

chen wurden?

Meinem Ressort sind keine Falle von Entziehungen oder Einschrankungen von
Typengenehmigungen bekannt.

Zu Frage 21:
» Wie werden Betreiber von Fahrzeugflotten und Mobilitdtsdienstleistern verpflichtet, ih-

re Kunden vor Missbrauch, Datenklau und Eingriffen durch Dritte zu schiitzen?

Betreiber:innen von Fahrzeugflotten und Mobilitdtsdienstleister sind aufgrund EU- und
nationalrechtlicher Vorgaben verpflichtet, geeignete MalRnahmen zum Schutz vor Missbrauch,
Datenabfliissen und unbefugten Eingriffen Dritter zu treffen. Diese Verpflichtungen ergeben
sich insbesondere aus der Datenschutz-Grundverordnung (DSGVO) sowie gegebenenfalls aus
der NIS-2-Richtlinie und deren nationaler Umsetzung im NISG 2026, welche verbindliche
Anforderungen an Cybersicherheit und Risikomanagement vorsehen.

Zu den Fragen 22, 27, 28 und 30:

» Wie bewertet die Regierung die Gefahr, dass durch die Verbreitung digital gesteuerter
Fahrzeuge auch kritische Infrastruktur wie Rettungsdienste, Einsatzfahrzeuge und
Energieversorgung im Ernstfall lahmgelegt oder manipuliert werden kann?

> Wie bewertet die Bundesregierung das Risiko, dass digitale Uberwachung und Daten-
missbrauch gezielt zur Erpressung, Diskreditierung oder zur Manipulation politischer
Entscheidungstrdger eingesetzt werden kénnen?

» Welche Kooperationsprojekte bestehen mit anderen EU-Mitgliedstaaten, um den
Schutz der europdischen Biirger vor digitalen Risiken durch auslédndische Fahrzeug- und
Gerdtehersteller zu verbessern?

» Plant die Bundesregierung, internationale Erkenntnisse und Untersuchungen, wie jene
aus Ddnemark und Norwegen, kiinftig systematisch in nationale Risikoanalysen und
Schutzmafinahmen einfliefSen zu lassen?

a. Wenn nein, warum nicht?

Die skizzierten Risiken werden von meinem Ressort sehr ernst genommen. Vor dem
Hintergrund beobachtbarer Marktveranderungen, insbesondere des zunehmenden
Markteintritts von Fahrzeugen aus Drittstaaten sowie aktueller technologischer
Entwicklungen, habe ich im Rahmen des TTE-Rates im Dezember 2025 meinen Standpunkt
eingebracht, der die Bedenken der Bundesregierung zum Ausdruck bringt. Dabei habe ich die
Europdische Kommission aufgefordert, eine Europdische Eisenbahnstrategie vorzulegen, die
sich auch mit sicherheitsrelevanten Aspekten in diesem Zusammenhang beschaftigen moge.
Gerade im Bereich kritischer Infrastrukturen und bei Fahrzeugen ist es dabei wesentlich, die
technologische, wirtschaftliche und regulatorische Souveranitdt der Nationalstaaten und
Europas auch kiinftig zu wahren.
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Zu den Fragen 24 bis 26:

» Welche Rolle spielen ausléndische Geheimdienste oder Terrornetzwerke nach Erkennt-
nis der Bundesregierung bei der gezielten Ausnutzung digitaler Schwachstellen in ver-
netzten Fahrzeugen, Mobilitdtsdiensten und Kommunikationssystemen?

» Gibt es Anhaltspunkte, dass ausléndische Geheimdienste, terroristische Gruppen oder
andere fremde Akteure in Osterreich bereits versucht haben, iiber digitale Angriffe auf
Fahrzeuge, Apps oder Flottenmanagementsysteme Informationen abzugreifen oder
Sabotageakte zu begehen?

» Wurden im Rahmen der nationalen Sicherheitsstrategie oder in der DSN konkrete
Mafsnahmen festgelegt, um die Risiken hybrider Kriegsfiihrung im Bereich digitaler
Mobilitét und Infrastruktur abzuwehren?

a. Wenn ja, welche?

Diese Fragen fallen nicht in den Zustandigkeitsbereich des Bundesministeriums fiir Innovation,
Mobilitat und Infrastruktur.

Zu Frage 29:
» Welche Rolle spielen europdische Institutionen, etwa die Europdische Agentur fiir Cy-

bersicherheit (ENISA), bei der Entwicklung und Uberwachung von Sicherheitsstandards
flir digital vernetzte Fahrzeuge?

Europdische Institutionen (ibernehmen bei der Entwicklung von Sicherheitsstandards fir
digital vernetzte Fahrzeuge vor allem eine unterstiitzende und koordinierende Rolle. Die
Europdische Agentur fiir Cybersicherheit (ENISA) wirkt hierbei insbesondere durch die
Erarbeitung von Analysen, Leitlinien und Empfehlungen zur Cybersicherheit vernetzter
Systeme mit.

Mit freundlichen GriiRen

Peter Hanke
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