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Sehr geehrter Herr Prasident,
die Abgeordneten zum Nationalrat Michael Schnedlitz und weitere haben am 26.02.2025
unter der Nr. 561/J an meinen Amtsvorganger eine schriftliche parlamentarische Anfrage
betreffend Cyberangriffe auf 6sterreichische Ministerien gerichtet.
Diese Anfrage beantworte ich nach den mir vorliegenden Informationen wie folgt:
Zur Frage 1
* Gab es in Ihrem Ressort Cyberangriffe seit dem Jahr 20227
o Falls ja, bitte um detaillierte Schilderung des Angriffs bzw. der Angriffe und
der daraus resultierenden "Schéden”.
Ja. Alle Angriffe konnten automatisch abgewehrt werden; Schaden sind nicht entstanden.
Zur Frage 2
* Gibt es konkrete Pléine, sich fiir den Ernstfall eines potenziellen Cyberangriffs zu

schiitzen?

Ja.
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Zur Frage 3
e Welche Rolle und welche konkreten Aufgaben fallen Ihrem Ressort in der gesamt-

staatlichen Bekdmpfung von Cyberkriminalitéit zu?

Dem Ressort fallen in der gesamtstaatlichen Bekampfung von Cyberkriminalitat keine spe-

ziellen Aufgaben zu.

Zu den Fragen 4 und 7
e Welche konkreten MafSnahmen werden aktiv von lhrem Ministerium ergriffen, um
sich préiiventiv gegen Cyberattacken und gegen Cyberkriminalitit zu schiitzen?
e Welche konkreten Mafinahmen setzen Sie, um den spezifischen Risiken lhres Minis-

teriums gerecht zu werden?

Fiir den Verwaltungsbereich Wirtschaft betreibt das Ressort ein Informationssicherheits-
management-System, welches auf Basis von Risikokategorien alle Informationssicherheits-
risiken beinhaltet. Daraus leiten sich technische und organisatorische SicherheitsmaR-
nahmen ab. Das Krisenhandbuch des Ressorts sowie auch das Incident Response Ma-
nagement stellen einige dieser konkreten Pldane flr die Bewaltigung von Cyberangriffen

dar.

Im Verwaltungsbereich Arbeit wird entsprechende Hard- und Software, bereitgestellt
durch den Dienstleister BRZ GmbH, eingesetzt, die den nicht autorisierten Zugriff auf das
Netzwerk und die IKT-Systeme grundsatzlich verhindert. Weitere Belange zu Cyber-
Awareness und dem Umgang mit der Arbeitsplatzausstattung hinsichtlich Cyber-
Kriminalitat sind durch einschlagige Richtlinien sowie der Implementierung von elLearning

Plattformen dazu geregelt.

Zur Frage 5
e Welche Rolle spielen externe Experten in der Vorbereitung und im Schutz gegen po-
tenzielle Cyberangriffe?

o Welche Art von Experten wird hier beigezogen und warum?

Fiir den Verwaltungsbereich Wirtschaft betreibt das Ressort gemeinsam mit einem exter-
nen IKT-Dienstleister ein sogenanntes Security Operation Center zur raschen Erkennung
und Analyse von Anomalien. Einmal im Jahr wird die IKT-Infrastruktur einer technischen

Sicherheitslberprifung durch externe Spezialisten unterzogen.
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Im Verwaltungsbereich Arbeit findet ein laufender Austausch mit dem Dienstleister BRZ

GmbH sowie ressortiibergreifend hinsichtlich IKT- und Cybersicherheit statt.

Zur Frage 6
* Gab es in Ihrem Ressort eigene Risikoanalysen?
o Falls ja, welche?

o Falls nein, warum nicht?

Fiir den Verwaltungsbereich Wirtschaft existiert pro IKT-Verfahren eine grundlegende
Informationssicherheitsrisikoanalyse. Ergibt diese einen erhohten Schutzbedarf, wird eine

erweiterte Informationssicherheits- und Datenschutzrisikoanalyse durchgefiihrt.

Im Verwaltungsbereich Arbeit erfolgen laufende Beurteilungen durch den CISO und Risi-
koanalysen gemaR Risikodatenblatt sowie Implementierung und Betrieb der Anwendung
CRISAM.

Zur Frage 8
* Gibt es so etwas wie "Cybersicherheitsbeauftragte" in Ihrem Ministerium?
o Wenn ja, wie viele Personen sind zum Zeitpunkt der Beantwortung dafiir
vorgesehen?
o Wenn ja, liber welche Expertise verfligt diese Person/verfiigen diese Perso-
nen?
o Wenn ja, was sind die konkreten Aufgaben dieser Person/Personen?

o Wenn nein, warum nicht?

Im Verwaltungsbereich Wirtschaft befassen sich derzeit drei Personen hauptsachlich mit
dem Themenkomplex IKT-Sicherheit in einem eigenen Referat in der IKT-Abteilung. Diese
Personen verfligen jeweils (iber jahrzehntelange Erfahrung im Bereich IKT(-Sicherheit).
Weiterbildungen (teilweise samt Zertifizierungen) werden ebenfalls laufend durchgefiihrt.

Das Team verantwortet gesamthaft die IKT-Sicherheit.

Im Verwaltungsbereich Arbeit befindet sich ein CISO & CISM als Cybersicherheitshaupt-
verantwortlicher. Die jahrelange Expertise begriindet sich aus der fundierten militarischen
Ausbildung fir IKT- und Cyber-Sicherheit als aktiver Stabs-, Fach-, und Lehroffizier im

Fachbereich sowie durch weitere zivile Ausbildungen.
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Zu den Fragen 9 und 10
e Welche Mafsnahmen wurden ergriffen, um alle Mitarbeitenden in Ihrem Ministeri-
um gegen die drohende Gefahr von Cyberangriffen zu sensibilisieren?
e Welche Mafinahmen werden in Zukunft ergriffen bzw. sind geplant, um alle Mitar-
beitenden in Ihrem Ministerium gegen die drohende Gefahr von Cyberangriffen zu

sensibilisieren?

Zu nennen sind etwa Verankerung in der Grundausbildung, Schulungen verschiedener
Zielgruppen, e-Learning, ein umfassendes Informationsangebot, Richtlinien, Checklisten,

Merkblatter sowie eine Blackoutlibung. Alle MalRnahmen werden fortgefiihrt.

Zur Frage 11
e Wie sind die Fragen 1 bis 10 fiir das Kabinett der Staatssekretdrin zu beantworten?

(Bitte um gegliederte Beantwortung)
Es ist nicht erkennbar, inwieweit flir das Bliro der Frau Staatssekretarin andere Feststel-
lungen gelten kdnnten oder sollten als jene fiir das Ressort insgesamt, die vorstehend

dargestellt wurden.

Dr. Wolfgang Hattmannsdorfer
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