lvon4

= Bundesmini\s/?gl]‘i%]fhm'zo26 2u 6216/ (XXVI Itlahw%g)at

Finanzen

Dr. Markus Marterbauer
Bundesminister fir Finanzen

L Johannesgasse 5, 1010 Wien
Herrn Prasidenten

des Nationalrates

Dr. Walter Rosenkranz
Parlament

1017 Wien

Geschaftszahl: 2026-0.467.696

Wien, 31. Juli 2026

Sehr geehrter Herr Prasident!

Auf die schriftliche parlamentarische Anfrage Nr. 6216/J vom 1. Juni 2026 der
Abgeordneten Rosa Ecker, MBA, Kolleginnen und Kollegen beehre ich mich Folgendes
mitzuteilen:

ZuFragel,2,4und5

1. Wie beurteilen Sie die aktuelle Gefahr, dass Hackerangriffe gegen lhr Ressort

vorgenommen werden und gelingen kénnten?

2. Inwieweit ist Ihr Ressort auf mégliche Hackerangriffe vorbereitet?

4. Wie wird seitens lhres Ressorts aktuell fiir die Datensicherheit gesorgt?

5. Wer kann wie auf die von lhnen verarbeiteten Daten aktuell zugreifen?

Cyberangriffe auf IT-Verfahren und IKT-Infrastrukturkomponenten kdnnen nie generell
ausgeschlossen werden. Fir das Bundesministerium fir Finanzen (BMF) hat der Schutz der

verarbeiteten Daten und der dafiir eingesetzten IT-Verfahren und IKT-

Infrastrukturkomponenten eine hohe Prioritdt. Das BMF verflgt daher Gber ein
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kombiniertes Informationssicherheits- und Datenschutz-Managementsystem, welches
regelmaRig nach den internationalen Sicherheitsstandards ISO/IEC 27001 und ISO/IEC
27701 Gberprift wird.

Das Managementsystem sorgt unter anderem dafiir, dass die diesbezlglich geltenden
Rechtsvorschriften eingehalten und bestehende Risiken systematisch identifiziert,
beurteilt und mittels geeigneten technischen und organisatorischen Mallnahmen nach
dem Stand der Technik in den Bereichen Pravention, Erkennung und Reaktion reduziert
werden. Es sieht dartiber hinaus vor, dass die Wirksamkeit der MalRnahmen sowohl
regelmalig als auch im Anlassfall Gberprift, bewertet und evaluiert wird.
Zugriffsberechtigungen erfolgen nach dem Bedarfsprinzip unter Beriicksichtigung der

Sensibilitat der Daten.

Die 6ffentlich verfligbaren Sicherheitsstandards ISO/IEC 27001 (Informationssicherheits-
Management) und ISO/IEC 27701 (Datenschutz-Management) spezifizieren dafiir
umfassende Anforderungs- bzw. MaRnahmenkataloge. Im Hinblick auf die Sicherung der
Effektivitat der SchutzmaRnahmen muss jedoch von einer detaillierten Bekanntgabe

Abstand genommen werden.

Zu Frage 3

Gab es im Jahr 2025 sogenannte ,,Uberlastungsangriffe" oder andere abgewehrte
Angriffe?

a. Wenn ja, wann?

b. Wenn ja, in welchem Umfang?

c. Wenn ja, kennen Sie den Ursprung dieser Hacking-Angriffe?

Im Jahr 2025 erfolgten mehrere sogenannte Distributed Denial of Service (DDoS) Angriffe
auf IT-Verfahren und IKT-Infrastrukturkomponenten des BMF in der Dauer von wenigen
Minuten bis mehreren Stunden. Aufgrund der getroffenen technischen und
organisatorischen MaRnahmen konnten die Angriffe erfolgreich abgewehrt werden. Das
BMF meldet Cyberangriffe den zustandigen Strafverfolgungsbehorden. Die Strafverfolgung
von Cyberkriminalitat fallt jedoch nicht in den Zustandigkeitsbereich des BMF.
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Zu Frage 6

Konnten im Jahr 2025 durch Ihr Ressort Datenlecks festgestellt werden?

a. Wenn ja, wie konnte es dazu kommen?

b. Wenn ja, welche Daten waren betroffen?

Seitens des BMF konnten zuletzt keine Datenlecks festgestellt werden.

Zu Frage 7 bis 9

7. Welche internen/externen Sicherheitssysteme iiberwachen derzeit die vorhandenen
Daten, Betriebssysteme und elektronischen Einheiten?

a. Wie hoch sind die aktuellen jéhrlichen Kosten hierfiir (Einkauf, Installation,

Wartung, Betreuung, Ausbau etc.)?

b. Welche Kosten sind 2025 entstanden?

8. In welchem zeitlichen Abstand werden diese Sicherheitssysteme auf die neuesten

Entwicklungen und Bedrohungen angepasst und adaptiert?

9. Wer ist mit der Instandhaltung der ministeriellen Sicherheitssysteme beauftragt?

Im BMF werden basierend auf erfolgten Risikobewertungen und Bedrohungsanalysen
unterschiedliche Sicherheitssysteme zum Einsatz gebracht. Der Betrieb dieser Systeme
erfolgt durch die Bundesrechenzentrum GmbH. Da IT- und Cybersicherheit eine
Querschnittsmaterie darstellen, sind die damit verbundenen Aufwande und Kosten nicht
eindeutig zuordenbar. Neben technischen MalRnahmen zum Update und Upgrade
bestehender Systeme erfolgt zyklisch eine risikobasierte Beurteilung auf zum Einsatz zu
bringende Sicherheitssysteme hin. Im Hinblick auf die Sicherung der Effektivitat der
SchutzmaRnahmen muss jedoch von einer detaillierten Bekanntgabe Abstand genommen

werden.

Zu Frage 10

10. Wie ist die derzeitige Vorgabe im Umgang mit Hacking-Angriffen?
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a. Ist diese Vorgehensweise in allen Resorts einheitlich?

b. Wie oft werden derartige Szenarien durchgespielt und Vorkehrungen getroffen?

Das Netz- und Informationssystemsicherheitsgesetz (NISG) regelt Grundsatzliches, die
Ministerien regeln das organisationsspezifische Vorgehen im eigenen
Verantwortungsbereich. Das BMF verfligt tiber einen Notfallplan, der die einzuleitenden
Malnahmen und Zustandigkeiten bei auftretenden Vorfallen im Zusammenhang mit
wesentlichen Cyberbedrohungen regelt und fihrt regelmaRige Notfallibungen in Form
von Simulationen, Planspielen, Workshops und dergleichen durch. Im Hinblick auf die
Sicherung der Effektivitat der SchutzmalRnahmen muss jedoch von einer detaillierten

Bekanntgabe Abstand genommen werden.

Der Bundesminister:

Dr. Markus Marterbauer
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