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Im Namen der Ko-Vorsitzenden der Hochrangigen Gruppe fiir den Zugang zu Daten fiir eine
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Diese Uberarbeitete Fassung enthalt redaktionelle Anderungen, die im Zuge der sprachlichen

Uberpriifung vorgenommen wurden.
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ANLAGE

Abschlussbericht
der Hochrangigen Gruppe
flr den Zugang zu Daten fur eine wirksame

Strafverfolgung

15. November 2024

Die gedulierten Meinungen sind ausschlieBlich die Meinungen der Experten der
Hochrangigen Gruppe und sollten nicht als reprasentativ fir die offiziellen Standpunkte der

Europaischen Kommission oder des Rates betrachtet werden.

Bei der Umsetzung der Empfehlungen der Hochrangigen Gruppe fur den Zugang zu Daten fur eine
wirksame Strafverfolgung missen die Zustandigkeiten der Mitgliedstaaten in vollem Umfang
gewahrt werden. Die Empfehlungen gelten nur fur Strafverfolgungsmanahmen und kommerzielle
Instrumente, die flr justizielle Zwecke eingesetzt werden, und lassen die ausschlieRliche
Zustandigkeit der Mitgliedstaaten fur die nationale Sicherheit unberihrt. Souverane Instrumente
und Instrumente, die ausschlieRlich fur Zwecke der nationalen Sicherheit verwendet und/oder
entwickelt werden, sind daher vom Anwendungsbereich dieser Empfehlungen ausgenommen.
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Zusammenfassung

Die Europdische Union bildet einen Raum der Freiheit, der Sicherheit und des Rechts, in dem die
Grundrechte und die verschiedenen Rechtsordnungen und -traditionen der Mitgliedstaaten geachtet
werden. Sie wirkt darauf hin, durch Malnahmen zur Verhitung und Bekdmpfung von Kriminalitét
und zur Erleichterung der Koordinierung und der Zusammenarbeit zwischen den Strafverfolgungs-
und Justizbehorden sowie sonstigen zustandigen Behorden ein hohes MaR an Sicherheit! zu
gewahrleisten.

Technologische Entwicklungen und die Digitalisierung unserer Gesellschaften haben sowohl zu
erheblichen Verénderungen im Alltag der Blrgerinnen und Biirger als auch zu neuen
Herausforderungen fir die Strafverfolgungs- und Justizbehorden bei der Gewahrleistung eines
hohen Sicherheitsniveaus auf nationaler Ebene und auf EU-Ebene gefuhrt. Im heutigen digitalen
Zeitalter haben fast alle strafrechtlichen Ermittlungen eine digitale Komponente. Dies wurde im
April 2023 im Konzeptpapier fir die Hochrangige Expertengruppe fiir den Zugang zu Daten fiir
eine wirksame Strafverfolgung behandelt:

Technologien und Instrumente [...] werden auch fur kriminelle Zwecke missbraucht. Diese
Entwicklung macht es zunehmend schwieriger, eine wirksame Strafverfolgung in der
gesamten EU aufrechtzuerhalten, um die 6ffentliche Sicherheit zu schiitzen und Straftaten zu
verhuten, aufzudecken, zu ermitteln und zu verfolgen und um den berechtigten Erwartungen
der Opfer in Bezug auf Gerechtigkeit und Entschadigung gerecht zu werden. Wenn diese
Entwicklung nicht richtig angegangen wird, besteht die reale Gefahr, dass dieser
gegenwirtige Trend es den Kriminellen erméglicht, ,,unter dem Radar zu fliegen® [...]. Dies
stellt eine ernsthafte Bedrohung fur die Sicherheit des Einzelnen und der Gesellschaft dar und
kann letztlich die positive Verpflichtung des Staates, die Rechtsstaatlichkeit und eine

demokratische Gesellschaft weiterhin zu gewahrleisten, behindern?.

Fiir die Zwecke dieses Dokuments bezeichnet der Begriff ,,Sicherheit™ die Bekdmpfung von
Kriminalitat oder die Verhiitung von Gefahren fiir die 6ffentliche Sicherheit.

: Dok. 8281/23 vom 13. April 2023,
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Das Recht auf Achtung des Privat- und Familienlebens, der Wohnung und der Kommunikation
sowie das Recht auf den Schutz personenbezogener Daten sind in der Charta der Grundrechte der
EU garantiert. Die Vertraulichkeit der Kommunikation, sei es in schriftlicher Form oder telefonisch,
ist eine wichtige Errungenschaft demokratischer Gesellschaften, die sicherstellt, dass weder der
Staat noch private Akteure in die Meinungsfreiheit der Menschen eingreifen dirfen, und die die
Entfaltung einer lebendigen Zivilgesellschaft ermdglicht. Die Austibung dieser Rechte kann
gesetzlich eingeschrankt werden, insbesondere in Bezug auf MaRnahmen zum Schutz der
nationalen Sicherheit, der Landesverteidigung oder der offentlichen Sicherheit und zur Verhitung,
Ermittlung, Aufdeckung und Verfolgung von Straftaten oder der unerlaubten Nutzung
elektronischer Kommunikationssysteme, sofern diese Manahmen in einer demokratischen
Gesellschaft notwendig, angemessen und verhaltnismaRig sind. Daher diirfen Strafverfolgungs- und
Justizbehdrden schriftliche Nachrichten 6ffnen und lesen, Telefonanrufe abfangen und Gesprache
abhdren, wenn dies fiir notwendig, verhaltnismalig und gerechtfertigt erachtet wird, wenn diese
MalRnahmen mit den geltenden Rechtsvorschriften im Einklang stehen und wenn sie unter
gebuhrender Achtung der Grundrechte durchgefihrt werden. Diese Mdglichkeit sollte allen
zustandigen Behorden unabhéngig von technologischen Entwicklungen offenstehen. Die
Verbreitung neuer Formen der interpersonellen Kommunikation, die in den letzten Jahren
stattgefunden hat, bedeutet, dass sich die gesamte Gesellschaft an die neuen Gegebenheiten
anpassen muss. Wir mussen dafur sorgen, dass die Kommunikation zwischen den Blrgerinnen und
Birgern weiterhin geschiitzt wird und dass gleichzeitig die Strafverfolgungs- und Justizbehérden
weiterhin in der Lage sind, ihrer Pflicht nachzukommen, die Birgerinnen und Blrger durch die
Verhiutung und Bekdmpfung von schwerer und organisierter Kriminalitat und von Terrorismus zu
schitzen. Es besteht dringender Anpassungsbedarf, und die Experten fordern die politischen
Entscheidungstrager auf, umgehend zu handeln, da die Strafverfolgungsbehdrden bereits hinter dem
Tempo der technologischen Entwicklungen zuriickbleiben, was sich unmittelbar auf ihre Fahigkeit
auswirkt, die Rechte der Blrgerinnen und Burger zu wahren.

Auf der informellen Tagung der Ministerinnen und Minister fir Justiz und Inneres vom 26. Januar
2023 haben die Innenministerinnen und -minister tber die Herausforderungen der technologischen
Entwicklungen flr die Strafverfolgung im digitalen Zeitalter beraten. Sie duBerten ferner ihre
Besorgnis dariiber, dass die Arbeit der Strafverfolgungsbehdrden aufgrund der geltenden
Vorschriften und ihrer Auslegung durch die Rechtsprechung sowie aufgrund praktischer und
operativer Hindernisse zunehmend schwieriger wird, insbesondere im Hinblick auf die
Vorratsspeicherung von und den Zugang zu Daten, die fir die Ermittlung und Verfolgung von
Straftaten erforderlich sind?.

3 Siehe Dok. 7184/1/23 REV 1 vom 23. Marz 2023 fiir eine Zusammenstellung der Kommentare der
Mitgliedstaaten.
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Nach diesen Beratungen billigte der Rat die Einsetzung einer Arbeitsgruppe, die eine strategische
und zukunftsorientierte Vision tber den wirksamen und rechtméRRigen Zugang zu Daten,
elektronischen Beweismitteln und Informationen fiir die Strafverfolgungs- und Justizbeh6rden im
digitalen Zeitalter entwickeln sollte: die Hochrangige Gruppe fur den Zugang zu Daten fur eine
wirksame Strafverfolgung®.

Ziel der Hochrangigen Gruppe war es, Losungen fiir die Herausforderung zu finden, die mit der
Gewadhrung eines rechtmaRigen Datenzugangs verbunden ist, um ein hohes Mal? an Sicherheit flr
alle in der EU lebenden Menschen zu wahren und gleichzeitig die Einhaltung der Grundrechte,
einschlieRlich des Rechts auf Privatsphare und auf Datenschutz, sowie ein hohes MaR an
Cybersicherheit durch effiziente und zukunftssichere Losungen zu gewéhrleisten.

Die 42 Empfehlungen®, die das wichtigste Ergebnis der Arbeit der Hochrangigen Gruppe sind,
kommen zu einer Zeit, in der die Forderungen nach einer Rechenschaftspflicht im Internet
zunehmen. Die Empfehlungen gehen aktuelle und zu erwartende Herausforderungen im Hinblick
auf technologische Entwicklungen an und zielen darauf ab, ein umfassendes EU-Konzept zur
Gewahrleistung wirksamer strafrechtlicher Ermittlungen und Strafverfolgungsmalinahmen zu
ermoglichen. Die Empfehlungen sind in drei Cluster untergliedert: Kapazitatsaufbau,
Zusammenarbeit mit der Industrie und Normung sowie Gesetzgebungsmaflnahmen. Darin
werden die Herausforderungen hervorgehoben, mit denen die Strafverfolgungsbehdrden beim
Zugang zu Daten in einem lesbaren Format fiir strafrechtliche Ermittlungen konfrontiert sind,
aufgrund fehlender harmonisierter Verpflichtungen zur Vorratsdatenspeicherung und fehlender
strenger Anforderungen der EU-Rechtsprechung, der zunehmenden Nutzung der Ende-zu-Ende-
Verschlusselung und der mangelnden Zusammenarbeit bestimmter nicht herkdmmlicher
Telekommunikationsdienste. In den Empfehlungen werden die VVorschriften tiber elektronische
Beweismittel begrifit, jedoch deren Grenzen bei der Bewaltigung der Herausforderungen im
Zusammenhang mit der Verschliisselung hervorgehoben, und es wird eine engere Zusammenarbeit
zwischen Strafverfolgungs- und Justizbehdrden und Diensteanbietern gefordert, um auf einen
stdndigen Dialog und ein gegenseitiges Verstandnis der operativen, technischen und geschaftlichen
Bedurfnisse hinzuarbeiten und Schwierigkeiten beim Zugang zu verschliisselten Daten zu
Uberwinden. Experten zufolge wird eine engere Zusammenarbeit zwischen
Strafverfolgungsbehdrden und Diensteanbietern die Situation bis zu einem gewissen Grad
verbessern; aber eine zukunftssichere Losung erfordert auch, dass die Verpflichtungen zur
Zusammenarbeit, denen die Diensteanbieter unterliegen, mittels Rechtsvorschriften durchgesetzt
werden, ohne dass die Verschliisselung fiir die Nutzer eines Dienstes allgemein oder systematisch
geschwacht wird.

4 High-Level Group (HLG) on access to data for effective law enforcement — European Commission
(europa.eu) (Hochrangige Gruppe fur den Zugang zu Daten fir eine wirksame Strafverfolgung —
Européische Kommission).

° High-Level Group Recommendations (Empfehlungen der Hochrangigen Gruppe).
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Der Rat fuhrte am 13. Juni 2024 einen Gedankenaustausch uber die Empfehlungen der
Hochrangigen Gruppe, begruRte weitgehend die von den Experten der Hochrangigen Gruppe
geleistete Arbeit und hob die Notwendigkeit hervor, die Arbeit am Zugang zu Daten fir eine
wirksame Strafverfolgung ziigig voranzubringen®. Die Innenministerinnen und -minister legten
folgende Prioritaten fest: 1. die Schaffung eines harmonisierten EU-Rechtsrahmens fur die
Vorratsspeicherung von Daten zu Strafverfolgungszwecken, 2. die Festlegung von Vorschriften fur
den wirksamen Zugang zu Daten aus interpersoneller elektronischer Kommunikation sowie 3. die
Einflhrung rechtlich und technisch fundierter Losungen fiir den Zugriff auf verschlusselte
elektronische Kommunikation in Einzelfallen und auf der Grundlage einer richterlichen Anordnung
zu Zwecken der Pravention, Ermittlung und Verfolgung schwerer und organisierter Kriminalitat
sowie von Terrorismus.

Ferner traten die Ministerinnen und Minister fur eine Starkung der Wirkung der EU im Bereich der
Normung von Protokollen und Technologien sowie fiir einen koordinierten Ansatz bei der
Zertifizierung von Instrumenten und Verfahren der digitalen Forensik ein. SchlieBlich betonten sie
die Notwendigkeit, einen Fahrplan zur Umsetzung der Empfehlungen mit klaren Fristen, einer
Bewertung der Machbarkeit und angemessener Finanzierung aufzustellen. Die Koordinierung der
Umsetzung einzelner Empfehlungen wurde ebenfalls als wichtig erachtet.

In diesem Abschlussbericht sollen die von den Experten ermittelten Herausforderungen im
Einzelnen beschrieben und Optionen fiir die Fortsetzung der Arbeiten und die Umsetzung der
Empfehlungen dargelegt werden. Es werden mehrere zentrale Fragen dargelegt, die von den
Experten ermittelt und im Einklang mit dem Mandat der Hochrangigen Gruppe drei
Arbeitsbereichen zugeordnet wurden.

Erstens ist der Zugang zu Daten fir die digitale Forensik von entscheidender Bedeutung, damit die
Strafverfolgungsbehdrden Beweismittel aus elektronischen Geraten erheben und analysieren
konnen. Diese Daten liefern zuverlassige Informationen Gber kriminelle Aktivitaten und zur
Identifizierung von Straftatern. Angesichts des raschen Fortschritts und der weit verbreiteten
Nutzung bestimmter Technologien wie Verschliisselung mussen die Strafverfolgungsbehdrden ihre
Ressourcen, Kompetenzen und technischen Losungen flir den Zugang zu verschlisselten Daten
ausbauen. In diesem Zusammenhang und im Hinblick auf die Nutzung kommerzieller Losungen
kann eine wirksame grenziberschreitende Zusammenarbeit durch den Austausch von Fachwissen,
die Entwicklung standardisierter Instrumente und Verfahren und die Bindelung von Ressourcen
Unterstutzung leisten. Die Experten waren sich jedoch darin einig, dass der Kapazitatsaufbau allein
die Strafverfolgungskapazitaten nicht verbessern wird. Die Ermdglichung des Zugangs zu Daten in
einem lesbaren Format unter klar geregelten Umstéanden wurde von einigen Experten als eine
nachhaltigere langfristige Losung angesehen.

g Dok. 11281/24 vom 21. Juni 2024.
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Zweitens sind harmonisierte und kohérente Rechtsvorschriften tber die Vorratsdatenspeicherung,
die voll und ganz im Einklang mit den Grundrechten stehen, erforderlich, damit die
Strafverfolgungsbehérden Straftaten wirksam untersuchen und verfolgen kénnen. Angesichts des
raschen technologischen Fortschritts gewinnt der zeitnahe Zugang der Strafverfolgungsbehérden zu
einschlégigen, von den Anbietern gespeicherten Daten zunehmend an Bedeutung. Insbesondere der
Zugang zu Kommunikationsmetadaten, die von Diensteanbietern gespeichert werden, ist fur die
Identifizierung von Verdachtigen und die Aufdeckung ihrer Aktivitaten von wesentlicher
Bedeutung und hat sich fur den Fortschritt bei Ermittlungen als wichtig erwiesen.

Drittens ist die rechtmaRige Uberwachung unerlasslich, um gegen organisierte Kriminalitat und
terroristische Gruppen wirksam zu ermitteln und sie strafrechtlich zu verfolgen. Sie ermdglicht es
den Behdorden, auf der Grundlage gerichtlicher Anordnungen und unter uneingeschrankter Achtung
der Grundrechte, von Diensteanbietern die Bereitstellung des Inhalts einer Kommunikation zu
verlangen, und dieser Inhalt bietet wertvolle Einblicke in kriminelle Aktivitaten. Angesichts der
Verlagerung von herkémmlichen Kommunikationsanbietern zu Over-the-top-Diensten (OTT) im
Sinne des Europdischen Kodex fiir die elektronische Kommunikation (EKEK)’ und der Tatsache,
dass Kriminelle zunehmend zu Ende-zu-Ende-verschliisselten Plattformen® ibergehen, erfordert der
rechtmafige Zugang zu Kommunikation in Echtzeit eine Bewertung der Notwendigkeit klarer
Regeln fur die Zusammenarbeit zwischen Strafverfolgungsbehérden und Technologieunternehmen
sowie eine verstarkte Zusammenarbeit auf EU-Ebene, um grenzuberschreitende Ersuchen zu
erleichtern.

Die Empfehlungen und der Inhalt dieses Abschlussberichts spiegeln allein die Erwartungen und
Forderungen der Experten der Hochrangigen Gruppe wider.

Mit der Vorlage dieses Berichts hat die Hochrangige Gruppe ihre Arbeit abgeschlossen und
ersucht die Kommission, die Mitgliedstaaten, das Europdische Parlament und alle einschlégigen
Interessentrager, sich bei der Entwicklung von MalRnahmen zur Bewéltigung des Problems des
Zugangs zu Daten fur eine wirksame Strafverfolgung an den Empfehlungen und dem Bericht zu
orientieren. Diese MaRnahmen sollten mit einem klaren Narrativ einhergehen, das die Dringlichkeit
verdeutlicht, mit der wichtige Malinahmen ergriffen werden miissen, um einen wirksamen
rechtméaligen Zugang zu Daten zu gewahrleisten. Die Experten fordern alle Organe und
Einrichtungen der EU auf, diese Arbeit unverzuglich durch die Umsetzung konkreter Initiativen in
einem speziellen Fahrplan weiterzuftihren.

! Mit der Richtlinie (EU) 2018/1972 vom 11. Dezember 2018 tber den européischen Kodex fir die
elektronische Kommunikation wird der Teil des Rechtsrahmens, der fiir die herkdmmliche
Telekommunikation gilt, auf Unternehmen ausgeweitet, die internetgestiitzte Dienste Uber eine
Telekommunikationsinfrastruktur anbieten, die sie nicht besitzen oder verwalten, einschlielich
nummernunabh&ngiger interpersoneller Kommunikationsdienste (NI-ICS).

8 Europol, Internet Organised Crime Threat Assessment (IOCTA) 2024 (Bewertung der
Bedrohungslage im Bereich der organisierten Kriminalitdt im Internet 2024).
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RechtmafBliger Zugang: die wichtigsten Herausforderungen

Unsere Fahigkeit, Kriminalitat zu bekdmpfen und die Sicherheit der EU zu gewahrleisten, hat sich
in den vergangenen Jahren in vielen Bereichen verbessert. Die Arbeit der Strafverfolgungsbehdrden
und die justizielle Zusammenarbeit sind wirksamer geworden, neue Rechtsvorschriften und
Instrumente zur Bekampfung von schwerer und organisierter Kriminalitit wurden eingefuhrt, und
die gemeinsamen Bemiihungen zur Bekdmpfung von Migrantenschleusung, Menschenhandel und
unerlaubtem Handel mit Feuerwaffen und Drogen, Korruption sowie anderen schweren Straftaten
wurden verstarkt.

Jedoch stehen die Strafverfolgungsbehdrden tagtéglich vor neuen Herausforderungen, wenn es
darum geht, die Sicherheit unserer Birgerinnen und Burger zu gewahrleisten, insbesondere
jenen, die sich durch die Digitalisierung unserer Gesellschaft ergeben.

Digitale Technologien verandern unser Leben — von der Art und Weise, wie wir kommunizieren,
bis hin zur Art und Weise, wie wir leben und arbeiten —, und die gesellschaftlichen Aspekte dieses
Wandels sind tiefgreifend. Die Digitalisierung hat das Potenzial, Lésungen fur viele der
Herausforderungen bereitzustellen, die sich Europa und den Europé&erinnen und Européern stellen,
und sie bietet eine Vielzahl von Chancen — zur Schaffung von Arbeitsplatzen, zur Verbesserung der
Bildung, zur Férderung von Wettbewerbsfahigkeit und Innovation, zur Bek&mpfung des
Klimawandels, zur Erleichterung des griinen Wandels und vieles mehr.

Die Digitalisierung schafft jedoch auch die Voraussetzungen fiir Kriminelle, den technologischen
Fortschritt zu nutzen, um — sowohl online als auch offline — Straftaten zu begehen. Verschliisselte
Geréte und Anwendungen, neue Kommunikationsbetreiber, virtuelle private Netze (VPNSs) usw.
sind darauf ausgelegt, die Privatsphére rechtmaliiger Nutzer zu schiitzen. Sie geben jedoch auch
Kriminellen wirksame Mittel an die Hand, um ihre Identitat zu verbergen, ihre kriminellen Produkte
und Dienstleistungen zu vermarkten, Zahlungen zu kanalisieren und ihre Aktivitaten und
Kommunikation zu verschleiern und so Aufdeckung, Ermittlung und Verfolgung effektiv zu
vermeiden. Wenngleich es Instrumente und Dienste gibt, die eigens fir illegale Aktivitaten
entwickelt wurden und in erster Linie fiir deren Durchfiihrung genutzt werden, so gibt es doch
deutliche Hinweise darauf, dass Kriminelle zunehmend auf Manahmen zum Schutz der
Privatsphare zurlckgreifen, die von rechtmaRigen elektronischen Kommunikationsdiensten zur
Verfugung gestellt werden. Die Strafverfolgungsbehérden geraten in dieser Hinsicht oft ins
Hintertreffen gegendiber Kriminellen, da sie nicht Giber ausreichend Personal sowie angemessene
Instrumente und Mittel verfligen, um dieser Herausforderung wirksam zu begegnen. Infolge
dieser Entwicklungen hat sich der Zugang zu Daten fir Strafverfolgungszwecke in den letzten
Jahren als eine der gréfiten Herausforderungen fir strafrechtliche Ermittlungen und
Strafverfolgungen herausgestellt. Dennoch gab es bemerkenswerte Erfolge zu verzeichnen: So ist es
beispielsweise Strafverfolgungsbehorden gelungen, verschlisselte Kommunikationsnetzwerke
krimineller Art wie EncroChat und SKyECC aufzuldsen; ferner fiihren sie weiterhin Operationen
wie ,,Desert Light* durch, in deren Rahmen im November 2022 ein ,,Superkartell* von
Kokainhandlern zerschlagen wurde. Die Entschlusselungsplattform von Europol hat in den letzten
paar Jahren mehrere Ermittlungen auf hoher Ebene unterstitzt und somit zu erfolgreichen
Strafverfolgungsmalinahmen gegen Terrorismus sowie schwere und organisierte Kriminalitét
beigetragen.
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Hinter diesen Erfolgen verbergen sich jedoch zahlreiche verzogerte und erfolglose Ermittlungen —
in der Tat berichten Praktiker Uber anhaltende Schwierigkeiten bei der fristgerechten Erfullung des
operativen Bedarfs.

Indem die Behdrden rechtmaRigen Zugang erhalten, um kriminelle Kommunikation gezielt zu
uberwachen und abzufangen und die Handlungen von Straftatern zu unterbinden, wird die Nutzung
von Technologie fur kriminelle Zwecke erschwert. Ohne einen soliden Rechtsrahmen und
angemessene Ressourcen hingegen werden die Strafverfolgungsbehdrden weiterhin gegen
uniberwindbare Schwierigkeiten ankdmpfen massen, und es besteht die Gefahr, dass kritische
Beweismittel — aus unterschiedlichen Griinden — aul3er Reichweite bleiben.

Daten sind nicht immer verflgbar, insbesondere wenn sie aufgrund uneinheitlicher und
unzureichender Vorschriften tber die VVorratsdatenspeicherung fiir Strafverfolgungszwecke
geldscht wurden. Diese Liicke stellt eine ernsthafte Behinderung von Ermittlungen zu
schwerer und organisierter Kriminalitat dar. Tats&chlich gaben fast die Halfte der in der
Studie von 2023 im Rahmen des SIRIUS-Projekts® befragten Ermittler das Fehlen einer
harmonisierten Regelung fir die VVorratsdatenspeicherung als Haupthindernis fur ihre Arbeit
an. Ohne harmonisierte VVorschriften besteht die Gefahr, dass wichtige Daten unzugénglich
bleiben und somit eine wirksame Verbrechensbekdmpfung untergraben wird.

Daten kdnnen nicht abgerufen werden, insbesondere wenn die Extraktion von einem
Gerét fehlschlagt. Der Mangel an notwendigen Kompetenzen, angemessenen Instrumenten
und hinreichender Zusammenarbeit mit Gerateherstellern und durch diese macht die digitale
Forensik beschwerlich, teuer und zeitaufwandig, wenn nicht sogar vollig undurchfihrbar.
Dies fiihrt zu einer erheblichen Behinderung wirksamer Ermittlungen. Ohne fortgeschrittene
forensische Féahigkeiten und Kompetenzen und eine bessere Zusammenarbeit mit der
Industrie und zwischen den nationalen Behorden bleiben wichtige digitale Beweismittel
unzugénglich, was ernsthafte Auswirkungen auf die Bemiihungen der
Strafverfolgungsbehdrden hat.

Daten kdnnen nicht immer gelesen werden, z. B. weil sie verschlisselt sind. Viele
Dienste verwenden mittlerweile Ende-zu-Ende-Verschlisselung, um die Vertraulichkeit der
Kommunikation, die Privatsphére und die Cybersicherheit zu schiitzen. Dies kann es jedoch
fur die Strafverfolgung &uRerst schwierig machen, auf Kommunikationsdaten zuzugreifen.
Das bedeutet, dass es oft unmdglich ist, legal abgefangene Daten zu entschliisseln. Ohne die
Féahigkeit, diese Daten zu lesen, bleiben wichtige Beweismittel verborgen, und somit werden
die Ermittlungen zu Straftaten erheblich erschwert.

9

SIRIUS Grenzlberschreitender Zugang zu elektronischen Beweismitteln (SIRIUS-Projekt),
https://www.europol.europa.eu/operations-services-innovation/sirius-project.
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e Daten konnen nicht immer analysiert werden, z. B. sind nicht immer die Technologien
und/oder Humanressourcen verfligbar, um grofRe Datenmengen zu durchsuchen oder Daten
in einer wirksamen Weise zu filtern und zu analysieren, die mit den Grundwerten der EU

und den Rechtsrahmen der EU und der Mitgliedstaaten vereinbar ist.

e Daten konnen nicht erhalten werden, aufgrund von Normenkollisionen zwischen
Rechtsordnungen. Daten Uberschreiten oft internationale Grenzen, was zu komplexen
Herausforderungen in Bezug auf die Gerichtsbarkeit fuhrt. In den einzelnen Landern gibt es
unterschiedliche Gesetze und Vorschriften Gber den Zugang zu Daten, weshalb es schwierig
ist, im Ausland gespeicherte Daten zu erhalten. Die neue Verordnung und Richtlinie der EU
uber elektronische Beweismittel sind wichtige Schritte, um dies zu erleichtern, aber es muss
noch viel getan werden, um diese MaBnahmen vollstdndig umzusetzen — und ohne eine
vollstandige Umsetzung bleibt der Zugang zu wichtigen Daten aus anderen Landern eine

groRe Herausforderung fur die Strafverfolgung.

Dies sind einige der Herausforderungen, mit denen die Strafverfolgungsbehorden im Alltag

konfrontiert sind.

Kriminelle passen ihr Verhalten standig an, um sich der Aufdeckung zu entziehen. Aus den
verfiigbaren Statistiken'® geht hervor, dass Kriminelle zunehmend zu rechtméaRigen Plattformen mit
Ende-zu-Ende-Verschlisselung tibergehen. Sobald jedoch wirksame GegenmalRnahmen gefunden
sind, werden sie voraussichtlich wieder auf andere Kommunikationskanéle umsteigen. Aus diesem
Grund ist es von entscheidender Bedeutung, dass die Strafverfolgungsbehdrden — mit Unterstlitzung
durch Experten aus allen einschlagigen Gemeinschaften — in der Lage sind, technologische
Entwicklungen zu tiberwachen und Verénderungen im kriminellen Verhalten zu antizipieren; dies
gilt insbesondere im Zusammenhang mit 6G, dem Internet der Dinge (IoT) und der
Satellitenkommunikation. Dartber hinaus mussen die Fahigkeiten, die erfolgreiche Operationen
gegen spezielle kriminelle Kommunikationsdienste (z. B. EncroChat, Ghost ECC) ermdglicht
haben, beibehalten und angepasst werden, damit sie flr die Bewaltigung kunftiger ahnlicher

Herausforderungen genutzt werden kénnen.

10 IOCTA 2024 von Europol.
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Die Strafverfolgungsbehdrden bendtigen zunehmend rechtmaRigen Zugang zu digitalen
Informationen. Da Kriminelle immer mehr auf Online-Dienste zurlickgreifen, haben die
Datenanfragen an Anbieter von Online-Diensten zugenommen; die Zahl solcher Anfragen hat sich
zwischen 2017 und 2022 verdreifacht'!. Kommunikationsdaten (sowohl Metadaten als auch
Inhaltsdaten) sind fir viele strafrechtliche Ermittlungen von entscheidender Bedeutung. Es wird
davon ausgegangen, dass der Zugang zu digitalen Beweismitteln bei 85 % aller Ermittlungen eine
zentrale Rolle spielt'2. Die neuen Vorschriften tiber den grenziiberschreitenden Zugang zu
elektronischen Beweismitteln werden die Fahigkeit der zustandigen Behérden, auf diese Daten
zuzugreifen, erhdhen. Diese Vorschriften kdnnen jedoch nur funktionieren, wenn die Daten in
einem lesbaren Format verfligbar sind. Gleichermal3en sind der Zugang zu in beschlagnahmten
Geraten gespeicherten Daten und die rechtmaBige Uberwachung von Kommunikationen mit
erheblichen Herausforderungen verbunden, und zwar sowohl in rechtlicher als auch in praktischer
Hinsicht. Wenn es darum geht, Daten auf dem Ubermittlungsweg in grenziiberschreitenden Fallen
wirksam abzufangen, kénnen die Mitgliedstaaten im Wege des Ubereinkommens uiber die
Rechtshilfe in Strafsachen®® und der Europaischen Ermittlungsanordnung'# um justizielle
Zusammenarbeit ersuchen; diese Instrumente wurden jedoch grofitenteils fur den Austausch
physischer Beweismittel konzipiert, und ihre Wirksamkeit kdnnte im Kontext der technologischen
Entwicklungen begrenzt sein.

Der rechtmaliige Zugang muss strengen Bedingungen unterliegen, die im nationalen,
européischen und internationalen Recht verankert sind, und es miissen auf Transparenz und
Rechenschaftspflicht beruhende Verfahren vorhanden sein, um diesen Zugang zu regeln, unter
anderem indem jede unrechtmé&fRige Offenlegung von Geschaftsgeheimnissen vermieden wird und
indem im Fall einer rechtméaRigen Offenlegung sichergestellt wird, dass geeignete Malinahmen
ergriffen werden, um deren Vertraulichkeit zu wahren.

Der rechtmaRige Zugang muss den Grundsatzen der Notwendigkeit und VerhaltnismaBigkeit in
vollem Umfang entsprechen und erforderlichenfalls von einem Gericht oder einer unabhangigen
Behdrde genehmigt werden. Das Recht auf Zugang zu Daten muss im Gleichgewicht zu robusten
MaRnahmen zum Schutz der Privatsphére und zur Gewahrleistung der Cybersicherheit stehen (z. B.
Verschlisselung, Firewalls sowie Antiviren- und Anti-Malware-Software). Dabei trégt es zur
Wahrung der Privatsphére der einzelnen Nutzer bei, wenn sichergestellt wird, dass der Datenzugang
auf das fur die Zwecke einer Ermittlung erforderliche MaR beschrénkt ist.

1 SIRIUS-Projekt.

12 Folgenabschétzung der Kommission zu den Vorschlégen fiir eine Verordnung Uber elektronische
Beweismittel und eine Richtlinie tiber elektronische Beweismittel (17. April 2018).

13 MLA - Council of Europe standards - PC-OC (coe.int).

14 https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=celex:32014L.0041.
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Wéhrend der rechtméaRige Zugang zu Daten fur Strafverfolgungszwecke eine Grundvoraussetzung
dafr ist, unseren Birgerinnen und Burgern ein Hochstmal? an Sicherheit zu bieten, darf dies nicht
auf Kosten der Grundrechte oder der Cybersicherheit von Systemen und Produkten gehen. Es darf
keinen Kompromiss zwischen dem Schutz der Unversehrtheit und Sicherheit der Menschen
einerseits und ihren Rechten andererseits geben; vielmehr muss ein Gleichgewicht gefunden
werden, mit dem sichergestellt wird, dass das eine das andere nicht beeintrachtigt. Die EU und die
Mitgliedstaaten sind gleichermal3en verpflichtet, daftir zu sorgen, dass die Burgerinnen und Biirger
ein hohes Maf an Schutz ihrer Grundrechte genieRen kdnnen und dass sie sich im Alltag sicher
fiihlen. Technologische Entwicklungen diirfen keine sicheren Zufluchtsorte fiir Kriminelle schaffen:
Wenn ein begriindeter Verdacht besteht, dass eine Straftat begangen wurde oder unmittelbar
bevorsteht, missen die Strafverfolgungsbehérden Zugang zu Instrumenten haben, die sie in die
Lage versetzen, auf die entsprechenden Daten zuzugreifen.

In der Européischen Menschenrechtskonvention, den nationalen Verfassungen und der EU-
Grundrechtecharta wird jeweils anerkannt, dass jeder das Recht auf ein Privatleben hat und dass
dazu auch die personliche Kommunikation gehort. In der EU-Grundrechtecharta ist zudem das
Recht auf Datenschutz festgelegt. Die Rechte auf Privatsphére und auf Schutz personenbezogener
Daten konnen keine uneingeschrankte Geltung beanspruchen, sondern mussen im Hinblick auf ihre
gesellschaftliche Funktion gesehen werden®. Behorden diirfen nicht in die Austibung dieser Rechte
eingreifen, es sei denn dieses Eingreifen steht im Einklang mit dem Gesetz, achtet den
Wesensgehalt der Rechte und ist in einer demokratischen Gesellschaft notwendig und
verhéaltnismalig. Unter diesen Bedingungen kénnen die Rechte auf Privatsphare und auf Schutz
personenbezogener Daten eingeschrénkt werden, auch im Interesse der nationalen und 6ffentlichen
Sicherheit und zur Verhiitung, Ermittlung, Aufdeckung und Verfolgung von Straftaten.

Eine solide Rechenschaftspflicht ist von entscheidender Bedeutung. In unseren demokratischen
Gesellschaften liegt es in der Verantwortung der Gesetzgeber, die VVoraussetzungen fir eine solche
Rechenschaftspflicht zu schaffen und somit fiir ein hohes MaR an Privatsphére und Sicherheit zu
sorgen. Privatsphare und Sicherheit schliellen sich nicht gegenseitig aus.

Losungen fur die Gewahrleistung eines rechtmafigen Zugangs in begriindeten Fallen missen in
Zusammenarbeit mit allen einschlégigen Interessentrdagern, einschliel3lich der Industrie, erarbeitet
werden, damit Innovation und eine starke Cybersicherheit gefordert werden. Bei der Gestaltung
dieser Losungen mussen alle einschlégigen Bedtrfnisse und Anforderungen bertcksichtigt
werden, und sie durfen nicht dem alleinigen Ermessen der Technologieunternehmen tberlassen
werden.

5 Urteil vom 30. April 2024, La Quadrature du Net u. a., Rechtssache C-470/21 EU:C:2024:370,

Rd. 70.
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Technische Bewertungen mussen durchgefuhrt werden, bevor weitere Schritte ergriffen werden
konnen, um den Bedenken einiger Cybersicherheitsexperten zu entsprechen, die es fur dullerst
komplex halten, einen rechtméaBigen Zugang zu gewahrleisten und gleichzeitig eine starke
Cybersicherheit aufrechtzuerhalten. Sowohl die Cybersicherheit von Produkten und
Dienstleistungen als auch der rechtmaRige Zugang zu Daten ergeben sich aus rechtlichen
Verpflichtungen und missen daher nebeneinander bestehen kénnen. Die Anforderungen des
rechtmaRigen Zugangs mussen auf der Grundlage klarer Standards umgesetzt werden, die von allen
einschlagigen Interessentragern (einschlieRlich Vertretern der Industrie, Datenschutz- und
Cybersicherheitsexperten und Strafverfolgungspraktikern) entwickelt wurden; ihre Umsetzung
muss die einschldagigen rechtlichen Anforderungen widerspiegeln und sie muss auf der Grundlage
hinreichend gepriifter potenzieller Losungen erfolgen, damit gewéhrleistet ist, dass der rechtmaRige

Zugang die Sicherheit von Produkten und Dienstleistungen nicht beeintrachtigt.

Viele Unternehmen und Diensteanbieter zogern, mit Strafverfolgungsbehdrden
zusammenzuarbeiten; Grund dafir ist die Rechtsunsicherheit im Zusammenhang mit freiwilligen
Malinahmen und die Gefahr einer Gegenreaktion seitens der Nutzer. Dieser Widerwille behindert
die Ermittlungen. Darlber hinaus kann die Wahrnehmung, dass Nutzer ihre Privatsphare Gber die
offentliche Sicherheit stellen, dazu flihren, dass Industrieakteure weniger bereit sind, Kanéle fir die
Kommunikation mit den Strafverfolgungsbehdrden zu 6ffnen und angepasste Mechanismen zu
schaffen, die einen rechtméaRigen Zugang gewahrleisten. Um dieses Problem anzugehen, ist ein
klarer Rechtsranmen fir den rechtméaRigen Zugang zu Daten vonnéten. Nach den geltenden
Rechtsvorschriften gibt es erhebliche Hindernisse, die die Bereitstellung eines solchen Zugangs —

insbesondere auf freiwilliger Basis — erschweren.

Die Zusammenarbeit zwischen Unternehmen und Strafverfolgungsbehérden ist unzureichend und
mangelhaft und muss durch klare Regeln ergénzt werden. Ohne klare und durchsetzbare
rechtliche Verpflichtungen sind Unternehmen haufig nicht in der Lage, die

Strafverfolgungsbehdrden beim Zugang zu Daten zu unterstitzen.

In Ermangelung wirksamer Losungen fur die Gewahrleistung des rechtmaliigen Zugangs werden

auf Schwachstellen gestutzte Losungen oft als die einzige Option angesehen.
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Wenn abgefangene Daten (und mdglicherweise andere aus einem Gerét extrahierte Daten) mit
Instrumenten verarbeitet werden, die von privaten Unternehmen konzipiert wurden, haben die
nationalen Behorden — ungeachtet etwaiger Zusicherungen dieser Unternehmen — keine wirkliche
Sicht darauf, welche Daten durchsucht werden und wie sie durchsucht werden, und sie sind
gezwungen, sich ausschliellich auf Bescheinigungen zu verlassen, die von der Regierung des
Landes vorgelegt werden, in dem die Unternehmen, die die Abfangdienste anbieten, ansassig sind.
Die Notwendigkeit, die genutzte Schwachstelle geheim zu halten, um die Wirksamkeit der
Instrumente/Dienste zu bewahren, verscharft dieses Problem. Dies ist besonders problematisch,
wenn der Anbieter aullerhalb der EU anséssig ist.

Nicht zuletzt haben private Unternehmen, die Dienstleistungen fur in die Privatsphare eingreifende
Ermittlungsmethoden anbieten, ein Interesse daran, ihre Gewinne zu maximieren, und kénnen daher
beschlieRen, ihre Instrumente an nicht-demokratische Regime zu verkaufen (wie es beim Skandal
um die Firma Hacking Team der Fall war?6).

Alternativ kénnen Herausforderungen beim Zugang zu Daten die Strafverfolgungsbehdrden dazu
bewegen, noch einschneidendere Ermittlungsmalinahmen anzuwenden. In diesen Féllen sehen
die Strafverfolgungsbehdrden sich gezwungen, auf starker in die Privatsphére eingreifende
MaRnahmen zuriickzugreifen, wie etwa physische Uberwachung anstatt Zugriff auf
Geolokalisierungsdaten oder Hausdurchsuchungen anstatt rechtmaRiger Uberwachung.

Die Tatsache, dass Strafverfolgungsbehérden nicht auf Daten zugreifen kénnen, kann zu einem
erheblichen Vertrauensverlust seitens der Offentlichkeit gegeniiber dem Justizsystem fiihren. Die
Verzogerung oder Beeintrachtigung von Ermittlungen kann dazu flhren, dass die Blrgerinnen und
Burger das System als unwirksam betrachten. Diese Aushohlung des Vertrauens kann Recht und
Ordnung untergraben und die Bereitschaft der Offentlichkeit verringern, die
Strafverfolgungsbehdrden in ihren Bemiihungen zu unterstitzen.

Letztendlich versetzt der rechtmafRige Zugang die Strafverfolgungsbehorden in die Lage, den
Opfern Gerechtigkeit zu verschaffen und sie vor weiterem Schaden zu schitzen. Daten kénnen
wichtige Anhaltspunkte fur die Aufdeckung und Verfolgung aller Arten von Straftaten, sowohl
offline als auch online, bieten. Einzelpersonen kdnnen schweren Formen von Cybermobbing,
Identitatsdiebstahl, Betrug usw. ausgesetzt sein, die auf den kriminellen Missbrauch digitaler
Technologien, Dienste und Kommunikation zurtickzufuhren sind. Diese Erfahrungen kénnen
schwerwiegende emotionale und psychische Folgen fir die Opfer haben, die bestehende
Ungleichheiten und Schwachstellen verscharfen.

16 Siehe https://www.cbsnews.com/news/italy-hacking-team-breach-suggest-spy-software-sold-

fbi-russia-vatican/.

15941/2/24 REV 2 15
ANLAGE JAILL DE

www.parlament.gv.at


https://www.parlament.gv.at/pls/portal/le.link?gp=XXVIII&ityp=EU&inr=14774&code1=RAT&code2=&gruppen=Link:15941/2/24;Nr:15941;Rev:2;Year:24;Rev2:2&comp=15941%7C2024%7C

Bei allen strafrechtlichen Ermittlungen sind Beweismittel erforderlich, um den Téter zu
identifizieren oder seine Verantwortung vor einem Richter nachzuweisen. Sie kdnnen auch dazu
beitragen, eine zu Unrecht beschuldigte Person zu entlasten. Kénnen Ermittler und Staatsanwalte
nicht auf die erforderlichen Informationen zugreifen, so sind sie moglicherweise nicht in der Lage,
ihre Ermittlungen voranzubringen und die Tater zu identifizieren, was zu zusétzlichen Belastungen
und finanziellen Verlusten fiir die Opfer fuhrt und das Vertrauen in das Justizsystem untergrébt.
Herkdmmliche physische Beweismittel allein reichen nicht immer aus, um Verbindungen
herzustellen und Anhaltspunkte zu finden. Die Strafverfolgung und die Justiz missen fur das
digitale Zeitalter gerustet sein. Nur dann werden sie in der Lage sein, unsere Gesellschaften und
Volkswirtschaften vollstandig vor den zunehmenden Bedrohungen zu schitzen, die von
Cyberangriffen und hybriden Bedrohungen sowie von Aktivitaten der organisierten Kriminalitat

ausgehen.

Zusammenfassend l&sst sich sagen, dass die Fahigkeit der Strafverfolgungsbehorden, fiir Sicherheit
zu sorgen und die Urheber der schwersten Straftaten zu fassen, erheblich geschwécht wird, wenn sie
keinen wirksamen Zugang zu Daten haben. Den Strafverfolgungsbehdrden sollte ein rechtmaRiger
und streng kontrollierter wirksamer Zugang zu Daten — mit robusten Sicherheiten fur den Schutz
der Privatsphare und fur Cybersicherheit — gewahrt werden, um Straftaten zu verhuten,
aufzudecken, zu ermitteln und zu verfolgen, damit sie in der Lage sind, fur Sicherheit zu sorgen,
und damit die Burgerinnen und Burger der EU ihr Leben in Sicherheit fuhren und Gerechtigkeit

flr gegen sie begangene Straftaten erlangen konnen.
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Kapitel I: Digitale Forensik

WAS SIND DIE ZUGRUNDE LIEGENDEN PROBLEME?

Digitale Forensik bezeichnet die Erhebung, Analyse und Sicherung digitaler Beweismittel (sowohl
Metadaten als auch Inhaltsdaten von Kommunikationen), die in einer beliebigen digitalen Form auf
einem elektronischen Gerat gespeichert sind, einschlielich Informationen aus Computer-
Festplatten, Mobiltelefonen, intelligenten Geraten, Fahrzeugnavigationssystemen, elektronischen

Turschlossern, in der Cloud gespeicherten Daten und sonstigen digitalen Geraten.

Da der Zugang zu Kommunikationsdaten immer schwieriger wird, gewinnt die Extraktion von
Informationen aus beschlagnahmten Geréten (oder aus Netzwerken vernetzter Gerate) fiir
strafrechtliche Ermittlungen zunehmend an Bedeutung. Der Zugang zu in Geréten gespeicherten
Daten kann den Strafverfolgungsbehdrden qualitativ bessere Informationen z. B. zur Identitat von
Mitgliedern organisierter krimineller Gruppen als andere Methoden wie etwa die rechtméliige
Uberwachung liefern. Einige Experten filhren an, dass es nicht maglich ist, im Voraus zu wissen,
welche Daten flr konkrete Ermittlungen wichtig sind: Auch Informationen, die anfangs irrelevant
erscheinen mogen, konnten sich im Laufe der Ermittlungen als entscheidend erweisen. Der Zugang
zu allen in einem Gerat gespeicherten Daten kann auch wichtig sein, um die Unschuld einer
verdachtigen Person zu bestatigen und die Rechte einer beschuldigten Person zu schiitzen’.

Darlber hinaus mussen die Ermittlungsmethoden immer verhaltnisméalig sein.

Der chronische Mangel an Ressourcen und Fahigkeiten, mit dem die Strafverfolgungsbehérden in
diesem Bereich konfrontiert sind, wird durch die Entwicklung neuer Technologien (z. B. neue Arten
von Geréten, Internet der Dinge und Cloud-Computing) verschérft, die neue Kompetenzen und
Instrumente erfordern. Auch wenn in den Agenturen und Institutionen der Mitgliedstaaten bereits
ein umfangreiches Fachwissen im Bereich der digitalen Forensik vorhanden ist, so ist dieses Wissen
doch breit verstreut und es gibt keine klaren Mechanismen fiir die gemeinsame Nutzung und die

Verbreitung von Fiahigkeiten, was bedeutet, dass es in ,,getrennten Silos* verbleibt.

g Ein Experte erwahnte einen Fall, in dem die Analyse der Aktivitat eines Gerats wesentlich war, um
nachzuweisen, dass der Verdéachtige nicht an einem Mord beteiligt gewesen sein konnte.
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Der Mangel an vergleichbaren Kapazitaten der Labors fur digitale Forensik und der
allgemeine Mangel an standardisierten forensischen Verfahren und an Mechanismen fur die
Anerkennung von Kompetenzen und Fachkenntnissen der Experten fur digitale Forensik
kdnnten die grenzuberschreitende Zusammenarbeit behindern.

Die Experten der Hochrangigen Gruppe waren sich einig: Die standardmaRige Verschlusselung
von Daten auf Geraten ist eine zentrale Herausforderung fir die Strafverfolgungsbehdrden. Daten,
die auf bestimmten Arten moderner Geréte gespeichert sind, die durch Krypto-Chips!® oder durch
starke Verschlisselungsalgorithmen und komplexe Passworter geschtzt sind, kdnnen von
Strafverfolgungsbehdrden nicht abgerufen werden, selbst wenn diese auf die leistungsfahigsten
Entschlisselungsplattformen zurlickgreifen. Verschlisselung und andere Malinahmen zum Schutz
der Cybersicherheit und der Privatsphére sind notwendig, um Informationssysteme sowie
Kommunikationsdaten und personenbezogene Daten zu schiitzen, aber diese MalRnahmen — und
insbesondere die zunehmende Verwendung der standardméRigen Verschllsselung — verringern die
Fahigkeit der Strafverfolgungsbehdrden, Beweismittel zu erheben.

Die Mitgliedstaaten verfiigen Uber begrenzte Fachkenntnisse und Fahigkeiten in diesem Bereich:
Nahezu alle geben an, dass sie nicht die technischen Losungen haben, um den Bedarf der Praktiker
zu decken, und die Gberwiegende Mehrheit von ihnen halten ihre Kompetenzen und Finanzmittel
fur unzulanglich. Die Fahigkeiten der Strafverfolgungsbehérden fir die Entschliisselung der auf
beschlagnahmten Geréten gespeicherten Informationen unterscheiden sich von Mitgliedstaat zu
Mitgliedstaat erheblich: Sie reichen von einer Erfolgsquote von 15-20 % in einigen Féllen bis zu
uber zwei Drittel in anderen. Auch wenn Fahigkeiten vorhanden sind, sind sie in der Regel
unwirksam, wenn es darum geht, Daten zu entschlisseln, die durch starke Passwdrter gesichert
sind, oder Dateien zu entschliisseln, die in speziellen verschlisselten Behaltern gesichert sind.
Selbst wenn die Entschlusselung gelingt, erfolgt dies haufig nicht rechtzeitig.
Entschlisselungsausrustung ist teuer und hochspezialisiert, und die Hardware ist kapazitatsintensiv.

Die meisten Abteilungen flr digitale Forensik der Strafverfolgungsbehdrden stutzen sich fir den
Zugang zu Daten auf Geraten auf kommerzielle Lésungen, was zusatzliche Herausforderungen mit
sich bringt: Diese LAsungen kénnen nur schwer mit den technologischen Entwicklungen Schritt
halten und sind rasch uberholt, die hohen Lizenzkosten fiihren zu einer wesentlichen Verringerung
der Zahl der zugelassenen Nutzer, und diese L6sungen werden oft auBerhalb Europas entwickelt
und sind moéglicherweise nicht an die Bedirfnisse der Strafverfolgungsbehdrden der EU angepasst
oder entsprechen moglicherweise nicht den EU-Standards fiir Rechenschaftspflicht im Bereich der
digitalen Forensik.

18 Wie der T2-Sicherheitschip auf den jungsten Apple-Laptops.
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Oftmals haben die Strafverfolgungsbehorden keine andere Wahl als Schwachstellen auszunutzen,
um Zugang zu den Entschlusselungsschliisseln auf Geréten zu erhalten. Die auf diesem Ansatz
beruhenden Ermittlungsmethoden missen jedoch mit dem Ziel in Einklang gebracht werden, fiir
sicherere Hard- und Software zu sorgen, das in der Cyberresilienz-Verordnung verankert ist;
Systeme fir das Management und die Offenlegung von Schwachstellen wirden die
unbeabsichtigten Folgen solcher Methoden mindern. Die Experten haben alternative Losungen
gepruft, wie etwa die Verpflichtung von Verdachtigen, den Ermittlungsbehérden die Elemente
auszuhéndigen, die flr den Zugang zu einschlagigen Geréten erforderlich sind (z. B. Passworter).
Die in diesen Fallen anwendbaren nationalen Rechtsrahmen unterscheiden sich erheblich
voneinander, und nur drei Mitgliedstaaten haben angegeben, dass sie iber spezifische
Rechtsvorschriften verfligen, die einen Verdachtigen dazu verpflichten, Zugang zu
Verschlisselungsschliisseln oder zu entschliisselten Daten zu gewahren®. Einige Mitgliedstaaten
verpflichten Verdéchtige dazu, bestimmte biometrische Daten (z. B. einen Fingerabdruck) zur
Verfugung zu stellen, um den Zugang zu einem Gerat zu gewahren; in anderen Fallen missen
Verd&chtige ihr Passwort bekanntgeben. Im Allgemeinen ist dies nach wie vor ein Bereich, der
weiter evaluiert werden muss.

Einige der vorstehend dargelegten Probleme kénnen durch eine gemeinsame Nutzung der
Kapazitaten der Mitgliedstaaten gemindert werden, wobei ihre ausschlie3liche Zustéandigkeit in
Fragen der nationalen Sicherheit zu achten ist. Diese Losung wird jedoch vernachléssigt, mitunter
aufgrund rechtlicher Zwange (in sieben Mitgliedstaaten gibt es Beschrankungen fir die Weitergabe
von Instrumenten, wahrend finf Mitgliedstaaten Beschrankungen bei der Nutzung von von anderen
Mitgliedstaaten bereitgestellten Instrumenten meldeten), aber haufiger aufgrund eines Mangels an
etablierten Mechanismen fiir den Austausch von Instrumenten oder den gemeinsamen Erwerb von
Lizenzen.

In der Vergangenheit verflgten die Strafverfolgungsbehérden tber klare Kanale fur die
Kommunikation mit Herstellern, Anbietern und Lieferern. Dadurch konnten sie Protokolle fur
die Zusammenarbeit erstellen, die ihnen wiederum ein besseres Verstandnis von neu eingefiihrten
technologischen Entwicklungen ermdglichten und folglich Strafverfolgungsmafinahmen bei
gleichzeitiger Gewahrleistung von Cybersicherheit erleichterten. Angesichts der Geschwindigkeit,
mit der neue Technologien eingefiihrt werden und neue Unternehmen auf den Markt kommen,
haben die Bedingungen sich gedndert, und die Zusammenarbeit mit der Industrie ist nicht mehr
gegeben.

Die Annahme geeigneter Standards konnte es ermoglichen, dass Produktprotokolle und die
technische Architektur so gestaltet werden, dass sie eine friihzeitige Beriicksichtigung der Bedenken
und technischen Anforderungen der Strafverfolgungsbehdrden gewahrleisten. Die Einbeziehung
der Strafverfolgungsbehorden in die einschlagigen Normungsgremien ist jedoch nicht
ausreichend, was ihre Fahigkeit beeintrachtigt, sich wirksam in die Entwicklung kunftiger
technologischer Standards einzubringen.

19 Eurojust: Cybercrime Judicial Monitor (Ausgabe 4), Dezember 2018, S. 34,
https://www.eurojust.europa.eu/sites/default/files/assets/eurojust_cybercime judicial monitor 4 20

18.pdf.
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MOGLICHE LOSUNGEN

I.  Verstarkung und Straffung der Bemtihungen um einen Ausbau der Kapazitaten im
Bereich der Instrumente der digitalen Forensik

Die Mitgliedstaaten verfiigen bereits tber das Fachwissen und die Kapazitat fir die Durchfiihrung
von Aufgaben der digitalen Forensik; indem sie ihre technischen Lésungen austauschen und
gemeinsam nutzen, kénnen die einschldagigen nationalen Institutionen und Behdrden jedoch von der
Erfahrung anderer Agenturen profitieren und erhebliche GroRenvorteile erzielen, was zu einer
Verringerung der bendtigten Finanzmittel fihrt. Die Mitgliedstaaten kdnnen diesbeztigliche
Losungen weiter sondieren, sowohl im Bereich der Instrumente der digitalen Forensik als auch
hinsichtlich Ausbildung und Entwicklung von Kompetenzen.

1.

Empfehlungen Cluster 1

Fiir die Verbesserung der Zusammenarbeit und den Aufbau einer stirkeren kollektiven
Kapazitdt im Bereich der digitalen Forensik empfehlen die Experten Folgendes:

Bestandsaufnahme und Vernetzung der bestehenden Netzwerke fiir digitale Forensik
und Einrichtung eines Sekretariats [Empfehlung 1];

bessere Zugdnglichkeit von Wissen und Verbreitung unter Experten [Empfehlung 1],
Uberlegungen zu Mechanismen fiir die Biindelung von Wissen [Empfehlung 2] ;

mehr Finanzmittel fiir Forschung und Entwicklung, mit klaren Zielvorgaben
[Empfehlung 4] ;

Forderung des Instrumentenregisters von Europol (Europol Tool Repository — ETR)
als zentrale Plattform fiir den Austausch von Instrumenten [Empfehlung 4];

Erleichterung des Austauschs von Losungen und Instrumenten der digitalen Forensik
zwischen Mitgliedstaaten in einem vertrauensvollen Umfeld (unter Beriicksichtigung
der nationalen Vorschriften) [Empfehlung 2]

Entwicklung eines Mechanismus auf EU-Ebene fiir die gemeinsame Beschaffung von
Lizenzen fiir Instrumente der digitalen Forensik, zur gemeinsamen Nutzung durch die
Mitgliedstaaten [Empfehlung 3];

Forderung der Zusammenarbeit mit Herstellern und Entwicklern von Instrumenten

der digitalen Forensik, zur Vereinheitlichung der Struktur und des Formats der von
Strafverfolgungsbehdérden durch die Nutzung dieser Instrumente erhaltenen Daten,

idealerweise nach vereinbarten Standards [Empfehlung 12];

Schaffung eines Mechanismus/Systems fiir die Evaluierung und — sofern relevant — die
Zertifizierung kommerzieller Instrumente der digitalen Forensik auf EU-Ebene, unter
Beachtung etwaiger negativer Auswirkungen auf Ermittlungen und Strafverfolgung,
wie z. B. zusdtzlicher unnotiger Aufwand [Empfehlung 5].
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Mehrere Organisationen, Netzwerke, Verbande und Projekte bringen Praktiker und verschiedene
Kategorien von Partnern zusammen, um die Kapazitaten der EU-Strafverfolgung im Bereich
digitaler Ermittlungen zu verbessern:

Das Europaische Netz der kriminaltechnischen Institute (European Network of Forensic
Science Institutes — ENFSI)? ist das wichtigste europaische Netzwerk fiir (unter anderem)
digitale Forensik; es hat 73 Mitglieder aus 39 L&ndern, die an Arbeitsgruppen zu — unter
anderem — kriminologischer Informationstechnologie und digitaler Bilddarstellung
teilnehmen;

in der Europaischen Vereinigung zur Entwicklung von Technologien zur Bekampfung der
Cyberkriminalitat (European Anti-Cybercrime Technology Development Association —
EACTDA)? sind Strafverfolgungsbehorden, Forschungs- und Technologieorganisationen,
Partner aus der Industrie und Hochschulen aus zahlreichen Mitgliedstaaten vereint; ihr Ziel
ist es, die Umsetzung der Ergebnisse von Forschungsprojekten im Bereich Sicherheit zu
erleichtern und vollstandig erprobte und betriebsféhige Software-Instrumente
bereitzustellen, ohne Lizenzkosten und mit Zugang zum Quellcode fiir Organisationen der
offentlichen Sicherheit in der EU;

das Europdische Amt fur Betrugsbekampfung (OLAF) bietet seit 2007 gezielte Schulungen
fur digitale Forensik und Analysten (DFAT) fur nationale Strafverfolgungsbehdrden an, mit
besonderem Schwerpunkt auf Betrug, Korruption und sonstigen illegalen Aktivitdten zum
Nachteil der finanziellen Interessen der Européischen Union; pro Jahr erhalten etwa

175 Experten fur digitale Forensik entsprechende Schulungen, womit eine solide
Gemeinschaft in diesem Kriminalitatsbereich aufgebaut wird,;

andere Projekte wie CYCLOPES?? und I-LEAD? sind keine permanenten Strukturen, aber
sie bringen dennoch Experten zusammen und liefern einschldgige Luckenanalysen.

Die bestehenden permanenten Netze sind jedoch nicht darauf ausgelegt, Einheiten fur digitale

Forensik der Strafverfolgungsbehdrden der EU und Organisationen zusammenzubringen, die eng
mit ihnen zusammenarbeiten (z. B. das Zentrum fur Cybersicherheit und Ermittlung von

Cyberstraftaten (Centre for Cybersecurity and Cybercrime Investigation) des University College
Dublin (UCD) oder das litauische Exzellenzzentrum fur Schulung, Forschung und Ausbildung im
Bereich Cyberkriminalitat).

20
21
22
23

https://enfsi.eu/.
https://www.eactda.eu/index.html.

https://www.cyclopes-project.eu/.
https://cordis.europa.eu/project/id/740685/de.
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Europol (insbesondere das Europol-Innovationslabor, zusammen mit dem Europdischen Zentrum
zur Bekdmpfung der Cyberkriminalitat) arbeitet bereits in gewissem Umfang mit allen oben
aufgefiihrten Netzwerken zusammen und hat bewiesen, dass es in der Lage ist, eine betrachtliche
Zahl von Praktikern zusammenzubringen, z. B. in Form der Kerngruppen des Europaischen
Clearinggremiums fur Innovation (European Clearing Board for Innovation — EuCB), das Forum
fir Forensik-Experten?* zu organisieren und Experten mit einschlagigen Partnern in Kontakt zu

bringen, z. B. durch das Cyber-Innovationsforum?s.

Europol bietet dartiber hinaus mit der Europol-Expertenplattform (Europol Platform for Experts —
EPE) eine fertige Infrastruktur, die Zusammenarbeit und Wissensaustausch zwischen Experten zu

bestimmten Themen ermdglicht.

Wichtigste Mafinahme: Die Experten der Hochrangigen Gruppe fordern die
Ausweitung der Fihigkeiten von Europol im Bereich der digitalen Forensik

Ak.zt?ure: Europ{)I, ‘ Teitrahmen: 2028 A/I‘zttelauS{tattung: Wzrd zu
Europdische Kommission, einem spdteren Zeitpunkt
Mitgliedstaaten erortert, je nach Ergebnis der

laufenden Beratungen tiber
den ndchsten MFR

» Im Rahmen der in den politischen Leitlinien fiir die Europédische Kommission 2024-
2029 angekiindigten wesentlichen Verstidrkung von Europol fordern die Experten der
Hochrangigen Gruppe eine Aufstockung der Kapazitdten von Europol, um den
Mitgliedstaaten dabei zu helfen, Ressourcen, Wissen und Fachkenntnisse zu
biindeln sowie Losungen und Instrumente der digitalen Forensik in einem
vertrauensvollen Umfeld auszutauschen. Souverine Instrumente und Instrumente, die
ausschlieBlich fiir Zwecke der nationalen Sicherheit verwendet und/oder entwickelt
werden, sollten davon ausgenommen sein.

» Die Experten der Hochrangigen Gruppe fordern Europol auf, die Rolle einer
Plattform fiir den Zugang zu einschldgigem operativem Fachwissen in diesem
Bereich zu iibernehmen und moglicherweise ein Projekt nach dem Modell von
SIRIUS im Bereich der digitalen Forensik einzurichten, um die gemeinsame
Nutzung von Wissen und Fachkenntnissen sowie den Austausch bewihrter Verfahren
zu erleichtern.

» Die Experten der Hochrangigen Gruppe fordern Europol auf, seine Rolle bei der
Koordinierung von Organisationen und Projekten, die zur Schaffung von Wissen
im Bereich der digitalen Forensik auf EU-Ebene beitragen, zu stiarken, und zwar unter
der Leitung des EuCB und unter Beriicksichtigung der Beitrdge anderer einschlégiger

Agenturen.
24 https://www.europol.europa.eu/publications-events/events/forensic-experts-forum-2024-conference.
% https://www.europol.europa.eu/publications-events/events/ec3-cyber-innovation-forum-2024.
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Es gibt mehrere Finanzierungsinstrumente zur Unterstutzung der Forschung und der Entwicklung

von Instrumenten im Bereich der digitalen Forensik.

Im Rahmen des Fonds fir die innere Sicherheit (ISF) verdffentlicht die Kommission
regelmaRig offene Aufforderungen zur Einreichung von Vorschlégen im Bereich
Cyberkriminalitat und digitale Ermittlungen. Trotz der eher begrenzten Mittelausstattung
(im Rahmen des derzeitigen MFR wurden ca. 15 Mio. EUR fiir diese Mallnahmen zugeteilt)
haben sich die im Rahmen dieser Aufforderungen ausgewéhlten Projekte als zielgerichtet

und erfolgreich erwiesen.

Etwa zwei Drittel der ISF-Mittel werden im Rahmen der geteilten Mittelverwaltung
zugewiesen, wobei die Mitgliedstaaten entscheiden, welche Projekte sie finanzieren, und die
Verantwortung fur die laufende Verwaltung tbernehmen. Somit haben die Mitgliedstaaten
die Mdglichkeit, Projekte im Bereich der digitalen Forensik im Rahmen ihrer jeweiligen

nationalen Programme zu unterstitzen.

Mit einer Mittelausstattung von insgesamt 1,596 Mrd. EUR (ber sieben Jahre ist das Cluster
., Zivile Sicherheit fiir die Gesellschaft* von Horizont Europa darauf ausgelegt, sichere
européische Gesellschaften vor dem Hintergrund eines beispiellosen Wandels und
wachsender globaler Interdependenzen und Bedrohungen unter Verstarkung der
europdischen Kultur der Freiheit und des Rechts zu fordern. In den vergangenen Jahren
wurden damit mehrere einschlagige Forschungsprojekte unterstiitzt, wie FORMOBILE?
und EXFILES?, die ihrerseits die Praktiker bei ihrer taglichen Arbeit unterstiitzt haben.

Das Programm ,, Digitales Europa‘ ist das Hauptfinanzierungsinstrument der EU fir die
Verbesserung der digitalen Infrastruktur der EU durch eine Vielzahl von Initiativen. Das
Programm, das Uber eine Mittelausstattung von insgesamt 7,5 Mrd. EUR fir den Zeitraum
2021 bis 2027 verfiigt, stellt erhebliche Mittel insbesondere flr Cybersicherheit bereit und
deckt auch die digitale Forensik ab.

26

27

FORMOBILE - From mobile phones to court — A complete FORensic investigation chain targeting
MOBILE devices (Vom Mobiltelefon zum Gericht — Eine vollstandige forensische Ermittlungskette
flr mobile Geréte): https://cordis.europa.eu/project/id/832800.

EXFILES — Europe fights against crime and terrorism (Europa bekdmpft Kriminalitat und
Terrorismus): https://exfiles.eu/.
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Die Entschlusselungsplattform von Europol ist ein Vorzeigeprojekt im Rahmen des ISF. Diese
Plattform, die 2020 von Europol in enger Zusammenarbeit mit der Gemeinsamen Forschungsstelle
(JRC) der Europaischen Kommission eingerichtet wurde, unterstiitzt die nationalen
Strafverfolgungsbehdrden bei der Entschlisselung ihrer digitalen Beweismittel. Sie soll den
Strafverfolgungsbehdrden eine nachhaltige Losung fiir den Zugang zu den technischen und IT-
Ressourcen, die sie bendtigen, bieten. In den letzten paar Jahren wurde die Plattform in zahlreichen
wichtigen Fallen genutzt; sie hat in knapp der Halfte davon wichtige Ergebnisse geliefert, die zu
einigen Erfolgen gefuhrt haben. Im Jahr 2023 unterstutzte die Plattform erfolgreich 37 Ermittlungen
(zu sexueller Ausbeutung von Kindern, Terrorismus, Cyberkriminalitat, organisierter Kriminalitét,
Drogenschmuggel und Betrug, sowie hochkaratige Finanzermittlungen), einschlieBlich
Ermittlungen mit hoher Prioritat wie etwa zu SkyECC und EncroChat. Die Plattform hat sich zu
einem unverzichtbaren Instrument fiir die Strafverfolgungsbehdrden entwickelt, aber sie reicht nicht
aus, um alle Probleme im Zusammenhang mit der Entschliisselung anzugehen, mit denen die EU-

Behorden konfrontiert sind.

Wichtigste Mafinahme: Die Experten der Hochrangigen Gruppe fordern die
Weiterentwicklung und Forderung des Einsatzes der Entschliisselungsfihigkeiten

der EU
Akteure: Europdische Zeitrahmen: 2028 Mittelausstattung: von den
Kommission, Europol Mitgliedstaaten festzulegen
(z. B. im Rahmen nationaler
ISF-Programme)

» Die Experten der Hochrangigen Gruppe fordern die Europdische Kommission auf, die
Féhigkeit der nationalen Behorden zur Erhebung hochwertiger Kontextinformationen
zu unterstiitzen, wobei die ausschlieBliche Zustdndigkeit der Mitgliedstaaten im
Bereich der nationalen Sicherheit zu wahren ist, durch gezielte Finanzierung
(beispielsweise im Rahmen der nationalen ISF-Programme) und den Austausch
bewédhrter Verfahren, damit sie einen Beitrag zur Forderung der Effizienz der
Entschliisselungsplattform von Europol leisten konnen.

» Die Experten der Hochrangigen Gruppe fordern die Europdische Kommission auf, die
Investitionen von Europol in die Aufrechterhaltung der technischen Féhigkeiten und
die Verbesserung der Entschliisselungsfahigkeiten zu unterstiitzen, um mit den
technologischen Entwicklungen Schritt zu halten und unter Beriicksichtigung der
Forschung zur Quantenkryptografie.

» Die Experten der Hochrangigen Gruppe fordern die Europdische Kommission auf, die
Mitgliedstaaten bei der Entwicklung nationaler und regionaler
Entschliisselungsfihigkeiten finanziell zu unterstiitzen, um die Bemiihungen von
Europol zu ergénzen.
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Die bestehenden EU-Finanzierungsprogramme bieten eine wesentliche Unterstlitzung fur die
Strafverfolgung. Eine weitere Straffung dieser Moglichkeiten wiirde ihren Beitrag zur VVerbesserung
der Kapazitaten der Abteilungen fir digitale Forensik erhohen und die Abhéngigkeit von
bestimmten Anbietern sowie die Nutzung von aulRerhalb der EU entwickelten sogenannten Black-
Box-Instrumenten (d. h. Instrumenten, die Daten verarbeiten, ohne dass vertrauenswirdige

Behorden ihre Funktionsweise tGberprifen koénnen) durch die Strafverfolgungsbehdrden verringern.

Die Schritte im Zyklus der Tétigkeiten (Forschung, Entwicklung, Einsatz), die ergriffen werden
sollten, um einen splrbaren Mehrwert fur die Strafverfolgungsbehorden zu erzielen, werden durch
verschiedene Programme unterstutzt. Um die Vorteile der auf EU-Ebene verfugbaren
Maglichkeiten voll auszuschopfen, sollten die nationalen Verwaltungen, die
Strafverfolgungsbehdérden und die Praktiker Kenntnis der Funktionen und Ziele der einzelnen

spezifischen Programme und Mechanismen haben.

FORSCHUNG ENTWICKLUNG EINSATZ

Horizont Europa ISF Europol

Im Rahmen von Horizont Europa wurden verschiedene erfolgreiche Projekte unter aktiver
Beteiligung von Praktikern der Strafverfolgungsbehdrden unterstitzt. Bei Horizont Europa handelt
es sich jedoch um ein Forschungsprogramm, und die Erwartungen in Bezug darauf, wie

einsatzbereit die entwickelten Instrumente sind, sollten angepasst werden.

Mit dem Projekt Tools4LEAs (Instrumente fur die Strafverfolgungsbehdrden), das durch den ISF
finanziert und von der EACTDA betrieben wird, sollen die Ubernahme von Ergebnissen von
Forschungsprojekten im Bereich Sicherheit erleichtert und einsatzbereite Software-Instrumente
bereitgestellt werden, und zwar ohne Lizenzkosten und mit Zugang zum Quellcode fir die EU-
Behdorden fir die offentliche Sicherheit. Das Projekt Tools4LEAs ist am besten geeignet, auf den
Ergebnissen von Forschungsprojekten aufzubauen, um zur Bereitstellung operativer Instrumente
beizutragen. Europol ist am Projekt Tools4LEAs beteiligt und leitet — zusammen mit allen
Endnutzern, die Mitglieder der EACTDA sind — seine Arbeit.

15941/2/24 REV 2 25
ANLAGE JAILL DE

www.parlament.gv.at



Das EuCB hat uber 15 Kerngruppen von Mitgliedstaaten gebildet, um neue Technologien zu
erforschen und gemeinsam innovative Instrumente zu schaffen. Die Mitgliedstaaten haben die
Kerngruppen des EUCB genutzt, um einen Teil der Entwicklung innovativer Instrumente, die durch
ISF-Finanzhilfen finanziert werden, zu koordinieren (z. B. MARIT-D, ProfID und Webcrawler).
Die Kerngruppen sind ein idealer Rahmen, Gber den die Mitgliedstaaten die gemeinsame Schaffung

von Instrumenten fur digitale Ermittlungen koordinieren kdnnen.

Die Europdische Kommission finanziert weiterhin durch gezielte Aufforderungen zur Einreichung
von Vorschlagen im Rahmen des ISF Projekte, die einen wesentlichen Beitrag zum Erfolg
operativer Malinahmen geleistet haben. Beispielsweise wurden mit dem Projekt CERBERUS die
Schwachstellen im EncroChat-System ermittelt, die es der franzosischen Gendarmerie in der Folge
ermoglicht haben, es — mit Unterstiitzung des niederldndischen Nationalen Instituts fir Forensik
und des UCD — aufzulésen. Daneben hat das Projekt FREETOOL?® unter der Leitung des UCD-
Zentrums fiir Cybersicherheit und Ermittlungen zu Cyberkriminalitat die Entwicklung einer Reihe
kostenloser Instrumente fir Ermittlungen zu Cyberkriminalitat?® ermoglicht, die auf die
spezifischen Anforderungen der Strafverfolgungsbehdrden fiir digitale Ermittlungen und Analysen
zugeschnitten sind. Diese Instrumente wurden in Partnerschaft mit den Strafverfolgungsbehérden
entwickelt und stehen der Strafverfolgungsgemeinschaft kostenlos zur Verfligung. 3 000 Nutzer aus
uber 100 Strafverfolgungsbehdrden, die tiber Dutzende von Gerichtsbarkeiten verteilt sind, haben
sich flir den Zugang zu den Instrumenten angemeldet, die auch von mehreren
Strafverfolgungsbehdrden auf organisatorischer Ebene Gibernommen und in
Offentlichkeitswirksamen Ermittlungen eingesetzt wurden. Das Programm ,,Justiz** deckt auch die
justizielle Zusammenarbeit in Strafsachen ab und kdnnte moglicherweise die grenzliberschreitende

Zusammenarbeit beim Einsatz von Instrumenten fir digitale Ermittlungen fordern.

28 https://www.ucd.ie/cci/projects/freetool/.

29 Die Instrumente decken die verschiedenen Phasen von Ermittlungen ab: Informationsgewinnung aus
frei zuganglichen Quellen (OSINT) vor Durchsuchungen; forensische Untersuchung von Live-
Daten; Speicheranalyse; OSINT nach Durchsuchungen und Bewahrung von Online-Ressourcen;
automatisches Abrufen von Dateien/Artefakten; forensische Berichterstattung; Medienverarbeitung;
und Geolokalisierung von Artefakten.
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Seit seiner Einrichtung wurde das Instrumentenregister von Europol (Europol Tool Repository —
ETR) weiterentwickelt und umfasst mittlerweile mehr als 40 fortgeschrittene Instrumente, die
direkten Zugang zu modernsten Technologien fur die europaischen Strafverfolgungsbehdrden
bieten. Jeden Monat kommen neue Instrumente dazu, und das Register hat sich zur Hauptquelle fiir
EU-Praktiker entwickelt, die nach Software zur Unterstlitzung ihrer Ermittlungen suchen. Das ETR
hat derzeit tiber 2 700 Nutzer, mit mehr als 7 800 Downloads der verschiedenen Instrumente. Die
Instrumente wurden von nationalen Ermittlungsstellen in groBem Umfang zur Unterstiitzung von
zahlreichen Operationen genutzt, unter anderem in verschiedenen Kriminalitatsbereichen wie
Menschenhandel, schwere und organisierte Kriminalitat, Cyberkriminalitat und sexueller
Missbrauch von Kindern im Internet. Das ETR bietet eine direkte Nutzungsmaoglichkeit fir von der
EU finanzierte Projekte, die zu konkreten und ausgereiften Ergebnissen fiihren und deren Urheber
bereit sind, sie an Europol zur Verbreitung an alle europdischen Strafverfolgungsbehdrden zu
lizenzieren. Ausgewahlte Partner der Projekte INSPECTT, Tools4LEAs und FORMOBILE haben
bereits Instrumente in das ETR eingestellt. Europol koordiniert zusammen mit der EU-Agentur fir
die Aus- und Fortbildung auf dem Gebiet der Strafverfolgung (CEPOL) das Angebot von

Schulungen zu ETR-Instrumenten fir die Nutzer.

Dartiber hinaus sollte das Programm ,,Digitales Europa‘“ zunehmend Synergien und
Komplementaritten zwischen Cybersicherheit und der Bekdmpfung von Cyberkriminalitat fordern,

die oft auf dieselben Instrumente und Methoden der digitalen Forensik angewiesen sind.

Derzeit gibt es keinen Mechanismus, mit dem sichergestellt werden kénnte, dass Instrumente der
digitalen Forensik den innerhalb der EU geltenden Standards fur Rechenschaftspflicht und Forensik
entsprechen. Ein derartiger Mechanismus sollte eine technische Evaluierung bieten, mit der
sichergestellt wird, dass VerhaltnismaRigkeit (d. h. Nachweis, dass das Instrument Zugang zu
gezielten Informationen ermdglicht und somit die Analyse auf das Notwendige beschrankt),
Transparenz und die Rechte der Beschuldigten (d. h. Nachweis, dass das Instrument authentische
und genaue Informationen abruft und somit Verteidigern und unabhangigen forensischen Experten,
die vor Gericht aussagen, Sicherheit bietet) sowie andere gesetzliche Anforderungen (z. B.
Einhaltung der KI-Verordnung) uneingeschrénkt geachtet werden. Dies wiirde die
Vertrauenswiirdigkeit von Beweismitteln vor Gericht sowohl auf nationaler Ebene als auch

grenziiberschreitend starken und somit die grenziberschreitende Zusammenarbeit fordern.
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Wichtigste Mafinahme: Die Experten der Hochrangigen Gruppe fordern eine
gezielte Finanzierung von Projekten zu Forschung, Entwicklung und Einsatz fiir
Instrumente der digitalen Forensik

Akteure: Europdische Zeitrahmen: ab 2024 Mittelausstattung:
Kommission, Europol,
Mitgliedstaaten, EACTDA,
ENFSI

» Die Experten der Hochrangigen Gruppe fordern die Mitgliedstaaten auf, Projekte
der digitalen Forensik, die im Rahmen ihrer jeweiligen nationalen ISF-
Programme finanziert werden, in bestehende Mechanismen (z. B. EMPACT)
oder Netze (z. B. ECTEG, EACTDA) zu integrieren, damit sie von der Erfahrung
der Praktiker aus anderen Mitgliedstaaten profitieren und gleichzeitig die Verbreitung
und Verwendung der Ergebnisse durch andere Strafverfolgungsbehdrden fordern
konnen.

» Die Experten der Hochrangigen Gruppe begriilen die anhaltenden Bemiithungen der
Européischen Kommission zur Unterstiitzung von Forschung, Entwicklung und
Einsatz fiir Instrumente der digitalen Forensik durch Mittelzuweisungen im Rahmen
einschligiger Finanzierungsprogramme: Horizont Europa, Digitales Europa und
ISF. Je nach den verfiigbaren Ressourcen wird die Europdische Kommission alle
zwei Jahre offene Aufforderungen zur Einreichung von Vorschligen im Bereich
Cyberkriminalitit und digitale Ermittlungen im Rahmen des ISF verdffentlichen.

» Die Experten der Hochrangigen Gruppe begriilen die anhaltenden Bemiihungen der
Europédischen Kommission zur Finanzierung der EACTDA im Rahmen des ISF,
sodass die EACTDA vollstindig erprobte und einsatzbereite Software-Instrumente
ohne Lizenzkosten und mit Zugang zum Quellcode fiir EU-Behdrden der 6ffentlichen
Sicherheit bereitstellen kann.

» Die Experten der Hochrangigen Gruppe begriilen die anhaltenden Bemiihungen der
Europidischen Kommission zur Forderung — im Rahmen der
Finanzierungsmoglichkeiten — der Nutzung des Europol-Instrumentenregisters als
zentrale Plattform fiir die Verbreitung von Instrumenten; sie ermutigen das Europol-
Innovationslabor, seine Bemiithungen zur Bereitstellung vertrauenswiirdiger,
sicherer, kostenloser, einfach zu installierender und skalierbarer
Ermittlungsinstrumente fiir die europdischen Strafverfolgungsbehdrden fortzusetzen.

» Die Experten der Hochrangigen Gruppe fordern, die Einrichtung von Systemen zur
Evaluierung und gegebenenfalls Zertifizierung kommerzieller Instrumente der
digitalen Forensik auf EU-Ebene weiter zu priifen. Dies kann beispielsweise im
Rahmen des Europiischen Netzes der kriminaltechnischen Institute erfolgen.

Lizenzen fur Instrumente der digitalen Forensik sind kostspielig und mitunter fir einige
Strafverfolgungsbehdrden unbezahlbar. Fir den gemeinsamen Erwerb von Lizenzen, die dann
zwischen Behdorden in verschiedenen Mitgliedstaaten geteilt werden kénnen, kdnnen

maoglicherweise niedrigere Preise ausgehandelt werden.
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Mit dem im Rahmen von Horizont Europa finanzierten Projekt iProcureNet® wurde eine Methodik
fiir gemeinsame Beschaffungen im Bereich der Sicherheit sowie ein Netz von Vergabebehdrden in
den Mitgliedstaaten errichtet. Aufgrund seiner Zusammensetzung und der Organisation seiner
Arbeit ware das EU-Innovationszentrum fur die innere Sicherheit gut dafiir geeignet, die
Bestimmung des gemeinsamen Bedarfs durch die Mitgliedstaaten zu begleiten und zu ermitteln,
welche Instrumente am nitzlichsten wéren, sofern ein spezieller Arbeitsbereich fur digitale
Forensik eingerichtet wird.

Héufig sind mit Instrumenten der digitalen Forensik neben den Kosten noch weitere Probleme
verbunden. So kénnen die von diesen Instrumenten abgerufenen Daten beispielsweise in einem
Format strukturiert oder dargestellt sein, das nicht den fir die Weiterverarbeitung (z. B.
Datenanalyse oder -weitergabe) verwendeten bestehenden inlandischen Informationssystemen
entspricht. Daher missen gemeinsame Anforderungen der Mitgliedstaaten beztglich der Struktur
und des Formats von Daten, die durch Instrumente der digitalen Forensik erhalten werden,
formuliert werden. Auf dieser Grundlage waren die Behdrden der Mitgliedstaaten in der Lage,
Verhandlungen mit den Anbietern von Instrumenten der digitalen Forensik zu fihren, damit ihre
Anforderungen gebiihrend beriicksichtigt werden kdnnen, beispielsweise im Rahmen gemeinsamer
Vergabeverfahren wie oben angegeben.

Wichtigste Mafinahme: Die Experten der Hochrangigen Gruppe betonen die
Notwendigkeit eines besseren Kosten-Nutzen-Verhidiltnisses beim Erwerb von
Instrumenten der digitalen Forensik

Akteure: Mitgliedstaaten, Zeitrahmen: ab 2025 Mittelausstattung: keine
Europdische Kommission, EU-  (gemeinsame Beschaffung) Angabe
Innovationszentrum fiir die
innere Sicherheit, Europol

» Die Experten der Hochrangigen Gruppe fordern die Europdische Kommission auf;

0 die Mitgliedstaaten bei der Bestimmung der fiir wirksame Ermittlungen am
dringendsten bendtigten Instrumente der digitalen Forensik zu unterstiitzen
(moglicherweise im Rahmen des EU-Innovationszentrums fiir die innere
Sicherheit);

0 die Zusammenarbeit zwischen operativen Einheiten und den
Kontaktstellen in den Vergabebehorden zu unterstiitzen, die im Rahmen von
iProcureNet zusammengefiihrt werden;

0 Pilotprojekte fiir die gemeinsame Beschaffung von Lizenzen fiir
Instrumente der digitalen Forensik einzurichten.

» Die Experten der Hochrangigen Gruppe sind der Auffassung, dass Europol dazu
geeignet ist, den Mitgliedstaaten bei der Bestimmung der gemeinsamen
Anforderungen beziiglich der Struktur und des Formats der durch Instrumente
der digitalen Forensik erhaltenen Daten zu helfen und — auf dieser Grundlage — die
Zusammenarbeit zwischen den einschldagigen nationalen Behorden und Experten zu
fordern, um es ihnen zu ermoglichen, mit den Herstellern und Entwicklern dieser
Produkte in Kontakt zu treten, damit sie Standards vereinbaren konnen und die
Anforderungen der Mitgliedstaaten beriicksichtigt werden konnen.

30 https://www.iprocurenet.eu/.
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Il.  Austausch von Kapazitaten und gemeinsame Nutzung empfindlicher Instrumente

Angesichts der begrenzten Verfligbarkeit von Entschlisselungsféhigkeiten (z. B. die Europol-
Entschlisselungsplattform) und des Fehlens einer wirksamen Zusammenarbeit mit der Industrie
oder eines speziellen Rechtsrahmens zur Gewahrleistung des rechtmaRigen Zugangs zu
Informationen auf digitalen Geraten bleibt die Ausnutzung von Schwachstellen fur den Zugriff auf
Entschlisselungsschlissel auf Geraten derzeit die Hauptoption der Strafverfolgungsbehdrden far
den Zugang zu verschlisselten Inhalten.

Selbst wenn diese Voraussetzungen — oder einige davon — bis zu einem gewissen Grad erfillt sein
mogen, werden Kriminelle in der Regel auf spezielle verschlusselte Geréte zurtickgreifen, um
Informationen oder illegale Inhalte zu verbergen. Deshalb wird es auch in absehbarer Zeit weiterhin
erforderlich sein, dass die Strafverfolgungsbehdérden empfindliche Instrumente3! und Kapazitaten

einsetzen und moglicherweise gemeinsam nutzen.

Empfehlungen Cluster 2

Fiir die gemeinsame Nutzung empfindlicher Instrumente und die verantwortungsvolle
Verwaltung damit verbundener Kapazitdten empfehlen die Experten Folgendes:

1. Sondierung von Mechanismen, mit denen sichergestellt wird, dass empfindliche
Instrumente unter uneingeschrdnkter Achtung nationaler Vorschriften gemeinsam
genutzt werden konnen [Empfehlung 1];

2. Einrichtung eines speziellen Verfahrens fiir den Austausch von Kapazitdten unter
potenzieller Nutzung von Schwachstellen, das die Biindelung von Wissen und
Ressourcen erméglichen und gleichzeitig die Wahrung der Vertraulichkeit und
Sensibilitdt der Informationen gewdhrleisten wiirde [Empfehlung 6],

3. moglicherweise Erforschung eines europdischen Ansatzes fiir die Verwaltung und
Offenlegung von Schwachstellen durch die Strafverfolgungsbehorden, auf der
Grundlage bestehender bewdhrter Verfahren [Empfehlung 2].

Die Kommission hat im Rahmen von Horizont Europa und des ISF Projekte (EXFILES und
ForRES?®?) unterstiitzt, die auf die Nutzung von Schwachstellen und Software ausgelegt sind und
den Praktikern der Strafverfolgungsbehdrden Instrumente und Protokolle fur eine rasche und
einheitliche, aber dennoch allen einschlagigen Rechtsvorschriften entsprechende Datenextraktion
bieten.

1 ,Empfindliche Instrumente® bezieht sich sowohl auf Instrumente der digitalen Forensik als auch auf

Instrumente flr taktisches Abfangen.
32 https://forres.eu.
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Die gemeinsame Nutzung empfindlicher Instrumente und damit verbundener Kapazitaten unter

vertrauenswurdigen europdischen Partnern erleichtert die operative Zusammenarbeit, ermdglicht die

gemeinsame Nutzung von Wissen und schafft Skaleneffekte, was zu einer Verringerung der

erforderlichen Ressourcen fihrt.

Auch wenn die Nutzung von Schwachstellen nach wie vor mitunter von zentraler Bedeutung fiir

Ermittlungen ist, muss sie mit duBerster Vorsicht und in Ubereinstimmung mit dem einschlagigen

innerstaatlichen Rechtsrahmen gehandhabt werden, da sie Auswirkungen auf die Sicherheitslage

von Hard- und Software hat.

Wichtigste Mafinahme: Die Experten der Hochrangigen Gruppe fordern
Unterstiitzung fiir die gemeinsame Nutzung empfindlicher Instrumente und die
verantwortungsvolle Verwaltung damit verbundener Kapazitiiten

Akteure: Mitgliedstaaten, Zeitrahmen: ab 2024 Mittelausstattung: keine
Europdische Kommission Angabe

» Die Experten der Hochrangigen Gruppe ersuchen die Europdische Kommission,
weiterhin Projekte, die auf die gemeinsame Nutzung empfindlicher Instrumente
(sowohl Instrumente der digitalen Forensik als auch Instrumente fiir taktisches
Abfangen) und auf die Biindelung von Ressourcen ausgelegt sind, im Rahmen der
einschlidgigen Finanzierungsprogramme zu unterstiitzen; die Kommission konnte
ferner die Schaffung einer transnationalen Plattform fiir die Strukturierung und
die gemeinsame Nutzung von Wissen unterstiitzen.

» Die Experten der Hochrangigen Gruppe ersuchen die Gemeinsame Forschungsstelle
der Europdischen Kommission, zu erforschen, ob auf der Grundlage bestehender
bewihrter Verfahren ein europiischer Ansatz fiir die Verwaltung und Offenlegung
von Schwachstellen, der von den Strafverfolgungsbehorden befolgt wird, entwickelt
werden kann.
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I11.  Gemeinsame Investitionen zur Entwicklung von Kompetenzen und zum Ausbau von

Fachwissen im Bereich der digitalen Forensik

Die zustandigen Mitarbeiter der Strafverfolgungsbehdrden sollten fir den Einsatz von
Ermittlungsinstrumenten und -methoden im Rahmen ihrer Ermittlungen geschult werden, und ihr
Fachwissen sollte zertifiziert werden. Ihre geforderten und dokumentierten Kompetenzen sollten
ihrer Rolle entsprechen und mindestens allgemeine digitale Forensik fir mobile Gerate (unabhéngig
von Instrumenten), Themen der Beweismittelkette/Beweismittel sowie Grundkenntnisse zu Arten
des Erwerbs, Analysen, Berichterstattung und Erscheinen vor Gericht umfassen. Aus der
Dokumentation sollte hervorgehen, ob diese Kompetenzen durch Schulungen oder am Arbeitsplatz
erworben wurden.

Empfehlungen Cluster 3

Zur Unterstiitzung der Entwicklung von Kompetenzen und Fachwissen im Bereich der
digitalen Forensik, einschliefslich Entschliisselung und Normung, empfehlen die Experten
Folgendes:

1. Steigerung der Zahl von Schulungsmoglichkeiten fiir Experten [Empfehlung 7];

2. Schaffung eines Zertifizierungssystems auf EU-Ebene fiir Experten der digitalen
Forensik, um die Qualitdiit und Einheitlichkeit der fachlichen Schulungen zu
garantieren [Empfehlung 7];

3. Investitionen zur Schliefsjung der Liicke bei den technischen Kompetenzen im Bereich
der Normung und Sensibilisierung durch Schliefsung von Vereinbarungen mit
Hochschulen und anderen einschligigen Institutionen [Empfehlung §].

Die CEPOL fiihrt Schulungen zu mehreren einschlagigen Themenbereichen durch33. Die
Europaische Gruppe fiir Schulung und Ausbildung in Bezug auf Cyberkriminalitat (ECTEG)3
entwickelt Kurse zu Cyberkriminalitat und digitaler Forensik und stellt sie der CEPOL und den
nationalen Strafverfolgungsbehdrden kostenlos zur Verfligung.

Die ECTEG hat mit Decrypt eine Schulungsressource entwickelt, um die Fahigkeiten der
Strafverfolgungsbehérden der EU-Mitgliedstaaten zur rechtmaBigen Entschlusselung durch
ausgefeilte Strategien fur den rechtmaRigen Umgang mit verschlisselten Beweismitteln zu
verbessern. Decrypt kann von der CEPOL sowie von nationalen Stellen eingesetzt werden, wobei
die von der Gemeinsamen Forschungsstelle bereitgestellte Infrastruktur genutzt werden kann.

33 Schulung im Bereich digitale Forensik flr Ermittler, mobile Forensik, Live-Daten-Forensik und
Mac-Forensik.
i Die ECTEG ist eine Organisation ohne Erwerbszweck, die 30 Strafverfolgungsbehdrden aus

20 européischen L&ndern, internationale Gremien und Hochschulen zusammenbringt. Mit
Unterstutzung durch den ISF entwickelt, fordert und verbreitet die ECTEG Ressourcen, Lésungen
und Material fiir Schulungen. Siehe https://www.ecteg.eu/.
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Ebenso wichtig ist es, Ersthelfern grundlegende Kompetenzen im Bereich der digitalen Forensik zu
vermitteln. Dazu hat die ECTEG unter anderem das Projekt eFirst (Schulung fir Ersthelfer der
Strafverfolgungsbehdrden zu Cyber-Grundlagen) entwickelt. eFirst ist ein Online-Schulungsmodul
zum Selbststudium fiir Polizeibeamte im Einsatz (Streife, Tatort, Hausdurchsuchung) oder mit dem
Auftrag, die urspringliche Anzeige eines Opfers aufzunehmen. Es vermittelt grundlegende
Kenntnisse zu Cyberkriminalitat und digitaler Forensik. Es kann auch als Grundlage fur

Prasenzkurse an Polizeiakademien verwendet werden.

Durch die Zertifizierung von Expertenprofilen wird sichergestellt, dass jede Person tber die
notwendigen Kenntnisse und Kompetenzen verfligt. Sie motiviert Fachkréfte, ihre Kompetenzen
auszubauen und sich beziiglich der Entwicklungen in ihrem Bereich auf dem Laufenden zu halten;
ferner wird damit der berufliche Aufstieg und die personliche Anerkennung unterstitzt. Dies
wiederum flhrt zu hochwertigerer und genauerer Arbeit. Dartber hinaus kann die personliche

Zertifizierung:

e eine klare und transparente Beschreibung der Kompetenzen und Fahigkeiten der Experten
fur digitale Forensik bieten, die es Praktikern sowie Abteilungsleitern ermdéglicht,
festzustellen, wen sie brauchen, um die notwendigen Anforderungen fur die effiziente

Abwicklung einschlagiger Aufgaben zu erflllen;

e die Entwicklung von Schulungen auf nationaler, regionaler und EU-Ebene erleichtern und
deren Organisation lenken; eine vergleichbare polizeiliche Ausbildung in allen EU-
Mitgliedstaaten gewéhrleistet, dass alle Polizeibeamte — unabhéngig von ihrem Land —

Zugang zu einem einheitlichen Niveau an Kenntnissen und Kompetenzen haben;
e zu transparenteren Gerichtsverfahren beitragen;

e das Vertrauen zwischen Ermittlern und anderen Akteuren starken und somit die

internationale Zusammenarbeit zwischen nationalen Strafverfolgungsbehérden verbessern.
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Die CEPOL hat mit der Ausarbeitung eines sektoralen Qualifikationsrahmens fir Polizeiarbeit

begonnen, mit Schwerpunkt auf der grenziberschreitenden Zusammenarbeit. Dieses Modell kann

auf der Grundlage der Arbeit der ECTEG zur Zertifizierung von Experten fiir digitale Forensik im

Rahmen ihres Projekts fur globale Zertifizierung im Bereich Cyberkriminalitat (Global Cybercrime

Certification Project3®) operationalisiert werden.

Sowohl die ECTEG als auch die EACTDA investieren einen Teil ihrer Ressourcen in die

Unterstutzung der wirksamen Einbindung einschlagiger Strafverfolgungs-Praktiker in

Normungsprozesse, beispielsweise durch die Erleichterung des Erwerbs der erforderlichen

Kompetenzen.

Wichtigste Mafinahme: Die Experten der Hochrangigen Gruppe fordern die
Verbesserung fachlicher Kompetenzen und die Zertifizierung von Profilen

Akteure: CEPOL, ECTEG Zeitrahmen: laufende Mittelausstattung:

Mafsnahmen;
Zertifizierungssystem fiir
Experten der digitalen
Forensik bis 2026

Die Experten der Hochrangigen Gruppe fordern die CEPOL auf, weiterhin
Schulungen (insbesondere fiir Ausbilder) durchzufiihren.

Die Experten der Hochrangigen Gruppe fordern die ECTEG auf, weiterhin
Schulungen zu digitaler Forensik fiir Experten und Ersthelfer mit besonderem
Schwerpunkt auf Entschliisselung zu entwickeln, zu aktualisieren und zu
erproben.

Die Experten der Hochrangigen Gruppe begriilien die laufenden Bemiihungen der
Kommission (durch offene Aufforderungen zur Einreichung von Vorschldgen im
Rahmen des ISF) zur Unterstiitzung der ECTEG sowie die Einfiithrung von
Schulungen auf regionaler Ebene.

Die Hochrangige Gruppe fordert die ECTEG auf, die Mdglichkeit zu sondieren, ein
Zertifizierungssystem auf EU-Ebene fiir Experten der digitalen Forensik einzurichten,
und sie fordert die CEPOL auf, im Rahmen des Mdglichen zu diesen Bemiithungen
beizutragen, aufbauend auf ihrer Arbeit zu einem sektoralen Qualifikationsrahmen
fiir die Polizeiarbeit und zur globalen Zertifizierung im Bereich
Cyberkriminalitiit.

Die Hochrangige Gruppe fordert die ECTEG auf, weiterhin den Erwerb von
Kompetenzen und Fachkenntnissen beziiglich Normungsprozessen durch
einschldgige Praktiker zu erleichtern.

35
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IV. Erleichterung des rechtméaRigen Zugangs

Ohne Normen, die den konzeptionsintegrierten rechtmaRigen Zugang regeln, massen die

Strafverfolgungsbehdérden zunehmend auf die Ausnutzung von Schwachstellen zurtickgreifen, um

Zugang zu Daten auf beschlagnahmten Geréten zu erhalten, die durch Verschliisselung geschiitzt

sind. Diese Methode kann zwar die Ermittlungen voranbringen, ist aber mit hohen finanziellen

Kosten verbunden. Daher miissen Uberlegungen iiber mogliche Alternativen angestellt werden.

1.

Empfehlungen Cluster 4

Zur Einrichtung von Mechanismen fiir die Zusammenarbeit mit einschldgigen Partnern aus
der Industrie und zur Erforschung der Méglichkeit, verbindliche Standards festzulegen und
die Rechtsvorschriften im Bereich des rechtmdfigen Zugangs im FEinklang mit der
Rechtsprechung des Gerichtshofs der Europdischen Union (EuGH) und des Europdischen
Gerichtshofs fiir Menschenrechte anzugleichen, empfehlen die Experten Folgendes:

Entwicklung einer Plattform (nach dem Modell von SIRIUS) fiir den Austausch von
Instrumenten, bewdhrten Verfahren und Wissen dariiber, wie der Zugang zu Daten

von Produkteignern, Herstellern und Hardwareherstellern gewdhrt werden kann
[Empfehlung 11];

Kartierung der Stellen der Strafverfolgungsbehérden fiir den Kontakt mit Herstellern
von digitaler Hard- und Software [Empfehlung 11];

Durchfithrung  einer  umfassenden  Bestandsaufnahme  der  geltenden
Rechtsvorschriften in den Mitgliedstaaten und Erstellung eines EU-Handbuchs
diesbeziiglich, um die rechtlichen Verantwortlichkeiten der Hersteller von digitaler
Hard- und  Software  fiir die Erfiillung von  Datenanfragen  der
Strafverfolgungsbehérden im Einzelnen darzulegen, unter Beriicksichtigung
spezifischer Szenarien und Anforderungen, die Unternehmen zum Zugriff auf Gerdte
zwingen [Empfehlung 25];

Einrichtung  einer  Forschungsgruppe zur Bewertung der  technischen
Durchfiihrbarkeit von Verpflichtungen des konzeptionsintegrierten rechtmdfligen
Zugangs (einschlieflich des Zugangs zu verschliisselten Daten) fiir digitale Gerdite,
bei Erhaltung und ohne Gefdihrdung der Sicherheit der Gerdite und der
Geheimhaltung personenbezogener Daten fiir alle Nutzer sowie ohne die Sicherheit
der Kommunikation zu schwdchen oder zu untergraben [Empfehlung 26];

abhdngig von der vorstehend genannten Bestandsaufnahme Entwicklung
verbindlicher Industriestandards fiir in der EU auf den Markt gebrachte Gerdte im
Hinblick auf die Integration des rechtmdfligen Zugangs und Férderung der
Angleichung der Rechtsvorschriften in diesem Raum [Empfehlung 25].
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Die derzeitigen Kontakte zwischen den Strafverfolgungsbehérden und der Industrie sind nicht
geeignet, konkrete Ergebnisse zu erzielen; eine Verstarkung der Zusammenarbeit mit der Industrie
ist erforderlich, um Wege des rechtmaRigen Zugangs zu Geréten und Anwendungen fur
Strafverfolgungsbehdrden zu entwickeln. So sind die Strafverfolgungsbehdrden beispielsweise bei
Videotiberwachungsaufzeichnungen zunehmend mit verschlisselten Dateien konfrontiert, die nicht
mit automatischer Software analysiert werden kdnnen, insbesondere wenn es sich um groRRe
Mengen an Videoaufnahmen handelt.

Theoretisch kdnnen die Strafverfolgungsbehorden die Gerétehersteller um Unterstiitzung ersuchen,
die ihrerseits den Quellcode ihrer Software bereitstellen kénnen, um den Zugang zu entschlisselten
Inhaltsdaten leichter zu machen, oder technische Dokumentationen der bei strafrechtlichen
Ermittlungen angetroffenen Ausrustung bereitstellen konnen.

Europol wére gut aufgestellt, um bewahrte Verfahren (wie die Einrichtung von Kontaktstellen fur
die Strafverfolgungsbehdrden) und Wissen darber, wie Produkteigner, Hersteller und
Hardwarehersteller den Zugang erleichtern kdnnten, zu erheben und allen Strafverfolgungsbehdrden
uber SIRIUS (oder eine gleichwertige Plattform) zur Verfiigung zu stellen.

Parallel dazu sollten transparentere Lésungen fir die Erleichterung des Zugangs zu entschliisselten
Daten auf beschlagnahmten Geraten erwogen werden, um die Wirksamkeit der Ermittlungen zu
erhohen und gleichzeitig gleiche Wettbewerbsbedingungen zwischen den Akteuren der Industrie zu
gewadhrleisten, wobei die Cybersicherheit gewahrt und die Privatsphare geschutzt werden muss.
Auf der Grundlage einer detaillierten Analyse der Anforderungen der Strafverfolgungsbehdrden fir
den rechtmaRigen Zugang fordern die Experten die Europaische Kommission nachdrtcklich auf,
einen Technologiefahrplan® zu erstellen, der Manahmen von Experten fiir Technologie,
Cybersicherheit, Privatsphare, Normung und Sicherheit zusammenbringt und eine angemessene
Koordinierung gewéhrleistet.

Eine zentrale Malinahme im Rahmen dieses Technologiefahrplans wére die Bewertung der
technischen Durchfiihrbarkeit von Verpflichtungen des konzeptionsintegrierten rechtmaliigen
Zugangs (einschliel3lich des Zugangs zu verschlisselten Daten und verschlusselten
Videotiberwachungsaufzeichnungen) fiir digitale Dateien und Geréate®”, wobei fiir robuste Garantien
der Cybersicherheit zu sorgen ist und die Sicherheit der Kommunikation nicht geschwécht oder
untergraben werden darf. Diese Bewertung wirde unter Einbeziehung aller einschldgigen
Interessentrager vorgenommen werden.

36 In dem Bericht wird in mehreren Kapiteln wiederholt Bezug auf einen einheitlichen
,»lechnologiefahrplan® genommen.

Siehe ,,Moving the Encryption Policy Conversation Forward* (Die Beratungen zur
Verschlisselungspolitik voranbringen) — Carnegie Endowment for International Peace —
https://carnegieendowment.org/research/2019/09/moving-the-encryption-policy-conversation-
forward?lang=en.

37
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Insoweit eine solche Bewertung die Verfligbarkeit oder Durchfuhrbarkeit von Verpflichtungen des
konzeptionsintegrierten rechtmaiigen Zugangs, die den oben dargelegten VVoraussetzungen
entsprechen, bestatigt, sollte der Technologiefahrplan auch das Verfahren fiir eine anhaltende,
langfristige Zusammenarbeit mit den Normungsgremien bestimmen. Die Einbeziehung der
Strafverfolgungsbehdrden in diesen Normungsprozess kénnte von Europol in Zusammenarbeit mit
der EACTDA koordiniert werden.

Auf der Grundlage einer Bestandsaufnahme der bestehenden Rechtsrahmen der Mitgliedstaaten
hinsichtlich der Festlegung der Verantwortlichkeiten der Hersteller von digitaler Hard- und
Software fur die Befolgung von Datenanfragen der Strafverfolgungsbehdrden wére es moglich, die
Notwendigkeit von Rechtsvorschriften oder Leitlinien und Empfehlungen [zur Forderung der

Angleichung der Rechtsvorschriften in diesem Bereich] zu bewerten.

Wichtigste Mafinahme: Die Experten der Hochrangigen Gruppe fordern den
Ausbau der Zusammenarbeit mit der Industrie, die Forderung von Bezugnahmen
auf einschligige Standards in kiinftigen EU-Initiativen und die Angleichung der
Rechtsvorschriften im Bereich des rechtmdfigen Zugangs im Einklang mit der
Rechtsprechung des EuGH und des Europdiischen Gerichtshofs fiir
Menschenrechte

Akteure: Europol, Zeitrahmen: ab 2025 Mittelausstattung: keine
Europdische Kommission Angabe

» Die Experten der Hochrangigen Gruppe fordern die Européische Kommission auf,
einen speziellen Technologiefahrplan zu entwickeln, um Optionen fiir den
rechtméfBigen Zugang zu digitalen Geréten zu erforschen.

» Die Experten der Hochrangigen Gruppe fordern Europol auf, bewahrte Verfahren und
Wissen dariiber, wie Produkteigner, Hersteller und Hardwarehersteller den Zugang
erleichtern konnten, zu erheben und allen Strafverfolgungsbehdrden tiber SIRIUS
(oder eine gleichwertige Plattform) zur Verfiigung zu stellen.
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Kapitel II: Vorratsdatenspeicherung

WAS SIND DIE ZUGRUNDE LIEGENDEN PROBLEME?

Wahrend in der Vergangenheit in erster Linie physische Beweismittel erhoben wurden, werden
heutzutage grolie Mengen potenzieller Beweismittel von Kommunikationsanbietern in Form von
Metadaten gespeichert. Digitale Daten sind zwar nicht die einzigen Beweismittel, die im Rahmen
strafrechtlicher Ermittlungen bendtigt werden, sie sind jedoch in fast allen Ermittlungen von
entscheidender Bedeutung — insbesondere zur Feststellung der Identitit von Verdachtigen oder
Personen von Interesse, die moglicherweise tber einschlagige Informationen verfligen —,
unabhéngig davon, ob die zugrunde liegenden Straftaten in der physischen oder in der digitalen
Welt begangen wurden. Insbesondere im digitalen Bereich kénnen Verdachte haufig nur anhand
von Kommunikationsmetadaten (insbesondere IP-Adressen und Port-Nummern) identifiziert
werden.38

Damit Strafverfolgungsbehdrden Straftaten im digitalen Zeitalter untersuchen kénnen, ist es daher
erforderlich, dass digitale Beweismittel in einem lesbaren Format zur Verfiigung gestellt und
zuganglich gemacht werden, wenn dies erforderlich ist, wobei angemessenen Garantien fiir
Strafverfahren, den Verfahrensrechten sowie dem Schutz der Privatsphare und dem Datenschutz
gebuhrend Rechnung zu tragen ist. Die Daten kdnnen fiir geschaftliche Zwecke (z. B.
Gebihrenabrechnung und Rechnungstellung) oder zu Strafverfolgungszwecken gespeichert werden.
Die Vorratsdatenspeicherung kann dazu beitragen, die Verfugbarkeit von Daten sicherzustellen,
damit die zustandigen Behdrden im Rahmen von strafrechtlichen Ermittlungen und
Strafverfolgungsmalnahmen auf diese zugreifen kdnnen. Die von den Diensteanbietern auf Vorrat
gespeicherten Daten kénnen fur eine wirksame Kriminalitatsbek&mpfung von entscheidender
Bedeutung sein, und die Aufbewahrung dieser Daten ist eine VVoraussetzung dafur, dass
Strafverfolgungsbehdérden anschlieRend auf diese zugreifen und Ermittlungen durchftihren
konnen.®® Gleichzeitig sieht der in der Datenschutzrichtlinie fiir elektronische Kommunikation*®
und in der Datenschutz-Grundverordnung*' (DSGVO) verankerte Grundsatz der Datenminimierung
vor, dass Anbieter Verkehrsdaten nur so lange speichern (oder anderweitig verarbeiten dirfen), wie
dies fur die Zwecke der Kommunikation selbst, flr die Gebiihrenabrechnung oder in bestimmten
Situationen fur die Vermarktung von elektronischen Kommunikationsdiensten erforderlich ist. Jede
andere Speicherung muss einem Rechtsrahmen unterliegen, der den Anforderungen von Artikel 15
der Datenschutzrichtlinie fur elektronische Kommunikation entspricht. Diese Regelung spiegelt die
Notwendigkeit wider, ein Gleichgewicht zwischen den Grundrechten auf Privatsphére und auf
Datenschutz und den Zwecken der StrafverfolgungsmaRnahmen herzustellen.

38 Die Experten erorterten mehrere Beispiele dafiir, wie digitale Daten fur Ermittlungen von Relevanz
sein kénnen, und die Zahl der Datenanfragen. Nach Angaben eines Experten wurden in den letzten
funf Jahren bei allen Ermittlungen im Zusammenhang mit Terrorismus oder organisierter
Kriminalitat Daten verwendet, die von Diensteanbietern angefordert wurden. Im Jahr 2023 wurden
in einem Mitgliedstaat mehr als 1 300 000 Nummern von Betreibern zwecks Identifizierung in
Strafverfahren angefordert, von denen nahezu alle im Anschluss vom Justizsystem validiert wurden.
Fur die Zwecke dieses Dokuments bezeichnet der Begriff ,,Datenzugang® den Zugang, der
Strafverfolgungsbehdrden fir die Zwecke strafrechtlicher Ermittlungen und auf
Einzelfallbasis gewahrt wird und der erforderlichenfalls einer richterlichen
Vorabgenehmigung unterliegt.

40 Artikel 6 der Richtlinie 2002/58/EG.

4 Artikel 5 Absatz 1 Buchstabe ¢ der Verordnung (EU) 2016/679.

39
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Derzeit gibt es keine EU-Rechtsvorschriften zur Regelung der Vorratsdatenspeicherung. Der EuGH
erklarte die EU-Richtlinie Gber die Vorratsdatenspeicherung*? im Jahr 2014 fiir nichtig, wobei er
auf die erheblichen Eingriffe in die Grundrechte auf Privatsphare und auf Datenschutz verwies, die
mit der [allgemeinen und unterschiedslosen] Speicherung von urspriinglich von Diensteanbietern
erhobenen Daten zu Strafverfolgungszwecken verbunden sind.*? Infolgedessen wurden die
nationalen Rechtsrahmen geandert, was zu erheblichen Unterschieden innerhalb der EU gefiihrt
hat**: einige Mitgliedstaaten verfligen zwar nach wie vor tiber Vorschriften, die
Kommunikationsanbieter verpflichten, bestimmte Kategorien von Daten zu
Strafverfolgungszwecken zu speichern, andere haben jedoch Anderungen vorgenommen, um das in
der Rechtsprechung vorgeschlagene Kriterium der gezielten VVorratsspeicherung von Verkehrsdaten
zu erfiillen;* andere Mitgliedstaaten verfiigen — auch aufgrund spéaterer Urteile nationaler

Gerichte — ber keine spezifischen Vorschriften iber die VVorratsspeicherung von Daten zu
Strafverfolgungszwecken und stutzen sich ausschlief3lich auf Daten, die von Unternehmen fiir
geschéftliche Zwecke gespeichert werden. Die Bedingungen fur den Zugang zu diesen Daten
h&ngen vom geltenden nationalen Rechtsrahmen und von der Art der Daten ab (Teilnehmer-,
Verkehrs- oder Inhaltsdaten). Aufgrund dieses Mangels an koh&renten und harmonisierten
Verpflichtungen zur Vorratsdatenspeicherung in der EU bestehen Unterschiede zwischen den
Mitgliedstaaten in Bezug auf die Anforderungen an die Speicherung verschiedener Arten von
Metadaten durch Diensteanbieter (und an die Dauer dieser Speicherung).

42 Richtlinie 2006/24/EG. Nach der Richtlinie waren die EU-Mitgliedstaaten verpflichtet, Mallnahmen
zu ergreifen, um sicherzustellen, dass Anbieter elektronischer Kommunikationsdienste und -netze
Verkehrs- und Standortdaten und die damit zusammenhéangenden Daten, die zur Identifizierung des
Teilnehmers oder registrierten Benutzers erforderlich sind, flir einen Zeitraum zwischen sechs
Monaten und zwei Jahren auf VVorrat speichern, damit die zustandigen Behdrden zum Zweck der
Ermittlung, Feststellung und Verfolgung schwerer Straftaten im Sinne der nationalen
Rechtsvorschriften darauf zugreifen kénnen.

43 Einen Uberblick (iber die einschlagige Rechtsprechung finden Sie unter: The future of national data
retention obligations — How to apply Digital Rights Ireland at national level? — European Law Blog,
V. Franssen; Recalibrating Data Retention in the EU — eucrim; Eurojust/EJCN 2024 report. The
effect of Court of Justice of the European Union case-law on national data retention regimes and
judicial cooperation in the EU; Cybercrime Judicial Monitor — Ausgabe 6; Cybercrime Judicial
Monitor - Ausgabe 9.

4“4 Die Mitgliedstaaten reagierten unterschiedlich auf die Nichtigerklarung der Richtlinie iber die
Vorratsdatenspeicherung, und durch die auf nationaler Ebene eingeleiteten MaRnahmen wurden die
nationalen Systeme zur Vorratsdatenspeicherung noch vielféltiger. Laut dem Bericht von
Eurojust/EJCN uber die Vorratsdatenspeicherung von 2024 haben 12 Lander ihre Rechtsvorschriften
im Zeitraum 2018-2022 gedndert. Die Befragten antworteten, dass diese Anderungen unmittelbar auf
die Rechtssachen C-746/18, Prokuratuur und die verbundenen Rechtssachen C-511/18, C-512/18
und C-520/18, La Quadrature du Net u. a. zurlickzufiihren seien. In 23 von 27 Mitgliedstaaten gibt
es Vorschriften fir die VVorratsdatenspeicherung; sieben Mitgliedstaaten haben bereits VVorschriften
fiir die gezielte Vorratsdatenspeicherung eingefiihrt. Einen Uberblick bietet das
Kommissionsdokument Study on the retention of electronic communications non-content data for
law enforcement purposes, 2020, S. 39.

4 Der Gerichtshof hat das Konzept der gezielten VVorratsspeicherung von Verkehrs- und Standortdaten
tiber mehrere Urteile entwickelt und entschieden, dass die Vorratsdatenspeicherung mit dem
Unionsrecht vereinbar sein kann, wenn sie auf bestimmte Ziele und Zwecke ausgerichtet ist. Die
praktische Anwendung der vom Gerichtshof fiir die Festlegung solcher Ziele vorgeschlagenen
Kriterien hat jedoch zu Schwierigkeiten und Herausforderungen vor den obersten Gerichten in den
Mitgliedstaaten gefuhrt, die dies versucht haben.
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In den Mitgliedstaaten, in denen keine Verpflichtung zur Vorratsdatenspeicherung besteht, gestaltet
es sich schwierig oder mitunter unmoglich, einen Verdéachtigen oder eine Person im Rahmen
strafrechtlicher Ermittlungen zu identifizieren, die moglicherweise tber einschldagige Informationen
verfiigt (im Folgenden ,,Person von Interesse*).*® Der Mehrwert der neuen Vorschriften tiber
elektronische Beweismittel wirde, sobald diese in Kraft sind, ebenfalls erhtht, wenn sie durch
Verpflichtungen zur Vorratsspeicherung erganzt wiirden, da sonst keine Garantie dafiir besteht, dass
Informationen, die Gegenstand europdischer Sicherungs- oder Herausgabeanordnungen sind
(Verkehrsdaten, ausschliel3lich zum Zweck der Identifizierung des Nutzers angeforderte Daten und
Teilnehmerdaten), zur VVerfugung stehen.

Die derzeitigen Umstande betreffen sowohl Strafverfolgungs- als auch
Kommunikationsanbieter, jedoch haben sie insbesondere Auswirkungen auf Blrgerinnen und
Burger sowie Opfer, deren Recht auf Zugang zur Justiz nicht gewahrleistet werden kann, wenn die
Ermittlungen eingeleitet werden, nachdem die Daten bereits geldscht wurden, oder wenn keine
Daten gespeichert wurden.*’

l. Probleme in der Zustandigkeit der einzelnen Mitgliedstaaten

In Mitgliedstaaten, in denen keine spezifischen Verpflichtungen in Bezug auf die
Vorratsdatenspeicherung zu Strafverfolgungszwecken bestehen, stltzen sich die Ermittlungen
neben anderen verfiigbaren Beweismitteln auf die Daten, die Unternehmen flr ihre geschéftlichen
und kommerziellen Zwecke speichern. Kommerzielle Daten unterliegen den internen Vorschriften
der Anbieter; so speichern Unternehmen Verkehrsdaten fir unterschiedlich lange Zeitrdume (z. B.
etwa 6 Monate), wahrend Standortdaten, die in der Regel keine geschéftliche Relevanz haben,
h&ufig fur einen klrzeren Zeitraum gespeichert werden. Kleine Unternehmen speichern meist
Uberhaupt keine Metadaten zu Teilnehmern oder Kommunikationen oder nur fir sehr kurze Zeit.
Infolgedessen sind Ermittlungen oft ein Wettlauf gegen die Zeit, da die Ermittler den Bereitsteller
der Daten identifizieren und die Anfrage im Einklang mit den geltenden Vorschriften Gbermitteln
mussen, bevor die Daten geloscht werden, was mitunter innerhalb von Tagen oder Stunden
geschieht. In einigen Féllen stellen Unternehmen keine Informationen tber die spezifischen Daten
bereit, die sie verarbeiten und besitzen, was es den zustandigen Behorden erschwert, gezielte
Anfragen zu stellen, wenn sie Daten anfordern. Einige Hostingdienste ermdglichen es Nutzern,
Serverkapazitaten unter Verwendung fiktiver Daten zu mieten, was bedeutet, dass selbst wenn
Nutzerdaten gespeichert werden, deren Zuverlassigkeit nicht gegeben ist.*8

46 Siehe das Beispiel im Hintergrunddokument Operational challenges faced by law enforcement
related to access to data Input to the first plenary meeting of the High-Level Group (HLG) on access
to data for effective law enforcement, S. 4.

47 Im Zusammenhang mit den Auswirkungen auf Burgerinnen und Birger sowie Opfer siehe Dwyer
gegen Commissioner of An Garda Siochana — [2020] IESC 4 (24.2.2020), insbesondere Rn. 9.

48 https://en.wikipedia.org/wiki/Bulletproof hosting.
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In den meisten Mitgliedstaaten bestehen Rechtsvorschriften tiber die VVorratsdatenspeicherung.
Wie oben dargelegt, wurden jedoch einige nationale Rechtsvorschriften infolge der Urteile des
EuGH geéndert, die auf die Ungliltigkeitserklarung der Richtlinie tber digitale Rechte
zurlickzufuhren waren. Dies hat zu einer Fragmentierung der Rechtslandschaft gefuihrt, bei der die
Mitgliedstaaten unterschiedlich auf die Urteile reagiert haben. Entsprechend eines VVorschlags des
EuGH in Bezug auf das mogliche weitere VVorgehen wurden in einigen Mitgliedstaaten
Anstrengungen unternommen, um eine gezielte VVorratsdatenspeicherung umzusetzen. Die Experten
der Hochrangigen Gruppe betonten jedoch, dass die Umsetzung dieser Kriterien rechtliche und
technische Probleme hinsichtlich ihrer Durchfiihrbarkeit aufwerfe*?, und die Anbieter kritisierten
die Kosten im Zusammenhang mit der technischen Umsetzung einer gezielten
Vorratsdatenspeicherung und — ganz allgemein — mit haufigen Anderungen der Rechtsvorschriften.
Ein weiteres schwerwiegendes rechtliches Problem auf nationaler Ebene besteht darin, dass die
nationalen Rechtsvorschriften in den meisten Féllen Over-the-Top-Dienste (OTT) nicht abdecken.
Der spezifische Fall von OTT-Diensten wird in Abschnitt 1.3 eingehender beleuchtet.

Il1. Grenzuberschreitende Probleme in der EU

Probleme im Zusammenhang mit der VVorratsdatenspeicherung treten auch bei
grenziiberschreitenden Anfragen auf, d. h. wenn eine zustdndige Behdrde Daten von einem in einem
anderen Mitgliedstaat anséssigen Anbieter anfordert. Bei grenziiberschreitenden Anfragen sind die
Behdrden im Empféangerland moglicherweise nicht in der Lage, eine Anfrage eines anderen Landes

zu erledigen (weil keine Daten oder einschlégige Rechtsvorschriften vorliegen).

Da die Verpflichtungen zur Vorratsspeicherung von Metadaten auf EU-Ebene nicht harmonisiert
sind, bestehen Herausforderungen fiir Strafverfolgungsbehdrden, die Daten von in einem anderen
Mitgliedstaat ansassigen Anbietern anfordern. Selbst wenn auf nationaler Ebene Regelungen zur
Vorratsdatenspeicherung bestehen, gibt es keine Kohédrenz zwischen den nationalen Regelungen fiir

die Speicherfristen, die von Mitgliedstaat zu Mitgliedstaat erheblich variieren.°

49 Der EuGH bietet zwar einige Leitlinien und Beispiele fir die Auslegung der gezielten
Vorratsspeicherung von Verkehrsdaten, die Rechtsprechung kann jedoch nur Anhaltspunkte liefern
und ist nicht prazise genug, um mogliche Einschrankungen bei der Vorratsspeicherung fiir alle
Datenkategorien ausfuhrlich darzulegen. Folglich wurden in den letzten Jahren mehrere Verfahren
gegen Vorschriften Gber die Vorratsdatenspeicherung beim Gerichtshof anhéngig gemacht, und die
Mitgliedstaaten kdnnen nicht fiir Rechtssicherheit sorgen.

%0 Metadaten werden fiir einen Zeitraum zwischen 6 und 72 Monaten gespeichert, je nach Art der
Daten und Straftat. In dem Bericht von Eurojust/EJCN uber die Vorratsdatenspeicherung von 2024
(Eurojust/EJCN data retention report of 2024) wiesen die Befragten darauf hin, dass aufgrund des
Mangels an auf VVorrat gespeicherten Daten, der Beschrénkungen der Kategorien von Daten, die auf
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Ebenso gibt es auf EU-Ebene keinen harmonisierten Ansatz fur die Definition der Daten, die auf
Vorrat zu speichern sind.>! Diensteanbieter konnen durch nationale Rechtsvorschriften dazu
verpflichtet sein, verschiedene Kategorien von Daten fur unterschiedliche Zwecke (Steuern, Audits,
Strafverfolgung) auf Vorrat zu speichern. Unterschiede bestehen auch in Bezug auf den
Detaillierungsgrad, da einige Rechtsvorschriften detaillierte Listen der auf Vorrat zu speichernden
Nichtinhaltsdaten enthalten, wahrend andere weiter gefasste Definitionen von Nichtinhaltsdaten
enthalten.>? Dartiber hinaus werden verschiedene Arten von Daten von den Anbietern fr
unterschiedlich lange Zeitraume auf VVorrat gespeichert, je nach dem von ihnen angebotenen Dienst
und ihren geschaftlichen und kommerziellen Bedurfnissen. Dadurch entsteht eine &ulerst
heterogene Landschaft mit erheblichen Unterschieden nicht nur zwischen den Mitgliedstaaten,

sondern auch zwischen den Diensten.

Diese Unterschiede sind auch aufgrund der Unterschiede zwischen den Mitgliedstaaten in Bezug
auf den Zugang zu auf Vorrat gespeicherten Daten erheblich: einige Mitgliedstaaten benétigen eine
richterliche Genehmigung fiir den Zugang zu bestimmten Arten von Metadaten, andere hingegen
nicht. Diensteanbietern zufolge ist die Rechtsunsicherheit in Bezug auf die fir die Offenlegung von
Daten geltenden Vorschriften eine der Ursachen fr Verzdgerungen und die Nichteinhaltung von

Strafverfolgungsersuchen.

Vorrat gespeichert werden durfen, und der kurzen (kirzeren) Aufbewahrungsfristen weniger Daten
verfligbar sind. Die fehlende Verftigbarkeit von Daten wirkt sich folglich auch auf die Fahigkeit der
Behdorden aus, Europdische Ermittlungsanordnungen und Rechtshilfeersuchen zu vollstrecken.

51 Aus der Studie der Kommission ber die Vorratsdatenspeicherung (Seite 48) geht hervor, dass
bestimmte Arten von Informationen zwar in allen Mitgliedstaaten stets als Teilnehmer- oder
Verkehrsdaten eingestuft werden, jedoch kein Konsens tber die Klassifizierung der folgenden
Datenpunkte besteht: IP-Adressen, SIM-Nummern, Geréte-ldentifizierungsnummern (z. B. IMSI,
IMEI) und Portnummern fur dynamische IP-Adressen. In einigen Mitgliedstaaten (EE, FR, IE)
werden diese Datenpunkte als Teilnehmerdaten eingestuft, wéhrend andere (DE, ES, IT, PL, SI) sie
als Verkehrsdaten einstufen.

52 Siehe Anhang 111 Studie der Kommission (iber die VVorratsdatenspeicherung fiir einen Uberblick tiber
die in den einzelnen Mitgliedstaaten gespeicherten Daten.
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Die zustandigen Behorden missen die fir den Anbieter, der die angeforderten Daten besitzt,
geltenden nationalen Vorschriften, aber auch die von den Anbietern selbst festgelegten spezifischen
Anforderungen einhalten. Wie im SIRIUS-Jahresbericht 202252 angegeben, konnen Anbieter
verlangen, dass spezielle Portale genutzt oder Anfragen unter Verwendung bestimmter VVorlagen
oder Sprachen eingereicht werden. Dartiber hinaus kdnnen sie Informationen tber die Art des Falls,
einen klaren Verweis auf die nationale Rechtsgrundlage fur die Anfrage oder die Festlegung enger
Fristen flr die angeforderten Daten verlangen. Mit der Umsetzung des Pakets zu elektronischen
Beweismitteln bis 2026 werden zwar einige dieser Probleme angegangen werden, die Experten der
Hochrangigen Gruppe betonten jedoch, dass zwischen diesen VVorschriften und einem méglichen
harmonisierten Rahmen fur die Vorratsdatenspeicherung Kohdrenz bestehen muss. Das Européische
Institut fir Telekommunikationsnormen (European Telecommunications Standards Institute —
ETSI) hat zwar Normen flr das Format von Anfragen fiir nummerngebundene interpersonelle
Kommunikationsdienste (herkdmmliche Telekommunikationsdienste) entwickelt, doch werden
diese von den Anbietern nicht in allen Mitgliedstaaten einheitlich angewandt. Die Normen flr die
Datenlibermittlung von OTT-Dienstleistern> an Strafverfolgungsbehorden sind noch nicht
vollstandig ausgearbeitet und umgesetzt. Dartiber hinaus kdnnen die Diensteanbieter frei
entscheiden, in welcher Form sie Nutzerdaten erheben und speichern, was dazu fiihrt, dass die
Praktiker Rohdaten in sehr unterschiedlicher Form erhalten; dies fiihrt zu einer erheblichen
Belastung fur die Strafverfolgungsbehorden, die von gestrafften Verfahren,
Kommunikationssystemen und Formaten fiir die Ubermittlung von Anfragen und fiir das
Versenden und Empfangen von Antworten auf Anfragen sowie Daten profitieren wirden. Daruber
hinaus wurden standardisierte Kommunikationssysteme und Formate die Kosten fur die
Bearbeitung von Anfragen flr Unternehmen senken.

Sobald die Strafverfolgungsbehdrden rechtmaRig Zugang zu Daten erhalten haben, miissen sie in
der Lage sein, diese zu nutzen; daher mussen die Daten lesbar sein. Die Anbieter bieten jedoch
zunehmend Dienste an, die eine Ende-zu-Ende-Verschlisselung von Verkehrsdaten ermdglichen,
und wenn sie diese Daten auf Anfrage den Strafverfolgungs- und Justizbehdrden zur Verfligung
stellen, dann erfolgt dies haufig in dieser verschlisselten Form.

53 sirius-eu-digital-evidence-situation-report-2022, S. 14.

54 In diesem Bericht bezieht sich der Begriff ,,Over-the-top-Kommunikationsdienste auf
Anwendungen und Dienste, die Kommunikations- und Mediendienste (wie Nachrichtentbermittlung
sowie Sprach- und Videoanrufe) Uber das Internet ohne Beteiligung oder Kontrolle herkdmmlicher
Anbieter von Telekommunikationsdiensten (Telekommunikationsunternehmen) bereitstellen.
Géngige Beispiele fir OTT-Kommunikationsdienste sind Nachrichtenanwendungen wie WhatsApp,
Telegram, Facebook Messenger, Sprach- und Videoanrufdienste wie Skype, Zoom, Google Meet,
Viber, und Social-Media-Plattformen wie Instagram und Snapchat (Nachrichtenlbermittlung und
Teilen von Medien).
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Eine weitere empfundene Folge dieses Status quo ist schlieBlich die Gefahr, dass die Beweismittel
der Strafverfolgungsbehérden vor Gericht angefochten werden.> Der EUGH hat klargestellt, dass
die Zulassigkeit von durch Vorratsdatenspeicherung erlangten Beweismitteln unter das nationale
Recht fallt>® — vorbehaltlich der Grundsatze der Aquivalenz und der Effektivitit®”; Die Unterschiede
zwischen den nationalen Regelungen zur Vorratsdatenspeicherung kénnen sich daher auf die

Zulassigkeit von Beweismitteln in grenziberschreitenden Verfahren auswirken. 58

5 Siehe Kapitel zur Erhebung und Zul&ssigkeit von Beweismitteln (Collection and admissibility of
evidence) im Bericht von Eurojust/EJCN (ber die Vorratsdatenspeicherung von 2024
(Eurojust/EJCN data retention report of 2024).

%6 EuGH, Urteil vom 6. Oktober 2020, La Quadrature du Net u. a., Rechtssache C-511/18

ECLI:EU:C:2020:791, Rd. 222 bis 228, Urteil vom 5. April 2022, Commissioner of An Garda

Siochana u. a., Rechtssache C-140/20, ECLI:EU:C:2022:258, Rn. 127.

Ebenda, Rd. 223: ,[...] wobei sie [...] nicht ungilinstiger sein diirfen als diejenigen, die gleichartige,

dem innerstaatlichen Recht unterliegende Sachverhalte regeln (Aquivalenzgrundsatz), und die

Ausuibung der durch das Unionsrecht verliehenen Rechte nicht praktisch unmdglich machen oder

tiberméBig erschweren diirfen (Effektivititsgrundsatz) [...].*

%8 In mehreren Gerichtsverfahren wurde die Zulassigkeit von Nichtinhaltsdaten als Beweismittel in
Frage gestellt. Eine Zusammenfassung findet sich auf Seite 41 in der Studie der Kommission Uber
die Vorratsdatenspeicherung.

57
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1. Probleme im Zusammenhang mit OTT und anderen Anbietern

Wiéhrend sich die oben genannten Probleme auf alle Anbieter von elektronischen
Kommunikationsdiensten beziehen, stellen OTT-Anbieter Strafverfolgungsbehdrden vor
zusatzliche Herausforderungen beim rechtmaRigen Zugang zu Daten. Sowohl auf nationaler als
auch auf EU-Ebene sehen sich OTT-Anbieter hdufig nicht an dieselben Verpflichtungen gebunden
wie herkdmmliche Kommunikationsanbieter. Wé&hrend OTT-Anbieter in den Anwendungsbereich
des Europaischen Kodex fiir die elektronische Kommunikation (EKEK) fallen, fiihren die Tatsache,
dass sie haufig aulRerhalb der EU niedergelassen sind, und das Fehlen von Lizenzierungssystemen
(d. h. sie unterliegen womdglich ausschliel3lich Allgemeingenehmigungen) und Sanktionen zu
Unsicherheit hinsichtlich ihrer Verpflichtung zur Vorratsspeicherung von Daten — einschliellich
bestimmter Arten von Daten — und zu Herausforderungen bei der Durchsetzung der Einhaltung der
Vorschriften. Daruber hinaus speichern herkémmliche Kommunikationsanbieter zwar in den
meisten Fallen einige Daten fiir geschaftliche Zwecke auf Vorrat, anhand derer Nutzer identifiziert
werden konnen (z. B. IP-Adressen mit Port-Nummern und Zeitangaben), dies gilt jedoch nicht fur
OTT-Diensteanbieter, die lediglich die fir ihre kommerziellen Zwecke bendtigten
Nichtinhaltsdaten auf Vorrat speichern, in einigen Féllen nur fiir einen kurzen Zeitraum.%® OTT-
Anbieter speichern Nichtinhaltsdaten, die mit einer dynamischen IP-Adresse (Port-Nummer und
Zeitangaben) verbunden sind, nicht auf Vorrat. Dies kann es erschweren oder sogar unmdglich
machen, Metadaten von Kommunikationen abzurufen, die Uber Systeme wie WhatsApp oder
Telegram erfolgen, die zunehmend genutzt werden. Wie bereits erwéhnt, unterscheiden sich auch
die Arten der auf Vorrat gespeicherten Daten je nach angebotenem Dienst. Die Anbieter geben zwar
in einigen Fallen Leitlinien heraus, in denen sie darlegen, welche Arten von Daten sie auf VVorrat
speichern®®, OTT-Anbieter legen diese Informationen in anderen Féllen jedoch nicht offen.
Zusammen mit dem Mangel an Transparenzpflichten in Bezug auf die Arten von Daten, die
Anbieter fur geschaftliche Zwecke erzeugen, verarbeiten und speichern, fuhrt dies hdufig zu
Problemen fir Strafverfolgungsbehdrden bei der Feststellung, ob Daten auf VVorrat gespeichert
wurden, wer Uber welche Daten verfiigt und welche Arten von Datensatzen angefordert werden

konnen, und letztlich wenn sie Anfragen an Anbieter richten.

5 Dies gilt insbesondere fur kleine Anbieter. Laut der Studie der Kommission tber die
Vorratsdatenspeicherung (S. 103), werden IP-Adressen im Durchschnitt 30 Tage lang gespeichert.

60 Siehe z. B. law-enforcement-guidelines-outside-us.pdf (apple.com).
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Gleichzeitig tragt die steigende Zahl der bei den Anbietern eingehenden Anfragen®® in Verbindung
mit der Notwendigkeit, umfangreiche Datensatze zu verarbeiten, dazu bei, dass Anfragen verzdgert
oder abgelehnt werden®?. Dies ist neben den spezifischen Geschaftsmodellentscheidungen der
Anbieter auch auf die begrenzte Zahl von Mechanismen fir die Zusammenarbeit zwischen
Strafverfolgungs- und Justizbehorden einerseits und privaten Unternehmen andererseits

zuruckzufihren.

Obwohl sie moglicherweise nicht unter die Definition des EKEK fir Kommunikationsdienste
fallen, erzeugen und verarbeiten einige neue Technologien und andere digitale Akteure (wie
Automobilhersteller und KI-Systeme mit GroRen Sprachmodellen) Kommunikationsmetadaten, die
Informationen Uber kriminelle Aktivitaten liefern kdnnen. Obwohl diese Dienste immer mehr Daten

verarbeiten, sind sie derzeit nicht an die Verpflichtungen zur VVorratsdatenspeicherung gebunden.
MOGLICHE LOSUNGEN
. Starkung der Zusammenarbeit zwischen Kommunikationsanbietern und Praktikern

Da die Erhebung digitaler Beweismittel durch das Fehlen harmonisierter VVorschriften erschwert
wird, sind Strafverfolgungsbehdrden bei der Durchfiihrung von Ermittlungen haufig auf die
freiwillige Zusammenarbeit mit Diensteanbietern angewiesen. Diese Lésung hat zwar einige
Ermittlungen in besonders beachteten Fallen erleichtert®?, sie ist jedoch mit Rechtsunsicherheit
behaftet und nicht immer praktikabel: die freiwillige Zusammenarbeit hangt von der Art und Grofie
des Diensteanbieters ab, da kleine Anbieter Daten fir viel kiirzere Zeitradume auf VVorrat speichern
als groRere Anbieter oder nicht Gber die Ressourcen verfiigen, um auf Anfragen der

Strafverfolgungsbehdrden zu reagieren.5

61 Laut dem SIRIUS-Jahresbericht 2023 nimmt die Menge der an Diensteanbieter gerichteten Anfragen
jedes Jahr kontinuierlich zu (siehe S. 66 ff.).

62 Der SIRIUS-Jahresbericht 2023 (FuBnote 61) gibt einen Uberblick tber die Hauptursachen fiir die
Verzdgerung/Ablehnung von Anfragen um elektronische Beweismittel (siehe S. 68 ff.).

63 Siehe Beispiele im SIRIUS-Jahresbericht 2023 (FuBnote 61), S. 19.

64 Im SIRIUS-Jahresbericht 2023 (FuRnote 61, S. 79) wird berichtet, dass die grolRe Zahl von Anfragen
im Rahmen der freiwilligen Zusammenarbeit fur Diensteanbieter eine Herausforderung darstellt, und
ihnen wird empfohlen, an internationalen SIRIUS-Veranstaltungen teilzunehmen, damit kleinere
Online-Diensteanbieter das Fachwissen des SIRIUS-Projekts im Bereich der Zusammenarbeit mit
Behorden nutzen kdnnen, um ihr Verstandnis in dieser Angelegenheit zu verbessern, ihre Strategien
flr die Beantwortung der Anfragen der Behdrden zu strukturieren und sicherzustellen, dass sie auf
kinftige rechtliche Entwicklungen vorbereitet sind.
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Partnerschaften und die Zusammenarbeit mit der Industrie missen auf einem klaren
Rechtsrahmen beruhen, der ein wesentlicher Bestandteil jeder tragféhigen Losung ist, die es den
Strafverfolgungs- und Justizbehdrden ermdéglicht, Schwierigkeiten beim rechtméaRigen Zugang zu
digitalen Beweismitteln zu Uberwinden. Damit die Praktiker der Strafverfolgungsbehdrden und
Anbieter ein Verstéandnis fur die BedUrfnisse der anderen Seite entwickeln und gemeinsam
praktikable Losungen finden kdnnen, ist es wichtig, dass beide Parteien ihren jeweiligen rechtlichen
Verpflichtungen nachkommen und eine dauerhafte und vertrauensvolle Beziehung untereinander
aufbauen. Stabile Mechanismen fir die Zusammenarbeit mit dem Privatsektor sind erforderlich,
um die Transparenz in Bezug auf die von den Anbietern erzeugten und gespeicherten Daten und
die Dauer der Vorratsspeicherung zu erh6hen, aber auch um eine harmonisierte Kategorisierung
der auf Vorrat zu speichernden und abzurufenden Daten zu gewahrleisten, standardisierte
Formate fiir die Anforderung von Daten zu konzipieren und sichere Kanéle fur den direkten

Austausch zwischen zustdndigen Behdrden und Diensteanbietern einzurichten.

Es kénnen mehrere Optionen zur Starkung dieser Zusammenarbeit geprift werden, von denen
einige verbindlich sind (zwingendes Recht), wahrend andere Losungen auf nicht zwingendem Recht
beruhen. Einige der in diesem Abschnitt aufgefiihrten Losungen missten im Rahmen der in

Abschnitt 11 genannten Folgenabschatzung bewertet und anschliefend in Rechtsvorschriften

umgesetzt werden.
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Empfehlungen Cluster 5

Um sicherzustellen, dass die zustindigen Behorden in der Lage sind, die richtigen
Dateninhaber zu identifizieren und relevante Daten von diesen einzuholen, dass solche
Anfragen bei Diensteanbietern in standardisierten Formaten eingehen und dass die
grenziiberschreitende Zusammenarbeit nicht durch Rechtskollisionen beeintrdchtigt wird,
empfehlen die Experten Folgendes:

1. Aufbau und Verstirkung der Zusammenarbeit zwischen Praktikern der
Strafverfolgungsbehorden und Diensteanbietern zur Unterstiitzung des
Informationsaustauschs, des Kapazitditsaufbaus und von Schulungen sowie zur
Festlegung der Grundsdtze und Modalititen der Zusammenarbeit [Empfehlung 13],
beispielsweise durch die Einrichtung einer Clearingstelle, die es den zustindigen
Behorden erméglicht, einschligige Diensteanbieter zu ermitteln und rechtmdfiige
Anfragen gezielter an diese zu richten [Empfehlung 18]. Dies konnte erreicht werden,
indem

a. auf bestehenden Strukturen auf EU-Ebene aufgebaut wird, etwa dem
SIRIUS-Projekt, dem Europdischen Justiziellen Netz (EJN)/dem
Europdischen Justiziellen Netz zur Bekdmpfung der Cyberkriminalitdit
(EJCN), dem EU-Internetforum,

b. Vereinbarungen getroffen werden, in die bewdhrte Verfahren einfliefSen, die
in bestimmten Mitgliedstaaten auf nationaler Ebene etabliert wurden

[Empfehlung 14];

2. Forderung von Transparenzvorschriften fiir Anbieter elektronischer
Kommunikationsdienste und anderer Kommunikationsdienste in Bezug auf die Daten,
die sie im Zuge ihrer Geschdftstdtigkeit verarbeiten, erzeugen oder speichern, sowie
in Bezug auf die Unterrichtung der Strafverfolgungsbehérden dariiber, welche Daten
verfiighar sind, wobei den durch die Vertraulichkeit der Ermittlungen gesetzten
Grenzen Rechnung getragen wird, im Wege von Kooperationsvereinbarungen mit
Diensteanbietern oder erforderlichenfalls durch die Festlegung verbindlicher
Verpflichtungen [Empfehlung 17, Empfehlung 16];

3. die Entwicklung gestraffter Verfahren und Formate auf der Grundlage vereinbarter
Standards fiir die strukturierte Ubermittlung von Anfragen an Anbieter und den
Erhalt von Antworten [Empfehlung 15] und die Forderung der Benennung einziger
Anlaufstellen (Single Point of Contact — SPoC) innerhalb der Plattformen fiir die
Bearbeitung von Anfragen von und Kontakten mit den zustindigen Behorden
[Empfehlung 36];

4. FEinrichtung von Mechanismen, um sicherzustellen, dass grenziiberschreitende
Anfragen in einer Weise an Diensteanbieter gerichtet werden, die effizient ist und
potenzielle Konflikte vermeidet, wobei die fiir elektronische Beweismittel festgelegten
Mechanismen als Modell dienen kénnen und die Kohdrenz dieser Mechanismen mit
den in der Verordnung iiber elektronische Beweismittel festgelegten Vorschriften
sichergestellt wird [Empfehlung 19].
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Derzeit bestehen EU-Strukturen, die es den einschlégigen Akteuren ermdéglichen, sich mit
Instrumenten und bewahrten Verfahren vertraut zu machen. Durch die Zusammenfiihrung von
Strafverfolgungsbehdrden, Justizbehdrden und Diensteanbietern kénnte das SIRIUS-Projekt den
Austausch von Wissen und Instrumenten im Zusammenhang mit Anfragen von Nutzerdaten, die
sich im Besitz von Anbietern befinden, erleichtern® und — insbesondere dank des bestehenden
Netzes der SIRIUS-SPoC — als Plattform fir die direkte Verbindung zwischen anfragenden
Behorden und Anbietern dienen®. SIRIUS konnte als zentrales Archiv fiir Rechtsinstrumente,
Rechtsprechung, Formate usw. dienen, wie dies beim grenziberschreitenden Austausch
elektronischer Beweismittel der Fall ist.5”

Als bestehendes Kooperationsumfeld fur die Mitgliedstaaten, die Internetbranche und andere
Partner konnte das EU-Internetforum® als Raum dienen, in dem auf EU-Ebene zwischen den
einschlégigen Akteuren in Bezug auf Tatigkeiten im Zusammenhang mit dem Zugang zu digitalen
Daten direkte Kontakte aufgebaut und Vertrauen hergestellt werden kénnten. Es kdnnte zur
Erstellung und Aktualisierung eines offenen Katalogs der Arten von Daten beitragen, die Anbieter
und Datenbearbeiter erheben und verarbeiten und moglicherweise zentral von SIRIUS verwaltet
werden. Ein solcher Katalog wirde den derzeitigen Mangel an Transparenz abmildern und den
Strafverfolgungs- und Justizbehorden mehr Klarheit dartber verschaffen, welche Daten sie
anfragen konnen, und als Clearingstelle fungieren, mit der ermittelt werden kann, an wen eine
Anfrage gerichtet werden sollte. Dariiber hinaus wirde der Katalog fir den Fall, dass den Anbietern
rechtliche Verpflichtungen auferlegt werden, einen Mehrwert bei der Uberwachung und Bewertung
der Umsetzung der Transparenzpflichten in Bezug auf die Arten von Daten bieten, die die Anbieter
speichern oder anderweitig verarbeiten.

65 Das SIRIUS-SPoC-Netz von Experten fir rechtmaRige Datenanfragen fordert bewahrte Verfahren
und ermutigt die Lander, eigene SPoC einzurichten. SPoC sind benannte Personen, Einheiten oder
Einrichtungen, die Anfragen von Regierungsbehdrden zentralisieren, tberprifen und an
Diensteanbieter Gbermitteln. Derzeit sind 36 Strafverfolgungsbehérden aus 25 L&ndern Teil dieses
Netzes.

66 Das SIRIUS-Projekt dient als Anlaufstelle fiir die Beschaffung elektronischer Daten von
Diensteanbietern, die in anderen Landern anséssig sind. SIRIUS bietet eine eingeschrankte Plattform
flr den Austausch von Wissen und bewahrten Verfahren fur Strafverfolgungs- und Justizpersonal.
Im Rahmen des SIRIUS-Projekts wird ein Archiv mit aktuellen Kontaktdaten von tiber 1000
Unternehmen gefihrt, das sich auf kleinere, schwer zu findende oder mitunter unzugéngliche
Dienstleister konzentriert. Die zustandigen Behdrden konnen daher mehrere Adressen mit einer
einzigen Transaktion abrufen, was ihnen dabei hilft, mit groBen Mengen komplexer Informationen
effizienter umzugehen. SIRIUS project | Europol (europa.eu).

o7 SIRIUS ist ein von der EU finanziertes Projekt fiir die Unterstiitzung des Zugangs von
Strafverfolgungs- und Justizbehérden zu grenziberschreitenden elektronischen Beweismitteln im
Kontext strafrechtlicher Ermittlungen und Verfahren. Das Projekt SIRIUS wird gemeinsam von
Europol und Eurojust in enger Partnerschaft mit dem EJN umgesetzt; es dient als zentraler
Bezugspunkt in der EU fiir den Wissensaustausch zum grenziiberschreitenden Zugang zu
elektronischen Beweismitteln. SIRIUS project | Europol (europa.eu).

68 Internetforum der Europdischen Union (EUIF) — Européische Kommission (europa.eu).
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Die Nutzung von Synergien mit dem Paket zu elektronischen Beweismitteln wirde Kosten und
Ressourcen sparen und zur vollstandigen Umsetzung der Rechtsvorschriften tber elektronische
Beweismittel beitragen. So kénnte beispielsweise die an Strafverfolgungsbehorden gerichtete
Aufforderung, bei Stellen, die als SPoC fur (grenziiberschreitende) Antrdage auf Offenlegung von
Daten fungieren, Kapazititen zu schaffen oder auszubauen, auf Antrage auf nationaler Ebene
ausgeweitet werden oder auf die Verpflichtung, Schulungsprogramme fir Ermittler und Ersthelfer
anzubieten. Ebenso kdnnten die derzeit im Zusammenhang mit der Umsetzung des Pakets zu
elektronischen Beweismitteln laufenden Bemiihungen um die Einrichtung einer digitalen
Plattform, die den direkten Austausch zwischen zustdndigen Behdrden und Anbietern ermdglicht,
fiir die Zwecke von Kommunikationsmetadaten, die im Einklang mit nationalen Rechtsvorschriften

auf Vorrat gespeichert werden, repliziert werden.
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Die Mitgliedstaaten konnten in Erwégung ziehen, Vereinbarungen als Instrumente zur Forderung
der Zusammenarbeit und zur Entwicklung eines gemeinsamen Verstandnisses zwischen
Diensteanbietern, staatlichen Stellen und Strafverfolgungsbehorden einzufiihren, um die
Anwendung nationaler Rechtsvorschriften zu unterstiitzen. Positive Beispiele einiger
Mitgliedstaaten konnten unter Einbeziehung aller relevanten Akteure (Unternehmen, Agenturen
usw.) flr ihre Strukturierung herangezogen werden, um sicherzustellen, dass alle relevanten
Aspekte der Zusammenarbeit abgedeckt werden (Benennung von einzigen Anlaufstellen fir
Diensteanbieter und Strafverfolgungsbehorden, technische Erfordernisse, gemeinsame Festlegung
der bereitzustellenden Datenkategorien, gemeinsame Verfahren, Ausarbeitung standardisierter
Anfragemodelle, Malnahmen zur Datensicherheit und Datenminimierung usw.).%° Wie oben
dargelegt, waren standardisierte Protokolle fiir die Erhebung von Daten von Anbietern
(einschliellich OTT-Dienstleistern) und fir Datenanfragen von zustandigen Behdrden sowohl fur
Strafverfolgungsbehdrden als auch fir Diensteanbieter von Vorteil, die automatisierte
Mechanismen flr die Bereitstellung von Antworten einrichten kénnten, um Kosten zu senken und
Zeit zu sparen. Obwohl zwischen nationalen und grenziberschreitenden Anfragen (im Rahmen
fur elektronische Beweismittel) hinsichtlich der Anforderungen Unterschiede bestehen, konnten die
Arbeitsablaufe und die Kanéle, Uber die Daten angefordert werden, dennoch weiterentwickelt
werden, da sich die Standardisierung auf das Format der angeforderten/erhaltenen Daten bezieht.
Normungsgremien wie ETSI sind am besten in der Lage, solche standardisierten Formate zu
entwickeln. Die Strafverfolgungsexperten der Mitgliedstaaten wurden in diese Prozesse bislang
jedoch nur beschrankt einbezogen. Aus diesem Grund konnte die bestehende, von Europol und der
Kommission geleitete Europaische Arbeitsgruppe zur Normung im Bereich der inneren
Sicherheit die Beteiligung der Mitgliedstaaten an solchen Foren koordinieren und fordern. Die
Arbeiten konnten auf bestehenden, vom ETSI entwickelten Normen aufbauen, die auf andere
Datenkategorien ausgeweitet werden kénnten.”®

69 Mit der Vereinbarung Irlands vom 6. April 2024 soll die Anwendung des Gesetzes Uber die
Kommunikation (Vorratsdatenspeicherung) von 2011 (in der gednderten Fassung) unterstitzt
werden. Das Justizministerium hat einen unabhéngigen Vorsitzenden ernannt, ein Mandat festgelegt
und Vertreter von Strafverfolgungs- und Diensteanbietern eingeladen.

70 TS 102 657: Verarbeitung auf VVorrat gespeicherter Daten; Ubergabeschnittstelle fiir die Anfrage und
Lieferung von auf Vorrat gespeicherten Daten und Kategorien von auf Vorrat gespeicherten Daten
(Teilnehmer, Nutzung, Ausriistung, Netzelement und Abrechnungsdaten); TS 103 120: Schnittstelle
fur Informationen Uber Anordnungen (Definition einer elektronischen Schnittstelle zwischen zwei
Systemen fir den sicheren Austausch von Informationen im Zusammenhang mit der Einleitung und
Verwaltung rechtméaRiger erforderlicher MalRnahmen; sie wird Gblicherweise fiir die rechtmaRige
Uberwachung genutzt, kann jedoch auch fiir auf Vorrat gespeicherte Daten verwendet werden; sie
kommt (iblicherweise zwischen einem Diensteanbieter auf der einen Seite und einer staatlichen
Stelle oder einer Strafverfolgungsbehorde, die berechtigt ist, rechtmaRige MalRnahmen zu verlangen,
auf der anderen Seite zur Anwendung); TS 103 705: Datenstrukturen fur rechtmaRige Offenlegungen
(in Entwicklung; nur Datenstrukturen, keine Ubergabeschnittstelle, keine vordefinierte
Baumstruktur, vom Dienstleister festgelegte Arten und Informationen).
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Wichtigste Mafinahme: Die Experten der Hochrangigen Gruppe rufen dazu auf,
dass die Zusammenarbeit und die Entwicklung eines gemeinsamen Verstindnisses
zwischen Dienstleistern, staatlichen Stellen und Strafverfolgungsbehorden gefordert
wird.

Akteure: Europdische Zeitrahmen: noch festzulegen

Kommission,

Mitgliedstaaten, Europol
(SIRIUS), Eurojust, EU-

>

Internetforum

Die Experten der Hochrangigen Gruppe fordern die Europiische Kommission,
Europol und die Mitgliedstaaten auf, zu priifen, wie die Zusammenarbeit zwischen
Strafverfolgungsbehorden und Privatunternehmen gefordert und verbessert werden
kann, um einen stindigen Dialog und ein gegenseitiges Verstandnis der operativen,
technischen und geschéftlichen Bediirfnisse zu fordern. Im Zusammenhang mit der in
Abschnitt II genannten Folgenabschitzung fordern die Experten der Hochrangigen
Gruppe die Kommission ferner auf, die Entwicklung spezifischer Verpflichtungen in
Bezug auf die Transparenz der Datenerhebung und permanente
Kooperationsstrukturen in Erwédgung zu ziehen.

Die Experten der Hochrangigen Gruppe ersuchen die Europiische Kommission,
Europol und Eurojust, Plattformen fiir den Austausch zwischen
Strafverfolgungsbehdrden und der Justiz einerseits und Kommunikationsanbietern
andererseits einzurichten oder bestehende Plattformen zu férdern und einen von
SIRIUS zu verwaltenden Katalog der Daten zu erstellen, die von
Kommunikationsanbietern und Datenbearbeitern im Rahmen ihrer Geschaftstitigkeit
generiert und gespeichert werden.

Die Experten der Hochrangigen Gruppe ersuchen die Mitgliedstaaten, die
Moglichkeit zu priifen, Kooperationsabkommen und/oder Vereinbarungen zu
schlieBen, die Dienstleister, staatliche Stellen und Strafverfolgungsbehorden
zusammenbringen, um die Anwendung nationaler Rechtsvorschriften durch die
gemeinsame Festlegung von Grundsitzen und Standardpraktiken zu unterstiitzen.

Die Experten der Hochrangigen Gruppe fordern Europol und die Européische
Kommission auf, die bestehende Arbeitsgruppe zur Normung im Bereich der inneren
Sicherheit zu nutzen, um die Mitgliedstaaten stiarker an Normungsforen zu beteiligen
und so einen Beitrag zur Schaffung einschldagiger Normen und zur gemeinsamen
Ausarbeitung von Protokollen zu leisten, in denen Verfahren fiir die Zusammenarbeit
mit Diensteanbietern festgelegt sind.

Die Experten der Hochrangigen Gruppe ersuchen die Europiische Kommission,
Europol, Eurojust/EJN und die Mitgliedstaaten, Synergien mit Instrumenten wie
dem Paket zu elektronischen Beweismitteln zu nutzen, um einschligige Werkzeuge
aufzubauen oder zu erwerben, beispielsweise indem in Entwicklung befindliche
digitale Plattformen als Portale fiir die Einreichung von Anfragen nutzbar gemacht
werden.

15941/2/24 REV 2
ANLAGE JALL

www.parlament.gv.at

52
DE


https://www.parlament.gv.at/pls/portal/le.link?gp=XXVIII&ityp=EU&inr=14774&code1=RAT&code2=&gruppen=Link:15941/2/24;Nr:15941;Rev:2;Year:24;Rev2:2&comp=15941%7C2024%7C

Il.  Harmonisierung der Mindestvorschriften flr die Vorratsspeicherung von Metadaten
durch Kommunikationsanbieter und den Zugang der zustandigen Behdrden

Die Experten stimmen weitgehend darin Uberein, dass ein harmonisierter EU-Rahmen zur Regelung
der Vorratsspeicherung von Metadaten zu Strafverfolgungszwecken erforderlich ist. Ein solcher
Rahmen wirde standardisierte Lésungen sowie klare und durchsetzbare Verpflichtungen fur
Kommunikationsanbieter und Datenbearbeiter in Bezug auf den Zeitpunkt und die Art der
Vorratsdatenspeicherung und die Umstande, unter denen Zugang zu diesen Daten gewahrt wird,
bieten. Dieser Rahmen wirde klare Regeln fiir die Vorratsspeicherung und den Zugang festlegen
und somit — unter Beriicksichtigung der Anhaltspunkte der anwendbaren Rechtsprechung — klare
Garantien fir Grundrechte und wesentliche Interessen bieten sowie Klarheit Uber die VVorschriften
fir Kommunikationsanbieter fiir die VVorratsspeicherung und Weitergabe von Daten zu
Strafverfolgungszwecken schaffen. Darlber hinaus wirde ein solcher Rahmen die vollstandige
Umsetzung des Pakets zu elektronischen Beweismitteln unterstiitzen, indem er sicherstellt, dass
Daten auf VVorrat gespeichert werden.

Empfehlungen Cluster 6

Um sicherzustellen, dass digitale Beweismittel, die fiir die Ermittlung und Verfolgung von
Straftaten erforderlich sind, zur Verfiigung stehen und dass die Vorschriften fiir die
Vorratsdatenspeicherung und die Garantien in Bezug auf die Grundrechte, insbesondere den
Schutz der Privatsphdre und den Datenschutz, die Meinungsfreiheit und die Rechte der
Beschuldigten, einschliefflich des Rechts auf ein ordnungsgemdfies Verfahren, zwischen den
Mitgliedstaaten nicht fragmentiert sind, und um Rechtssicherheit sowohl fiir die zustdindigen
Behorden als auch fiir die Anbieter elektronischer und anderer Kommunikationsdienste zu
gewdbhrleisten, empfehlen die Experten Folgendes:

1. Festlegung von Kategorien von Metadaten basierend auf dem Zweck ihrer Nutzung
(ldentifizierung, Lokalisierung, Feststellung oder Bewertung der Online-Tdtigkeit
einer Person von Interesse) [Empfehlung 28], um sicherzustellen, dass Anbieter
elektronischer Kommunikationsdienste und andere Anbieter von
Kommunikationsdiensten zumindest die Daten auf Vorrat speichern, die zur
Identifizierung einer Person ausreichen [Empfehlung 27 Ziffer v];

2. Festlegung von Mindestspeicherfristen fiir diese Daten,

3. Festlegung von Bedingungen fiir den Zugang zu auf Vorrat gespeicherten Daten
[Empfehlung 27 Ziffer iv], die sich je nach Datenkategorie, Kategorie der Straftat
(z. B. Straftaten, die nur im Internet stattfinden) oder der Gefahr fiir die Opfer
unterscheiden [Empfehlung 29];

4. Gestaltung von Rechts- und Verwaltungsvorschriften und technischen Bestimmungen,
die die uneingeschrdnkte Achtung der Grundrechte und Grundfreiheiten betroffener
Personen gewdhrleisten und diese Rechte nur einschrdnken, wenn dies notwendig und
verhdltnismdfig ist [Empfehlung 27 Ziffer vi];

5. Gewidbhrleistung, dass fiir herkommliche Kommunikationsanbieter, OTT-
Diensteanbieter und andere bestehende oder kiinftige Anbieter, die Daten erzeugen und
verarbeiten, dieselben Vorschriften, Verpflichtungen und Garantien gelten
[Empfehlung 27 Ziffern i und ii];

6. Gewdbhrleistung, dass fiir kommerzielle und geschdftliche Zwecke auf Vorrat
gespeicherte Nutzerdaten fiir die Strafverfolgung — unter Beachtung einschldgiger
Garantien — wirksam zugdnglich sind (Empfehlung 31) und dass die rechtmdf3ig von
Anbietern empfangenen Daten fiir die zustdndigen Behorden lesbar sind
[Empfehlung 27 Ziffer iii];

7. Gewidbhrleistung, dass die Mitgliedstaaten Sanktionen gegen Anbieter elektronischer
Kommunikationsdienste und anderer Kommunikationsdienste, die bei der
Vorratsspeicherung und Bereitstellung von Daten nicht kooperieren, durchsetzen

kénnen, z. B. durch die Umsetzung von Verwaltungssanktionen oder Beschrdinkungen
ihrer Fiahigkeit, auf dem EU-Markt tditig zu sein [Empfehlung 30].
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Wenn es um die Vorratsspeicherung von Metadaten geht, sollte zwischen Datenkategorien
unterschieden werden, wobei die Daten, die zur Identifizierung einer Person von Interesse
erforderlich sind (Teilnehmerdaten’* und IP-Adressen der Kommunikationsquelle’?), von Verkehrs-
3 und Standortdaten’* unterschieden und fiir jede Kategorie unterschiedliche Speicherfristen und
Garantien vorgesehen werden sollten. Auch bei der Phase des Datenzugangs besteht das Ziel darin,
ein ausgewogenes Verhaltnis zwischen der Schwere der zu untersuchenden Straftat und dem Grad
des Eingriffs in die Privatsphére der zu ergreifenden MalRnahmen zu gewéhrleisten. Im Einklang
mit der jiingsten Rechtsprechung’® kénnten Mindestanforderungen fiir die allgemeine
Vorratsspeicherung von Daten gepruft werden, die ausreichen, um sicherzustellen, dass jeder
Nutzer eindeutig identifiziert werden kann. Fir Verkehrs- und Standortdaten miissen zusétzliche

und strengere Kriterien gepruft werden.

Um einen solchen Rahmen so zukunftssicher und technologieneutral wie méglich zu gestalten,
sollte die Kategorisierung der auf VVorrat zu speichernden Daten auf der Grundlage eines
zukunftsorientierten Ansatzes formuliert werden, einschlieBlich generischer Datensétze, die
beispielsweise auf den Funktionen der Daten beruhen (Daten, die eine eindeutige Identifizierung
einer Kommunikationsquelle oder eines Zielorts ermdéglichen, Daten, die die Identifizierung des
Standorts einer Kommunikationsquelle ermdéglichen usw.), in Verbindung mit einer Liste
bestehender Datenarten (IP-Adresse, IMEI usw.). Dieser Rahmen wirde es ermdglichen, den Grad
des Eingriffs jeder Datenkategorie — und damit die erforderlichen Garantien — angemessen zu

bewerten.

n Mit einigen Ausnahmen fir kleine Anbieter werden Nutzerdaten in der Regel bereits fur
geschaftliche Zwecke auf VVorrat gespeichert. In diesem Fall und unbeschadet verhaltnisméaRiger
Garantien sollten diese Daten den Strafverfolgungsbehorden zur Verfligung gestellt werden.

2 Die Rechtsprechung erlaubt die allgemeine und unterschiedslose VVorratsspeicherung von Daten, die
sich auf die Identitat der Nutzer elektronischer Kommunikation beziehen, zum Schutz des
oOffentlichen Interesses und die allgemeine und undifferenzierte VVorratsspeicherung von IP-Adressen
zum Schutz der nationalen Sicherheit, zur Bekdmpfung schwerer Kriminalitat und zur Verhinderung
schwerwiegender Gefahren fir die 6ffentliche Sicherheit (Urteil vom 6. Oktober 2020, La
Quadrature du Net u. a., verbundene Rechtssachen C-511/18, C-512/18 und C-520/18, und Urteil
vom 30. April 2024, La Quadrature du Net u. a., C-470/21 (Hadopi), ECLI:EU:C:2024:370).

& ,,Verkehrsdaten® bezeichnen Daten, die zum Zwecke der Weiterleitung einer Nachricht an ein

elektronisches Kommunikationsnetz oder zum Zwecke der Fakturierung dieses Vorgangs

verarbeitet werden (Artikel 2 der Richtlinie 2002/58/EG).

»Standortdaten® bezeichnet Daten, die in einem elektronischen Kommunikationsnetz verarbeitet

werden und die den geografischen Standort des Endgeréts eines Nutzers eines 6ffentlich

zuganglichen elektronischen Kommunikationsdienstes angeben (Artikel 2 der Richtlinie
2002/58/EG); Standortdaten des Geréts des Nutzers sollten als andere Standortdaten als

Verkehrsdaten im Sinne von Artikel 9 der Richtlinie 2002/58/EG betrachtet werden.

S Urteil in der Rechtssache Hadopi.
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Wie von den Experten und in der jiingsten Rechtsprechung’® dargelegt, wiirde die Kombination von
Verpflichtungen zur Vorratsdatenspeicherung mit strengen Anforderungen in Bezug auf den
Zugang zu Daten zusétzliche Garantien fiir die Grundrechte, insbesondere den Schutz der
Privatsphare und des Datenschutzes, bieten. So erorterten die Experten der Hochrangigen Gruppe
die Notwendigkeit, Zugangsregeln zu konzipieren, die sich z. B. je nach Art und Schwere der
Straftat, dem AusmaR der Gefahr fir die Opfer durch die Straftat, dem Zweck des Zugriffs und den
fur den Zugang zu den Daten zustdndigen Behdrden unterscheiden. Ein solcher Ansatz wurde auch
als nitzlich erachtet, um spezifische Vorschriften fir die Ermittlung und Verfolgung von Straftaten
festzulegen, bei denen sich die Ermittlung besonders schwierig gestaltet, z. B. bei Straftaten, die
ausschlieBlich im Internet stattfinden, bei denen digitale Beweismittel die einzigen verfiigbaren
Beweismittel sind.

Die anfragenden Behdrden mussen in der Lage sein, die Daten zu lesen, auf die sie rechtmélig
zugegriffen haben. Daher miissen die Daten von den Anbietern in einem verstandlichen Format
bereitgestellt werden. Haufig bieten die Anbieter Ende-zu-Ende-verschlisselte Dienste’” fir
Verkehrs- und Teilnehmerdaten an und entschliisseln diese Daten nicht, wenn sie sie an die
zustandigen Behorden weitergeben. Die Experten der Hochrangigen Gruppe waren der Ansicht,
dass eine Regelung zur Vorratsdatenspeicherung die Verpflichtung fir Diensteanbieter umfassen
sollte, Daten in unverschlusselter Form bereitzustellen, wobei eine solide Cybersicherheit und die
uneingeschrankte Einhaltung der Rechtsvorschriften zum Datenschutz und zum Schutz der
Privatsphare sichergestellt werden sollten, ohne die Verschlusselung zu untergraben.

Mindestanforderungen fiir die Vorratsspeicherung bestimmter Datenkategorien mussten fir alle
(gegenwaértigen oder kiinftigen) Wirtschaftsteilnehmer, die elektronische Kommunikationsdienste
bereitstellen, gelten (und durchsetzbar sein), damit der Rahmen fiir die VVorratsdatenspeicherung
sowohl jetzt als auch in Zukunft wirksam ist. Um kiinftigen technologischen Entwicklungen
Rechnung zu tragen, sollten Telekommunikationsanbieter, OTT-Anbieter und andere Betreiber, die
Daten erheben, die mit einer bestimmten natlrlichen oder juristischen Person verbunden sind, die
ihren Dienst nutzt, wie z. B. Automobilhersteller oder KI-Systeme mit Grolen Sprachmodellen, zu
den Einrichtungen gehoren, die zur Vorratsdatenspeicherung verpflichtet sind. Diese
Verpflichtungen missen durchsetzbar sein, und Anbieter missen rechenschaftspflichtig sein; dies
kdnnte mit einer Vielzahl von Lésungen erreicht werden, zu denen Markthindernisse
(Betriebslizenzen) und Verwaltungssanktionen gehoren konnten.

7 In der aktuellen Rechtssache Hadopi hat der Gerichtshof gefolgert, dass die Privatsphare gewahrt
werden kann, indem die Vorratsdatenspeicherung mit dem Zugang zu Daten kombiniert wird.
" Siehe Abschnitt I.
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Ein System durchsetzbarer Sanktionen fur nicht kooperative Anbieter und jene Anbieter, die
illegale Dienste anbieten, ist ein grundlegender Bestandteil eines jeden kinftigen EU-Rahmens.
Angesichts der Wechselwirkung zwischen diesem spezifischen Aspekt und den mdglichen
Lésungen, die im Zusammenhang mit der rechtméaRigen Uberwachung erértert wurden, sollen die

Sanktionen in der nachsten Sitzung zur rechtméaRigen Uberwachung erértert werden.

Die meisten Anbieter wirden den Verpflichtungen zur Vorratsspeicherung und Bereitstellung von
Daten zwar in erster Linie durch eine technische Umsetzung nachkommen (um die fur geschéftliche
Zwecke erhobenen oder verarbeiteten Daten den zustandigen Behdrden zuganglich zu machen),
jedoch wiirde dies den Anbietern, die ihre Nutzer derzeit nicht erfassen, weil fur sie keine
geschéftliche Erfordernis dazu besteht (z. B. OTT-Anbieter), standardmé&Rig Verfahren zur
Registrierung von Nutzern auferlegen. Im Zuge der Beratungen uber die Notwendigkeit, die
Transparenz und Rechenschaftspflicht der Anbieter in Bezug auf die von ihnen erhobenen und
gespeicherten Daten und die Speicherzeitraume zu erhohen, bewerteten die Experten der
Hochrangigen Gruppe derartige Verpflichtungen als positiv. Bestehende Verpflichtungen zur
Kategorisierung im Rahmen anderer Instrumente (DSGVO) kdnnen Einblicke in die von diesen

Anbietern verarbeiteten Daten geben.

Wichtigste Mafinahme: Die Experten der hochrangigen Gruppe fordern einen neuen EU-
Rahmen fiir die Vorratsdatenspeicherung und den Zugang zu Daten

Akteure: Europdische Zeitrahmen: 2025-2026
Kommission, Rat,
Europdisches Parlament

» Die Experten der Hochrangigen Gruppe fordern die Europiische Kommission
nachdriicklich auf, das Verfahren fiir eine Folgenabschitzung einzuleiten, um die
verschiedenen Optionen fiir den Ausbau der Kapazititen der zustindigen Behorden zur
wirksamen Ermittlung und Verfolgung von Straftaten durch den Zugriff auf historische
Metadaten, die von Kommunikationsanbietern erzeugt und gespeichert werden, zu
bewerten. Die Folgenabschitzung sollte auch die Subsidiarititsanforderungen, die
Auswirkungen auf die Grundrechte und den Binnenmarkt sowie das Verhiltnis zu
anderen bestehenden Rechtsinstrumenten umfassen. Sie sollte als Grundlage fiir einen
Gesetzgebungsvorschlag dienen, der im Wege des ordentlichen Gesetzgebungsverfahrens
angenommen werden soll.
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Kapitel I11: RechtmiBige Uberwachung

WAS SIND DIE ZUGRUNDE LIEGENDEN PROBLEME?

,-RechtmiBige Uberwachung des Kommunikationsverkehrs bezieht sich auf einen Dritten — eine
Behdrde oder eine andere gesetzlich oder auf der Grundlage eines Gesetzes erméachtigte Stelle —,
der verdeckten Zugang zu Daten aus einer verdachtigen Kommunikation erhélt. Wahrend die
rechtméBige Uberwachung in der Vergangenheit vor allem fiir Telefonanrufe relevant war, hat der
zunehmende Wechsel von herkdmmlichen Sprachanrufen zu Nachrichteniibermittlungsdiensten und

anderen Formen der elektronischen Kommunikation neue Herausforderungen mit sich gebracht.

Diesem Wechsel wird im EKEK Rechnung getragen, mit dem der Teil des Rechtsrahmens, der fiir
die herkdmmliche Telekommunikation gilt, auf Unternehmen ausgeweitet wird, die
internetgestitzte Dienste tiber eine Telekommunikationsinfrastruktur anbieten, die sie nicht besitzen
oder verwalten, einschlieflich nummernunabhéngiger interpersoneller Kommunikationsdienste
(Number-Independent Interpersonal Communications Services, NI-ICS). In der Praxis bedeutet
dies, dass NI-1CS-Anbieter potenziell demselben Rechtsrahmen unterliegen kénnen, der fir
herkdmmliche Telekommunikationsbetreiber gilt, auch im Hinblick auf die rechtmaRige
Uberwachung. Die Mitgliedstaaten konnen verlangen, dass Betreiber die rechtméaRige Uberwachung
der elektronischen Kommunikation durch die zustdndigen nationalen Behorden im Einklang mit der
Verordnung (EU) 2016/679 und der Richtlinie 2002/58/EG, die die Bestimmungen Uber die
Vertraulichkeit der Kommunikation und die Ausnahmen davon enthalten, gestatten. Im Rahmen der
Allgemeingenehmigung nach dem EKEK konnen die Mitgliedstaaten diese Anforderung

bekraftigen.

Der rechtmaRige Zugang muss nicht auf Netzebene erfolgen — wie es bei herkémmlichen
Telefonanrufen und Textnachrichten (SMS) ublich war —, sondern kann auch auf dem Gerat des
Nutzers (vor der Ubermittlung der Informationen) oder auf der Ebene des Bestimmungsorts (z. B.
wenn Nachrichten in der Cloud gespeichert werden) erfolgen. Im Zusammenhang mit diesem
Bericht deckt die rechtmaRige Uberwachung diese drei Anwendungsfalle ab und betrifft Daten, auf

die in Echtzeit oder mit geringer Verzogerung zugegriffen wird.
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Es ist wichtig, Uberwachungstechnologien, die von einem Kommunikationsbetreiber umgesetzt
werden, von Technologien zu unterschieden, die von Strafverfolgungsbehtrden autonom eingesetzt
werden konnen. Nur die erstgenannten Technologien [im Folgenden ,,betreiberbasierte
Uberwachung*], bei denen der Kommunikationsbetreiber technische Systeme installieren muss,
um die Uberwachten Daten erheben und an die anfragenden Behorden Gbermitteln zu kénnen, sind
in der Definition des Begriffs der rechtmaRigen Uberwachung in den ETSI-Normen enthalten. Die
letztgenannten Technologien [im Folgenden ,.taktische Uberwachung*] beziehen sich auf
Werkzeuge, fir die keine dauerhafte physische Installation in einem Netz erforderlich ist, wie
IMSI-Catcher® oder Software zur Uberwachung von Daten auf Smartphones. Mit diesen
Anwendungsféllen, die nicht unter dieselbe rechtliche Regelung fallen, gehen Eingriffe

unterschiedlichen Schweregrads und Herausforderungen verschiedener Art einher.

Auch wenn die rechtmaBige Uberwachung der herkdmmlichen Telekommunikation in vielen
Ermittlungen nach wie vor ein wesentliches Instrument ist’®, hat die Wirksamkeit dieser MaRnahme
drastisch abgenommen, da die Telekommunikationsdienste nun gréfitenteils von anderen Akteuren
erbracht werden: verschiedenen Quellen zufolge werden derzeit rund 97 % aller mobilen
Nachrichten Uber Nachrichtenanwendungen wie WhatsApp, Facebook Messenger und WeChat
gesendet, wahrend herkdmmliche SMS- und MMS-Nachrichten nur etwa 3 % der Nachrichten
ausmachen. Dartber hinaus wurden 2023 mehr als 90 % der OTT-Kommunikation tiber Ende-zu-

Ende-verschlisselte Dienste abgewickelt.

Die Experten sind sich Uber folgende Trends einig: zuerst begannen Kriminelle, von
herkommlichen Kommunikationsbetreibern zu etablierten OTT-Diensten tberzugehen;
anschlieBend begannen die wichtigsten kriminellen Akteure schrittweise mit der Nutzung spezieller
krimineller Netze (wie Encrochat und Sky ECC); seit 2020 haben viele von ihnen — nach der
Zerschlagung grofRer verschlisselter krimineller Kommunikationsnetze — beschlossen, zu

gewohnlichen Ende-zu-Ende-verschlusselten OTT zuriickzukehren.

8 IMSI-Catcher sind Uberwachungsgerate, die Mobilfunkmasten zur Uberwachung von
Mobiltelefonsignalen nachbilden und Nummern der internationalen Mobilteilnehmerkennung (IMSI)
sowie Kommunikationsdaten erfassen.

7 Die Zahl der Antrage auf rechtmaRige Uberwachung in Europa hat in den letzten Jahren erheblich
und stetig zugenommen. In Landern wie Deutschland, Frankreich und dem Vereinigten Konigreich
hat die Anzahl solcher Antrage besonders stark zugenommen, wobei allein in Deutschland ein
deutlicher Anstieg zu verzeichnen ist. So meldete die Deutsche Telekom im Jahr 2023 mehr als
31 000 Antrage auf Uberwachung, gegeniiber rund 26 000 im Jahr 2022
(https://www.telekom.com/en/company/data-privacy-and-security/news/germany-363566).

80 Quellen: Comparitech und Statista.
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In diesem Zusammenhang stehen Kommunikationsanbieter bei der Beantwortung von Antrége auf
rechtmaRige Uberwachung vor dermafen groRen Herausforderungen, dass sie die grundlegenden
Anforderungen an die rechtmaRige Uberwachung im Sinne des Budapester Ubereinkommens uiber
Computerkriminalitat®® kaum erfillen konnen. Folglich beschrankt sich der operative Wert der
herkommlichen rechtmaRigen Uberwachung oft auf taktische Erkenntnisse, wie etwa die
Feststellung, ob ein Gerat ein- oder ausgeschaltet ist, wo sich eine Mobilfunkantenne befindet oder
wer mit wem verbunden ist; eine rechtmaBige Uberwachung von Inhaltsdaten, die tiber OTT-

Diensteanbieter Gbermittelt werden, ist jedoch in den meisten Fallen nicht méglich.

Infolgedessen sind Strafverfolgungsbehdrden hdufig nicht in der Lage, auf den Inhalt gezielter
Kommunikation® zuzugreifen und zu lesen oder gar nachzuvollziehen, wer einen bestimmten
Internetdienst in Echtzeit nutzt, und relevante Informationen zu filtern. Dieser erhebliche Verlust
des Zugangs zu Daten auf dem Ubermittlungsweg wirkt sich in mehrfacher Hinsicht auf

Ermittlungen aus:

e die Verhltung von Straftaten, die Erfassung krimineller Organisationen und die
Zuordnung von online oder offline begangenen kriminellen Aktivitaten sind mit groRRen

Schwierigkeiten verbunden;

o die Strafverfolgungsbehdrden setzen vermehrt auf sogenannte Spezialtechniken®, die oft
stérker in die Privatsphare eingreifen und weitaus gefahrlicher fir Beamte sind, z. B.
wenn die Justizbehorde die Installation von Kameras oder Mikrofonen in der N&he der

Zielperson vorschreibt;

e die Strafverfolgungsbehdrden nutzen verstarkt weniger zielgerichtete
Ermittlungstechniken: ohne Zugang zu Kommunikationsinhalten oder genauen
Geolokalisierungsdaten mussen Ermittler haufig alle Personen untersuchen, die mit einer

Person in Verbindung stehen, die einer Straftat verdéchtigt wird.

Vor diesem Hintergrund wiesen die Experten der Hochrangigen Gruppe auf vier Hauptkategorien

von Herausforderungen hin.

8l https://rm.coe.int/1680081561 [Artikel 20 und 21].

82 Ein Experte wies darauf hin, dass Inhaltsdaten in 99 % der Félle nicht tiber herkommliche rechtmalige
Uberwachung verfiigbar seien.
83 Die sogenannten Spezialtechniken umfassen eine Reihe taktischer Mittel, um Uber Kameras,

Mikrofone, Fernzugriff auf Gerate, GPS-Tracker usw. Informationen tber das Ziel zu erhalten.
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I RechtmaRige Uberwachung des Kommunikationsverkehrs tiber nicht herkdmmliche

Kommunikationsanbieter

Die meisten Mitgliedstaaten haben in irgendeiner Form Vorschriften fir die rechtméaiige
Uberwachung eingefiihrt, mit denen die Anbieter von Kommunikationsdiensten verpflichtet
werden, Uberwachungskapazititen einzusetzen.®* Wahrend die Bedingungen fiir den Erlass von
Anordnungen zur rechtmaBigen Uberwachung von Land zu Land sehr unterschiedlich sind, gelten
fur Betreiber haufig ahnliche Verpflichtungen®: sie missen in der Lage sein, die gesamte
einschlagige Kommunikation einer bestimmten Zielperson auf dem nationalen Boden liickenlos zu
tiberwachen, und sie mussen die Infrastruktur bereitstellen, die fiir die Erhebung und Ubermittlung
der Uberwachten Daten an die Strafverfolgungsbehdrden erforderlich ist.

In den Féllen, in denen die Betreiber von Telekommunikationsnetzen (Kommunikationsanbieter,
die Eigentimer des Netzes sind und Zugang zu dessen Infrastruktur haben) auch die
Kommunikationsdienste (Telefonanrufe, SMS usw.) erbringen, sind diese meist in der Lage, den
Verpflichtungen zur rechtmaRigen Uberwachung nachzukommen. In den meisten Fallen bauen sie
auf ETSI-Normen auf und stiitzen sich auf spezialisierte Technologieanbieter, um ihre eigenen
Zwange wie Kosteneffizienz, minimale Auswirkungen auf die Netzinfrastruktur, Interoperabilitat,
Zuverlassigkeit und Sicherheit zu bewéltigen.

Bei OTT-Diensten ist die Situation komplexer: die rechtmaRige Uberwachung kann entweder von
Telekommunikationsnetzbetreibern oder von dem OTT-Anbieter, der den Dienst erbringt,
durchgefthrt werden.

Erfolgt die Uberwachung der Kommunikation tiber OTT-Dienste auf der Ebene des
Telekommunikationsnetzes, so ist ihre Wirksamkeit oft begrenzt. Erstens ist der
Telekommunikationsnetzbetreiber moglicherweise nicht in der Lage, die Kommunikation der
Zielperson zu identifizieren (z. B. bei der Verbindung tiber ein 6ffentliches WLAN). Dartiber
hinaus verwenden OTT-Dienste oft proprietare Protokolle, die Gber Systeme zur rechtméafiigen
Uberwachung entschlisselt werden miissen, wodurch sich der Prozess teurer, zeitaufwandiger und
komplexer gestaltet. SchlielRlich gestaltet sich der Zugang zu Inhaltsdaten &uRerst problematisch
und wird der Zugang zu Metadaten zunehmend verhindert, wenn OTT-Anbieter auf Ende-zu-Ende-
Verschllsselung zuriickgreifen, da die Gberwiegende Mehrheit der Lander der Ansicht ist, dass die
Telekommunikationsnetzbetreiber im Einklang mit dem Budapester Ubereinkommen nicht mehr
verpflichtet sind, Informationen unverschliisselt bereitzustellen, wenn die Verschliisselung von
einem Dritten umgesetzt wird.

84 Siehe ,,Lawful interception — A market access barriers in the European Union®, Vadim Doronin in
Computer Law & Security Review 51 (2023) 105867.

8 Bei den Verpflichtungen im Zusammenhang mit Inhaltsdaten oder Nichtinhaltsdaten bestehen
allerdings Unterschiede.

8 Merkmale wie Home Routing, Slicing oder erweiterte Kommunikationsdienste konnen es Betreibern

von Telekommunikationsnetzen allerdings erschweren, ihren Verpflichtungen nachzukommen (siehe
Abschnitt Giber technologische Herausforderungen).
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Die Datenschutzrichtlinie fur elektronische Kommunikation greift in Form eines Verweises in
Artikel 5 Absatz 1 auf die Definition des EKEK fiir ,,elektronische Kommunikationsdienste*
zurlick, die seit 2018 NI-1CS umfasst. Dies wiederum bedeutet, dass sich die Mitgliedstaaten bei der
rechtmaRigen Uberwachung direkt auf OTT-Anbieter verlassen kénnen, da das Konzept der
elektronischen Kommunikationsdienste mittlerweile weiter gefasst ist als zum Zeitpunkt der
Annahme der Datenschutzrichtlinie fiir elektronische Kommunikation.?” Bislang haben die
Mitgliedstaaten von dieser Moglichkeit in unterschiedlichem Mal3e Gebrauch gemacht, wobei
einige dhnliche Verpflichtungen fiir alle Arten von Anbietern elektronischer Kommunikation,
einschlieBlich OTT-Anbietern, eingeflihrt haben, wahrend andere OTT-Anbieter ausschlieRen.8®
Ungeachtet bestehender Verpflichtungen haben die herkémmlichen OTT-Dienste in der
Praxis keine technischen Mechanismen entwickelt, um auf Antrage auf rechtmagige
Uberwachung der Behorden der EU-Mitgliedstaaten zu reagieren, vor allem aus rechtlichen

Griinden.8®

Im Gegensatz dazu hat das Vereinigte Konigreich im Rahmen des Investigatory Powers Act einen
Rahmen fiir die rechtmaRige Uberwachung der OTT-Kommunikation geschaffen, der dank der
Annahme des Abkommens zwischen dem Vereinigten Konigreich und den USA Uber den Zugang
zu Daten auch fur OTT-Dienste mit Sitz in den USA gilt. Den zustandigen Behdrden des
Vereinigten Konigreichs zufolge macht dies bei der Kriminalpravention und strafrechtlichen

Ermittlungen einen bedeutenden Unterschied.

SchlieRlich stellten die Experten der nationalen Behorden klar, dass die taktische Uberwachung, die
darauf beruht, Schwachstellen auszunutzen, weder eine wirksame noch eine wiinschenswerte
Alternative zu durchsetzbaren Vorschriften zur rechtmaBigen Uberwachung fiir OTT-Anbieter
darstellt und auf bestimmte Félle beschrénkt werden sollte, wobei starke Garantien bestehen sollten,
die in den nationalen Rechtsvorschriften festgelegt sind, um die VerhaltnismaRigkeit zu

gewadhrleisten.

87 Die Beratungen tber den genauen Anwendungsbereich sind allerdings noch nicht abgeschlossen und
die Auslegungen unterscheiden sich von Mitgliedstaat zu Mitgliedstaat.

88 Siehe ,,Lawful interception — A market access barriers in the European Union®, Vadim Doronin in
Computer Law & Security Review 51 (2023) 105867.

89 Dies wird nicht durch Statistiken untermauert, da die nationalen Behtrden Antrage auf rechtmaiige

Uberwachung duRerst selten an OTT richten — ihnen ist bewusst, dass dies wahrscheinlich nicht zu
Ergebnissen fuhren wird.
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Il.  Grenziuberschreitende Antrage

Grenziiberschreitende Antrage auf rechtméaRige Uberwachung, die an Anbieter von OTT-Diensten
und — in geringerem Mal3e — an Anbieter herkdmmlicher Kommunikationsdienste gerichtet werden,
stellen Strafverfolgungsbehdrden in mehrerlei Hinsicht vor Herausforderungen.

Was die Anbieter herkémmlicher Kommunikationsdienste betrifft, so sind die Behdrden in erster
Linie mit organisatorischen Herausforderungen konfrontiert. Erstens sind Instrumente der
internationalen Zusammenarbeit, insbesondere Rechtshilfemechanismen, fiir dringende
UberwachungsmaBnahmen, die innerhalb von Stunden — nicht Tagen oder Wochen — genehmigt
und umgesetzt werden mussen, womaglich nicht praktikabel.*° Dies ist darauf zurtickzufiihren, dass
viele Schritte unternommen werden miissen, um sicherzustellen, dass die Rechtsvorschriften der
beiden Mitgliedstaaten eingehalten werden, die einen Antrag ausstellen bzw. erhalten. Insgesamt
wird davon ausgegangen, dass das Rechtshilfeverfahren bei der rechtméBigen Uberwachung
ineffizient und aufwéndig ist. Die herkdémmlichen Rechtshilfeverfahren wurden in der EU durch die
im Jahr 2017 in Kraft getretene Europaische Ermittlungsanordnung (EEA) ersetzt®!, mit der strenge
Fristen fur die Beweiserhebung festgelegt®?, die Griinde fir die Ablehnung solcher Ersuchen
beschrankt und ein einheitliches Standardformblatt eingefiihrt wurden, mit dem die Behdrden bei
der Beweiserhebung Hilfe anfordern kénnen. Wird bei der Durchfilhrung der Uberwachung von
dem Mitgliedstaat, in dem sich die Zielperson der Uberwachung aufhélt, keine technische Hilfe
bendtigt, so wird dieser Mitgliedstaat auf3erdem mit einem Standardformblatt tber die
Uberwachung unterrichtet und erhalt die Mdglichkeit, innerhalb von 96 Stunden Einwénde dagegen
zu erheben. In der wegweisenden Rechtssache C-670/22 hat der EuGH den Begriff der
,,Uberwachung des Telekommunikationsverkehrs* weit ausgelegt und festgestellt, dass die
Infiltration von Endgeraten zur Abschdpfung von Verkehrs-, Standort- und Kommunikationsdaten
eines internetbasierten Kommunikationsdienstes eine ,,Uberwachung des

Telekommunikationsverkehrs* darstellt. Die Experten sind jedoch der Auffassung, dass die durch
die EEA bewirkten erheblichen Verbesserungen nicht ausreichen, um einen raschen und
harmonisierten grenziiberschreitenden Zugang zu Daten bei der Ubertragung zu ermaéglichen.

Dartiber hinaus berichteten die Behdrden der Mitgliedstaaten, dass die bestehende technische
Architektur haufig dem Zweck nicht gerecht wird, rechtmaBige Uberwachungen in einem
Mitgliedstaat durchzufiihren und die Daten echtzeitnah an einen anderen Mitgliedstaat zu
Ubermitteln. Sind entsprechende Organisationsprotokolle vorhanden, so ist in einigen Fallen das zu
Ubertragende Datenvolumen mit der iber gesicherte Kommunikationskandle verfiigbaren
Bandbreite schlicht unvereinbar.

% Die Experten nannten Félle, in denen sich die Angelegenheit erledigt hatte bevor die rechtmaRige
Uberwachung wirksam durchgefiinrt werden konnte oder in denen der Riickstand bei der Rechtshilfe
mehr als acht Monate betrug.

i Mit Ausnahme von DK und IE, in denen die EEA keine Anwendung findet.

92 30 Tage fur die Anerkennung einer EEA und 90 zusétzliche Tage fur ihre Vollstreckung.
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Die Uberwachung von OTT-Kommunikation wirft im Vergleich zur Uberwachung von

Telefongesprachen komplexe Fragen der Zustandigkeit auf, wenn Anbieter ihre Dienste in einem
genau abgegrenzten Gebiet anbieten. Herkémmliche Telekommunikationsdienste sind an eine
bestimmte physische Netzinfrastruktur gebunden, wodurch sichergestellt wird, dass der
Diensteanbieter tber Einrichtungen und eine Niederlassung in dem Land verfiigt, in dem die
Uberwachung erfolgt. Diese lokale Struktur verringert das Risiko von Rechtskollisionen innerhalb

der EU und erleichtert die Einhaltung der Vorschriften.

Im Falle von OTT-Diensten kénnen sich die ersuchende Behorde, die Zielperson der Uberwachung,
die physische Umsetzung und der Ort der Niederlassung des Unternehmens hingegen auf mehrere
unterschiedliche Hoheitsgebiete erstrecken. Das Zusammenspiel zwischen den Rechtsrahmen dieser

Rechtsordnungen konnte zu Rechtskollisionen fiihren.%3

Fur die Experten der Polizei- und Justizbehorden steht auller Frage, dass es nicht praktikabel ist,
Antrage auf rechtmaRige Uberwachung iber internationale Instrumente abzuwickeln. Umgehen
Strafverfolgungsbehdrden das Rechtshilfeverfahren und richten sie Anordnungen stattdessen nach
ihrem innerstaatlichen Recht direkt an Diensteanbieter, so kénnen OTT-Anbieter wie Microsoft,
META oder Google mit widersprichlichen rechtlichen Anforderungen konfrontiert sein. So gabe es
im ersuchenden Mitgliedstaat in vielen Fallen VVorschriften Uber den rechtmal3igen Zugang, die im
Widerspruch zum irischen Recht®* stehen, das fiir mehrere groBe OTT-Anbieter gilt, da sie ihren
Sitz in Irland haben; diese Anbieter kdnnen jedoch auch dem innerstaatlichen Recht der

Mitgliedstaaten unterliegen, in denen sie ihre Dienstleistungen erbringen.

Diese Herausforderungen kénnen durch gemeinsame MaRnahmen und ein gewisses Mal} an
Harmonisierung der Vorschriften fiir die rechtmaRige Uberwachung auf EU-Ebene wirksam
angegangen werden, um grenziiberschreitende Antrage auf rechtmaRige Uberwachung zu
erleichtern und zu beschleunigen. Dies wére eine Voraussetzung fur die Bewéltigung anderer
organisatorischer und technischer Herausforderungen, fir die Losungen gefunden werden kdnnen,

wenn die Vorschriften eindeutig festgelegt und praktikabel sind.

9 Siehe ,,LE interception concerns under the EECC*, Microsoft, Januar 2020.

94 Nach irischem Recht ist es OTT-Anbietern untersagt, Live-Uberwachungen durchzufiihren.
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1. Technologie

Ungeachtet rechtlicher Erwédgungen wirkt sich die Entwicklung der Kommunikationstechnologien
auf die technische Fahigkeit der Strafverfolgungsbehdrden aus, Kommunikationen tber die
unmittelbar von den Anbietern von Kommunikationsdiensten oder OTT-Diensten erbrachten
Dienste zu Uberwachen.

Bei herkdmmlichen Kommunikationsanbietern werden die Kapazitéten zur rechtméRigen
Uberwachung in der Regel von Technologieanbietern auf der Grundlage von ETSI-Normen
entwickelt und in 3GPP®® integriert. Infolgedessen konnen gut ausgestattete Polizeidienste
herkdmmliche Kommunikation — Sprach- und SMS-Nachrichten — zufriedenstellend iberwachen
und internetgestutzte Kommunikation potenziell tiber Dienste tiberwachen, die tber ihre Netze
bereitgestellt werden.

Die zunehmende Komplexitat der 5G-Kommunikationsinfrastrukturen und -protokolle, wie
Virtualisierung, Network-Slicing, Edge-Computing und datenschutzfreundliche Funktionen, stellt
herkommliche Betreiber jedoch vor neue technologische Herausforderungen.®® Die Experten der
Hochrangigen Gruppe wiesen insbesondere auf die Herausforderungen im Zusammenhang mit dem
Home-Routing®’ und den erweiterten Kommunikationsdiensten (Rich Communication Services —
RCS)% hin.

Aus einer zukunftsorientierten Perspektive und auf der Grundlage der Erfahrungen mit 5G rechnen
die Experten der Hochrangigen Gruppe damit, dass die kiinftige Einfihrung von 6G
(voraussichtlich fur die Zeit nach 2030) — in deren Rahmen der Schutz der Privatsphare®® verbessert
und die Ende-zu-Ende-Verschlisselung moglicherweise als Standard etabliert wird — mit
Herausforderungen verbunden sein wird, die zusammengenommen die Uberwachung erschweren
konnten. Gleichzeitig bringen neue Kommunikationstechnologien wie das Internet der Dinge, die
Satellitenkommunikation und die Entwicklung der Quanteninformatik'® eine weitere Reihe von
Herausforderungen mit sich, die es zu antizipieren gilt.

% Partnerschaftsprojekt der dritten Generation, das die Grundlage fur die Entwicklung von
Kommunikationstechnologien wie 5G, Internet der Dinge und Mobilfunk-Breitbanddienste bildet.

% Siehe ,,Law enforcement and judicial aspects related to 5G*, EU-Koordinator fiir die
Terrorismusbekdmpfung, 2019. https://data.consilium.europa.eu/doc/document/ST-8983-2019-
INIT/en/pdf.

o Europol - Position paper on Home routing.pdf (europa.eu).

% Das RCS-Protokoll erméglichet den Austausch von Gruppenchats, Video-, Audio- und

hochauflosenden Bildern; es wird haufig anstelle von SMS verwendet. Je nach Umsetzung kann sich
die rechtmaRige Uberwachung von RCS-Nachrichten als unmdglich erweisen, was erhebliche
Auswirkungen auf die Strafverfolgung hat (im Jahr 2023 gab es mehr als 1 Milliarde aktive RCS-

Nutzer).

9 Siehe 6G-Fahrplan: https://5g-ppp.eu/wp-content/uploads/2021/06/WhitePaper-6G-
Europe.pdf.

100 The Second Quantum Revolution: the impact of quantum computing and quantum technologies on

law enforcement | Europol (europa.eu).
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Schlief’lich wiesen die Experten der Hochrangigen Gruppe darauf hin, dass eine der gréften
technischen Herausforderungen fiir Strafverfolgungsbehdrden in der Ende-zu-Ende-

Verschlisselung besteht, inshesondere bei der OTT-Kommunikation — mehr als 80 % der

Kommunikation wird Uber Ende-zu-Ende-verschlisselte Dienste (Live-Kommunikation und
Backup-Speicherung) abgewickelt, wodurch die Ermittler am Zugang zu Kommunikationsinhalten
gehindert werden. Gleichzeitig stimmen die Experten darin tiberein, dass die Ende-zu-Ende-
Verschlisselung als solide Sicherheitsmalinahme betrachtet wird, die die Birgerinnen und Burger
wirksam vor verschiedenen Formen der Kriminalitat schiitzt. Indem sichergestellt wird, dass nur die
kommunizierenden Nutzer auf den Inhalt ihrer Nachrichten zugreifen kénnen, schiitzt die Ende-zu-
Ende-Verschlisselung wirksam vor unrechtméBigem Abhdren, Datendiebstahl, staatlich geforderter
Spionage und anderen Formen des unbefugten Zugriffs durch Hacker, Cyberkriminelle oder sogar

die Diensteanbieter selbst.
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Die Herausforderungen zu quantifizieren, mit denen Strafverfolgungsbehdrden bei der
Uberwachung der Kommunikation von Kriminellen und Terroristen mittels Ende-zu-End-
Verschlisselung konfrontiert sind, gestaltet sich schwierig. Dies ist darauf zurlickzufuhren, dass
sich Strafverfolgungsbehorden hdufig dagegen entscheiden, Zeit und Ressourcen zu investieren, um
gerichtliche Anordnungen fiir die elektronische Uberwachung auf Plattformen zu erwirken, die
bekanntermafBen die Ende-zu-Ende-Verschliisselung standardméaBig verwenden!®!; daher ist die
effektive Anzahl der wirksamen Antrage auf rechtmaRige Uberwachung von Inhaltsdaten, die
aufgrund der Ende-zu-Ende-Verschlusselung nicht durchgefiihrt werden kénnen, sehr gering und
nicht aussagekréftig. Den Strafverfolgungsbehdrden zufolge ist dieser Mangel an
Uberwachungskapazititen aus dem Blickfeld geraten und stellt eine erhebliche Schwachstelle dar,
derer Kriminelle und Terroristen voll und ganz bewusst sind und die aktiv ausgenutzt wird, wie die
Falle EncroChat!? und Sky ECC gezeigt haben, die zu Tausenden von Festnahmen in ganz Europa
gefiihrt haben, darunter viele hochkaratige Straftater. Diese Bedenken wurden u. a. in mehreren
Erklarungen der europdischen Polizeichefs!® und der G719 aufgegriffen. Um die Auswirkungen
des Verlusts des Zugangs zu Inhaltsdaten zu veranschaulichen, verwiesen die Experten auf mehrere
der Offentlichkeit bekannte Beispiele, die unter anderem Falle von Terrorismus®®, Drogenhandel®
und Vergewaltigung'®’ betrafen, bei denen die Fahigkeit der Strafverfolgungsbehdrden, schwere
und organisierte Kriminalitat zu verhindern und zu bekdmpfen, durch Verschlusselung erheblich
beeintrachtigt wurde.

Die Vertreter der Strafverfolgungsbehtrden wiirden einen Ansatz bevorzugen, der Unternehmen
dazu verpflichtet, den Strafverfolgungsbehdrden unter strengen Bedingungen unverschliisselte
Daten zuganglich zu machen. Es sei jedoch darauf hingewiesen, dass Cybersicherheitsexperten
Bedenken geéulert haben, dass solche Losungen die Cybersicherheit untergraben wiirden. Einige
Strafverfolgungsexperten wiesen darauf hin, dass die Verschlisselung in einigen Fallen in einer
Weise umgesetzt wurde, die sowohl mit der Cybersicherheit als auch mit der Notwendigkeit
vereinbar ist, einige Dienste beizubehalten, wie Betriebssystemaktualisierungen, das Scannen von
Inhalten (z. B. E-Mails oder Web-Sitzungen) fur Cybersicherheitszwecke oder wichtige
Wiederherstellungsmechanismen, wenn sich der Nutzer zur Verwendung dieser Funktion
entscheidet.

101 Manpearl, 2017.

102 Fir weitere Informationen zu EncroChat und Sky ECC siehe Europol und Eurojust, ,, Third Report of
the Observatory Function on Encryption®, Juni 2021.

108 https://www.europol.europa.eu/cms/sites/default/files/documents/EDOC-%231384205-v1-
Joint_Declaration_of the European_Police Chiefs.PDF.

104 https://www.gov.uk/government/publications/g7-interior-and-security-ministers-meeting-september-
2021/g7-london-interior-commitments-accessible-version.
105 Im Marz 2017 verubte Khalid Masood, ein 52-jahriger Mann, in der Londoner Innenstadt einen

islamistischen Terroranschlag, bei dem sechs Menschen ums Leben kamen und 29 verletzt wurden.
Berichte tber den Vorfall deuteten zwar darauf hin, dass Masood allein geplant und gehandelt habe,
jedoch wurde festgestellt, dass er Minuten vor dem Anschlag ein PDF-Dokument mit dem Titel
,Jihad“ an eine groBe Zahl seiner Kontakte auf WhatsApp und iMessage geschickt hatte, die beide
standardmaRig von Ende-zu-Ende verschliisselt waren und noch immer sind. Quellen: Max Hill,
,»The Westminster Bridge Terrorist Attack™ (London: The Stationery Office, 2018); BBC News,
»WhatsApp Must Not Be a ,Place for Terrorists to Hide‘“, 26. Mérz 2017.

106 Die Experten erwéhnten bedeutende Félle von Drogenhandel, bei denen Fortschritte erst erzielt werden
konnten, nachdem ein Zugang zu der verschliisselten Kommunikation tber Encrochat und Sky ECC
erlangt wurde.

107 In einem besonders beachteten Vergewaltigungsfall im Vereinigten Kénigreich wurden polizeiliche
Ermittlungen dadurch behindert, dass Verdachtige WhatsApp zur Kommunikation nutzten und die
Ende-zu-Ende-Verschlusselung den Zugang zu wichtigen Beweismitteln erschwerte. Die
Ermittlungen wurden dadurch beeintrachtigt, dass die Strafverfolgungsbehérden WhatsApp-
Nachrichten nicht ohne Einwilligung des Nutzers entschlisseln konnten.
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Auf dieser Grundlage waren sich die Strafverfolgungsexperten darin einig, dass die
Herausforderungen, die sich aus der Verschlusselung ergeben, einen vielschichtigen Ansatz
erfordern, bei dem das Recht auf Privatsphare, die Sicherheit und die Notwendigkeit, dass die
Strafverfolgungsbehdrden auf Daten zugreifen kdnnen, um Kriminalitit zu bekampfen und das
Leben, die korperliche Unversehrtheit und das Eigentum der Menschen zu schiitzen, miteinander in
Einklang gebracht werden. Es ist zwar unwahrscheinlich, dass mit einer einzigen Lésung alle
relevanten Bedenken ausgerdumt werden, jedoch kdnnte eine Kombination von Ansatzen dazu

beitragen, das Problem abzumildern.
V. Kommunikationsanbieter krimineller Art

Kriminelle nutzen gangige Ende-zu-Ende-verschlisselte Plattformen, um ihre Kommunikation zu
verschleiern; sie konnen jedoch auch beschliel3en, sichere Kommunikationskanéle zu nutzen, die
speziell fur kriminelle Aktivitaten konzipiert sind (im Folgenden ,,kriminelle
Kommunikationskanile“— Criminal Communication Channels, CCC). EncroChat und Sky ECC
sind bekannte CCC, die Telefone mit einem integrierten Ende-zu-Ende-verschlisselten
Nachrichtentbermittlungsdienst verkauften, der auf die Verschleierung krimineller Aktivitaten
zugeschnitten und im Dark Web beworben wurde. Beide Plattformen wurden 2020 und 2021 durch
gemeinsame internationale StrafverfolgungsmafRnahmen zerschlagen, wobei ihre umfassende
Beteiligung an der organisierten Kriminalitat offenbart wurde. Mehrere dhnliche Plattformen, wie
Phantom Secure!® und Exclu'*?, wurden ebenfalls zerschlagen, wahrend viele kleinere Plattformen
noch in Betrieb sind und sichere Knotenpunkte fur den kriminellen Informationsaustausch bieten. In
dieser fragmentierten Landschaft ist es von entscheidender Bedeutung, dass
Strafverfolgungsbehdrden in der Lage sind, CCC zu identifizieren, ihre Tatigkeit zu Gberwachen

und zu blockieren, sie zu zerschlagen und Straftater vor Gericht zu bringen.

1%8https://www.eurojust.europa.eu/sites/default/files/Documents/pdf/joint_ep_ej_third report_of the observa
tory function_on_encryption_en.pdf.

109 https://www.fbi.gov/news/stories/phantom-secure-takedown-031618.

110 New strike against encrypted criminal communications with dismantling of Exclu tool | Eurojust |
European Union Agency for Criminal Justice Cooperation (europa.eu).
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Die betreiberbasierte Uberwachung ist fiir diese Art von unseriosen Kommunikationsanbietern zwar
keine Option, jedoch bendtigen die Strafverfolgungsbehdrden einschldgige Kapazitaten zur
taktischen Uberwachung — Instrumente und Fachwissen —, um ihre Nutzer trotz Verschliisselung
gezielt Uberwachen zu kénnen. Die Strafverfolgungsexperten machten insbesondere auf die
erheblichen Herausforderungen, Risiken und Einschrankungen im Zusammenhang mit der
Entwicklung und dem Einsatz solcher Techniken aufmerksam, die nicht skalierbar sind und den
wichtigsten Féllen vorbehalten sein sollten. Je nach ihren Kapazitaten und dem Rechtsrahmen
wenden die nationalen Behorden unterschiedliche Ansatze an, einschliellich intern entwickelter,
von Dritten erworbener oder als Dienstleistung betriebener Instrumente; unabhéngig davon, welche
Option sie nutzen, stimmen die Experten darin Gberein, dass Schutzmalinahmen und Garantien fur
den Einsatz solcher Instrumente erforderlich sind. Darin kénnten Uberlegungen iiber eine
verbesserte Aufsicht, Bewertung und Zertifizierung der Instrumente sowie ein solider Rahmen fur
das Schwachstellenmanagement einfliel3en, wobei die Verfahrensautonomie der Mitgliedstaaten in
Strafsachen und ihre ausschlieRliche Zustandigkeit in Bezug auf die nationale Sicherheit

uneingeschrankt zu achten sind.

Die Ermittlungsbehdrden stehen auch vor rechtlichen Herausforderungen, wie z. B. Schwierigkeiten
bei der Kriminalisierung von Kommunikations- und Hostingdiensten, die hauptsachlich kriminelle
Dienste anbieten (da der gesamte Datenverkehr verschliisselt ist), was ein notwendiger erster Schritt
ist, bevor gerichtliche oder VerwaltungsmalRnahmen ergriffen werden. Dartiber hinaus missen die
Mitgliedstaaten in der Lage sein, Sanktionen gegen CCC zu verh&ngen, um den Zugang zu solchen
Diensten in der EU zu beschrénken oder zu sperren und so ihr kriminelles Geschéaftsmodell zu
durchkreuzen. Dies wird notwendig sein, wenn fir OTT-Dienste Verpflichtungen zur rechtméaRigen
Uberwachung gelten, damit verhindert wird, dass Kriminelle zu unseriésen

Kommunikationsanbietern zurtiickkehren.

Schlief3lich werden verschiedene Aspekte von Rechtssachen, z. B. bei den Verfahren gegen
EncroChat und Sky ECC, gerichtlich angefochten. Die Anforderungen dafir, die in einem anderen
Mitgliedstaat Uberwachten Daten als Beweismittel zu verwenden, sind in der EU sehr
unterschiedlich, wodurch Rechtsunsicherheit entsteht, wenn &hnliche MaRnahmen von einem
Mitgliedstaat durchgefuhrt werden, sich jedoch auf viele Mitgliedstaaten auswirken kénnten.
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MOGLICHE LOSUNGEN

I.  Antréage auf rechtmaBige Uberwachung fir alle Arten von Anbietern elektronischer

Kommunikationsdienste durchsetzbar machen

In der EU sind die Kapazitaten fiir die rechtmaRige Uberwachung auf herkommliche
Kommunikationsanbieter beschrankt, wéhrend die meisten Kommunikationen derzeit tiber nicht
herkdmmliche Kommunikationsanbieter erfolgen.!!! Unabhangig davon, ob ein
Kommunikationsdienst vom Eigentimer der Infrastruktur erbracht wird oder nicht, sollten die
Strafverfolgungsbehdrden in der Lage sein, eine rechtmaBige Uberwachung einer Person von
Interesse durchzufiihren. Alternative Losungen wie die rechtmaRige Uberwachung von NI-ICS und
anderen Kommunikationsdiensten ausschlie3lich auf Ebene des Telekommunikationsnetzes, die
Nutzung internationaler Kooperationsinstrumente zur rechtmaBigen Uberwachung von NI-ICS-

Anbietern oder ein umfassender Rickgriff auf taktische Uberwachung sind nicht praktikabel.12

Daher muss nach Auffassung der Experten der Hochrangigen Gruppe vorrangig dafr
gesorgt werden, dass die Verpflichtungen zur rechtmaRigen Uberwachung verfiigbarer Daten
fur herkdmmliche und nicht herkdmmliche Kommunikationsanbieter in gleicher Weise gelten
und gleichermalen durchsetzbar sind. Die Harmonisierung dieser Verpflichtungen sollte
dazu dienen, die Herausforderungen im Zusammenhang mit der Erledigung

grenziuberschreitender Antrage zu bewaltigen.

Um dieses Ziel zu verfolgen und allmé&hlich auf die Angleichung und Harmonisierung der
Vorschriften fiir die rechtmaRige Uberwachung in der EU hinzuarbeiten, schlagen die Experten der
Hochrangigen Gruppe einen schrittweisen Ansatz vor: erstens sollten Strukturierungsgrundsatze auf
EU-Ebene vereinbart werden (Schritt 1); die Umsetzung dieser Grundsétze sollte in der Folge von
der Kommission unterstiitzt werden (Schritt 2); und schlieBlich kénnen die Grundsétze auf der

Grundlage einer weiteren Bewertung in einem Rechtsinstrument kodifiziert werden (Schritt 3).

1t Im Jahr 2022 wurden im Vereinigten Kénigreich 36 Milliarden SMS und MMS versandt, wéahrend
sich die Zahl der Online-Nachrichten auf 1,3 Billionen belief (WhatsAppening in the world of online
communications? — Ofcom).

12 Siehe Abschnitt zu den Herausforderungen.
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Schritt 1: Einigung auf eine gemeinsame Ausgangsbasis

Zu aller Erst muss ein gemeinsames Verstandnis dafur entwickelt werden, welche Kategorien
elektronischer Kommunikationsdienste nationalen Verpflichtungen in Bezug auf die rechtmaRige
Uberwachung gemaR den Vorschriften der Datenschutzrichtlinie fiir elektronische Kommunikation
und der DSGVO unterliegen kdnnen.

Zweitens muss eine Einigung ber Ubergeordnete operative Anforderungen erzielt werden, in der
klar festgelegt ist, was von den nationalen Behorden in Bezug auf die rechtmaRige Uberwachung
erwartet wird und welche Garantien damit verbunden sein sollten. LEON'3 wurde als gute
Grundlage fir die Festlegung der Strafverfolgungsanforderungen ermittelt. Dieses Dokument sollte
mit Anforderungen z. B. in Bezug auf VerhéltnismaRigkeit, Aufsicht und Transparenz einhergehen,
wobei moglicherweise zwischen den fir Inhaltsdaten und Nichtinhaltsdaten geltenden Vorschriften
zu unterscheiden ist und die Cybersicherheit, der Datenschutz und die Privatsphére uneingeschrankt
zu achten sind und die Verschlisselung nicht untergraben werden darf. Durch die mogliche
Einsetzung einer Ad-hoc-Expertengruppe, einschlie3lich Experten in den Bereichen
Cybersicherheit, Privatsphére und Strafverfolgung, konnte sichergestellt werden, dass die
Anforderungen erforderlichenfalls aktualisiert werden, moglicherweise aufbauend auf der Arbeit
der Europol-Arbeitsgruppe zur Normung im Bereich der inneren Sicherheit, die fortgesetzt werden
sollte.

Drittens muss das Konzept der ortlichen Zustéandigkeit im Hinblick auf dessen Anwendbarkeit auf
OTT-Dienste unter Berucksichtigung der unterschiedlichen Auslegungen zwischen den nationalen
Behdrden und vor allem zwischen den nationalen Behdrden und den OTT-Anbietern geklart
werden. So sollten beispielsweise die VVorschriften fir Félle, in denen der Standort der Zielperson
ungewiss ist, prazisiert werden. AuBerdem bedarf es Leitlinien dazu, wer die RechtmaRigkeit eines
Antrags bewerten kann, z. B. in Bezug auf die Rolle der Diensteanbieter in diesem Zusammenhang.
Nicht zuletzt hat die Gberwiegende Mehrheit der Gerichtsurteile die RechtmaRigkeit von
Verfahrenshandlungen gegen EncroChat und Sky ECC bestatigt, doch sind noch mehrere
Gerichtsverfahren anhangig*'4, die erhebliche Auswirkungen auf die Verurteilung von
hochkaratigen Straftatern haben konnten. Daher missen die Zuldssigkeit von Beweismitteln, die
durch taktische UberwachungsmaRnahmen zwischen den Mitgliedstaaten erlangt wurden, die
gegenseitige Anerkennung von Urteilen und gerichtlichen Entscheidungen sowie die polizeiliche
und justizielle Zusammenarbeit in Strafsachen moglicherweise erleichtert werden.

13 LEON (Law Enforcement Operational Needs for Lawful Access to Communications — Operativer
Bedarf der Strafverfolgungsbehérden flr einen rechtméligen Zugang zu Kommunikation) ist das
Ergebnis der Arbeit schwedischer Strafverfolgungsbehdrden in enger Zusammenarbeit mit
Strafverfolgungsvertretern in den EU-Mitgliedstaaten, Nordamerika und Australien. Ziel ist es, den
Bedarf der Strafverfolgungsbehérden in Bezug auf einen rechtméRigen Zugang zu
Kommunikationsinhalten, inhaltsbezogenen Daten und Teilnehmerinformationen zu ermitteln und zu
beschreiben. Siehe Mitteilung des Ratsvorsitzes mit dem Titel ,, Law Enforcement Operational
Needs for Lawful Access to Communications (LEON)*“, Dokument 6050/23 vom 16. Februar 2023.

114 Siehe Rechtssachen T- 1180/23, T- 148/24, T- 167/24, T- 484/24 und T- 560/24.
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Empfehlungen Cluster 7

Um auf EU-Ebene gemeinsame Grundsitze fiir die rechtmdige Uberwachung verfiigharer
Daten zu vereinbaren, die fiir alle Arten von Anbietern elektronischer
Kommunikationsdienste gelten, empfehlen die Experten Folgendes:

1. Prizisierung der Definition und des Umfangs der rechtmdfigen Uberwachung im
Einklang mit bestehenden EU-Rechtsakten und anderen einschldgigen europdischen
und internationalen Instrumenten wie dem Budapester Ubereinkommen iiber
Cyberkriminalitiit [Empfehlung 38];

2. Festlegung gemeinsamer operativer Anforderungen in Anlehnung an das LEON-
Dokument [Empfehlung 21];

3. Ermittlung erforderlicher Garantien [Empfehlung 17, Empfehlung 41];

4. Beriicksichtigung der Cybersicherheitsperspektive, sodass keine Maftnahme die
Anbieter dazu verpflichtet, ihre IKT-Systeme in einer Weise anzupassen, die sich
negativ auf die Cybersicherheit ihrer Nutzer auswirken wiirde [Empfehlung 41];

5. Prdzisierung des Konzepts der ortlichen Zustdindigkeit fiir Daten zur Behebung
potenzieller Rechtskollisionen [Empfehlung 39] und Forderung der Annahme von
Mindestvorschriften auf EU-Ebene, die die Zuldssigkeit von Beweismitteln
ermaoglichen, die gegebenenfalls durch taktische Uberwachungsmafnahmen zwischen
den Mitgliedstaaten erlangt wurden, sofern dies erforderlich ist, um die gegenseitige
Anerkennung von Urteile und gerichtlichen Entscheidungen und die polizeiliche und
Justizielle Zusammenarbeit in Strafsachen zu erleichtern [Empfehlung 42].

Es ist zu prifen, wie gemeinsame Grundsatze, wie in Cluster 7 von Empfehlungen erwéhnt, am
besten zusammengestellt und vereinbart und das relevanteste Instrument fiir die gemeinsame
Nutzung dieser Grundsétze ermittelt werden kénnen. Riickblickend trug die Entschlielung des
Rates Uber die rechtmaRige Uberwachung vom 17. Januar 199515 entscheidend dazu bei, die
Harmonisierung der Lésungen fiir die rechtmaBige Uberwachung zu erleichtern, da sie fiir die vom
ETSI entwickelten Normen fiir die rechtmaRige Uberwachung als Referenz diente. Ein ahnlicher
Ansatz, moglicherweise durch eine Empfehlung der Kommission oder des Rates, kdnnte ebenfalls

von Vorteil sein.

115 https://eur-lex.europa.eu/legal-content/DE/T XT/?2uri=CELEX%3A31996G1104.
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Wichtigste Mafinahme: Die Experten der Hochrangigen Gruppe fordern die EU
auf, im Jahr 2025 eine Empfehlung zum Echtzeitzugang zu Daten zu vorzulegen.

Zeitrahmen: 2025 Mittelausstattung: noch
festzulegen

» Die Experten der Hochrangigen Gruppe fordern die Europdische Kommission auf,
eine Empfehlung vorzulegen, in der der Begriff der rechtmiBigen Uberwachung!'®
von Anbietern elektronischer Kommunikationsdienste und die verschiedenen
Anforderungen prizisiert werden, die fiir die rechtmiBige Uberwachung verfiigbarer
Nichtinhalts- und Inhaltsdaten gelten konnen, wobei die Cybersicherheit, der
Datenschutz und die Privatsphére uneingeschrinkt zu achten sind — ohne die
Verschliisselung zu untergraben — und auf gemeinsamen operativen Anforderungen
gemiB dem LEON-Dokument aufgebaut wird.

Schritt 2: EU-Unterstiitzung zur Gewahrleistung gleicher Wettbewerbsbedingungen und zur

Verbesserung der grenziiberschreitenden Zusammenarbeit

Die in Schritt 1 dargelegten gemeinsamen Grundsatze wurden die Grundlage fir die technische,
rechtliche und organisatorische Harmonisierung auf EU-Ebene bilden. Ihre Umsetzung in klare
Zielvorgaben bedarf der Koordinierung und finanziellen Unterstiitzung durch die Kommission.
Dazu wirde die Schaffung eines speziellen Verfahrens gehdren, fur das auf bestehenden
Arbeitsgruppen aufgebaut wird und erforderlichenfalls neue Arbeitsgruppen eingerichtet werden
und bei dem die Koordinierung mit den einschldgigen Interessentragern, einschlielich OTT-
Anbietern und Vertretern der Industrie, sichergestellt, den einschlédgigen Gremien, insbesondere
dem Rat und dem Europdischen Parlament, Bericht erstattet und Transparenz gegenuber der
Offentlichkeit gewahrleistet wird. Dies kénnte auch die Finanzierung gezielter Studien direkt oder
Uber einschlagige Partnerschaften einschlieRRen, z. B. mit einschlédgigen Agenturen oder Partnern aus

der Wissenschatft.

116 Beschrankt auf die betreiberbasierte Uberwachung gemaR der obigen Definition.
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Daruber hinaus betonten die Experten der Hochrangigen Gruppe, dass die Effizienz von Antragen
auf grenziiberschreitende rechtmaRige Uberwachung nach dem derzeitigen Rahmens dringend
verbessert werden muss und gleichzeitig die oben dargelegten Arbeiten durchgefiihrt werden
mussen. Dieses Ziel wirde Folgendes umfassen:

Bewertung der derzeitigen Grenzen der EEA" und Arbeiten zur Verbesserung der
operativen Effizienz,

Bewéltigung der technischen und organisatorischen Beschrankungen im Zusammenhang mit
dem grenziberschreitenden Austausch von Beweismitteln, die durch rechtmaRige
Uberwachung erhoben wurden, was wiederum weitere Arbeiten in folgenden Bereichen
erfordern wirde:

o Erfassung des Problems (welche Grenzen bestehen, welche Mitgliedstaaten haben es
usw.),

o Normung von Datenstrukturen, Vertrauensmechanismen und Datenfilterung, um die
Ubermittlung nicht relevanter Daten zu vermeiden und die Datenschutzgrundsitze
der Zweckbindung, Verhaltnisméligkeit und Datenminimierung zu wahren;

o Gestaltung grenziiberschreitender Ubertragungswege und deren Kapazitaten,
o Ermittlung entsprechender Finanzierungssysteme;

Erleichterung grenziiberschreitender Antrage auf rechtméaRige Uberwachung durch
Benennung und Schulung von SPoC in Abstimmung mit der umfassenderen Arbeit an SPoC
und dem Zugang zu digitalen Beweismitteln, wobei dem SIRIUS-Projekt eine bedeutende
Rolle zukommt;

gegebenenfalls Forderung bilateraler Abkommen zwischen den Mitgliedstaaten und den
USA als Voraussetzung fir die Erleichterung der von den nationalen Behdrden direkt an die
géangigsten Anbieter von OTT-Diensten gerichteten Antrége, da der Anwendungsbereich des
Abkommens zwischen der EU und den USA Uber den grenziiberschreitenden Zugriff auf
elektronische Beweismittel, Uber das derzeit verhandelt wird, nach den
Verhandlungsrichtlinien die rechtmiRige Uberwachung nicht abdeckt, was bedeutet, dass
spezifische Abkommen erforderlich sind, um gegen Rechtskollisionen vorzugehen.

117

In der Richtlinie 2014/41/EU des Europdischen Parlaments und des Rates vom 3. April 2014 Uber
die Européische Ermittlungsanordnung in Strafsachen (EEA) wird auf

,» Telekommunikationsverkehr* Bezug genommen; wihrend die meisten Mitgliedstaaten — im
Einklang mit dem aktualisierten EKEK — einer weiter gefassten Auslegung folgen; es kénnte in
Erwégung gezogen und weiter geprift werden, ob die EEA in dieser Hinsicht geandert werden muss.
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Schlie3lich forderten die Experten, dass Malinahmen gepruft werden, mit denen die
Abschreckungsmalinahmen der nationalen Behdrden gegen nicht kooperative Anbieter

elektronischer Kommunikationsdienste verbessert werden kdnnten. Die Experten forderten

insbesondere, dass die Durchfuhrbarkeit und VerhaltnismaRigkeit moglicher technischer Lésungen

bewertet wird.

Empfehlungen Cluster 8

Um sicherzustellen, dass ein breites Spektrum von Anbietern elektronischer
Kommunikationsdienste, einschliefilich OTT-Anbietern, auf Antrdge auf rechtmdfige
Uberwachung gemdf den nationalen Rechtsvorschriften reagieren kann, empfehlen die
Experten Folgendes:

1. Unterstiitzung der Umsetzung der in Empfehlung 1.1 festgelegten Grundsdtze durch
Koordinierung und Finanzierung,

2. Sondierung, wie die EEA effiziente grenziiberschreitende Antrdge auf rechtmdpflige

Verkiirzung der Fristen fiir die Reaktion auf Anordnungen und Férderung einer
einheitlichen Nutzung der EEA [Empfehlung 40];

3. Aufbau von Mechanismen (Interoperabilitdt und Cybersicherheit) und Infrastrukturen
(Bandbreite und Skalierbarkeit, die mit dem Echtzeittransfer von umfangreichen
Datensdtzen kompatibel sind [Empfehlung 9] ;

Kontakten mit Behorden mit dem Ziel, die Durchsetzung der Verpflichtungen zur

Drittlindern, insbesondere mit den Vereinigten Staaten [Empfehlung 38.4].

Uberwachung besser unterstiitzen kénnte, z. B. durch Verbesserung der Rechtssicherheit,

4. Forderung der Benennung von SPoC in der EU fiir die Bearbeitung von Antrdgen von und

rechtmdfigen Uberwachung zu erleichtern, und Einrichtung von Mechanismen fiir eine
effiziente gezielte Bearbeitung grenziiberschreitender Antrdge [Empfehlungen 19 und 36];

5. Forderung der Entwicklung bilateraler Abkommen iiber den Echtzeitzugang zu Daten mit

Eine Reihe von Malinahmen kénnte die wirksame Umsetzung einer EU-Empfehlung zur

rechtmaRigen Uberwachung unterstiitzen.

Wichtigste Mafinahme: Die Experten der Hochrangigen Gruppe fordern die
Kommission auf, die Umsetzung einer EU-Empfehlung zur rechtmdifligen
Uberwachung mit einer angemessenen Koordinierung und Finanzierung zu
begleiten.

» Die Experten der Hochrangigen Gruppe fordern die Kommission auf, einen klaren
Plan zur Unterstiitzung der Umsetzung einer EU-Empfehlung zur rechtméfBigen
Uberwachung vorzuschlagen, auch im Hinblick auf die Finanzplanung.
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Schritt 3: Priifung der Mdglichkeit eines Rechtsinstruments zur rechtmaBigen Uberwachung

Die Koordinierung allein kann sich als unzureichend erweisen, um das erforderliche Mal3 an
Harmonisierung zu erreichen, auch wenn sie durch MaBnahmen zur Steigerung der Effizienz der
bestehenden Rechtsinstrumente ergénzt wird. Es kdnnte ein neues Regelwerk erforderlich sein, um
die Durchsetzbarkeit von Antragen und Rechtssicherheit zu gewéahrleisten, Rechtskollisionen zu
beseitigen und den Verwaltungsaufwand im Zusammenhang mit Konformitéts- und
Legalitatsprifungen zu verringern. Darlber hinaus stellen die Unterschiede zwischen den
Vorschriften tiber die rechtméaRige Uberwachung in der EU aufwéndige Anforderungen an
beaufsichtigte Unternehmen wie OTT-Anbieter dar, was moglicherweise zu
Marktzugangshindernissen fiir Kommunikationsanbieter fiihrt.1*® In diesem Zusammenhang wiirden
harmonisierte EU-Vorschriften tiber die rechtmaBige Uberwachung verfiigbarer Daten zum Aufbau
der kiinftigen digitalen Infrastruktur Europas beitragen und ein Modell begiinstigen, bei dem die
Telekommunikationsinfrastruktur potenziell den gesamten Kontinent abdecken konnte.1?

Der Ubergang zur Internetkommunikation ist ein starker Anreiz fiir die Festlegung harmonisierter
Zugangsregeln auf EU-Ebene; allerdings sollten die Akzeptanz, die Durchfiihrbarkeit und die
Auswirkungen eines Rechtsinstruments auf die Branche, die Cybersicherheit und die Sicherheit
sorgfaltig gepruft werden, wobei den derzeitigen Unterschieden zwischen den Rechtssystemen der
Mitgliedstaaten in Bezug auf die rechtméaRige Uberwachung Rechnung zu tragen ist. Den Experten
der Hochrangigen Gruppe zufolge sollte ein mégliches Instrument i) die in Empfehlung 1.1
dargelegten Grundsatze einhalten, ii) der Perspektive der Grundrechte und der Souverénitat der
Staaten in Strafsachen und der nationalen Sicherheit in vollem Umfang Rechnung tragen und

iii) sich an den Arbeiten zum Paket zu elektronischen Beweismitteln orientieren.

Die Experten der Hochrangigen Gruppe waren sich darin einig, dass jede Initiative zur
Forderung oder Auferlegung von Vorschriften tiber die rechtmaRige Uberwachung fir alle
Arten von elektronischen Kommunikationsdiensten mit einem klaren und durchsetzbaren
Rahmen flr MalRnahmen gegen Kommunikationsanbieter einhergehen sollte, die illegal tatig
sind und/oder jegliche Form der Zusammenarbeit mit Strafverfolgungsbehorden ablehnen. Ohne
einen solchen Rahmen wirden die Vorschriften untergraben, und eine Vielzahl krimineller Akteure
wirde flr ihre Kommunikation auf Anbieter wechseln, die die VVorschriften nicht einhalten. Bei
jeder kiinftigen EU-Initiative in diesem Zusammenhang sollte der Unterschied zwischen OTT-
Anbietern, die ihren rechtlichen Verpflichtungen nicht nachkommen, und Anbietern elektronischer
Kommunikationsdienste, die ihre Dienste bewusst auf kriminelle Aktivitaten zuschneiden,
berucksichtigt werden. Dariber hinaus sollte bei jeder Initiative auch der EU-Besitzstand
berucksichtigt werden, insbesondere das Gesetz iber digitale Dienste.

118 Siehe ,,Lawful interception — A market access barriers in the European Union®, Vadim Doronin in

Computer Law & Security Review 51 (2023) 105867.

119 White Paper — How to master Europe’s digital infrastructure needs? | Shaping Europe’s digital future

(europa.eu).
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Eine solche Initiative konnte gerichtliche oder Verwaltungsmanahmen umfassen. Die Experten der

Hochrangigen Gruppe forderten eingehende Uberlegungen zu dieser Angelegenheit, mit denen

sowohl Grundrechts- als auch Cybersicherheitsfragen und die damit verbundenen komplexen

technologischen Herausforderungen angegangen wirden.

1.

2.

3.

Empfehlungen Cluster 9

Auf der Grundlage weiterer Analysen und einer Folgenabschditzung empfehlen die Experten
die Ausarbeitung eines EU-Instruments zur rechtmifigen Uberwachung (bestehend aus
nicht zwingenden Rechtsinstrumenten oder verbindlichen Rechtsinstrumenten) zu
Strafverfolgungszwecken, mit dem durchsetzbare Verpflichtungen fiir Anbieter von
elektronischen Kommunikationsdiensten in der EU eingefiihrt wiirden. Die Experten
empfehlen, dass dieses potenzielle Instrument [Empfehlung 38]

den in Cluster 7 von Empfehlungen vereinbarten Grundsdtzen folgt,
technologieneutral ist [Empfehlung 21],;

die Harmonisierung der strafrechtlichen Mafinahmen, einschlieflich Freiheitsstrafen,
auf EU-Ebene gegen nicht kooperative Anbieter elektronischer Kommunikationsdienste
zur Durchsetzung der Zusammenarbeit fordert [Empfehlung 34];

der Perspektive der Grundrechte und der Souverdnitdt der Staaten in Strafsachen und
der nationalen Sicherheit in vollem Umfang Rechnung trdgt [Empfehlung 38];

sich an der Arbeit orientiert, die im Zusammenhang mit der Annahme der Vorschriften
liber elektronische Beweismittel geleistet wurde [Empfehlung 38 Ziffer iv],

Verpflichtungen fiir Diensteanbieter festlegt, bestimmte Funktionen in ihren Diensten
an- oder abzuschalten, um Informationen zu erhalten, nachdem eine Anordnung
ergangen ist (z. B. Speicherung der Geolokalisierung eines spezifischen Nutzers,
nachdem dieser Gegenstand eines rechtmdfsigen Antrags ist) [Empfehlung 32];

Mechanismen aufnimmt, mit denen sichergestellt wird, dass die Mitgliedstaaten
Sanktionen gegen nicht kooperative Anbieter elektronischer Kommunikationsdienste
durchsetzen kénnen (entweder verwaltungs- oder strafrechtliche Mafsnahmen, je
nachdem, ob ein Anbieter lediglich nicht kooperativ ist oder einen Dienst krimineller
Art anbietet), im Einklang mit und méglicherweise aufbauend auf den Vorschriften des
Gesetzes tiber digitale Dienste, und dass solche Sanktionen abschreckend gegen diese
Einrichtungen wirken [Empfehlung 33].
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Die Durchsetzung der in einer EU-Empfehlung zur rechtmaRigen Uberwachung festgelegten
Grundsatze ware ein wichtiger Schritt hin zu starker harmonisierten und durchsetzbaren
Vorschriften fiir die rechtmaBige Uberwachung. Allerdings kann ein Rechtsinstrument erforderlich
sein, um die Rechtssicherheit zu verbessern, sicherzustellen, dass die erforderlichen Garantien flr
alle einschlagigen elektronischen Kommunikationsdienste bei der Durchfuhrung der rechtmaiigen
Uberwachung bestehen, und um sicherzustellen, dass Anbieter elektronischer
Kommunikationsdienste, die nicht gewillt sind, die von den Mitgliedstaaten festgelegten
Vorschriften durchzusetzen, dazu gezwungen werden.

Wichtigste Mafinahme: Die Experten der Hochrangigen Gruppe ersuchen die
Kommission, die Weiterentwicklung des Rechtsrahmens fiir die rechtmdiflige
Uberwachung zu Strafverfolgungszwecken zu bewerten.

» Die Experten der Hochrangigen Gruppe ersuchen die Europdische Kommission, vor
einer moglichen Folgenabschitzung die Moglichkeit eines EU-Rechtsinstruments
zur rechtmiBigen Uberwachung zu priifen, das auf den Arbeiten zur Vorbereitung
der EU-Verordnung und -Richtlinie {iber elektronische Beweismittel aufbaut und in
erster Linie auf die Ermittlung potenzieller technologieneutraler Losungen abzielt.

Il.  Bewaltigung technologischer Herausforderungen

Viele Herausforderungen, mit denen die Strafverfolgungsbehdrden beim Zugang zu Daten
konfrontiert sind, sind darauf zurtickzufthren, wie schwierig es fur sie ist, technologische
Entwicklungen zu antizipieren und sich an diese anzupassen. Dies liegt daran, dass die
Strafverfolgungsbehdrden im Gegensatz zu Akteuren in anderen Bereichen wie Verteidigung oder
Raumfahrt nicht tber die dafur erforderlichen Ressourcen oder engen Beziehungen zur Industrie
verfligen und dies in der Regel auch nicht notwendig war. In vielen Féllen versuchen die Akteure
der inneren Sicherheit, technologische Liicken reaktiv zu schliel3en, oder — was héufiger der Fall
ist — ihren Bedarf mit herkdmmlichen Technologien zu decken, die verfligbar und erschwinglich
sind. Um den Ubergang von einem reaktiven zu einem proaktiveren Ansatz zu fordern, miissen
technologische Herausforderungen auf strukturierte, zukunftsorientierte und multidisziplinére
Weise mit zwei Hauptprioritaten angegangen werden: aus der Sicht der nationalen Behdrden muss
unbedingt sichergestellt werden, dass die Strafverfolgungsbehérden Zugang zu den einschlagigen
Kapazitaten fiir den Erwerb und die Verarbeitung verfiigbarer Daten auf dem Ubermittlungsweg
haben; flr Betreiber und Technologieanbieter ist es von entscheidender Bedeutung, dass sie in der
Lage sind, ihren Verpflichtungen in Bezug auf den Zugang zu Daten, die Privatsphére und die
Cybersicherheit nachzukommen, und dass ihre Interessen gewahrt werden.

Die Experten schlagen daher vor, technologische Herausforderungen durch eine umfassende und
zukunftsorientierte Politik zu antizipieren, die auf einem Technologiefahrplan fur den
rechtmaligen Zugang beruht, in dem Ziele und MaRnahmen mit entsprechenden Finanzmitteln
festgelegt werden, um diese Ziele zu erreichen.
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Beim Kapazitdtsaufbau sind die Herausforderungen zwar unterschiedlich, doch ist der von den
Experten vorgeschlagene Ansatz haufig dhnlich fur die digitale Forensik, die
Vorratsdatenspeicherung und die rechtmaBige Uberwachung!? und baut auf denselben
Empfehlungen auf, wobei eine starke Forderung nach einer zielorientierten Planung zur Steuerung
von Finanzierungsmoglichkeiten besteht und die Akteure aus der Industrie und wichtige
Interessentrager wie das EU-Innovationszentrum fir innere Sicherheit enger einbezogen werden.

Die Strafverfolgungsexperten beharrten jedoch auf zwei Elementen, die spezifisch fur die
rechtmaRige Uberwachung sind.

e Die verstarkte Nutzung von Metadaten — z. B. Standortdaten, Anrufaufzeichnungen und E-
Mail-Header — kann zusétzliche Ermittlungshinweise liefern. Da immer mehr Gerate mit
dem Internet verbunden werden, nimmt die Menge der erzeugten Daten zu, wodurch
sich mehr Mdglichkeiten bieten, Verhaltensmuster zu erkennen. Die Experten forderten
mehr Forschung, Innovation und Akzeptanz in Bezug auf eine erweiterte Nutzung von
Metadaten, z. B. durch KI, um den mangelnden Zugang zu Inhaltsdaten abzumildern.
Gleichzeitig wiesen sie auf die Risiken fur die Privatsphare hin, die mit der umfassenden
und massenhaften KI-Verarbeitung personenbezogener Metadaten verbunden sind, die mit
einer gezielten Nutzung von Inhaltsdaten in Einklang gebracht werden missen. Die
Strafverfolgungsexperten haben unmissverstandlich darauf hingewiesen, dass es nicht
maoglich ist, den Beweiswert von Kommunikationsinhalten zum Nachweis einer Absicht
allein durch Metadaten vollstandig zu ersetzen.

e Wenn Kriminelle spezielle Ende-zu-Ende-verschlisselte Kommunikationsplattformen
nutzen, mussen die Strafverfolgungsbehérden taktische Losungen nutzen, die auf der
Ausnutzung von Schwachstellen beruhen, um Zugang zur Kommunikation von
Verdachtigen zu erhalten. Einige Strafverfolgungsbehérden sind bereits auf der Grundlage
eines Rechtsrahmens tatig, der die Uberwachung an Kommunikationsendpunkten
ermdoglicht, und verfligen Uber die daftr erforderliche Technologie, und es gibt noch
Spielraum flr weitere Fortschritte in dieser Hinsicht. Diese konnten erzielt werden, indem
die Entwicklung von in der EU konzipierten Instrumenten unterstiitzt und es den
Strafverfolgungsbehdrden ermoglicht wird, diese Instrumente innerhalb des bestehenden
Rechtsrahmens zu erwerben und zu nutzen.

Strafverfolgungsexperten wiesen jedoch darauf hin, dass diese Methode nicht als priméres
Mittel der Beweiserhebung ausgeweitet werden sollte, da die taktische Uberwachung weder
skalierbar ist noch sich problemlos gestaltet. So kdnnten beispielsweise aufgrund des
Standorts des Zielunternehmens Fragen der Zustandigkeit auftreten. Dartiber hinaus steht
die Nutzung von Schwachstellen, die nicht offengelegt werden kénnen, unweigerlich im
Widerspruch zu den zentralen Cybersicherheitsgrundsatzen.

120 Im Einzelnen im Kapitel tiber die digitale Forensik.
15941/2/24 REV 2 78
ANLAGE JAL1 DE

www.parlament.gv.at


https://www.parlament.gv.at/pls/portal/le.link?gp=XXVIII&ityp=EU&inr=14774&code1=RAT&code2=&gruppen=Link:15941/2/24;Nr:15941;Rev:2;Year:24;Rev2:2&comp=15941%7C2024%7C

In Bezug auf den konzeptionsintegrierten rechtmafigen Zugang schlugen die

Strafverfolgungsexperten einen vorsichtigen Ansatz vor, da die Akteure der Industrie nicht
aufgefordert werden sollten, Systeme zu integrieren, die die Verschlisselung auf allgemeine oder
systemische Weise fiir alle Nutzer eines Dienstes schwachen konnten; der rechtmélige Zugang
sollte weiterhin gezielt fiir einzelne Kommunikationen erfolgen. Die Experten waren sich Gber die
Relevanz des Ubergeordneten Ziels einig, betonten jedoch, dass Fortschritte schrittweise erzielt
werden missen und alle relevanten Kategorien von Interessentragern, einschlieBlich Experten fir
Technologie, Cybersicherheit und Privatsphére, einbezogen werden miissen, wobei die potenziellen
Risiken und die Sensibilitat der 6ffentlichen Debatte zu berticksichtigen sind. Insbesondere
empfahlen sie nachdrucklich, einen evidenzbasierten Ansatz zu verfolgen und sorgfaltig zu priifen,
ob technische Losungen zur Verfuigung stehen, die die Cybersicherheit der Kommunikation nicht

schwachen oder sich negativ auf die Cybersicherheit der Betreiber auswirken.
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Empfehlungen Cluster 10

Um den technologischen Herausforderungen der rechtmdfigen Uberwachung zu begegnen,
empfehlen die Experten die Entwicklung eines Technologiefahrplans fiir den rechtmdifigen
Zugang'?', der insbesondere Folgendes vorsieht:

1. Zusammenfiihrung von Experten fiir Technologie, Cybersicherheit, Privatsphdre,
Normung und Sicherheit und Gewdhrleistung einer angemessenen Koordinierung,
moglicherweise durch eine stindige Struktur [Empfehlung 22];

2. Forderung der Erforschung, Entwicklung und Einfiihrung von Instrumenten fiir die
Datenerfassung und den Zugang zu Daten, einschlieflich
Entschliisselungsfihigkeiten, sowie KI-gestiitzter Kapazititen fiir die Datenanalyse
[Empfehlung 4]*%;

3. Forderung eines koordinierten Ansatzes fiir die Normung, der gegebenenfalls den

Erfordernissen des rechtmdfigen Zugangs zu Daten Rechnung trégt und
[Empfehlungen 15, 16 und 20]

a. die Einbeziehung von Praktikern aus allen einschldgigen Gemeinschaften in
die einschldgigen Normungsgruppen fordert,

b. kiinftige Initiativen durch angemessene Normungsmafinahmen begleitet (zur
Forderung eines technologieneutralen Ansatzes),

c. Kommunikationstechnologien im Allgemeinen, das Internet der Dinge
(einschlieflich z. B. vernetzter Fahrzeuge) und alle Formen der
Konnektivitdt (einschlieflich z. B. Satellitenkommunikation) abdeckt;

4. Verbesserung der EU-Koordinierung mit der Industrie, um Situationen anzugehen,
in denen es zwar technische Losungen gibt, diese aber nicht umgesetzt werden; in
solchen Fiillen'® sind klare Leitlinien und ein auf EU-Ebene angesiedelter Dialog
erforderlich [Empfehlung 24];

5. Umsetzung des konzeptionsintegrierten rechtmdfSigen Zugangs in allen relevanten
Technologien im Einklang mit dem von den Strafverfolgungsbehorden gedufserten
Bedarf, wobei gleichzeitig eine starke Sicherheit und Cybersicherheit gewdhrleistet
und die rechtlichen Verpflichtungen fiir den rechtmdfligen Zugang eingehalten
werden [Empfehlung 22];

6. umfassende Bewdltigung der Herausforderungen der Verschliisselung, indem

a. gewdhrleistet wird, dass etwaige neue Verpflichtungen und/oder Normen
weder direkt noch indirekt dazu fiihren, dass die Anbieter die Sicherheit der
Kommunikation durch eine generelle Untergrabung oder Schwichung der
Ende-zu-Ende-Verschliisselung verringern [Empfehlung 23],

b. gewdhrleistet wird, dass sich der konzeptionsintegrierte rechtmdfige
Zugang nicht negativ auf die Sicherheitslage der betreffenden Hardware-
oder Software-Architekturen auswirkt [Empfehlung 23],

c. in koordinierter Weise und mit Unterstiitzung durch EU-Mittel an einer
Methode zur Entwicklung, Handhabung und Nutzung von Mafinahmen des
gezielten rechtmdpfligen Zugangs fiir Fille gearbeitet wird, in denen der
Zugang zu Daten durch die Zusammenarbeit mit Anbietern elektronischer
Kommunikationsdienste nicht méglich ist [Empfehlung 10].

121 Der Technologiefahrplan sollte die drei Arbeitsbereiche abdecken: digitale Forensik,
Vorratsdatenspeicherung und rechtméiige Uberwachung.

122 Diese Empfehlung gilt auch fiir den Zugang zu Daten auf einem Gerét (siehe Abschnitt tber digitale

Forensik), die Anwendungsfélle unterscheiden sich jedoch geringfugig.

123 Wenn beispielsweise Home-Routing-Vereinbarungen oder eine bestimmte Art der Umsetzung von

RCS eine rechtmaRige Uberwachung nicht zulassen.

15941/2/24 REV 2
ANLAGE JALL

www.parlament.gv.at


https://www.parlament.gv.at/pls/portal/le.link?gp=XXVIII&ityp=EU&inr=14774&code1=RAT&code2=&gruppen=Link:15941/2/24;Nr:15941;Rev:2;Year:24;Rev2:2&comp=15941%7C2024%7C

Zwar existieren einige von den Experten der Hochrangigen Gruppe vorgeschlagene Initiativen
bereits zum Teil, doch besteht ein dringender Bedarf an einer besseren Strukturierung der mittel-
und langfristigen Technologiepolitik in Bezug auf den rechtmél3igen Zugang im
Technologiefahrplan mit konkreten Zielen und einem zugehorigen Uberwachungsinstrument.
Dieser Ansatz sollte nicht nur den Zugang zu Daten auf dem Ubermittlungsweg, sondern auch die
digitale Forensik und die Vorratsdatenspeicherung umfassen.

Der Technologiefahrplan sollte zukunftsorientiert und durchsetzbar, auf vorrangige Themen
ausgerichtet und in der Digitalstrategie der EU verankert sein. Er sollte alle relevanten Kategorien
von Interessentrégern, insbesondere die Organe, Einrichtungen und sonstigen Stellen der EU,
nationale Behorden, Wissenschaftler aus allen relevanten Bereichen, die Industrie und NRO, in

enger Partnerschaft einbeziehen und Uber eine klare Governance verfligen.

Wichtigste Mafinahme: Die Experten der Hochrangigen Gruppe fordern die
Kommission nachdriicklich auf, einen Technologiefahrplan fiir den Zugang zu
Daten vorzulegen und umzusetzen.

» Die Experten der Hochrangigen Gruppe fordern die Europdische Kommission auf,
einen Technologiefahrplan auszuarbeiten und umzusetzen, der auf die
Herausforderungen im Zusammenhang mit der Verschliisselung ausgerichtet ist und
alle relevanten Aspekte beriicksichtigt, einschlieBlich Technologie, Markt,
Cybersicherheit, Grundrechte, Normung, Strafverfolgung und Forschung. Dieser
Technologiefahrplan sollte 2025 vorliegen und auf dem gesamten einschlégigen
Fachwissen der Mitgliedstaaten und der Organe und Einrichtungen der EU aufbauen,
auch in den Bereichen Cybersicherheit, Datenschutz und Privatsphére.
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