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ANLAGE

EMPFEHLUNG DES RATES

fur einen EU-Konzeptentwurf fir das Cyberkrisenmanagement

DER RAT DER EUROPAISCHEN UNION —

gestutzt auf den Vertrag uber die Arbeitsweise der Europdischen Union, insbesondere auf die
Artikel 114 und 292,

auf Vorschlag der Europdischen Kommission,

in Erwagung nachstehender Grinde:

(1)  Digitale Technik und globale Konnektivitét bilden das Riickgrat des Wirtschaftswachstums,
der Wettbewerbsfahigkeit und des Umbaus kritischer Infrastrukturen in der Union. Mit einer
vernetzten und zunehmend digitalen Wirtschaft steigt jedoch auch das Risiko von
Cybersicherheitsvorfallen und Cyberangriffen. Darlber hinaus spiegeln sich zunehmende
geopolitische Spannungen, Konflikte und strategische Rivalitaten in den Auswirkungen, dem
Umfang und der Komplexitat boswilliger Cyberaktivitaten wider. Solche Aktivitaten kénnen
Teil hybrider Kampagnen oder militarischer Operationen sein. Sie koénnen sich auch
unmittelbar auf die Sicherheit, die Wirtschaft und die Gesellschaft der Union auswirken.
Dariiber hinaus haben sie ein Ubersprungpotenzial, insbesondere wenn solche Aktivitaten auf
internationale strategische Partnerlander wie Kandidatenlander oder Nachbarl&dnder

ausgerichtet sind.
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©)

Ein Cybersicherheitsvorfall groRen Ausmales kann eine Stérung verursachen, deren Ausmaf
die Reaktionsféahigkeit eines Mitgliedstaats tbersteigt, oder aber betrachtliche Auswirkungen
mehrere Mitgliedstaaten haben. Je nach Ursache und Auswirkung konnte sich ein solcher
Sicherheitsvorfall verschérfen und zu einer echten Krise entwickeln, die das reibungslose
Funktionieren des Binnenmarkts verhindert oder ein ernsthaftes, die 6ffentliche Sicherheit
betreffendes Risiko fur Einrichtungen und Birger in mehreren Mitgliedstaaten oder in der
gesamten Union darstellt. Ein wirksames Krisenmanagement ist fiir die Aufrechterhaltung der
wirtschaftlichen Stabilitat und den Schutz europdischer Behdrden, kritischer Infrastrukturen,
Unternehmen und Birgerinnen und Birger sowie zur Leistung eines Beitrags zur
internationalen Sicherheit und zur Stabilitdt im Cyberraum unverzichtbar. Das
Cyberkrisenmanagement ist daher ein fester Bestandteil des tbergreifenden EU-Rahmens fur

das Krisenmanagement.

Angesichts der wechselseitigen Abhéngigkeiten und Verbindungen zwischen den IKT-
Umgebungen der Unionseinrichtungen und Mitgliedstaaten konnten Vorfalle bei
Unionseinrichtungen ein Cybersicherheitsrisiko fir Mitgliedstaaten darstellen und
umgekehrt. Der Austausch einschléagiger Informationen und die Koordination hinsichtlich
sowohl  Cybersicherheitsvorfallen groflen AusmaBes als auch schwerwiegender
Sicherheitsvorfalle gemaR Artikel 3 Nummer 8 der Verordnung (EU, Euratom) 2023/2841*
ist im Kontext des EU-Konzeptentwurfs fiir das Cybersicherheitskrisenmanagement (im

Folgenden ,,der Cyber-Konzeptentwurf*‘) von entscheidender Bedeutung.

Verordnung (EU, Euratom) 2023/2841 des Europdischen Parlaments und des Rates vom
13. Dezember 2023 zur Festlegung von Malinahmen fiir ein hohes gemeinsames
Cybersicherheitsniveau in den Organen, Einrichtungen und sonstigen Stellen der Union
(ABI. L, 2023/2841, 18.12.2023, S. 1).
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()

Im Fall einer Krise, fir die die Integrierte EU-Regelung fiir die politische Reaktion auf Krisen
(im  Folgenden ,IPCR“- Integrated  Political  Crisis  Response)  gemal
Durchfiihrungsbeschluss (EU) 2018/1993 des Rates? (im Folgenden ,,JPCR-Regelung®)
aktiviert wurde, sollte der Cyber-Konzeptentwurf die IPCR-Regelung fur Koordinierung und
Reaktion vollumfanglich bertcksichtigen. Die politische und strategische Koordinierung
wirde im Rahmen der IPCR erfolgen. Die IPCR-Regelung ist das Werkzeug fur die
horizontale Koordinierung und Reaktion auf der politischen Ebene der Union. GemaR der
IPCR-Regelung liegt die Entscheidung zur Aktivierung oder Deaktivierung der IPCR beim
Vorsitz des Rates der Européischen Union. Die Arbeit im Rahmen der IPCR wird sowohl im
Informationsaustausch-Modus als auch im Modus der vollstandigen Aktivierung durch von
den Kommissionsdienststellen und dem Europdischen Auswaértigen Dienst (im Folgenden
,EAD®) ausgearbeitete Berichte iiber die ,,Integrierte Lageeinschétzung und -auswertung® (im

Folgenden ,,ISAA* — Integrated Situational Awareness and Analysis) unterstiitzt.

Die Hauptverantwortung fiir das Management von Cybersicherheitsvorfallen und Cyberkrisen
liegt bei den Mitgliedstaaten. Allerdings missen die Mitgliedstaaten und die einschléagigen
Einrichtungen der Union aufgrund des mdglichen grenziberschreitenden und
sektoruibergreifenden Charakters von Cybersicherheitsvorfallen auf technischer, operativer
und politischer Ebene zusammenarbeiten, um eine wirksame Koordinierung in der gesamten
Union zu gewahrleisten. Das Cyberkrisenmanagement (ber den gesamten Lebenszyklus
umfasst die Abwehrbereitschaft und die gemeinsame Lageerfassung zur Antizipation von
Cybersicherheitsvorféllen von groBem Ausmal, die erforderlichen Erkennungskapazitaten fur
die Bestimmung der bendétigten Reaktions- und Wiederherstellungsinstrumente zur Milderung
und Einddmmung von Cybersicherheitsvorfallen groflen Ausmalles sowie die

Reaktionskapazitdten, um vor weiteren Vorfallen abzuschrecken und diese zu verhindern.

Durchfuhrungsbeschluss (EU) 2018/1993 des Rates vom 11. Dezember 2018 uber die
integrierte EU-Regelung fur die politische Reaktion auf Krisen (ABI. L 320 vom
17.12.2018, S. 28).
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(7)

In der Empfehlung (EU) 2017/1584 der Kommission® fiir eine koordinierte Reaktion auf
grolle Cybersicherheitsvorfalle und - krisen sind die Ziele und Modalitdten der
Zusammenarbeit zwischen Mitgliedstaaten und Einrichtungen der Union bei der Reaktion auf
Cybersicherheitsvorfélle groflen AusmaRes und Cyberkrisen festgelegt. Darin werden die
einschldgigen Akteure auf technischer, operativer und politischer Ebene aufgefuhrt und es
wird erlautert, wie diese in die bestehenden Mechanismen der Union fur das
Krisenmanagement wie die IPCR-Regelung integriert sind. Die in der Empfehlung
(EU) 2017/1584 dargelegten Grundprinzipien der Subsidiaritdt, Komplementaritat und
Vertraulichkeit von Informationen sowie der dreistufige Ansatz (technische, operative und
politische Ebene) sind nach wie vor gultig. Die vorliegende Empfehlung baut auf diesen
Grundprinzipien auf und soll die Empfehlung (EU) 2017/1584 ersetzen und einen neuen

Rahmen der EU flr das Cybersicherheitskrisenmanagement festlegen.

Einige in der vorliegenden Empfehlung verwendeten Begriffsbestimmungen beruhen auf den
in der der Richtlinie (EU) 2022/2555% verwendeten Begriffsbestimmungen und Begriffen. Die
vorliegende Empfehlung hat jedoch einen anderen Anwendungsbereich als die Richtlinie
(EU) 2022/2555. Mit der vorliegenden Empfehlung wird der Rahmen der EU fiir das
Cyberkrisenmanagement vor dem Hintergrund der allgemeinen Vorbereitung der EU auf
Cybersicherheitsvorfélle groRen AusmaRes und Cyberkrisen, die daraus entstehen,
festgelegt — unabhangig davon, welcher Sektor oder welche Einrichtung betroffen ist. Soweit
mdoglich, beruhen die Begriffsbestimmungen auf den Begriffsbestimmungen der Richtlinie
(EV) 2022/2555.

Empfehlung (EU) 2017/1584 der Kommission vom 13. September 2017 fur eine
koordinierte Reaktion auf groRe Cybersicherheitsvorfélle und -krisen (ABI. L 239 vom
19.9.2017, S. 36).

Richtlinie (EU) 2022/2555 des Européischen Parlaments und des Rates vom 14. Dezember
2022 tiber MalRnahmen fir ein hohes gemeinsames Cybersicherheitsniveau in der Union, zur
Anderung der Verordnung (EU) Nr. 910/2014 und der Richtlinie (EU) 2018/1972 sowie zur
Aufhebung der Richtlinie (EU) 2016/1148 (NIS- 2-Richtlinie) (ABI. L 333 vom
27.12.2022, S. 80).
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(8)

(9)

Es ist ein aktualisierter Cyber-Konzeptentwurf vonnéten, um klare und zugangliche Leitlinien
bereitzustellen, in denen erldutert wird, was ein Cybersicherheitsvorfall grolien Ausmafes
sowie eine Cyberkrise auf Unionsebene sind, wie der Rahmen fiir das Krisenmanagement
ausgeldst wird, welche Rollen die einschldgigen Netzwerke, Akteure und Mechanismen auf
Unionsebene spielen und wie diese Akteure und Mechanismen Uber den gesamten
Lebenszyklus von Cyberkrisen interagieren sollen. Mit dem Cyber-Konzeptentwurf soll ein
breiterer Rahmen fur zivil-militdrische Beziehungen der EU im Kontext des
Cyberkrisenmanagements, unter anderem vor dem Hintergrund der Vertiefung der
Beziehungen zwischen der EU und der NATO, unterstutzt werden, wo mdoglich auch durch
inklusive, wechselseitige und nichtdiskriminierende Mechanismen fir verbesserten
Informationsaustausch im Cyberkrisenmanagement.

Das sektortibergreifende Krisenmanagement auf Unionsebene sollte verstarkt werden, um
eine integrierte Krisenreaktion zu ermdglichen, insbesondere in Féllen, in denen
Cybersicherheitsvorfalle groRen Ausmales und Cyberkrisen physische Auswirkungen haben.
Diese Empfehlung erganzt die IPCR-Regelung und andere Mechanismen der Union fur das
Krisenmanagement, einschlieflich des allgemeinen Frihwarnsystems ARGUS der
Kommission, des Katastrophenschutzverfahrens der Union (im Folgenden ,,UCPM* — Union
Civil Protection Mechanism), das durch das im Rahmen des UCPM mit dem Beschluss
Nr. 1313/2013/EU des Européischen Parlaments und des Rates Uber ein
Katastrophenschutzverfahren der Union® (im Folgenden ,,UCPM-Beschluss®) eingerichtete
Zentrum fiir die Koordination von Notfallmainahmen (im Folgenden ,,ERCC* — Emergency
Response Coordination Centre) unterstutzt wird, und des Krisenreaktionsmechanismus
(,CRM* —Crisis Response Mechanism) des EAD, sowie andere Prozesse, wie sie im
Instrumentarium fir die Cyberdiplomatie®, im EU-Instrumentarium zur Abwehr hybrider
Bedrohungen’ und im Uberarbeiteten EU-Protokoll fir das operative Vorgehen bei der
Abwehr hybrider Bedrohungen® beschrieben sind. Sie erganzt auch die Empfehlung
(EU) 2024/4371 des Rates fur einen Konzeptentwurf zur Koordinierung der Reaktion — auf
Unionsebene — auf  Stérungen  kritischer  Infrastrukturen  von  erheblicher
grenziiberschreitender Bedeutung® (im Folgenden ,,EU-Konzeptentwurf fir Kkritische
Infrastrukturen®), die die nicht cyberbezogene physische Resilienz abdeckt und mit der die
Koordinierung der Reaktion auf Unionsebene in diesem Bereich verbessert werden soll, und
sollte mit ihr im Einklang stehen.

Beschluss Nr. 1313/2013/EU des Europaischen Parlaments und des Rates vom

17. Dezember 2013 (iber ein Katastrophenschutzverfahren der Union (ABI. L 347 vom
20.12.2013, S. 924).

Schlussfolgerungen des Rates uber einen Rahmen flir eine gemeinsame diplomatische
Reaktion der EU auf boswillige Cyberaktivitaten, Dok. 9916/17.

Schlussfolgerungen des Rates uber einen Rahmen fiir eine koordinierte Reaktion der EU auf
hybride Kampagnen, 22. Juni 2022.

Gemeinsame Arbeitsunterlage — EU-Protokoll zur Abwehr hybrider Bedrohungen
(SWD(2023) 116 final).

ABI. C, 2024/4371, 5.7.2024.
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(10) Das européische Netzwerk der Verbindungsorganisationen fir Cyberkrisen (im Folgenden
,EU-CyCLONe*) ist das Netzwerk fiir die Koordinierung des Managements von
Cybersicherheitsvorféllen groflen AusmaBes und Cyberkrisen auf operativer Ebene,
einschlieBlich  sektorlbergreifender Cybersicherheitsvorfalle groRen AusmaRes und
sektorenubergreifender Cyberkrisen. Damit der bestehende Rahmen nicht noch komplizierter
wird, sollte die Schaffung sektoraler Strukturen, die eine Dopplung der Aufgaben des EU-
CyCLONe bewirken, vermieden werden. EU-CyCLONe sollte operative Informationen mit
Bezug auf Cybersicherheit auch von den Sektoren erhalten und auf politischer Ebene einen

Beitrag leisten.

(11) Die Mitgliedstaaten sind angehalten, die im Rahmen der einschldgigen Unionsprogramme fir
die Cybersicherheit bereitgestellten Finanzmittel voll ausschopfen. Es sollte sichergestellt
werden, dass diese Programme nur minimalen Verwaltungsaufwand flr die Antragsteller, die
Finanzmittel beantragen, verursachen und dass die Teilnahme der Mitgliedstaaten an diesen
Programmen durch die Bereitstellung einschlagiger Leitlinien tber geeignete finanzielle

Unterstutzungsmaoglichkeiten erleichtert wird.

(12) Die vorliegende Empfehlung trdgt im Einklang mit den in der Strategie der Union zur
Krisenvorsorge verankerten Grundsétzen zu umfassenderen VVorsorgemalinahmen bei, die flr
die Union angesichts sektoriibergreifender Krisen erforderlich sind, ndmlich zu einem
gefahrentbergreifenden, ressortiibergreifenden und gesamtgesellschaftlichen Ansatz,
insbesondere im Hinblick auf eine Verbesserung des Bewusstseins fir Risiken und

Bedrohungen sowie der sektortibergreifenden Krisenreaktion —
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HAT FOLGENDE EMPFEHLUNG ABGEGEBEN:

I:  Ziel, Anwendungsbereich und Leitgrundsatze des EU-Rahmens fur das

Cyberkrisenmanagement
Ziel und Geltungsbereich

1. Mit der vorliegenden Empfehlung fur einen EU-Konzeptentwurf flir das
Cyberkrisenmanagement (im Folgenden ,,Cyber-Konzeptentwurf) wird der Rahmen der
EU fir das Cyberkrisenmanagement vor dem Hintergrund der allgemeinen Vorbereitung der
EU auf Cybersicherheitsvorfalle von groBem Umfang und Cyberkrisen festgelegt. Der
Rahmen trégt der Rolle der Mitgliedstaaten und der Organe, Einrichtungen und sonstigen
Stellen der Union (im Folgenden ,,Einrichtungen der Union®) innerhalb ihrer jeweiligen
Zusténdigkeiten und unter Achtung der nationalen Rechtsvorschriften und interne Regeln
Rechnung, um umfassende und koordinierte MaRnahmen auf Unionsebene zu

gewahrleisten.

2. Der Cyber-Konzeptentwurf sollte im Einklang mit dem EU-Konzeptentwurf fir kritische
Infrastrukturen angewandt werden, insbesondere bei Sicherheitsvorfallen, die sowohl die
physische Resilienz als auch die Cybersicherheit kritischer Infrastrukturen beeintrachtigen.°

3. Der Cyber-Konzeptentwurf enthalt Leitlinien fur die Reaktion auf Cybersicherheitsvorfélle
grolRen Ausmales und Cyberkrisen und sollte als Erganzung zu einschldgigen sektoralen
Reaktionsmechanismen wie denen in Anhang Il verwendet werden. Die betroffenen Akteure
im Bereich Cybersicherheit sollten beim Erreichen der Ziele dieser sektoralen Mechanismen

auf nationaler Ebene und auf Unionsebene helfen und Unterstitzung leisten.

4. Im Fall einer EU-weiten sektorlbergreifenden Krise mit Cyberaspekten, fiir die die IPCR
aktiviert wurde, sollte der Rat die Reaktion auf politischer Ebene der Union unter Nutzung
der IPCR-Regelung koordinieren. Bei Aktivierung der IPCR sollten die MaBnahmen gemaR
dem Cyber-Konzeptentwurf die Reaktion der EU auf politischer Ebene unterstiitzen und

dabei spezifische Unterstiitzung im Bereich Cybersicherheit leisten.

10 In dem EU-Konzeptentwurf fir kritische Infrastrukturen (Anhang Teil I Abschnitt 4) wird
néher ausgefihrt, wie die Koordinierung in solchen Fallen aussehen soll.

9794/25 8
ANLAGE DE

www.parlament.gv.at


https://www.parlament.gv.at/pls/portal/le.link?gp=XXVIII&ityp=EU&inr=23727&code1=RAT&code2=&gruppen=Link:9794/25;Nr:9794;Year:25&comp=9794%7C2025%7C

Leitgrundsatze

5. Fur das Cyberkrisenmanagement auf Unionsebene gelten die folgenden Leitgrundsatze:

a)

b)

VerhaltnismaRigkeit: Die meisten Cybersicherheitsvorfélle, die die Mitgliedstaaten
betreffen, sind nicht so schwerwiegend, dass sie als Cybersicherheitsvorfall gro3en
Ausmales oder Cyberkrise auf nationaler Ebene oder Unionsebene angesehen werden
konnten. Bei Cybersicherheitsvorfallen und -bedrohungen arbeiten die Mitgliedstaaten
zusammen und tauschen auf freiwilliger Basis regelméaRig Informationen im Netz der
Computer-Notfallteams (im Folgenden ,,CSIRTs-Netzwerk*) und im EU-CyCLONe
im Einklang mit den Standardarbeitsverfahren dieser Netze aus.

Subsidiaritat: Bei Cybersicherheitsvorfallen, Cybersicherheitsvorfallen grofien
Ausmales oder Cyberkrisen sind in erster Linie die betroffenen Mitgliedstaaten fur
die Reaktion und Abhilfe zustdndig. Angesichts mdglicher grenziubergreifender
Effekte sollten der Rat, die Kommission, der Hohe Vertreter, die Agentur der
Européischen Union fiir Cybersicherheit (im Folgenden ,,ENISA*) das IT-Notfallteam
fiir die Organe, Einrichtungen und sonstigen Stellen der EU (im Folgenden ,,CERT-
EU*), Europol und alle anderen einschldgigen Einrichtungen der Union wéhrend des
gesamten Krisenzyklus zusammenarbeiten. Diese Rolle leitet sich aus dem
Unionsrecht ab und spiegelt wider, in welchem Umfang Cybersicherheitsvorfélle
grolRen Ausmalles und Cyberkrisen einen oder mehr Wirtschaftssektoren im
Binnenmarkt, die Sicherheit und die internationalen Beziehungen der Union oder auch

die Einrichtungen der Union selbst treffen.

Komplementaritat: Die vorliegende Empfehlung trdgt den auf Unionsebene
bestehenden Krisenmanagementmechanismen, die in Anhang Il aufgefihrt sind, in
vollem Umfang Rechnung, insbesondere der IPCR-Regelung, ARGUS und dem CRM
des EAD. Die vorliegende Empfehlung berlcksichtigt die Mandate des CSIRTs-
Netzwerks und EU-CyCLONe sowie die Verordnung (EU, Euratom) 2023/2841. In
Féllen, in denen die IPCR aktiviert ist, sollte die Arbeit der einschldgigen Netze,
Einrichtungen und aktivierter sektoraler Mechanismen fortgesetzt werden und in die
politische und strategische Koordinierung, die im Rahmen der IPCR stattfindet,

einflieRen und diese unterstiitzen.
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d)  Vertraulichkeit von Informationen: Jeder Informationsaustausch im Rahmen der
vorliegenden ~ Empfehlung  sollte  den  geltenden  Sicherheits-  und
Datenschutzvorschriften entsprechen. Informelle Geheimhaltungsvereinbarungen wie
das ,,Traffic Light Protocol” fiir die Kennzeichnung vertraulicher Informationen
sollten gegebenenfalls  Dberlcksichtigt werden. Fir den Austausch von
Verschlusssachen sollten unabhangig von der geltenden Einstufungsregelung die
bestehenden bindenden Vorschriften und Ubereinkiinfte Gber die Verarbeitung von
Verschlusssachen gemeinsam mit den verfugbaren akkreditierten Instrumenten

angewandt werden.

Im Einklang mit oben genannten Leitgrundsdtzen sollten die Mitgliedstaaten und
Einrichtungen der Union ihre Zusammenarbeit beim Cyberkrisenmanagement vertiefen,
indem sie das gegenseitige Vertrauen fordern und auf bestehenden Netzwerken und
Mechanismen aufbauen. Diese Zusammenarbeit im Rahmen des Cyber-Konzeptentwurfs
wird durch die Umsetzung der Artikel 22 und 23 der Verordnung (EU, Euratom) 2023/2841
erleichtert. Insbesondere der auf Grundlage des Artikels 23 der Verordnung (EU, Euratom)
2023/2841 aufgestellte Cyberkrisenbewaltigungsplan leistet unter anderem einen Beitrag
zum regelméligen Austausch einschlagiger Informationen zwischen Einrichtungen der
Union und den Mitgliedstaaten, und mit ihm werden Regelungen fiir die Koordinierung und
den Informationsfluss zwischen Einrichtungen der Union festgelegt.

I1: Begriffsbestimmungen

Fur die Zwecke des vorliegenden Cyber-Konzeptentwurfs bezeichnet der Ausdruck

a) ,.Sicherheitsvorfall ein Ereignis, das die Verfiigbarkeit, Authentizitét, Integritdt oder
Vertraulichkeit gespeicherter, Ubermittelter oder verarbeiteter Daten oder der Dienste,
die Uber Netz- und Informationssysteme angeboten werden bzw. zugéanglich sind,

beeintrachtigt;
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b)

d)

,,erheblicher Sicherheitsvorfall* einen Sicherheitsvorfall, der

a.  schwerwiegende Betriebsstorungen der Dienste oder finanzielle Verluste fir die

betreffende Einrichtung verursacht hat oder verursachen kann;

b.  andere natirliche oder juristische Personen durch erhebliche materielle oder

immaterielle Schaden beeintréchtigt hat oder beeintréchtigen kann;

,»Cybersicherheitsvorfall groBen Ausmales* einen Sicherheitsvorfall, der eine Stérung
verursacht, deren Ausmald die Reaktionsfahigkeit eines Mitgliedstaats tibersteigt, oder

der betrachtliche Auswirkungen auf mindestens zwei Mitgliedstaaten hat;

,Cyberkrise einen Cybersicherheitsvorfall, der sich zu einer echten Krise entwickelt
hat, die das reibungslose Funktionieren des Binnenmarkts verhindert oder ernsthafte,
die offentliche Sicherheit betreffende Risiken fur Einrichtungen und Bdlrger in

mehreren Mitgliedstaaten oder in der gesamten Union darstellt.

I11: Nationale Strukturen und Zustandigkeiten fur das Cyberkrisenmanagement

8. Bei Cybersicherheitsvorfallen groRen Ausmalies oder Cyberkrisen sind in erster Linie die

betroffenen Mitgliedstaaten fiir die Reaktion zustandig. Im Einklang mit der Richtlinie
(EU) 2022/2555 verfigt jeder Mitgliedstaat tber eine oder mehrere Behdrden fiir das

Cyberkrisenmanagement sowie (iber eines oder mehrere Computer-Notfallteams (CSIRTS).

9. Durch die Annahme der Richtlinie (EU) 2022/2555 und anderer legislativer und
nichtlegislativer Instrumente im Bereich der Cybersicherheit haben die Mitgliedstaaten ihre

Rahmen flr die Cybersicherheit angeglichen, indem sie Mindestvorschriften flr das

Funktionieren des koordinierten Rechtsrahmen festgelegt, Mechanismen fir die wirksame

Zusammenarbeit zwischen den zustandigen Behorden in den einzelnen Mitgliedstaaten

vorgeschrieben und wirksame Abhilfemalinahmen und Durchsetzungsmalinahmen, die fir

die wirksame Durchsetzung dieser Verpflichtungen von entscheidender Bedeutung sind,

eingefihrt haben.
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10. Im Einklang mit Artikel 9 Absatz 4 der Richtlinie (EU) 2022/2555 sollte jeder Mitgliedstaat
einen nationalen Plan fir die Reaktion auf Cybersicherheitsvorfalle grolRen Ausmales und
Krisen verabschieden. Diese Plane enthalten insbesondere nationale VVorsorgenmalinahmen,
Verfahren fir das Cyberkrisenmanagement sowie die zwischen den einschldgigen
nationalen Behdrden und Stellen vereinbarten nationalen Verfahren und Regelungen, die
gewahrleisten sollen, dass sich der jeweilige Mitgliedstaat wirksam am koordinierten
Management von Cybersicherheitsvorféllen groRen Ausmalies und Krisen auf Unionsebene
beteiligen und dieses unterstutzen kann. Die Verfahren fir das Cyberkrisenmanagement
umfassen auch Vorschriften fiir deren Integration in den nationalen Rahmen fur das
allgemeine Krisenmanagement und fiir die Kanale fur den Informationsaustausch.

11. Im Einklang mit Artikel 9 Absatz 1 der Richtlinie (EU) 2022/2555 sollte jeder Mitgliedstaat
die Kohérenz mit den geltenden Rahmen flr das allgemeine nationale Krisenmanagement
gewdhrleisten. Im Falle der Aktivierung der IPCR sollten die nationalen Behorden fiir das
Krisenmanagement Informationen der Behorden fir das Cyberkrisenmanagement und der
nationalen sektorale Krisenmechanismen sammeln, um der IPCR als Grundlage zu dienen.

12. Im Einklang mit Artikel 9 Absatz 5 der Richtlinie (EU) 2022/2555 sollte EU-CyCLONe auf
Ersuchen eines betroffenen Mitgliedstaats Informationen tber die einschlagigen Teile der
nationalen Plane fir die Reaktion auf Cybersicherheitsvorfélle groen Ausmafies und Krisen
austauschen, insbesondere tber die Vorschriften zur Gewaéhrleistung einer wirksamen
Beteiligung am koordinierten Management von Cybersicherheitsvorféllen grofien Ausmalies
und Krisen auf Unionsebene sowie der Unterstiitzung davon, um bewéhrte Verfahren
auszutauschen und zu Uberprifen, ob der allgemeine Rahmen in der Praxis funktionieren
wirde.

13. EU-CyCLONe und der Interinstitutionelle Cybersicherheitsbeirat (im Folgenden ,,IICB* —
Interinstitutional Cybersecurity Board) werden ersucht, sich gegebenenfalls Uber die
Kohérenz zwischen dem vom IICB gemaR Artikel 23 der Verordnung (EU, Euratom)
2023/2841 ausgearbeiteten Cyberkrisenbewaltigungsplans und den nationalen Planen fir die
Reaktion auf Cybersicherheitsvorfalle grof3en AusmaRes und Krisen auszutauschen.

14, EU-CyCLONe sollte — unterstiitzt durch ENISA als sein Sekretariat — eine aktuelle Liste
nationaler Behorden fir das Cyberkrisenmanagement mit Kontaktdaten von CyCLONe-
Beamten und -Fihrungskréften fihren und diese den Mitgliedern von EU-CyCLONe zur
Verfiigung stellen.
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IV: Wichtigste Netzwerke und Akteure im Okosystem der EU fiir das Cyberkrisesnmanagement

15.

16.

17.

Im Einklang mit den einschlagigen Aufgaben gemé&R Artikel 15 Absatz 3 der Richtlinie
(EU) 2022/2555 ist das CSIRTS-Netzwerk insbesondere im Anwendungsbereich der
vorliegenden Empfehlung das wichtigste technische Netzwerk flr den Austausch relevanter
Informationen tber Sicherheitsvorfélle. Es tragt zum Aufbau von Vertrauen zwischen den
Mitgliedstaaten bei und fordert eine rasche und wirksame operative Zusammenarbeit
zwischen ihnen. Der Vorsitz des CSIRTs-Netzwerks kann als Beobachter am [ICB

teilnehmen.

CERT-EU ist das IT-Notfallteam fir alle Einrichtungen der Union. In Einklang mit
Artikel 13 der Verordnung (EU) 2023/2841 fungiert CERT-EU als die zentrale Stelle fir
den Austausch von Informationen zur Cybersicherheit und die Koordinierung der Reaktion
auf Sicherheitsvorfalle. CERT-EU ist ein Mitglied des CSIRTs-Netzwerks und unterstiitzt
die Kommission im EU-CyCLONe. CERT-EU arbeitet auf technischer Ebene und ist fir die
Koordinierung der Bewaltigung schwerwiegender Sicherheitsvorfalle, die Einrichtungen der

Union betreffen, verantwortlich.

EU-CyCLONe dient als Vermittler zwischen der technischen und der politischen Ebene,
insbesondere im Fall von Cybersicherheitsvorfallen grofen Ausmafles und Cyberkrisen.
Gemal? Artikel 16 der Richtlinie (EU) 2022/2555 unterstlitzt es das koordinierte
Management von Cybersicherheitsvorfallen groRen Ausmales und Cyberkrisen auf
operativer Ebene und gewahrleistet einen regelmaRigen Austausch relevanter Informationen
zwischen den Mitgliedstaaten und den Organen, Einrichtungen und sonstigen Stellen der

Union. Der Vorsitz von EU-CyCLONe kann als Beobachter am 1ICB teilnehmen.
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18.

19.

Die ENISA ist die Agentur der Union, die die ihr mit der Verordnung (EU) 2019/8811!
zugewiesenen Aufgaben mit dem Ziel wahrnimmt, ein hohes gemeinsames MalR an
Cybersicherheit in der gesamten Union zu erreichen, unter anderem indem sie die
Mitgliedstaaten und die Organe, Einrichtungen und sonstigen Stellen der Union unterstitzt.
Die ENISA stellt unter anderem Lageeinschatzungsdienste fir das Sekretariat des CSIRTs-
Netzwerks und von EU-CyCLONe bereit und unterstitzt die Mitgliedstaaten durch die
regelmaRige Organisation von Cybersicherheitsibungen auf Unionsebene. Im Einklang mit
der Richtlinie (EU) 2022/2555 und der Verordnung (EU) 2024/2847'? erhélt die ENISA
Informationen Uber erhebliche grenziberschreitende Sicherheitsvorfalle und aktiv
ausgenutzte Schwachstellen sowie Sicherheitsvorféalle, die sich auf digitale Produkte

auswirken.

Der Rat der Europdischen Union (im Folgenden ,,der Rat*) ist geméf} Artikel 16 des Vertrags
uber die Européische Union (EUV) das Unionsorgan mit politikgestaltenden und
koordinierenden Aufgaben und ist deshalb mit der IPCR betraut, die die Koordinierung und
die Reaktion auf der politischen Ebene der Union betrifft. Der Rat arbeitet im Rahmen der
Ratsformationen, des Ausschusses der Standigen WVertreter und der zustédndigen
Vorbereitungsgremien des Rates, insbesondere der Horizontalen Gruppe ,,Fragen des

Cyberraums®, und, wo relevant, auf der Grundlage der IPCR-Regelung.

11

12

Verordnung (EU) 2019/881 des Européischen Parlaments und des Rates vom 17. April 2019
uber die ENISA (Agentur der Europaischen Union fiir Cybersicherheit) und tber die
Zertifizierung der Cybersicherheit von Informations- und Kommunikationstechnik und zur
Aufhebung der Verordnung (EU) Nr. 526/2013 (Rechtsakt zur Cybersicherheit) (ABI. L 151
vom 7.6.2019, S. 15).

Verordnung (EU) 2024/2847 des Européischen Parlaments und des Rates vom 23. Oktober
2024 tber horizontale Cybersicherheitsanforderungen fir Produkte mit digitalen Elementen
und zur Anderung der Verordnungen (EU) Nr. 168/2013 und (EU) 2019/1020 und der
Richtlinie (EU) 2020/1828 (Cyberresilienz-Verordnung) (ABI. L, 2024/2847, 20.11.2024,
S. 1).
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20. Die Kommission ist als das Organ, das gemél3 Artikel 17 des Vertrags Uber die Europdische
Union die allgemeinen Interessen der Union fordert, zu diesem Zweck geeignete Initiativen
ergreift und fur die Anwendung der Vertrage sowie der von den Organen kraft der Vertrage
erlassenen MalRnahmen sorgt, im Einklang mit dem UCPM-Beschluss fiir bestimmte
allgemeine VorsorgemalBnahmen auf Unionsebene und bestimmte MaRnahmen zur
Lageeinschatzung zusténdig, einschlielich der Verwaltung des Zentrums fir die
Koordination von Notfallmanahmen sowie des Gemeinsamen Kommunikations- und
Informationssystems fiir Notfalle. Sie erleichtert auf operativer Ebene die Kohérenz und
Koordinierung zwischen verbundenen ReaktionsmalRnahmen auf Unionsebene. Sie wird bei
Beschliissen, die IPCR zu aktivieren oder zu deaktivieren, konsultiert. Die
Kommissiondienststellen arbeiten gemeinsam mit dem EAD die ISAA-Berichte aus. Im Fall
eines potenziellen oder laufenden Cybersicherheitsvorfalls groRen Ausmalies, der erhebliche
Auswirkungen auf unter den Anwendungsbereich der Richtlinie (EU) 2022/2555 fallende
Dienste und Tatigkeiten hat oder wahrscheinlich haben wird, ist die Kommission Mitglied
im EU-CyCLONe; in anderen Fallen fungiert sie als Beobachter. Sie ist die Kontaktstelle im
I1ICB zu EU-CyCLONEe. Sie ist Beobachter im CSIRTs-Netzwerk.

21. Der Hohe Vertreter fur AuBen- und Sicherheitspolitik (im Folgenden ,,der Hohe Vertreter)
leitet unterstitzt vom EAD die Gemeinsame AufBen- und Sicherheitspolitik der Union
(GASP) und tragt durch seine Vorschlage zur Festlegung dieser Politik bei, einschlieRlich
der Gemeinsamen Sicherheits- und Verteidigungspolitik (GSVP). Dazu gehdren
diplomatische, nachrichtendienstliche und militarische Strukturen und Mechanismen
insbesondere das Einheitliche Analyseverfahren (im Folgenden ,,SIAC* — Single
Intelligence Analysis Capacity) als zentrale Stelle fir die Zusammenfuhrung der
nachrichtendienstlichen Erkenntnisse der Mitgliedstaaten, der Militarstab der EU (EUMS)
als Quelle militarischer Expertise und das EU-Instrumentarium fur Cyberdiplomatie sowie
das Netz der EU-Delegationen, das aus externer Perspektive zum Krisenmanagement
beitragen kann. Der EAD arbeitet auBerdem gemeinsam mit den Kommissiondienststellen
die ISAA-Berichte aus.

22. In Anhang Il sind die Rollen und Zustandigkeiten der einschldgigen Akteure auf
Unionsebene in Bezug auf das Cyberkrisenmanagement aufgefuhrt, einschlielich der
wichtigsten Netzwerke und Akteure.
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V: Vorsorge fur Cybersicherheitsvorfalle gro3en Ausmalies und Cyberkrisen

Bedrohungslandschaft

23.

24.

25.

26.

Die Mitgliedstaaten und einschldagigen Einrichtungen der Union sollten die notwendigen
MaRnahmen ergreifen, um die Lageerfassung zu verbessern, und sich dessen bewusst sein,
dass die Bedrohungslandschaft und vorfallspezifische Lageerfassung unterschiedliche
Vorgehensweisen bendtigen. Die Mitgliedstaaten und die einschldgigen Einrichtungen der
Union sollten auf Grundlage verifizierter, zuverlassiger Daten einschliellich Trends bei
Sicherheitsvorfallen, Taktiken, Techniken und Verfahren sowie aktiv ausgenutzter

Schwachstellen zusammenarbeiten.

Beim Informationsaustausch auf EU-Ebene sollten die Mitgliedstaaten die bestehenden
Plattformen fiur die technische und operative Zusammenarbeit, wie sie vom CSIRTs-

Netzwerk und von EU-CyCLONe verwendet werden, in vollem Umfang nutzen.

Um die gemeinsame Lageerfassung zu verbessern und die Bewertung der EU-Auswirkungen
zu erleichtern, sollten EU-CyCLONe und das CSIRT-Netzwerk mit Unterstiitzung der
ENISA intern vereinbarte Meldemechanismen verwenden, um anhand auf nationaler Ebene
gesammelter Informationen einen EU-Uberblick tiber technische und operative Aktivitaten

zu erstellen.
EU-CyCLONe und das CSIRTs-Netzwerk sollten

a)  zusammenarbeiten, um den Informationsaustausch zwischen technischer und

operativer Ebene und die Lageerfassung insgesamt zu verbessern;

b)  weiterhin ein Klima des Vertrauens zwischen ihren Mitgliedern und zwischen den

Netzwerken schaffen;

c) die vorhandenen Instrumente fir den Informationsaustausch mit Unterstitzung der
ENISA in vollem Umfang nutzen und priifen, wie diese Instrumente verbessert werden

konnen und die Interoperabilitat zwischen den Netzwerken sichergestellt werden kann.
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27.

28.

29.

30.

EU-CyCLONEe, das CSIRTs-Netzwerk und der 11CB sollten zusammenarbeiten, um einen

wirksamen Austausch einschldagiger Informationen zu gewahrleisten.

Die ENISA spielt als Sekretariat des CSIRTs-Netzwerks und von EU-CyCLONe eine
zentrale Rolle bei der Unterstlitzung der Mitgliedstaaten und Organe, Einrichtungen und
sonstigen Stellen der Union, um eine gemeinsame Lageerfassung der EU auf technischer
und operativer Ebene zu erreichen, mit der die Vorsorge fur Cybersicherheitsvorfalle grol3en

Ausmales und Cyberkrisen unterstltzt wird.

In Einklang mit der Richtlinie (EU) 2022/2555 und der Verordnung (EU) 2019/881 sollten
sich die Mitgliedstaaten und die einschl&gigen Einrichtungen der Union zur Verbesserung
der Informationsweitergabe mit dem privaten Sektor, einschlieRlich Open-Source-
Gemeinschaften und Hersteller, abstimmen. Die ENISA sollte in diesem Zusammenhang
insbesondere ihr  Partnerschaftsprogramm  verwenden. Auflerdem koénnten die
Mitgliedstaaten und die einschlagigen Einrichtungen der Union auf den bestehenden
Informationsaustausch- und analysezentren (ISACs) auf EU- und nationaler Ebene
aufbauen, um die Cybersicherheitskapazititen auszubauen und auf Cybersicherheitsvorfalle
zu reagieren, unter anderem auch durch gemeinsame Treffen des privaten Sektors mit
EU- CyCLONe und dem CSIRTs-Netzwerk.

Um den Informationsaustausch mit und zwischen den Netzwerken auszubauen sowie die
gegenseitigen Erwartungen an diesen Austausch zu prazisieren, sollte EU-CyCLONe mit
Unterstutzung der ENISA als Sekretariat und nach Konsultation des CSIRTs-Netzwerks
sowie der NIS-Kooperationsgruppe innerhalb von 24 Monaten nach der Annahme der
vorliegenden Empfehlung eine gemeinsame abgestimmte Taxonomie von Schweregraden
fiir Sicherheitsvorfélle vereinbaren. Diese Taxonomie sollte den Vergleich der Schwere der
Sicherheitsvorfélle in den Mitgliedstaaten ermdglichen, indem die Auswirkungen auf die
Erbringung von Dienstleistungen, die Anzahl betroffener Einrichtungen und ihre jeweilige
Relevanz, die Auswirkungen auf andere Dienste und die Infrastruktur, der finanzielle und
politische Schaden sowie der Schaden fir den Ruf berticksichtigt werden. Sie sollte auf
bestehenden Skalen oder Taxonomien wie der universellen Taxonomie zur Einstufung von

Vorféllen aufbauen.
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Technische Ebene

31.

32.

33.

34.

Das CSIRTs-Netzwerk ist die Plattform fir technische Zusammenarbeit und
Informationsaustausch zwischen allen Mitgliedstaaten und Uber CERT-EU mit den

Einrichtungen der EU.

Im Einklang mit der Richtlinie (EU) 2022/2555 hat jedes CSIRT die Uberwachung und
Analyse von Cyberbedrohungen, Schwachstellen und Sicherheitsvorfallen auf nationaler
Ebene zur Aufgabe. Die CSIRTSs sollten relevante Informationen Uber Sicherheitsvorfélle,
Beinahe-Vorfélle, Cyberbedrohungen, Risiken und Schwachstellen sowohl innerhalb des
CSIRTs-Netzwerks als auch bilateral austauschen, um eine gemeinsame Lageerfassung zu

erreichen.

Um die operative Zusammenarbeit auf Unionsebene zu verbessern, sollte das CSIRTs-
Netzwerk in Erwagung ziehen, mit Cybersicherheitspolitik befasste Einrichtungen und

Agenturen der Union, etwa Europol, zur Teilnahme an seiner Arbeit einzuladen.

Im Einklang mit Verordnung 2023/2841 sollte CERT-EU Informationen (ber
Cyberbedrohungen, Schwachstellen und Sicherheitsvorfélle betreffend nicht flr
Verschlusssachen genutzte IKT-Infrastrukturen verwalten und analysieren und diese
Informationen mit den Einrichtungen der Union austauschen und, erforderlichenfalls dem
I1CB spezifische VVorschlége fur Leitlinien und Empfehlungen fiir die Organe, Einrichtungen
und sonstigen Stellen der Union vorlegen. CERT-EU sollte mit seinen Pendants in den
Mitgliedstaaten zusammenarbeiten und Informationen austauschen, auch tber das CSIRTs-

Netzwerk.

Operative Ebene

35.

Im Einklang mit der Richtlinie (EU) 2022/2555 sollte EU-CyCLONe als Plattform fir die
Zusammenarbeit ~ zwischen den  Behorden der  Mitgliedstaaten  fur  das
Cyberkrisenmanagement und — tber die Kommission — mit den einschl&gigen Einrichtungen
der Union dienen, mit dem Ziel, die Vorsorge im Hinblick auf das Management von
Cybersicherheitsvorféllen groRen Ausmafes und Krisen zu verbessern und eine gemeinsame

Lageerfassung fur Cybersicherheitsvorfalle grofen AusmaRes und Krisen zu entwickeln.
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36.

Im Einklang mit der Richtlinie (EU) 2022/2555 und der Verordnung (EU) 2024/2847 erhalt
die ENISA Informationen uber erhebliche grenzuberschreitende Sicherheitsvorféalle und
aktiv ausgenutzte Schwachstellen sowie Sicherheitsvorfalle, die sich auf digitale Produkte
auswirken. Als Sekretariat sollte ENISA das CSIRTs-Netzwerk und EU-CyCLONe beraten,
um die Netzwerke bei der Feststellung zu unterstutzen, ob weitere MalRnahmen ergriffen

werden sollten, und zur gemeinsamen Lageerfassung beizutragen.

Politische Ebene

37.

38.

39.

Die Mitgliedstaaten und die einschlagigen Einrichtungen der Union sollten internationale
Entwicklungen verfolgen, die die Cybersicherheit betreffen (darunter Cyberbedrohungen,
hybride Bedrohungen sowie Informationsmanipulation und Einflussnahme aus dem
Ausland, einschlieBlich gegebenenfalls Desinformation). Initiativen wie die gemeinsamen
technischen EU-Cybersicherheitslageberichte (JCAR), Analysen des SIAC und andere

einschlagige Produkte, die spezielle Erkenntnisse bieten, sollten berucksichtigt werden.

Der Hohe Vertreter sollte die Mitgliedstaaten weiterhin informieren und in die
diplomatischen Bemihungen der Union im Zusammenhang mit Cyberbedrohungen,
insbesondere solchen mit Beteiligung staatlicher Akteure, in die Zusammenarbeit der Union
mit Drittlandern und internationalen Organisationen, darunter der NATO, und in die
Umsetzung diplomatischer Malinahmen, einschlieflich restriktiver Malinahmen,

einbeziehen.

Der Vorsitz des Rates der Européischen Union kann auf der IPCR-Internet-Plattform eine
Beobachtungswebsite einrichten, auf der die Mitgliedstaaten und die Organe und
Einrichtungen der EU Informationen (ber eine moglicherweise entstehende Krise

austauschen kénnen.
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Gemeinsame Ubungen

40.

41.

42.

43.

44,

In Abstimmung mit dem Hohen Vertreter und unterstitzt von der ENISA sollte die
Kommission nach Konsultation von EU-CyCLONe und des CSIRTs-Netzwerks ein
effizientes j&hrliches fortlaufendes Cyberlbungsprogramm zusammenstellen, um sich auf
Cyberkrisen vorzubereiten und die organisatorische Effizienz zu steigern. Das fortlaufende
Cyberiibungsprogramm sollte den Ubungen des UPCM und anderen Ubungen der
Krisenreaktionsmechanismen auf Unionsebene, einschlieBlich der im EU-Konzeptentwurf
fiir kritische Infrastrukturen beschriebenen Ubung, Rechnung tragen. Das erste fortlaufende
Programm sollte innerhalb von zw0Ilf Monaten nach der Annahme des Cyber-
Konzeptentwurfs ausgearbeitet werden; die nachfolgenden Programme sind bis zum
31. Mérz jeden Jahres fertigzustellen. Das fortlaufende Programm sollte dem Rat zur
Information Gbermittelt werden.

Das fortlaufende Programm sollte sich auch auf Ubungen erstrecken, die unter Verwendung
der Szenarien der EU-weit koordinierten Risikobewertungen entwickelt wurden. Es sollte
sich auf Ubungen erstrecken, bei denen alle einschlagigen Akteure einbezogen werden,
insbesondere der Privatsektor und die NATO.

In ihrer Rolle als Sekretariat des CSIRTs-Netzwerks und von EU-CyCLONe sollte die
ENISA fir die systematische Erfassung der aus den Ubungen gewonnenen Erkenntnisse
sowie fiir die Bestimmung von daraus resultierenden Manahmen und fiir Vorschlage fur
deren Umsetzung sorgen, um so die wirksame Ausfihrung und die positiven Auswirkungen
dieser MaRRnahmen auf die gemeinsame Resilienz der EU, einschliel3lich entsprechender
Standardarbeitsverfahren, zu gewahrleisten.

Alle Akteure und Netze sollten die Koordinierung im Falle eines Cybersicherheitsvorfall
groRen AusmaBes oder einer Cyberkrise auf der Grundlage der aus den Ubungen
gewonnenen Erkenntnisse verbessern. Insbesondere EU-CyCLONe und das CSIRTs-
Netzwerk sollten die im Laufe der Ubungen festgestellten Herausforderungen angehen, um
die Koordinierung zu verbessern— vor allem jene Herausforderungen, die die
Zusammenarbeit zwischen den Netzen betreffen—, und, falls erforderlich, die
Standardarbeitsverfahren zligig anpassen.

Die NIS-Kooperationsgruppe sollte das CSIRTs-Netzwerk, EU-CyCLONe und die ENISA
ersuchen, die aus den Ubungen gewonnenen Erkenntnisse sowie die Bestimmung von daraus
resultierenden Malinahmen und Vorschlage flr deren Umsetzung vorzulegen.
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45.

46.

Der Rat kann die Vorsitze des CSIRTs-Netzwerks, von EU-CyCLONe, der NIS-
Kooperationsgruppe und der ENISA ersuchen, darzulegen, wie die aus den Ubungen

gewonnenen Erkenntnisse umgesetzt wurden.

Die ENISA wird ersucht, in Zusammenarbeit mit der Kommission und dem Hohen Vertreter
eine Ubung zum Testen des Cyber-Konzeptentwurfs wihrend der nichsten ,,CyberEurope®-
Ubung zu organisieren. An der Ubung sollten alle einschlagigen Akteure, auch die politische
Ebene, beteiligt werden. Die ENISA wird ersucht, die Beteiligung der politischen Ebene mit
dem Vorsitz des Rates der Europaischen Union abzustimmen. Auch der Privatsektor und die

NATO konnen in die Ubung einbezogen werden.

VI: Erkennung von Vorféllen, die sich zu einem Cybersicherheitsvorfall grol3en Ausmaf3es oder

zu einer Cyberkrise ausweiten kénnten

47. Alle Akteure sollten im Rahmen ihres jeweiligen Auftrags und nach dem
gefahrenlbergreifenden Ansatz Informationen Ubermitteln, die auf einen potenziellen
Cybersicherheitsvorfall grofen AusmaBes oder eine potenzielle Cyberkrise in den
betreffenden Netzen hindeuten.

48. Wenn die grenziibergreifenden Cyber-Hubs Informationen tber einen potenziellen oder
laufenden Cybersicherheitsvorfall groRen Ausmalies erhalten, sollten sie im Einklang mit
der Verordnung (EU) 2025/38* zu Zwecken der gemeinsamen Lageerfassung
sicherstellen, dass den Behorden der Mitgliedstaaten und der Kommission tber EU-
CyCLONe und das CSIRTs-Netzwerk unverziglich relevante Informationen tbermittelt
werden.

13 Verordnung (EU) 2025/38 des Europdischen Parlaments und des Rates vom 19. Dezember
2024 tiber MaRnahmen zur Starkung der Solidaritat fur und der Kapazitaten in der Union fur
die Erkennung von, Vorsorge und Bewaltigung von Cyberbedrohungen und
Sicherheitsvorféllen und zur Anderung der Verordnung (EU) 2021/694
(Cybersolidaritatsverordnung) (ABI. L, 2025/38, 15.1.2025,

ELI: http://data.europa.eu/eli/reg/2025/38/0j).
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49.

50.

ol.

Wird ein erheblicher Sicherheitsvorfall beobachtet, so kann dieser —vor allem wenn er
unmittelbare  Auswirkungen hat— einem CSIRT und auch den fir das
Cyberkrisenmanagement zustandigen Behdrden der Mitgliedstaaten oder anderen sektoralen
Behdrden gemeldet oder von diesen erkannt werden. Die Mitgliedstaaten sind aufgefordert,
Informationen zu diesen Vorféllen in den Netzen weiterzugeben; diese sollten geeignete
MaRnahmen in Betracht ziehen. Die Aktivierung des CSIRTs-Netzwerks und von EU-
CyCLONe kann unabhéngig voneinander erfolgen, je nach Art des Vorfalls und der
erforderlichen Reaktion. Jedoch sind beide Netze aufgefordert, die gegenseitige
Zusammenarbeit auf der Grundlage der vereinbarten Verfahrensmodalitaten fortzusetzen.
Der Beschluss tber die Aktivierung liegt einzig und allein bei dem jeweiligen Netz.

Das CSIRTs-Netzwerk sollte EU-CyCLONe in der Frage beraten, ob ein beobachteter
Cybersicherheitsvorfall als potenzieller oder laufender Cybersicherheitsvorfall grof3en

Ausmales zu betrachten ist.

Wie in der Richtlinie (EU) 2022/2555 angegeben, sollten sich das CSIRTs-Netzwerk und
EU-CyCLONe unverziglich auf Verfahrensmodalitdten fur potenzielle oder laufende
Cybersicherheitsvorfélle groRen Ausmalles einigen, um eine technisch-operative
Koordinierung und eine zeitnahe und aussagekréftige Unterrichtung der politischen Ebene

sicherzustellen.

VII: Reaktion auf einen Cybersicherheitsvorfall groBen Ausmales oder eine Cyberkrise auf

Unionsebene

52.

Reaktion auf einen Cybersicherheitsvorfall groRen Ausmalies oder eine Cyberkrise, fur den

bzw. die die IPCR sich nicht im Modus der vollstandigen Aktivierung befindet

Eine wirksame Reaktion auf Cybersicherheitsvorféalle grofen Ausmalles oder auf
Cyberkrisen auf EU-Ebene hé&ngt von der wirksamen technischen, operativen und
politischen Zusammenarbeit mit einem ressortubergreifenden Ansatz ab und schlie3t nach

Maoglichkeit auch die Strafverfolgung ein.
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53.

54.

55.

Auf jeder Ebene sollten die beteiligten Akteure bestimmte Tatigkeiten ausfiihren, um eine
gemeinsame Lageerfassung und eine koordinierte Reaktion zu erreichen. Diese Malinahmen
gewahrleisten eine ordnungsgemalie und wirksame Weitergabe von Informationen.

Die Reaktion sollte in einem angemessenen Verhdltnis zu den Auswirkungen eines
Cybersicherheitsvorfalls grofen Ausmalies oder einer Cyberkrise stehen. Im Einklang mit
der Richtlinie (EU) 2022/2555 sollten die fir das Cyberkrisenmanagement zustandigen
Behdrden der Mitgliedstaaten die nationale Kohérenz und Koordinierung zwischen den
sektoralen Reaktionen auf die Cyberkrise sicherstellen.

Im Falle eines Cybersicherheitsvorfalls groRen Ausmalies oder einer Cyberkrise sollten alle
Akteure und Netze in enger Zusammenarbeit wie folgt reagieren:

a)  Auf technischer Ebene:

I.  Die betroffenen Mitgliedstaaten und ihre CSIRTs sollten mit den
betroffenen Einrichtungen zusammenarbeiten, um auf Sicherheitsvorfalle
zu reagieren und gegebenenfalls Unterstiitzung zu leisten.

ii.  Die CSIRTs sollten Uber das CSIRTs-Netzwerk zusammenarbeiten, um
relevante technische Informationen Uber den Sicherheitsvorfall
weiterzugeben. Die CSIRTs arbeiten bei der Analyse der verfligbaren
forensischen Artefakte und anderer technischer Informationen im
Zusammenhang mit dem Sicherheitsvorfall zusammen, um die Ursache
festzustellen und mogliche Einddmmungsmalinahmen zu identifizieren.

iii.  Erlangt ein CSIRT oder eine fir das Cyberkrisenmanagement zustandige
Behorde eines Mitgliedstaats Kenntnis von einem erheblichen
Sicherheitsvorfall, so ist es bzw. sie aufgefordert, dies innerhalb des
CSIRTs-Netzwerks oder von EU-CyCLONe mitzuteilen.

iv.  Das CSIRTs-Netzwerk sollte mit Unterstiitzung der ENISA eine Synthese
der von den CSIRTSs vorgelegten nationalen Berichte erstellen, die EU-
CyCLONe vorgelegt werden sollte.

v. Hat ein Cybersicherheitsvorfall das Potenzial, sich zu einem
Cybersicherheitsvorfall groBen Ausmalles oder zu einer Cyberkrise
auszuweiten, so sollte das CSIRTs-Netzwerk geeignete Information an
das EU-CyCLONe ubermitteln. EU-CyCLONe sollte diese
Informationen dazu verwenden, den Rat zu unterrichten.
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b)

Vi.

Das CSIRTs-Netzwerk sollte in engem Kontakt mit Europol stehen, um
den Austausch relevanter technischer Informationen sicherzustellen. Das
CSIRTs-Netzwerk und Europol sollten Kontaktstellen einrichten, um den
Informationsaustausch  auszubauen, wenn dies im Falle eines
Cybersicherheitsvorfall groRen Ausmalies erforderlich sein sollte.

Auf operativer Ebene:

Die Mitgliedstaaten sollten die Auswirkungen des Sicherheitsvorfalls auf
nationaler Ebene einddmmen, indem sie geeignete MaRnahmen ergreifen.

Das CSIRTs-Netzwerk sollte fur EU-CyCLONe technische Bewertungen
des laufenden Sicherheitsvorfalls bereitstellen, die von EU-CyCLONe
verwendet werden kdnnen.

EU-CyCLONe sollte die Folgen und Auswirkungen einschlagiger
Cybersicherheitsvorfélle groRen Ausmales und von Cyberkrisen
bewerten und mdogliche EinddmmungsmalRnahmen vorschlagen;
auBerdem  sollte es das koordinierte  Management  von
Cybersicherheitsvorféllen grofien Ausmafes und von Cyberkrisen sowie
die Beschlussfassung auf politischer Ebene unterstitzen.

Sollte  ein  Cybersicherheitsvorfall ~ groBen  Ausmalles  mit
sektortibergreifenden ~ Auswirkungen die  Aktivierung  von
Reaktionsmalinahmen auf Unionsebene, insbesondere von in Anhang Il
aufgefihrten einschlagigen horizontalen und sektoralen
Krisenmanagementmechanismen, erfordern,

(@ so konnen die geeigneten Akteure je nach Art des
Krisenmanagementmechanismus auf Unionsebene die Aktivierung
des besagten Mechanismus fordern.

(b) Im Falle der Aktivierung eines solchen sektoralen Mechanismus
unterstiitzen die einschldgigen Einrichtungen die sektoralen
Einrichtungen bei der Einddmmung der Auswirkungen des
Sicherheitsvorfalls.
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(©)

(d)

(€)

Die Kommission sollte den Fluss der erforderlichen Informationen
zwischen den Anlaufstellen fir die in Anhang Il aufgefuhrten
einschlagigen horizontalen und sektoralen Krisenmechanismen auf
Unionsebene und EU-CyCLONe erleichtern; ferner sollte sie eine
integrierte sektorubergreifende Analyse durchfiihren und Optionen
fir einen geeigneten integrierten Reaktionsplan vorschlagen.

In Zusammenarbeit mit dem Hohen Vertreter sollte die Kommission,
gegebenenfalls durch EU-CyCLONe, fir Koharenz und
Koordinierung der operativen Malinahmen im Cyberbereich auf EU-
Ebene mit den damit verbundenen ReaktionsmalRnahmen auf
Unionsebene sorgen, insbesondere in Bezug auf Amtshilfeersuchen
uber das UCPM.

Wurde eine IPCR-Beobachtungswebsite eingerichtet, so sollten
Informationen Uber den Sicherheitsvorfall, seine Auswirkungen und
die ergriffenen Mallnahmen ebenfalls Uber die IPCR-Internet-
Plattform zwischen den Mitgliedstaaten und den Einrichtungen der

Union weitergegeben werden.

Die Mitgliedstaaten konnen im Einklang mit Artikel 15 der Verordnung
(EU) 2025/38 Dienste der EU-Cybersicherheitsreserve beantragen.

Unbeschadet kinftiger Durchfiihrungsrechtsakte im Rahmen der

Verordnung sollten die Dienste der EU-Cybersicherheitsreserve

innerhalb von 24 Stunden nach der Beantragung bereitgestellt werden.
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c)

Auf politischer Ebene:

Der Rat kann von den wichtigsten Interessentrdgern, insbesondere der
Kommission, dem Hohen Vertreter und EU-CyCLONe, Briefings verlangen,

um eine angemessene politische und strategische Reaktion durchzufthren.

Mit Unterstiitzung der Kommission und des Hohen Vertreters kdnnte der Rat
die geeigneten MalRnahmen beschlieBen, um auf den Cybersicherheitsvorfall
grolen Ausmalles zu reagieren; dazu zéhlen auch die mdglichen

diplomatischen Reaktionen geméal Kapitel 1X.

Je nach Art und Auswirkungen des Sicherheitsvorfalls konnen die
Mitgliedstaaten  zusétzliche  Mechanismen oder Instrumente  des

Cyberkrisenmanagements aktivieren.

Wird die IPCR im Informationsaustausch-Modus aktiviert, so wird die ISAA-
Unterstltzungsfahigkeit ausgelost; dadurch wird der Informationsaustausch
uber die IPCR-Internet-Plattform intensiviert und ein gemeinsamer
Lagelberblick gewéhrleistet. Die Lageberichte von EU-CyCLONe und dem
CSIRTs Netzwerk sollten die Hauptinstrumente bleiben, um die gemeinsame
Lageerfassung auf der operativen bzw. der technischen Ebene dazulegen.
Diese Berichte konnen in die ISAA-Berichte einflieRen.

Im Falle eines Sicherheitsvorfalls, der die Aktivierung von
ReaktionsmalRnahmen auf Unionsebene, insbesondere von in Anhang Il
aufgefiihrten einschlagigen horizontalen und sektoralen
Krisenmanagementmechanismen, erfordert, sollte der Rat in Zusammenarbeit
mit der Kommission und dem Hohen Vertreter fur Kohédrenz und
Koordinierung zwischen den Reaktionen auf die Cyberkrise und den damit

verbundenen Reaktionsmalinahmen auf Unionsebene sorgen.
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vi.  Werden einschldagige Mechanismen, insbesondere die Dienste der
Cybersicherheitsreserve, beantragt, sollten die Kommissionsdienststellen und
gegebenenfalls der EAD sowie die einschldgigen Ratsgremien, insbesondere
die Horizontale Gruppe ,Fragen des Cyberraums® bezichungsweise die
Horizontale Gruppe ,,Stirkung der Resilienz und Abwehr hybrider
Bedrohungen“ (HWP ERCHT), sich dariiber abstimmen, was die
Ausgestaltung und die Umsetzung von MafRnahmen sowie das geeignete
Beschlussfassungsverfahren fir zusatzliche MalRnahmen im Einklang mit dem
Instrumentarium zur Abwehr hybrider Bedrohungen® betrifft, falls es sich um
boswillige Cyberaktivitaten handelt, die Teil einer umfassenderen hybriden
Kampagne sind.

Reaktion auf einen Cybersicherheitsvorfall grofien Ausmalies oder eine Cyberkrise, fiir den bzw. die
die IPCR sich im Modus der vollstandigen Aktivierung befindet

56.

S7.

58.

Die im obigen Abschnitt ,, Reaktion auf einen Cybersicherheitsvorfall groRen Ausmalies
oder eine Cyberkrise, fir den bzw. die die IPCR sich nicht im Modus der vollstandigen
Aktivierung befindet ** aufgefiihrten Schritte sollten durchgefthrt werden.

Befindet sich die IPCR im Modus der vollstdndigen Aktivierung, dienen die ISAA-Berichte
der Gewadhrleistung einer gemeinsamen Lageerfassung auf politischer Ebene. Die
Lageberichte von EU-CyCLONe und dem CSIRTs Netzwerk sollten die Hauptinstrumente
bleiben, um die gemeinsame Lageerfassung auf der operativen bzw. der technischen Ebene
dazulegen. Diese Berichte kdnnen in die ISAA-Berichte einflieRen.

Im Falle eines Cybersicherheitsvorfalls grofRen Ausmalies oder einer Cyberkrise, der bzw.
die zur Aktivierung der IPCR im Modus der vollstdndigen Aktivierung fuhrt, sollten alle
Akteure in enger Abstimmung im Rahmen eines ressortiibergreifenden Ansatzes wie folgt
reagieren:

a)  Die Koordinierung der Reaktion auf politischer Ebene der Union erfolgt durch den Rat
unter Nutzung der IPCR-Regelung.

14 Das Instrumentarium zur Abwehr hybrider Bedrohungen ist ein Rahmen fiir eine
koordinierte Reaktion auf gegen die EU und ihre Mitgliedstaaten gerichtete hybride
Kampagnen; es umfasst beispielsweise Praventiv-, Kooperations-, Stabilisierungs- und
Wiederherstellungsmalinahmen sowie restriktive MaRnahmen und soll die Solidaritat und
gegenseitige Unterstiitzung starken.
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b)

d)

f)

EU-CyCLONe sollte der politischen Ebene in Zusammenarbeit mit dem CSIRTSs-
Netzwerk eindeutige Informationen ber Auswirkungen, mogliche Folgen und
Reaktions- und Abhilfemanahmen im Zusammenhang mit dem Vorfall geben und

unter anderem einen Beitrag zu den ISAA-Berichten leisten.

Zusétzlich zur ISAA-Fahigkeit wirde der Vorsitz des Rates der Européischen Union
IPCR-Rundtischsitzungen einberufen, um die politische und strategische
Koordinierung der EU-Reaktion zu ermdglichen, wobei die MalRnahmen gemafR dem
Cyber-Konzeptentwurf und die Arbeit einschldagiger sektoraler Mechanismen in die
Arbeit im Rahmen der IPCR einflielen. Bei den Rundtischsitzungen kénnen dartber
hinaus einige spezifische Liicken in der Reaktion ermittelt werden, und spezifische
EU-Akteure konnen aufgefordert werden, diese Liicken anzugehen und bei kinftigen
Rundtischsitzungen Bericht zu erstatten, um die politische und strategische

Koordinierung im Rahmen der IPCR zu unterstitzen.

Der Vorsitz des Rates der Européischen Union sollte in Erwégung ziehen, EU-
CyCLONe zu einschlagigen Sitzungen, einschliellich Rundtischsitzungen im Rahmen

der IPCR-Regelung, und zu anderen einschlagigen Tagungen des Rates einzuladen.

Die fur das Cyberkrisenmanagement zustdndigen Behorden der Mitgliedstaaten
sollten fir Kohérenz und Koordinierung zwischen den sektoralen Reaktionen auf die
Cyberkrise, die von den Behorden fir das Cyberkrisenmanagement unterstiitzt

werden, sorgen.

Die moglichen diplomatischen Reaktionen sollten gemaR Kapitel IX in Erwédgung

gezogen und durchgefihrt werden.
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VI11: Offentlichkeitsarbeit

59.

60.

61.

Die Kommunikation tber einen laufenden Cybersicherheitsvorfall groBen Ausmalies oder
eine Cyberkrise an die Bevolkerung eines einzelnen Mitgliedstaats, auch als Teil der
Sensibilisierung, fallt zwar in die nationale Zusténdigkeit, jedoch sollte es Ziel der
Mitgliedstaaten, der Kommission und des Hohen Vertreters sein, ihre Offentliche
Kommunikation weitestgehend aufeinander abzustimmen. Das informelle [IPCR-

Krisenkommunikationsnetz kann gegebenenfalls einbezogen werden.

Zur Vorbereitung auf Cybersicherheitsvorfélle groRen AusmafRes und Cyberkrisen werden
die Mitgliedstaaten und gegebenenfalls die Kommission und CERT-EU ersucht, sich Uber
ihre  Offentlichkeitsarbeit innerhalb von EU-CyCLONe und des CSIRTs-Netzwerks
auszutauschen,  auch uber  bewdhrte  Verfahren  wie  Ratgeber  oder
Sensibilisierungskampagnen. Die ENISA sollte Instrumente zur Unterstiitzung dieses

Austauschs und zur Sicherstellung eines einfachen Zugangs bereitstellen.

Die Mitgliedstaaten werden im Falle eines Cybersicherheitsvorfalls grofien Ausmales oder
einer Cyberkrise ersucht, iiber EU-CyCLONe Informationen tber ihre Offentlichkeitsarbeit
weiterzugeben, um eine gemeinsame Sensibilisierung zu schaffen und die MaRnahmen zu
koordinieren. EU-CyCLONe kann auf eigene Initiative oder auf Antrag des Rates einen

Uberblick (iber diese Ansétze an den Rat tibermitteln.

IX: Diplomatische Reaktion und Zusammenarbeit mit strategischen Partnern

62.

Der Hohe Vertreter sollte in enger Zusammenarbeit mit der Kommission und anderen

einschlagigen Einrichtungen der Union

a) die Beschlussfassung im Rat Uber mogliche Mallnahmen im Rahmen des EU-
Instrumentariums fir die Cyberdiplomatie, unter anderem durch Analysen, Berichte
und Vorschlége, unterstiitzen. Dadurch wird die Nutzung des gesamten verfuigbaren
Spektrums der Unionsinstrumente zur VVorbeugung, Abschreckung und Reaktion im
Hinblick auf boswillige Cyberaktivitdten ermdglicht und somit die Cyberabwehr der
Union gestérkt sowie weltweit Frieden, Sicherheit und Stabilitat im Cyberraum

gefordert;
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b)  Dbei Feststellung eines relevanten Sicherheitsvorfalls den Fluss der erforderlichen
Informationen mit strategischen Partnern, gegebenenfalls auch mit der NATO,

erleichtern;

c) im Zusammenhang mit der Reaktion auf boswillige Cyberaktivitaten von Akteuren,
von denen eine anhaltende Bedrohung ausgeht, die Koordinierung mit strategischen
Partnern, gegebenenfalls auch mit der NATO, verbessern, insbesondere auch beim
Einsatz des EU-Instrumentariums fir die Cyberdiplomatie im Einklang mit

Umsetzungsleitlinien.

63. Die Mitgliedstaaten, der Hohe Vertreter, die Kommission und andere einschlagige
Einrichtungen der Union sollten mit strategischen Partnern und internationalen
Organisationen zusammenarbeiten, um bewéhrte Verfahren und ein verantwortungsvolles
staatliches Handeln im Cyberraum zu férdern und eine rasche und koordinierte Reaktion auf
potenzielle Cybersicherheitsvorfélle oder Cybersicherheitsvorfalle groflen Ausmalies

sicherzustellen.

64. Die Zusammenarbeit zwischen der Européaischen Union und der NATO sollte im Einklang
mit den vereinbarten Leitgrundsatzen der Inklusivitdt, der Gegenseitigkeit und der
Transparenz sowie unter vollstandiger Achtung der Entscheidungsautonomie der Union
erfolgen.

65. Die Kommission und der Hohe Vertreter sollten unter Beriicksichtigung bestehender
Vereinbarungen wie der technischen Vereinbarung CERT-EU/NATO von 2016
Kontaktstellen flr die Koordinierung mit der NATO im Falle einer Cyberkrise einrichten,
damit  benotigte  Informationen  Uber die Lage und die Nutzung der
Krisenreaktionsmechanismen  ausgetauscht werden konnen, um dadurch die
Zusammenarbeit im Hinblick auf die Reaktion zu verbessern und die Wirksamkeit der
Reaktion zu erhéhen. Zu diesem Zweck sollte die Union prufen, wie der
Informationsaustausch ~ mit der NATO auf inklusive, wechselseitige und
nichtdiskriminierende Weise verbessert werden kann, insbesondere indem dafiir gesorgt
wird, dass Instrumente flr eine sichere Kommunikation vorhanden sind; dabei sind die
Standards flir den Informationsaustausch der verschiedenen Mitgliedstaaten zu

berticksichtigen.
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66.

67.

Als Teil des in Kapitel V genannten fortlaufenden Cyberiibungsprogramms sollten die
Kommissionsdienststellen und der EAD erwéagen, eine Ubung auf Mitarbeiterebene mit der
NATO zu organisieren, um die Zusammenarbeit zwischen zivilen und militarischen
Einrichtungen im Falle eines Cybersicherheitsvorfalls groflen Ausmalies oder einer
Cyberkrise zu testen, in dessen bzw. deren Verlauf die Mitgliedstaaten oder die NATO-
Buindnispartner Losungen fiir einen Cyberangriff auf ihre Sicherheit suchen. Die Ubung
sollte auf inklusive und nichtdiskriminierende Weise und unter vollstandiger Achtung der
vereinbarten Grundsétze fir die Parameter der Zusammenarbeit zwischen der EU und der
NATO durchgefiihrt werden. Die Ubung sollte im Rahmen der Ubung ,,EU Integrated
Resolve* (parallele und koordinierte Ubung — PACE) durchgefiihrt werden. Es sollten alle
erforderlichen Malnahmen ergriffen werden, um die Teilnahme aller im Cyber-

Konzeptentwurf genannten Akteure sicherzustellen.

Gemeinsame Cyberlbungen auf Unionsebene mit den L&ndern des westlichen Balkans, der
Republik Moldau, der Ukraine sowie anderen strategischer Partnern und gleichgesinnten
Drittlandern sollten ebenfalls erwogen werden, in Absprache mit dem Rat, der

Kommission und dem Hohen Vertreter.

X. Koordinierung des Cyberkrisenmanagements mit militarischen Akteuren auf EU-Ebene

68.

69.

Die Mitgliedstaaten sollten weiterhin die Zusammenarbeit zwischen zivilen und

militarischen Cyberakteuren auf nationaler Ebene stérken.

EU-CyCLONe und das CSIRTs Netzwerk sollten mdgliche Arten und Verfahren fir die
Zusammenarbeit mit den einschlagigen militarischen Akteuren der EU, wie der EU-
Konferenz der Cyberkommandeure und dem Operativen Netz fur die militarischen IT-
Notfallteams (MICNET), ermitteln, um die Vorteile einer gemeinsamen militarischen und
zivilen Perspektive zu nutzen, insbesondere durch gemeinsame Treffen. EU-CyCLONe und
das CSIRTs Netzwerk sollten den Rat tber die Fortschritte beziiglich dieser Zusammenarbeit

informieren.
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70.

71.

Der betroffene Mitgliedstaat wird ersucht, EU-CyCLONe und den EAD zu informieren,
wenn einschldgige nationale oder multinationale militarische Reaktionsfahigkeiten im
Zusammenhang mit einem Cybersicherheitsvorfall groen AusmaRes oder einer Cyberkrise
genutzt werden und zwischen dem Nutzer und dem Anbieter dieser Reaktionsféhigkeit

gegenseitiges Einvernehmen Uber die Bereitstellung dieser Informationen besteht.

Als Teil des in Kapitel V genannten fortlaufenden Cyberiibungsprogramms sollten die
Kommission und der Hohe Vertreter erwagen, eine gemeinsame Ubung zu organisieren, um
die Zusammenarbeit zwischen zivilen und militarischen Cyberakteuren im Falle eines
Cybersicherheitsvorfalls groen Ausmalies oder einer Cyberkrise, der bzw. die
Mitgliedstaaten betrifft, zu testen.

XI: Wiederherstellung und gewonnene Erkenntnisse nach einer Cyberkrise

72.

73.

Die Mitgliedstaaten, die einschlagigen Einrichtungen der Union und die Netze sollten
wahrend der Wiederherstellungsphase zusammenarbeiten, um fir eine rasche
Wiederherstellung der Kernfunktionen zu sorgen. Der Strafverfolgungsbehorden sollte
ebenfalls, sofern relevant, in diese Zusammenarbeit eingebunden werden. In dieser Phase ist
die Zusammenarbeit mit dem Privatsektor entscheidend, insbesondere fur die Erméglichung
der Wiederherstellung von Daten und Systemen. Bei der wirksamen Abstimmung unter den
Interessentragern sollte die Prioritat darauf liegen, die Stérungen auf ein MindestmaR zu
reduzieren und flr die Aufrechterhaltung des Betriebs zu sorgen.

Die Mitgliedstaaten, die einschldagigen Einrichtungen der Union und die Netze sollten in der
Wiederherstellungsphase zusammenarbeiten und sich dabei auf aus Cyberkrisen oder
bewadltigten Cybersicherheitsvorfallen in der Vergangenheit gewonnene Erkenntnisse sowie
auf Berichte tiber Sicherheitsvorfélle stltzen, und zwar insbesondere im Rahmen des mit der
Verordnung (EU) 2025/38 eingerichteten Europaischen Uberpriifungsmechanismus fiir

Cybersicherheitsvorfalle.
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74.

EU-CyCLONEe sollte fir das CSIRTs-Netzwerk, die NIS-Kooperationsgruppe und den Rat
eine umfassende Liste von aus Cyberkrisen oder bewéltigten Cybersicherheitsvorfallen in
der Vergangenheit gewonnenen Erkenntnissen und von bewéhrten Verfahren bereitstellen.
Die ENISA sollte sicherstellen, dass diese gewonnenen Erkenntnisse effektiv in kinftige

VorsorgemaRnahmen und in die Planungen kiinftiger Ubungen einflieRen.

XI1: Sichere Kommunikation

75.

76.

Ausgehend von der Bestandsaufnahme der vorhandenen sicheren
Kommunikationsinstrumente®® sollte die Kommission bis Ende 2026 eine interoperable
Reihe sicherer Kommunikationsldsungen vorschlagen. Der Rat, die Kommission, der Hohe
Vertreter, EU-CyCLONe und das CSIRTs-Netzwerk sollten sich bis Ende 2027 auf diese
Reihe verstandigen. Diese Ldsungen sollten von den MalRnahmen im Bereich der sicheren
Kommunikation profitieren, die die EU-Organe im Rahmen der EU-Strategie fur eine
krisenfeste Union ergreifen konnten, und sollten das gesamte Spektrum der erforderlichen
Kommunikationsarten abdecken (Sprache, Daten, Video- und Telekonferenzen,
Nachrichtenubermittlung, Zusammenarbeit sowie Weitergabe und Konsultation von
Dokumenten). Die Lésungen sollten gemeinsam festgelegte Anforderungen an den Schutz
von nicht als vertraulich eingestuften sensiblen Informationen erftllen. Es sollten Losungen
verwendet werden, die auf einem offenen Protokoll mit Implementierungen von Open-
Source-Software, die fur Echtzeitkommunikation geeignet sind, beruhen und von einer in

der EU anséssigen Einrichtung verwaltet werden.

Fir den Zweck des Austauschs von Informationen, die als RESTREINT UE/EU
RESTRICTED eingestuft sind, sollten EU-CyCLONe und das CSIRTs-Netzwerk bei Bedarf
sichere Kommunikationskanale verwenden kdnnen, die flr die Organe, Einrichtungen und
sonstigen Stellen der EU den Austausch von Verschlusssachen untereinander und mit den

Mitgliedstaaten erlauben.

15 Dok. WK 862/2023.
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77.

78.

79.

Das durch die Verordnung (EU) 2021/8871¢ eingerichtete Europaische Kompetenzzentrum
fir Industrie, Technologie und Forschung im Bereich der Cybersicherheit (ECCC) sollte
unbeschadet des kinftigen mehrjahrigen Finanzrahmens eine Finanzierung Uber das
Programm Digitales Europa in Betracht ziehen, um die Mitgliedstaaten beim Einsatz
sicherer Kommunikationsinstrumente zu unterstitzen. Jegliche Doppelung von
Investitionen in interoperable gesicherte Systeme ist zu vermeiden.

Insbesondere sollten EU-Einrichtungen und Mitgliedstaaten Notfallvorkehrungen fur
schwere Krisen entwickeln, in denen normale Kommunikationskanale, die auf das Internet
oder auf Telekommunikationsnetze angewiesen sind, gestort oder nicht verfligbar sind.

Es sollten — vor allem auf technischer Ebene — Mechanismen fiir die Kommunikation und
den Informationsaustausch zwischen Strafverfolgungs- und Cybersicherheitsnetzen
eingerichtet werden, um eine wirksame Reaktion auf eine Cyberkrise zu ermdglichen. Diese
Mechanismen sollten die Rolle der einzelnen Beteiligten beachten, nicht in laufende
Operationen eingreifen und die Redundanz der Kommunikation gewahrleisten. Dem
Européischen System fur kritische Kommunikation , das sich zur Zeit in der Entwicklung
befindet, wirde ein gemeinsames Vorgehen mit einschlagigen Cybergemeinschaften
zugutekommen.

XI11: Schlussbestimmungen

80.

EU-CyCLONe sollte in Zusammenarbeit mit dem CSIRTs-Netzwerk und anderen
wichtigen Akteuren im Okosystem der EU fiir das Cyberkrisenmanagement und mit
Unterstutzung der ENISA innerhalb eines Jahres nach der Veroffentlichung dieser
Empfehlung detaillierte Ablaufdiagramme entwickeln, in denen die Informationsfliisse
zwischen den einschldagigen Akteuren, Beschlussfassungsverfahren und Berichten
aufgezeigt werden, die wahrend des Managements eines Cybersicherheitsvorfalls grof3en
Ausmalies oder einer Cyberkrise, wie in dieser Empfehlung beschrieben, entwickelt
wurden. Die Ablaufdiagramme sollten verschiedene Arten und Schichten der
Zusammenarbeit abdecken. Sie sind erforderlichenfalls zu aktualisieren.

16

Verordnung (EU) 2021/887 des Européischen Parlaments und des Rates vom 20. Mai 2021
zur Einrichtung des Europdischen Kompetenzzentrums fur Industrie, Technologie und
Forschung im Bereich der Cybersicherheit und des Netzwerks nationaler
Koordinierungszentren (ABI. L 202 vom 8.6.2021, S. 1).
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81.

82.

Zur Unterstitzung der wirksamen Anwendung des Uberarbeiteten Cyber-Konzeptentwurfs
und aufbauend auf der Erfahrung, die durch die in dessen Rahmen durchgefiihrten
gemeinsamen Cyberiibungen gewonnen wurde, kann der Rat bei Bedarf eine Reihe von
Umsetzungsleitlinien entwickeln. Mit diesen Leitlinien konnten die praktischen
Herausforderungen angegangen werden, die im Laufe der Ubungen ermittelt wurden, und
die festgestellten Licken und fehlenden Verbindungen bei der Koordinierung,

Kommunikation und operativen Interaktion geschlossen werden.

Diese Empfehlung sollte von der Kommission in Zusammenarbeit mit den Mitgliedstaaten
mindestens alle vier Jahr nach ihrer Veroffentlichung Uberpriift werden. Nach jeder
Uberpriifung sollte die Kommission einen Bericht veroffentlichen und dem Rat vorlegen.
Die Kommission und die Mitgliedstaaten sollten die Auswirkungen der sich &ndernden
Bedrohungslandschaft, die Ergebnisse gemeinsamer Ubungen und Anderungen der
Gesetzgebung beriicksichtigen — insbesondere mégliche Anderungen, die sich aus der
Uberarbeitung der Verordnung (EU) 2019/881 ergeben.

Geschehen zu Brissel am

Im Namen des Rates

Der Prasident/Die Prasidentin
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ANHANG 11 — EINSCHLAGIGE AKTEURE AUF UNIONSEBENE (EINRICHTUNGEN UND NETZE) UND

KRISENMANAGEMENTMECHANISMEN

(1) Einbeziehung der Hauptakteure wahrend des gesamten Lebenszyklus des Cyberkrisenmanagements (Cybersicherheitsvorfalle grolien
Ausmalies und Cyberkrisen)

Reaktion auf einen Cybersicherheitsvorfall groen
Ausmales oder eine Cyberkrise

Wiederherstellung

Krisenvorsorge Erkennung auf R und gewonnene
. auf operativer auf politischer Kommunikation X
technischer Erkenntnisse
Ebene Ebene
Ebene

Mitgliedstaaten X X X X X X X

Kommission X X X X

Hoher Vertreter

mit

X X X X

Unterstiitzung

des EAD

Rat X X X X

ENISA X X X

CERT-EU X X X X X X

CSIRTs-Netzwerk X X X X

EU-CyCLONe X X X X
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(2) Rollen und Zustéandigkeiten der einschlagigen Akteure und Mechanismen auf
Unionsebene  (in  alphabetischer  Reihenfolge) in  Bezug auf das
Cyberkrisenmanagement

Akteur Ebene/ Rolle und Zustandigkeit Verweis

Stufe

CERT-EU Technisch / Koordiniert die Krisenreaktion auf Verordnung (EU,
Operativ technischer Ebene und die Bewéltigung Euratom) 2023/2841

schwerwiegender Sicherheitsvorfille, die
Verordnung

(EU) 2025/38

Einrichtungen der Union betreffen.

Fuhrt ein Verzeichnis der verfligbaren
technischen Fachkenntnisse, die fiir die
Reaktion auf solche schwerwiegenden
Sicherheitsvorfalle notwendig sind, und
unterstitzt den IICB bei der Koordinierung
der Cyberkrisenmanagementplane der
Einrichtungen der Union fir

schwerwiegende Sicherheitsvorfalle.
Mitglied des CSIRTs-Netzwerks.

Unterstutzt die Kommission in EU-
CyCLONe beim koordinierten Management
von Cybersicherheitsvorféllen groRRen
Ausmalies und Krisen.

Handelt als zentrale Stelle fiir den
Austausch von Informationen zur
Cybersicherheit und die Koordinierung der
Reaktion auf Sicherheitsvorfélle und
erleichtert den Austausch von
Informationen Uber Sicherheitsvorfélle,

Cyberbedrohungen, Schwachstellen und
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Akteur

Ebene/

Stufe

Rolle und Zustandigkeit

Verweis

Beinahe-Vorfalle zwischen Einrichtungen

der Union und deren Pendants.

Beantragt den Einsatz der EU-
Cybersicherheitsreserve im Namen von

Einrichtungen der Union.

Arbeitet mit dem NATO-
Cybersicherheitszentrum auf der Grundlage
des betreffenden technischen NATO-

Ubereinkommens zusammen.

Rat der
Européischen

Union

Politisch

Aufgaben der Festlegung der Politik und
der Koordinierung.

Ist mit der IPCR betraut, die die
Koordinierung und die Reaktion auf der

politischen Ebene der Union betrifft.

Artikel 16 des
Vertrags Uber die
Europaische Union

Vorsitz des
Rates der
Europaischen

Union

Politisch

BeschlieRt (auBer in den Féllen, in denen
die Solidaritatsklausel gemar Artikel 222
des Vertrags Uber die Arbeitsweise der
Europaischen Union geltend gemacht wird)
tber die Aktivierung der IPCR, in
Absprache der Kommission und dem
Hohen Vertreter sowie gegebenenfalls mit

den betroffenen Mitgliedstaaten.

Artikel 16 des
Vertrags Uber die

Européische Union

Durchfiihrungsbeschl
uss (EU) 2018/1993

des Rates

Grenzibergrei
fende Cyber-
Hubs

Technisch

Ein grenziibergreifender Cyber-Hub ist eine
durch eine schriftliche
Konsortialvereinbarung eingerichtete
landerubergreifende Plattform, auf der

nationale Cyber-Hubs aus mindestens drei

Verordnung
(EV) 2025/38
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Akteur

Ebene/

Stufe

Rolle und Zustandigkeit

Verweis

Mitgliedstaaten in einer koordinierten
Netzstruktur zusammenarbeiten und die
dazu bestimmt ist, die Uberwachung,
Erkennung und Analyse von
Cyberbedrohungen zu verbessern, um
Cybersicherheitsvorfélle zu verhindern und
die Gewinnung von Erkenntnissen in Bezug
auf Cyberbedrohungen zu unterstitzen,
insbesondere durch den Austausch
relevanter — gegebenenfalls

anonymisierter — Daten und Informationen
sowie durch die gemeinsame Nutzung
modernster Instrumente und die
gemeinsame Entwicklung von Erkennungs-
, Analyse-, Praventions- und
Schutzfahigkeiten gegenlber
Cyberangriffen in einem

vertrauenswirdigen Umfeld;

Arbeiten eng mit dem CSIRTs-Netzwerk
zusammen, um Informationen

auszutauschen.

Geben Informationen (ber einen
potenziellen oder laufenden
Cybersicherheitsvorfall grolen Ausmales
an die Behorden der Mitgliedstaaten und
die Kommission tber EU-CyCLONe und
das CSIRTs-Netzwerk weiter.
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Akteur

Ebene/

Stufe

Rolle und Zustandigkeit

Verweis

CSIRTs-

Netzwerk

Technisch

Tragt zum Aufbau von Vertrauen zwischen
den Mitgliedstaaten bei und fordert eine
rasche und wirksame operative

Zusammenarbeit zwischen ihnen.

Ist das wichtigste Netzwerk zum Austausch
relevanter Informationen tber
Sicherheitsvorfélle, Beinahe-Vorfalle,
Cyberbedrohungen, Risiken und
Schwachstellen.

Tauscht auf Antrag eines potenziell von
einem Sicherheitsvorfall betroffenen
Mitglieds Informationen tber diesen
Sicherheitsvorfall und damit verbundene
Cyberbedrohungen aus und erortert diese.

Das Netzwerk kann auch eine koordinierte
Reaktion auf einen Sicherheitsvorfall
erleichtern, der im Zustandigkeitsbereich
eines antragstellenden Mitglieds festgestellt

wurde.

Unterstitzt die Mitgliedstaaten bei der
Bewaltigung grenziibergreifender
Sicherheitsvorfalle und prift weitere
Formen der Zusammenarbeit, einschlieltlich
der Amtshilfe.

Erhélt von den Mitgliedstaaten

Informationen Uber deren Antrage an die

Richtlinie (EU)
2022/2555

Verordnung
(EU) 2025/38

9794/25

ANHANG Il - EINSCHLAGIGE
AKTEURE AUF UNIONSEBENE
(EINRICHTUNGEN UND NETZE)

UND

KRISENMANAGEMENTMECHANI

SMEN

www.parlament.gv.at

41

DE


https://www.parlament.gv.at/pls/portal/le.link?gp=XXVIII&ityp=EU&inr=23727&code1=RAT&code2=&gruppen=Link:9794/25;Nr:9794;Year:25&comp=9794%7C2025%7C
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVIII&ityp=EU&inr=23727&code1=RIL&code2=&gruppen=Link:(EU)%202022/2555%20Verordnung%20(EU)%202025/38;Year2:2025;Nr2:38&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVIII&ityp=EU&inr=23727&code1=RIL&code2=&gruppen=Link:(EU)%202022/2555%20Verordnung%20(EU)%202025/38;Year2:2025;Nr2:38&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVIII&ityp=EU&inr=23727&code1=RIL&code2=&gruppen=Link:(EU)%202022/2555%20Verordnung%20(EU)%202025/38;Year2:2025;Nr2:38&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVIII&ityp=EU&inr=23727&code1=RIL&code2=&gruppen=Link:(EU)%202022/2555%20Verordnung%20(EU)%202025/38;Year2:2025;Nr2:38&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVIII&ityp=EU&inr=23727&code1=VER&code2=&gruppen=Link:2025/38;Year2:2025;Nr2:38&comp=

Akteur Ebene/ Rolle und Zustandigkeit Verweis
Stufe
EU-Cybersicherheitsreserve.
Konferenz der Ein Forum fur Cyberkommandeure auf Gemeinsame
Cyber- nationaler Ebene in den Mitgliedstaaten zur | Mitteilung Uber die
kommandeure Zusammenarbeit und zum Austausch EU-
wichtiger Informationen Uber laufende Cyberabwehrpolitik
Operationen im Cyberraum und Strategien | (2022).
zur Einddmmung von Cybervorfallen
grolRen Ausmalies. Sie wird vom
turnusmaliig wechselnden Vorsitz des Rates
der Europaischen Union mit Unterstiitzung
der Europaischen Verteidigungsagentur
(EDA) und des Européischen Auswaértigen
Dienstes (EAD), einschliel3lich des
Militérstabs der EU (EUMS), organisiert.
Kommission Operativ / Exekutivorgan der Europdischen Union. Artikel 17 des
Politisch Vertrags Uber die
Gewdhrleistet das reibungslose Européische Union
Funktionieren des Binnenmarkts.
Durchfiihrungsbeschl
Erleichtert die Kohérenz und uss (EU) 2018/1993
Koordinierung zwischen verbundenen
Reaktionsmafnahmen auf Unionsebene. Beschluss
Nr. 1313/2013/EU
Ergreift bestimmte allgemeine
Vorsorgemalinahmen auf Unionsebene im | Richtlinie (EU)
Rahmen des UPCM-Beschlusses, 2022/2555
einschlielich Verwaltung des Zentrums fr
die Koordination von Notfallmafinahmen EIRIENg
(EU) 2025/38
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Akteur

Ebene/

Stufe

Rolle und Zustandigkeit

Verweis

und des Gemeinsamen Kommunikations-

und Informationssystems flr Notfélle.

Beobachter im EU-CyCLONe und Mitglied
im Falle eines potenziellen oder laufenden
Sicherheitsvorfalls groRen AusmaRes, der
erhebliche Auswirkungen auf unter den
Anwendungsbereich der Richtlinie (EU)
2022/2555 fallende Dienste und Téatigkeiten
hat oder wahrscheinlich haben wird.

Beobachter im CSIRTs-Netzwerk.

Trégt die Gesamtverantwortung fur die
Umsetzung der EU-
Cybersicherheitsreserve.

Kontaktstelle im Interinstitutionellen
Cybersicherheitsbeirat (11CB) fir den
Austausch einschldgiger Informationen
tiber schwerwiegende Sicherheitsvorfalle
mit EU-CyCLONe.

Wird vom Vorsitz des Rates zu
Beschlissen Uber die Aktivierung oder
Deaktivierung der IPCR konsultiert (auer
in den Féllen, in denen die
Solidaritatsklausel gemaR Artikel 222
AEUV geltend gemacht wird).

Verordnung (EU,

Euratom) 2023/2841
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Akteur Ebene/ Rolle und Zustandigkeit Verweis
Stufe
Die Kommissiondienststellen arbeiten
gemeinsam mit dem EAD die ISAA-
Berichte aus.
Agentur der Technisch / Nimmt Aufgaben wahr zu dem Zweck, ein | Richtlinie (EU)
Européischen | Operativ hohes Cybersicherheitsniveau in der 2022/2555
Union fiir gesamten Union zu erreichen, auch durch
Cybersicherhei aktive Unterstutzung fur die Verordnung
t (ENISA) Mitgliedstaaten und die Organe der Union. (EV) 20197881
Stellt das Sekretariat fur das CSIRTs- Verordnung
Netzwerk und EU-CyCLONe. (EV) 2025/38
Erstellt regelmé&Rig einen technischen EU- Verordnung
Cybersicherheitslagebericht tber (EV) 202472847
Sicherheitsvorfalle und Cyberbedrohungen
(mit EC3 und dem CERT-EU und in enger
Zusammenarbeit mit den Mitgliedstaaten).
Tréagt zur Entwicklung einer gemeinsamen
Reaktion auf grenziberschreitende
Sicherheitsvorfalle groRen Ausmalies oder
Krisen bei, vor allem indem sie
- Berichte aus nationalen Quellen
zusammenfasst und auswertet,
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https://www.parlament.gv.at/pls/portal/le.link?gp=XXVIII&ityp=EU&inr=23727&code1=VER&code2=&gruppen=Link:2019/88;Nr:2019;Year:88&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVIII&ityp=EU&inr=23727&code1=VER&code2=&gruppen=Link:2025/38;Year2:2025;Nr2:38&comp=
https://www.parlament.gv.at/pls/portal/le.link?gp=XXVIII&ityp=EU&inr=23727&code1=VER&code2=&gruppen=Link:2024/2847;Year2:2024;Nr2:2847&comp=

Akteur

Ebene/

Stufe

Rolle und Zustandigkeit

Verweis

- den Informationsfluss zwischen
technischer, operativer und
politischer Ebene gewahrleistet,

- auf Antrag die Bewaltigung von
Sicherheitsvorfallen unterstutzt,

- Einrichtungen der Union bei der
offentlichen Kommunikation
unterstitzt,

- auf Antrag die Mitgliedstaaten bei
der Offentlichen Kommunikation
unterstutzt,

- Kapazitdten zur Reaktion auf
Sicherheitsvorfalle  testet  und
regelmagig
Cybersicherheitstibungen
organisiert,

Handelt als 6ffentlicher Auftraggeber in
den Féllen, in denen sie ganz oder teilweise
mit dem Betrieb und der Verwaltung der

EU-Cybersicherheitsreserve betraut wurde.

Organisiert alle zwei Jahre eine umfassende
Cybersicherheitsiibung grofRen Ausmalies
auf Unionsebene mit technischen,
operativen und strategischen Elementen.

Erstellt in Zusammenarbeit mit dem
betroffenen Mitgliedstaat und anderen
einschldgigen Interessentrégern einen
Bericht uiber die Uberpriifung des
Sicherheitsvorfalls, um die Ursachen,
Auswirkungen und MalRnahmen zur
Einddmmung eines Sicherheitsvorfalls zu

bewerten (auf Antrag der Kommission oder
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Akteur

Ebene/

Stufe

Rolle und Zustandigkeit

Verweis

von EU-CyCLONe und mit Zustimmung
des betroffenen Mitgliedstaats).

Informiert EU-CyCLONe dartber, ob
Informationen, die im Rahmen der
Berichtspflichten der Cyberresilienz-
Verordnung bereitgestellt werden, flir das
koordinierte Management von
Cybersicherheitsvorféallen groRRen
Ausmalies und Krisen auf operativer Ebene

relevant sind.

Européisches
Netzwerk der
Verbindungs-

organisationen

Operativ

Unterstltzt das koordinierte Management
von Cybersicherheitsvorféllen groRen
Ausmalies und Krisen auf operativer Ebene.

Gewdhrleistet einen regelmaRigen

Richtlinie (EU)
2022/2555

Verordnung
(EU) 2025/38

fur

Cyberkrisen Austausch einschldgiger Informationen

(EU- zwischen den Mitgliedstaaten und den

CyCLONe) Organen, Einrichtungen und sonstigen
Stellen der EU.
Koordiniert das Management von
Cybersicherheitsvorféllen grofien
Ausmales und Krisen und unterstitzt die
Entscheidungsfindung auf politischer Ebene
in Bezug auf solche Sicherheitsvorfalle und
Krisen.
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Akteur

Ebene/

Stufe

Rolle und Zustandigkeit

Verweis

Bewertet die Folgen und Auswirkungen
relevanter Cybersicherheitsvorfalle grolen
Ausmafes und Krisen und schlagt mogliche

Abhilfemalinahmen vor.

Erortert auf Ersuchen eines betroffenen
Mitgliedstaats nationale Plane fiir die
Reaktion auf Cybersicherheitsvorfélle
grolRen Ausmalies und Krisen.

Entwickelt gemeinsam mit der ENISA und
der Kommission ein Muster, um das
Beantragen von Unterstlitzung aus der EU-
Cybersicherheitsreserve zu erleichtern.

Erhalt von den Mitgliedstaaten
Informationen tber deren Antrége an die

EU-Cybersicherheitsreserve.

Erhalt Informationen Uber einen
potenziellen oder laufenden
Cybersicherheitsvorfall grolen Ausmales
von den grenzibergreifenden Cyber-Hubs

oder vom CSIRTs-Netzwerk.

Hoher
Vertreter der
Union fir
Aufen- und
Sicherheitspoli
tik mit

Unterstltzung

Politisch

Leitet und koordiniert die Bemihungen der
Union zur Abwehr von dufBeren
Sicherheitsbedrohungen im Zusammenhang
mit hybriden Bedrohungen und der
Cybersicherheit.

Beschluss
2010/427/EU des

Rates
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Akteur

Ebene/

Stufe

Rolle und Zustandigkeit

Verweis

durch den
Europaischen
Auswartigen

Dienst

Ist verantwortlich fiir die Instrumente der
Cyberdiplomatie und der Cyberabwehr der
Union, um unter anderem mithilfe der
Instrumentarien der Union zur Abwehr
hybrider Bedrohungen und fir die
Cyberdiplomatie von externen
Bedrohungen abzuschrecken und darauf zu

reagieren.

Arbeitet mit externen Partnern zusammen,
auch im Rahmen der GASP-Tétigkeiten.

Trégt zur Abwehrbereitschaft der Union
sowie zur Lageerfassung und
Reaktionsfahigkeit der Mitgliedstaaten in
Bezug auf hybride Bedrohungen und
Cyberbedrohungen bei, z. B. durch
praktische Ubungen, Schulungen und

Vernetzung.

Befasst sich mit den sicherheits- und
verteidigungspolitischen Auswirkungen der
Weltraumressourcen der Union,
insbesondere im Rahmen der Gemeinsamen
Sicherheits- und Verteidigungspolitik
(GSVP) der Union.

Unterstitzt die EU-Konferenz der

Cyberkommandeure.
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Akteur

Ebene/

Stufe

Rolle und Zustandigkeit

Verweis

Unterstitzt das operative Netz fur die
militarischen IT-Notfallteams (MICNET)
der EU.

Wird vom Vorsitz des Rates zu
Beschllssen Uber die Aktivierung oder
Deaktivierung der IPCR konsultiert (auer
in den Féllen, in denen die
Solidaritatsklausel gemal Artikel 222
AEUV geltend gemacht wird). Der EAD
arbeitet gemeinsam mit dem
Kommissiondienststellen die ISAA-
Berichte aus.

EU-
Koordinierung
szentrum flr
die
Cyberabwehr

Horizontal

Sein Ziel besteht zundchst in erster Linie
darin, die gemeinsame Lageerfassung der
Union und ihrer Mitgliedstaaten in Bezug
auf boswillige Aktivitaten im Cyberraum zu
verbessern, insbesondere im Hinblick auf
militarische Missionen und Operationen im
Rahmen der GSVP.

Gemeinsame
Mitteilung Uber die
EU-
Cyberabwehrpolitik
(2022).

Europol

Operativ

Leistet den zustandigen Behorden der
Mitgliedstaaten operative und technische
Unterstiitzung bei der Prévention und

Abschreckung von Cyberkriminalitat.

Unterstitzt die zustdndigen Behdrden der
Mitgliedstaaten auf deren Ersuchen bei der
Reaktion auf vermutlich kriminell

motivierte Cyberangriffe.

Verordnung (EU)
2016/794,
einschlieBlich aller
Anderungen
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Akteur Ebene/ Rolle und Zustandigkeit Verweis
Stufe
Interinstitu- Stellt einen Plan fir das Verordnung (EU,
tioneller Cyberkrisenmanagement auf, um auf Euratom) 2023/2841
Cyber- operativer Ebene die koordinierte
sicherheits- Bewaltigung schwerwiegender
beirat Sicherheitsvorfalle, die Einrichtungen der
Union betreffen, zu unterstiitzen und einen
Beitrag zum regelméaRigen Austausch
einschldgiger Informationen zu leisten.
Koordiniert die Annahme der Plane der
einzelnen Einrichtungen der Union fir das
Cyberkrisenmanagement.
Nimmt auf Vorschlag des CERT-EU
Leitlinien oder Empfehlungen fir die
Zusammenarbeit bei der Reaktion auf
erhebliche Sicherheitsvorfélle, die
Einrichtungen der Union betreffen, an.
Operatives Technisch Fordert eine robustere und koordiniertere Gemeinsame
Netz fur die Reaktion auf Cyberbedrohungen, die die Mitteilung von 2022
militarischen Verteidigungssysteme in der Union Uber die
IT- betreffen, einschlieBlich solcher, die bei Cyberabwehrpolitik
Notfallteams militarischen Missionen und Operationen
(MICNET) im Rahmen der GSVP verwendet werden;
unterstutzt von der Européischen
Verteidigungsagentur.
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Akteur

Ebene/

Stufe

Rolle und Zustandigkeit

Verweis

Einheitliches
Analyse-
verfahren
(SIAC)

Besteht aus 1) dem EU-Zentrum fur
Informationsgewinnung und
Lageerfassung (EU INTCEN) und 2)
der Abteilung Aufklarung des
Militérstabs der EU (EUMS INT)
SIAC.

Stellt strategische
nachrichtendienstliche Erkenntnisse
uber AulRenpolitik, Terrorismus,
Cyberbedrohungen und hybride
Bedrohungen bereit und

wertet militarische Erkenntnisse fur
GSVP-Missionen aus und unterstiitzt
Verteidigungs- und
Krisenbewaltigungsoperationen der

Union.

Untersteht dem Hohen Vertreter.

Acrtikel 38 und 42
bis 46 des Vertrags
uber die

Europaische Union

9794/25

ANHANG Il - EINSCHLAGIGE
AKTEURE AUF UNIONSEBENE
(EINRICHTUNGEN UND NETZE)

UND

KRISENMANAGEMENTMECHANI

SMEN

www.parlament.gv.at

51

DE


https://www.parlament.gv.at/pls/portal/le.link?gp=XXVIII&ityp=EU&inr=23727&code1=RAT&code2=&gruppen=Link:9794/25;Nr:9794;Year:25&comp=9794%7C2025%7C

3 Einschlagige Krisenmanagementmechanismen und -plattformen auf Unionsebene

Mechanismus Horizontal / Beschreibung Verweis
Sektoral /
Cyberspezifisch
ARGUS Horizontal Koordinierungsprozess und allgemeines | Mitteilung der
Alarmsystem der Kommission fir eine Kommission
kohdrente Reaktion im Falle einer COM(2005) 662
schwerwiegenden
grenzliberschreitenden Krise, die
Mafnahmen auf EU-Ebene erfordert.
Setzt sich aus allen einschlagigen
Dienststellen und Kabinetten zusammen,
um MafRnahme zu beschliefen und zu
koordinieren.
Ermoglicht der Kommission den
Austausch einschlégiger Informationen
uber neu auftretende
sektoruibergreifende Krisen und iber
absehbare oder unmittelbar
bevorstehende Bedrohungen, die
Mafnahmen auf Unionsebene erfordern.
EAD- Horizontal Zentrale Anlaufstelle des EAD fur alle Ein Strategischer
Krisenreaktions- krisenbezogenen Fragen und rund um Kompass fir Sicherheit
zentrum (CRC) die Uhr besetzte, standige und Verteidigung — Fur
Krisenreaktionsfahigkeit fur Notfalle, eine Européische
die die Sicherheit des Personals in den Union, die ihre
EU-Delegationen bedrohen, und/oder Birgerinnen und
fur die Reaktion auf Krisen, von denen Burger, Werte und
Unionsbirgerinnen und -birger im Interessen schiitzt und
Ausland betroffen sind. Bundelt zu Weltfrieden und
Experten fir Sicherheit, Konsularfragen | internationaler
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Mechanismus Horizontal / Beschreibung Verweis
Sektoral /
Cyberspezifisch

und Lageerfassung und stiitzt sich dabei | Sicherheit beitragt

auf engagierte Fachkréafte vor Ort in den | (21. Méarz 2022)

Delegationen der Union.
Konzeptentwurf Horizontal Koordiniert die Reaktion auf Empfehlung
fur kritische Unionsebene auf Storungen kritischer C/2024/4371 des Rates
Infrastrukturen Infrastrukturen von erheblicher

grenziiberschreitender Bedeutung.
Warnsystem fir Cyberspezifisch Gewdhrleistet fortgeschrittene Verordnung
Cybersicherheit Fahigkeiten der Union zur Verbesserung | (EU) 2025/38

der Erkennungs-, Analyse- und

Datenverarbeitungskapazitaten im

Zusammenhang mit Cyberbedrohungen

und zur Verhitung von

Sicherheitsvorféllen in der Union.
Instrumentarium Cyberspezifisch Ermoglicht eine gemeinsame Schlussfolgerungen des
fur die diplomatische Reaktion der Union auf Rates vom 19. Juni
Cyberdiplomatie boswillige Cyberaktivitaten und tragt 2017
(Rahmen fur eine zur Konfliktverhtitung, zur Eindammung | _
gemeinsame von Cybersicherheitsbedrohungen und Uberarbeitete
diplomatische zu groRerer Stabilitat in den Umsetzungsleitlinien,
Reaktion der EU internationalen Beziehungen bei. Dok. 10289/23, 8. Juni
auf boswillige 2023
Cyberaktivitaten)
EU- Cyberspezifisch Mobilisiert Cybersicherheitsexperten Verordnung
Cybersicherheits- und -ressourcen in Krisenzeiten zur (EU) 2025/38
reserve Unterstitzung der

Reaktionsbemuhungen in den

Mitgliedstaaten und den Organen,

Einrichtungen oder sonstigen Stellen der

Union.
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Mechanismus Horizontal / Beschreibung Verweis
Sektoral /
Cyberspezifisch
Netzkodex mit Sektoral Sieht ein regelmalig anzuwendendes Delegierte Verordnung
sektorspezifischen Verfahren zur Bewertung von (EU) 2024/1366 der
Regeln fur Cybersicherheitsrisiken im Kommission
Cybersicherheits- Elektrizitatssektor vor, auf Ebene der
aspekte bei Union, der Mitgliedstaaten, der
grenziiber- Regionen und der Einrichtungen.
greifenden
. Enthalt besondere Bestimmungen fur
Stromfliissen
das Krisenmanagement und die
Zusammenarbeit mit dem CSIRTs-
Netzwerk und mit EU-CyCLONEe in
Féllen, in denen ein
Cybersicherheitsvorfall grof3en
Ausmafes Auswirkungen auf andere
Sektoren hat, die abhéngig von der
Stromversorgungssicherheit sind.
Instrumentarium Horizontal Enthélt eine Reihe von Bestimmungen, | Schlussfolgerungen des
zur Abwehr um einen Uberblick dariiber zu erhalten, | Rates tiber einen
hybrider was auf EU-Ebene als Rahmen flr eine
Bedrohungen ReaktionsmaBnahmen auf alle Arten koordinierte Reaktion
hybrider Bedrohungen und deren der EU auf hybride
koordinierten Einsatz zur Verfligung Kampagnen, 22. Juni
steht, und um die Kohérenz der 2022
MaRnahmen in allen Bereichen zu
gewahrleisten. Das Instrumentarium Durchfiihrungsleitlinie
tragt dazu bei, dass Entscheidungen auf | N fur den Rahmen fir
der Grundlage eines umfassenden eine koordinierte
Lagebewusstseins und der gezogenen Reaktion auf hybride
Lehren getroffen werden. Kampagnen,
14. Dezember 2022
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Mechanismus Horizontal / Beschreibung Verweis
Sektoral /
Cyberspezifisch
Teams fur die Horizontal Als Teil des EU-Instrumentariums zur Orientierungsrahmen
rasche Reaktion Abwehr hybrider Bedrohungen greifen fiir die praktische
auf hybride die EU-Teams fur die rasche Reaktion Einrichtung der EU-
Bedrohungen auf hybride Bedrohungen auf Teams fir die rasche
(EU HRRTY) einschldgige sektorspezifische zivile und | Reaktion auf hybride
militérische Sachkenntnis auf nationaler | Bedrohungen (21. Mai
Ebene und EU-Ebene zuriick, um den 2024)
Mitgliedstaaten, den Missionen und
Operationen im Rahmen der Operative Leitlinien fur
Gemeinsamen Sicherheits- und die EntsendL-mg von
Verteidigungspolitik sowie den Team? fir die rasc-he
Partnerlander maRgeschneiderte und Reaktion au hybride
gezielte kurzfristige Unterstlitzung bei Bedrohungen, vom
der Abwehr hybrider Bedrohungen und ASY am-4.. Dezember
Kampagnen zu leisten. 2024 gebilligt
IPCR Horizontal Unterstitzt eine rasche und koordinierte | Durchflihrungs-
Beschlussfassung auf politischer Ebene | beschluss
der Union in Bezug auf schwere und (EU) 2018/1993 des
komplexe Krisen. Rates
Der Beschluss Uber die Aktivierung und
Deaktivierung wird vom Vorsitz des
Rates gefasst, der die betroffenen
Mitgliedstaaten, die Kommission und
den Hohen Vertreter konsultiert (auler
in Fallen, in denen die
Solidaritatsklausel geltend gemacht
wird).
Das Generalsekretariat des Rates, die
Kommissionsdienststellen und der EAD
konnen in Absprache mit dem
Ratsvorsitz auch vereinbaren, die IPCR
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Mechanismus Horizontal / Beschreibung Verweis
Sektoral /
Cyberspezifisch

im Informationsaustausch-Modus zu

aktivieren.

Die Arbeit der IPCR stitzt sich auf die

ISAA-Berichte, die von den

Kommissionsdienststellen und dem

EAD ausgearbeitet werden. Diese

Berichte basieren auch auf relevanten

Informationen und Analysen, die von

den Mitgliedstaaten (z. B. den

einschldagigen nationalen Krisenzentren)

und den einschlé&gigen Stellen und

Einrichtungen der Union bereitgestellt

werden.
EU- Horizontal Ein Instrument zur Unterstltzung der Schlussfolgerungen des
Notfallprotokoll Strafverfolgungsbehdrden der Union bei | Rates vom 26. Juni
fur die der sofortigen Reaktion auf grolie 2018 zu einer
Strafverfolgung grenziiberschreitende Cyberangriffe koordinierten Reaktion

durch eine rasche Bewertung, den der EU auf grof3e

sicheren und zeitnahen Austausch Cybersicherheitsvorfall

kritischer Informationen und eine e und -krisen

wirksame Koordinierung der

internationalen Aspekte ihrer

Ermittlungen.
Teams fur die Cyberspezifisch Die CRRTs im Rahmen der SSZ sind Artikel 42 Absatz 6,
rasche Reaktion eine von den EU-Mitgliedstaaten Acrtikel 46 und
auf Cybervorfalle gemeinsam entwickelte zivil- Protokoll 10 des
(CRRTSs) im militarische Cyberabwehrfahigkeit zur Vertrags Uber die
Rahmen der SSZ raschen Reaktion auf schwerwiegende Européische Union

Cybersicherheitsvorfalle und
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Horizontal /
Sektoral /
Cyberspezifisch

Mechanismus

Beschreibung

Verweis

Cyberkrisen und zur Durchfiihrung von
Praventivmalinahmen wie z. B.
Schwachstellenbeurteilungen und
Wahlbeobachtung. Aufgabe der CRRTs
im Rahmen der SSZ ist die
Bereitstellung von Cyberunterstiitzung —
auf Antrag — an die EU-Mitgliedstaaten,
an die Organe, Einrichtungen und
sonstigen Stellen der EU, an die
militarischen Missionen und
Operationen der EU im Rahmen der

GSVP sowie an Partnerlander.
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Architektur fir die | Sektoral Architekiur fiir die Reaktion auf Beschluss
Reaktion auf Bedrohungen im Weltraum (STRA) mit (GASP) 2021/698 des
Bedrohungen im (Weltraumbedroh | Zustandigkeiten, die vom Rat und vom Rates
Weltraum (STRA) ungen, auch Hohen Vertreter wahrgenommen
cyberbezogen) werden, um eine Bedrohung
abzuwehren, die sich aus Einrichtung,
Betrieb oder Nutzung der im Rahmen
des Weltraumprogramms der Union
geschaffenen Systeme und Dienste
ergibt.
Koordinierungs- Sektoral Ein im Aufbau befindlicher Rahmen fir | Empfehlung des
rahmen in Bezug die Kommunikation und Koordinierung, | Européaischen
auf systemische der dazu dient, potenzielle systemische | Ausschusses fur
Cybersicherheits- Cyberereignisse im Finanzsektor Systemrisiken vom
vorfalle (EU- anzugehen und zu bewadltigen. Er wird 2. Dezember 2021 zu
SCICF) auf einer der in der Verordnung einem europaweiten
(EV) 2022/2554 vorgesehenen Koordinierungsrahmen
Aufgaben der Europdischen fur betreffende
Aufsichtsbehdrden (ESAs) aufbauen, Behorden in Bezug auf
nédmlich schrittweise eine wirksame systemische
koordinierte Reaktion auf Unionsebene | Cybersicherheitsvorféll
zu ermoglichen, sofern es zu einem e (ESRB/2021/17)
schwerwiegenden
grenziiberschreitenden IKT-bezogenen
Vorfall oder einer vergleichbaren
Bedrohung kommt, die systemische
Auswirkungen auf den gesamten
Finanzsektor der Union mit sich bringt.
Katastrophenschutz | Horizontal Gewdhrleistet die Zusammenarbeit im Beschluss
verfahren der Katastrophenschutz, um die Nr. 1313/2013/EU
Union (UCPM) Katastrophenpravention, -vorsorge
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und -bewaéltigung zu verbessern.
Gemeinsamer Speziell fir den | CISE ist ein Netz, das Systeme von Ein Strategischer
Informationsraum | Seeverkehr, EU-/EWR-Behdorden, die fir die Kompass fir
(CISE) erfasst sieben Seeverkehrsiiberwachung zustdndig | Sicherheit und
Sektoren. sind, miteinander verbindet. CISE Verteidigung — Flr
ermaoglicht grenzuberschreitend und | eine Europdische
uber verschiedene Sektoren hinweg | Union, die ihre
den nahtlosen und automatisierten Burgerinnen und
Austausch einschlagiger Burger, Werte und
Informationen. Interessen schutzt
und zu Weltfrieden
und internationaler
Sicherheit beitragt
(21. Marz 2022)
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4) Sektoren mit hoher Kritikalitaét und andere kritische Sektoren geméaRl der
Richtlinie (EU) 2022/2555 und sektorale Krisenmechanismen auf Unionsebene
(falls zutreffend)

Sektor Teilsektor Anwendbare sektorale

Krisenmechanismen

Energie Elektrizitat Koordinierungsgruppe ,,Strom*
Fernwérme und -kélte entfallt
Erdol Koordinierungsgruppe ,,Erdol*

EU-Gruppe der fir Offshore-Erdol- und
-Erdgasaktivitaten zustandigen Behdrden

(EUOAG)
Erdgas Koordinierungsgruppe ,,Erdgas*
Wasserstoff entfallt
Verkehr Luftfahrt Europaische Koordinierungszelle fir

Luftfahrtkrisensituationen (EACCC)

Schienenverkehr entfallt

Schifffahrt Europaische Fischereiaufsichtsagentur
(EFCA)
SafeSeaNet (SSN)

Integrierte Seeverkehrsdienste (IMS)

Rechenzentrum des Systems der
Fernidentifizierung und -verfolgung von
Schiffen (LRIT)

EMSA-Unterstltzungsdienste fir den
Seeverkehr
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StralRenverkehr

entfallt

Horizontal

Netz der Kontaktstellen fur den
Verkehr, eingerichtet durch den
Notfallplan fur den Verkehr
(COM(2022) 211)

Bankwesen EU-SCICF
Finanzmarktinfrastruktur EU-SCICF
en
Europaischer
Finanzstabilisierungsmechanismus
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Gesundheitswesen

Frihwarn- und Reaktionssystem
(EWRS)

Zentrum fur das Management von

gesundheitlichen Krisensituationen

(HEOF) Schnellwarnsystem fiir Gewebe,

Zellen und Blutbestandteile
(RATC/RAB)

Rahmen fiir gesundheitliche Notlagen

Schnellwarnsystem flir chemische
Vorfalle (RASCHEM)

Europdisches Uberwachungsportal fiir

Infektionskrankheiten

Krisenvorsorge und -reaktion bei
gesundheitlichen Notlagen (HERA)

Medizinisches
Gesundheitsinformationssystem
(MediSys)

Hochrangige Lenkungsgruppe fir
Engpésse bei Medizinprodukten
(MDSSG)

Pharmakovigilanz-Schnellwarnsystem
EU-Gesundheits-Taskforce (EUHTF)

Gesundheitssicherheitsausschuss

Trinkwasser

Entfallt
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Abwasser entfallt
Digitale Infrastruktur entfallt
Verwaltung von IKT- entfallt
Diensten

Offentliche Verwaltung entfallt

Weltraum

Architektur flr die Reaktion auf
Bedrohungen im Weltraum (STRA)

Post- und Kurierdienste

entfallt

Abfallbewirtschaftung

entfallt

Produktion, Herstellung
und Handel mit

chemischen Stoffen

Schnellwarnsystem fir chemische
Vorfélle (RASCHEM)
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Produktion,
Verarbeitung und
Vertrieb von

Lebensmitteln

Européisches System fiir das
Kulturpflanzen-Monitoring
Weltweite Erkennung von Anomalien
in der Agrarproduktion (ASAP)
Europaisches Netzwerk der
Pflanzengesundheitsinformationssyst
eme (EUROPHYT) EU-Veterindr-
Notfallteams (EUVET)

Schnellwarnsystem fir Lebens- und
Futtermittel (RASFF)

Europdischer Mechanismus zur
Krisenvorsorge und Krisenreaktion
im Bereich der Ernahrungssicherheit
(EFSCM)

Binnenmarkt-Notfall- und
Resilienzgesetz (IMERA)

Verarbeitendes Gewerbe
/ Herstellung von Waren

Medizinprodukte entfallt
Datenverarbeitungsgera | entfallt
te, elektronische und

optische Erzeugnisse
Maschinenbau entfallt
Herstellung von entfallt
Kraftwagen und
Kraftwagenteilen

Sonstiger Fahrzeugbau | entféllt
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Anbieter digitaler entfallt

Dienste

Forschung entfallt
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ANHANG Il — EU-Rahmen fur das Cybersicherheitskrisenmanagement und damit
zusammenhangende Instrumente

Seit 2017 hat die Union ihren Cybersicherheitsrahmen durch mehrere Instrumente ausgebaut, die

Bestimmungen enthalten, die fir das Cybersicherheitskrisenmanagement relevant sind:

o Verordnung (EU) 2019/881 des Europaischen Parlaments und des Rates™,
o Richtlinie (EU) 2022/2555 des Europdischen Parlaments und des Rates'?,
o Durchfiihrungsverordnung 2024/2690 der Kommission!, Verordnung (EU/Euratom) 2023/2841 des

Europaischen Parlaments und des Rates!*!,

o Verordnung (EU) 2021/887 des Europaischen Parlaments und des Rates,
o Verordnung (EU) 2024/2847 des Europaischen Parlaments und des Rates'®! und
o Verordnung  (EU)  2025/38  des  Européischen  Parlaments und des  Rates

(,,Cybersolidarititsverordnung*).,

Zu den besonderen sektoralen Malinahmen zur Bewéltigung von Cybersicherheitskrisen gehoren die
Delegierte Verordnung (EU) 2024/1366 der Kommission®! und der kiinftige Rahmen fiir die Koordinierung
in Bezug auf systemische Cybersicherheitsvorfalle (EU-SCICF) im Zusammenhang mit der Verordnung
(EU) 2022/2554 des Européaischen Parlaments und des Rates..

Die Richtlinie 2013/40/EU™ enthalt Verweise auf die Definition krimineller Tatigkeiten im Zusammenhang
mit Cyberangriffen und auf die Unionsvorschriften Gber den grenziiberschreitenden Zugang zu
elektronischen Beweismitteln, insbesondere die Verordnung (EU) 2023/1543 des Europdischen Parlaments
und des Rates™™, die nach ihrer Umsetzung StrafverfolgungsmaRnahmen in diesem Bereich erheblich

erleichtern wird.

In der EU-Cyberabwehrpolitik!*? sind die Aufgaben eines EU-weiten operativen Netzes der militarischen IT-
Notfallteams (MICNET) und der EU-Konferenz der Cyberkommandeure dargelegt und die Einrichtung eines
EU-Koordinierungszentrums fir die Cyberabwehr (EUCDCC) vorgesehen.

Andere, nicht cyberbezogene Mechanismen zur Lageerfassung und Krisenreaktion gibt es in einigen der in
den Anhéngen I und Il der Richtlinie (EU) 2022/2555 aufgefiihrten kritischen Sektoren.
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In der Empfehlung des Rates fiir einen Konzeptentwurf zur Koordinierung der Reaktion — auf Unionsebene —

auf Storungen kritischer Infrastrukturen von erheblicher grenziiberschreitender Bedeutung™2! ist die

Zusammenarbeit zwischen den einschldgigen Akteuren vorgesehen, wenn ein Sicherheitsvorfall sowohl

physische Aspekte als auch die Cybersicherheit kritischer Infrastruktur betrifft.

Verordnung (EU) 2019/881 des Européischen Parlaments und des Rates vom 17. April 2019 (ber die
ENISA (Agentur der Europaischen Union fur Cybersicherheit) und Uber die Zertifizierung der
Cybersicherheit von Informations- und Kommunikationstechnik und zur Aufhebung der Verordnung
(EU) Nr. 526/2013 (Rechtsakt zur Cybersicherheit) (ABI. L 151 vom 7.6.2019, S. 15, ELLI:
http://data.europa.eu/eli/req/2019/881/0j).

Richtlinie (EU) 2022/2555 des Europdischen Parlaments und des Rates vom 14. Dezember 2022 iber
MaRnahmen fiir ein hohes gemeinsames Cybersicherheitsniveau in der Union, zur Anderung der
Verordnung (EU) Nr. 910/2014 und der Richtlinie (EU) 2018/1972 sowie zur Aufhebung der Richtlinie
(EV) 2016/1148 (NIS-2-Richtlinie) (ABI. L 333 vom 27.12.2022, S. 80, ELI:
http://data.europa.eu/eli/dir/2022/2555/0j).

Durchflihrungsverordnung (EU) 2024/2690 der Kommission vom 17. Oktober 2024 mit
Durchfuhrungsbestimmungen zur Richtlinie (EU) 2022/2555 im Hinblick auf die technischen und
methodischen Anforderungen der Risikomanagementmafinahmen im Bereich der Cybersicherheit und die
Prazisierung der Félle, in denen ein Sicherheitsvorfall in Bezug auf DNS-Diensteanbieter, TLD-
Namenregister, Anbieter von Cloud-Computing-Diensten, Anbieter von Rechenzentrumsdiensten,
Betreiber von Inhaltszustellnetzen, Anbieter verwalteter Dienste, Anbieter verwalteter Sicherheitsdienste,
Anbieter von Online-Marktplatzen, Online-Suchmaschinen und Plattformen flr Dienste sozialer
Netzwerke und Vertrauensdiensteanbieter als erheblich gilt (ABI. L, 2024/2690, 18.10.2024). ELI:
https://data.europa.eu/eli/req/2024/2690/0j).

Verordnung (EU, Euratom) 2023/2841 des Europdischen Parlaments und des Rates vom 13. Dezember
2023 zur Festlegung von Mafltnahmen fiir ein hohes gemeinsames Cybersicherheitsniveau in den
Organen, Einrichtungen und sonstigen Stellen der Union (ABI. L, 2023/2841, 18.12.2023,

ELI: http://data.europa.eu/eli/reg/2023/2841/0j).

Verordnung (EU) 2021/887 des Européischen Parlaments und des Rates vom 20. Mai 2021 zur
Einrichtung des Europaischen Kompetenzzentrums fur Industrie, Technologie und Forschung im Bereich
der Cybersicherheit und des Netzwerks nationaler Koordinierungszentren (ABI. L 202 vom

8.6.2021, S. 1, ELI: http://data.europa.eu/eli/req/2021/887/0j).

Verordnung (EU) 2024/2847 des Européischen Parlaments und des Rates vom 23. Oktober 2024 (iber
horizontale Cybersicherheitsanforderungen fiir Produkte mit digitalen Elementen und zur Anderung der
Verordnungen (EU) Nr. 168/2013 und (EU) 2019/1020 und der Richtlinie (EU) 2020/1828
(Cyberresilienz-Verordnung) (ABI. L, 2024/2847, 20.11.2024,

ELI: http://data.europa.eu/eli/req/2024/2847/0j).

Verordnung (EU) 2025/38 des Europdischen Parlaments und des Rates vom 19. Dezember 2024 (iber

MalRnahmen zur Stérkung der Solidaritat fir und der Kapazitaten in der Union flr die Erkennung von,

Vorsorge und Bewdltigung von Cyberbedrohungen und Sicherheitsvorféllen und zur Anderung der
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