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PARLIAMENT OF THE CZECH REPUBLIC
Chamber of Deputies

Committee on European Affairs
Resolution No. 51
0™ session on 30% April 2026

Proposal for a Regulation of the European Parliament and of the Council on the Furopean Union
Apgency for Cybersecurity (ENISA), the European cybersecurity certification framework, and
ICT supply chain security and repealing Regulation (ELT) 2019/881 (The Cybersecurity Act 2)
(Council Code 5611/26. COM(2026) 11 final)

Committee on European Affairs

1. takes note of the Proposal for a Regulation of the European Parliament and of the Council
on the European Union Agency for Cybersecunty (ENISA), the European cybersecurity
certification framework. and ICT supply chain securty and repealing Regulation (EU)
2019/881 (The Cybersecurity Act 2) (Council Code 5611/26, COM{2026) 11 final);

2. after a thorough assessment, the Committee concludes that the Proposal for a Regulation
does not comply with the principle of subsidiarity:

3. therefore, pursuant Arficle 6 of Protecol No. 2 on the application of the principles of
subsidiarity and proportionality annexed to the Treaties, adopts a reasoned opinion on this
Proposal. based in particular on the following arguments:

a) the Proposal significantly restricts Member States™ ability fo influence decisions affecting
national secunity, particularly in the part of the proposal concerning supply chain security,

b) the Proposal overlooks the fact that national specificities play an important role throughout
the process of identifying high-risk suppliers; Member States may have access to information
not available to the Commission and at the same time, Member States generally possess deeper
expertise and knowledge of the functioning of individual sectors than the Commission

¢) Member States are insufficiently involved in the mechanism for reviewing designations in
the Proposal,

d) the Proposal introduces a blanket designation of high-risk suppliers, which limits the ability
fo target measures mdividually. Another concern is the possibility of designating an entire
country as high-risk, which could have significant diplomatic consequences. including
a deterioration in bilateral relations or the adoption of diplomatic or other countermeasures by
that country.

The Committee is of the opinion that the objectives of strengthening the security of the ICT
supply cham can be better and more effectively achieved at the national level and without the
need to introduce a new mechanism for supply chain security;
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4. empowers the Chairman of the Committee, pursuant to the Rules of Procedure of the
Chamber of Deputies of the Parliament of the Czech Fepublic, to forward this resolution via
the Speaker of the Chamber of Deputies to the Government, to the Speaker of the Senate, to the
President of the Furopean Parliament, to the President of the Council of the EU and to the
President of the European Commission.
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FOSLANECKA
SMNEMOVMNA
PARLAMENTLU
CESKE REPUBLIKY

2026
10. volebni obdobi

53.
USNESENI

Vyboru pro evropske zalezitost
z 0. schize ze dne 30. dubna 2026

k navrhu nafizeni Evropského parlamentu a Rady o Agentuie Evropské unie pro
kybernetickou bezpecnost (ENISA). evropskeém ramci pro certifikaci kyberneticke

bezpecnosu. bezpeénosti dodavatelskeého fetézce IKT a zrudend nafizeni (E1T) 2019/881 {a]:r o

kyberneticke bezpefnosti 2) /kod Rady 5611/26, KOM(2026) 11 v koneéném znéni/

Vibor pro evropské zilezitosti Poslanecké snémovny Parlamentu CR po vyslechnuti

informace feditele Narodniho ufadu pro kybemetickou a informaéni bezpeénost Lukase Kintra,
po vyslechnuti zpravodajske zpravy poslankyné Adriany Chochelové a po rozpravé

1

(=]

bere ma védomi niavrh nafizeni Evropského parlamentu a Rady o Agentufe
Evropske unie pro kybernetickou bezpeénost (ENISA), evropském ramei pro certifikaci
kybemeticke bezpecnosti. bezpecnosti dodavatelského fetézee IKT a zruSeni nafizeni
(EU} 2019/881 (akt o kyberneticke bezpecnosti 2) /kod Rady 5611/26, KOM(2026) 11
v koneéném znéni;

po dukladném posouzeni navrhu nafizenidospél k zavéru. Ze navrh nafizeni
poerusuje princip subsidiarity;

proto k tonwto navrhu v souladu s élankem 6 Protokolu € 2 o pouZivani zasad
subsidiarity a proporciomality pfipojendho ke Smlouwvam prijima
odiavodnéné stanovisko  kier opira zejména o nasledujici argumenty:

a) navrh vyznamné omezuje prostor clenskych stath ovlivnit rozhodnuti s dopadem
na narodni bezpecnost, a to zeymeéna v ¢asti navrhm, kierv se tyka bezpefnost
dodavatelskych fetézcn,

b) nivrh pomiji, Ze vcelém procesu identifikace rizikovych dodavateli hraji
duileZitou roli nirodni specifika, €lenské stity mohou mit pistup k informacim,
které Komise k dispozici nema. a zaroved ¢lenske staty obecné disponuji hlubéi
odbomosti a povédomim o fungovani jednotlivich sektor nez Komise,

c¢) do mechanismu pfezlkunm designace jsou v navrhw nedostateéné zapojeny
clenske staty,
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d) navrh zavadi ploéné uréovini rizikovych dodavateli, coz omezuje individudlni
zacileni opatfeni. Problematicka je rovnéz moZnost oznacit za nzikovy cely stat,
coz mlize vyvolat vyznammé diplomatické nasledky, véetné zhorSeni
bilateralnich vztalm & pfijeti diplomaticlkyich nebo jinych protiopatieni danym
statem.

Vybor je proto toho mazoru, e cile posileni bezpefnosti ICT
dodavatelského fetézce 1ze lépe a efeldtivné)i dosahnout na narodni urovm a bez nutnosti
zavedeni nového mechanismu pro bezpeénost dodavatelskych fetézen;

poveéruje pfedseduvybom, aby v souladu s jednacim fadem Poslanecké snémovny
Parlamentu CR postoupil toto usneseni prostednictvim pfedsedy Poslanecké snémovny
vladé CR. piedsedovi Senitu. pfedsedkyni Fvropského parlamentu. pfedsedovi Rady
EU a pfedsedkyni Evropske komise.

Michaela MORICOVA v. 1. Adriana CHOCHELOVA v. 1.
ovefovatelka zpravodajka

Petr SOKOL v. 1.
piedseda
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Priloha k usneseni €. 533
DOKUMENTY EU

POSLANECKA PARLAMENTNI
SHNEMOVNA

FAR ENT
Geveroosuee  INSTITUT

Akt o kybernetické bezpecnosti 2

Informacni podklad k navrhu nafizeni o Agentuie Evropske unie pro
kybemetickou bezpeénost (ENISA). evropském ramci pro certifikaci kybemetické
bezpecnosti, bezpetnosti dodavatelskeho fetézce IKT a zrufeni nafizeni (EU)
2019/881 (akt o kvbemetickeé bezpecnosti 2) a k navrhu smérnice. kterou se méni
smérnice (EU) 2022/2333. pokud jde o zjednodudnjici opatieni a sladéni s
[navrhem aktu o kybemetické bezpeénost1 2]

NAVRH NARIZENI
Navrh nafizeni Evropskeho parlamentu a Rady o Agentufe Evropske unie pro
kybemetickou bezpeénost (ENISA). evropském ramci pro certifikaci kvbernetické
bezpeénosti, bezpeénosti dodavatelského fetézce IKT a zmseni nafizeni (EU)
2019/881 (akt o kvbemeticke bezpetnost: 2)
COM(2026) 11 final. kod Rady 5611/26
Interinstitucionalni spis 2026/0011/COD

NAVRH SMERNICE
Navrh smémice Evropského parlamentu a Rady, kterou se méni smérnice (EU)
2022/2555, pokud jde o zjednodusujici opatieni a sladéni s [navrhem aktu
o kybernetické bezpeénosti 2]
COM(2026) 13 final. kod Rady 5627/26
Intermstitucionalni spis 2026/0012/COD

Pravni ziklad:
Clanek 114 Smlouvy o fingovani Evropske unie.

Datum zaslini Poslanecké snémovné prostiednictvim VEZ:
22.1.2026

Datum projednaini ve VEZ:
19.2 2026 (1. kolo)

www.parlament.gv.at



Procedura:
Radny legislativnd postup.

Piredbéina stanoviska viady (dle § 109a odst. 1 jednaciho fadu PS):
Datovana doem 26. a 30. 3. 2026, dorufena do vybom pro evropske zaleZitosti dne 31. 3. 2026
prostiednictvim systénm ISAP.

Hodnoceni z hlediska principu subsidiarity:
Navrh nafizeni neni v souladu s principem subsidiarity. Bylo piijato odivodnéné stanovisko.

Oduvodnéni a predmér:
Komise dne 20. 1. 2026 pfedlozila novy balifek pro kyvbernetickou hezpeénost. ktery reaguje
na rostouci poéet kybemetickych a hybridnich ttoki na kli€ové sluzby a instituce. Celkové ma
balifek posilit kvbernetickon odolnost EU, snizit administracivni prekizly a vytvorit
jednotnéjsi a efektivnéjsi ramec pro ochranu pred kvbernetickymi hrozhami
Sklida se ze dvou éasti. Prvni ¢asti je navrh aktu o kvbernetické bezpecnosti 2 (dale téz
Jybemeticky akt 2° nebo _nové nafizeni™), ktery nabradi dosavadni aki o kvberneticke
bezpecnosti. Dmibou €ast tvofi navih povely smérnice NIS2. kiera méni a dopliuje spolefna
pravidla pro kybemetickou bezpecnost ve viech ¢lenskych statech (dale t€Z __novela NIS2™).
Cilem komplexni revize aktu o kvberneticke bezpetnosti je:
o posilit agentwmu ENISA jako centralniho koordinatora, s roziifenymi pravomocemi
zejmena v oblasti koordinace,
» 7jednodusit proces EU pro certifikaci kvbernetické hezpecnosti (ECCF) prostfednictvim
jednodustiho a rychlejsiho evropského ramee certifikace kvberneticke bezpetnosti a
s zvviit bezpetnost dodavatelskoch petézen IKT (informacmich a komunikaénich
technologii) v nejvice fzikovych odvétvich.
Cilem novelv smérnice NIS2 je zjednodusit plnéni poZzadavki na kyvbernetickou bezpeénost.
zejména zavedenim nové kategorie malych podniki se stfedni trini kapitalizaci. pro které se
zpravidla uplatnd mirnéjsi reFim povinnosti a tim sniFit adoiinistrativid zatéz. Soucasné je jejim
cilem harmonizovat vybrana pravidla za ufelem zajisténi jednotné implementace smémice.
Komuse navrhla tento balicek vreakci na kybemnetické hrozbv, které se od piyeti akiu
o kybernetické bezpefnosti v roce 2019 vyrazné zintenzivmily a staly sofistikovanéjsimi,
zejména vl kritické infrastrulcufe, fiomam a obfanim Kyberneticka bezpefnost se tak stivi
nejen technickou, ale 1 strategickou a geopolitickou otazkou, kterda souvisi s novyoi
technologiemi, rostouci digitalnd zavislosti a potiebou posilovat hospodaiskou bezpefnost a
odolnost ETJ. DuleZitost tohoto tématu potvrzuji i strategické dokumenty EU. Zprava Maria
Draghiho Budoucnost evropské konkurenceschopnosti (2024) zdirazfiuje nutmost posilit
bezpecmst a smiZit sttateg:lcl-:e z:mslosu ELTL. Kyhﬂnencka bezpemusr _|e ustiednim prvkem
Evropské stratemie piipravenosti ské strategie vnitini be otectELT). které ji
oznacwji za klicovou pro ndn]nnst dmmh*acit__ ekonomiky a spolefﬂosl:i. Stejné tak Sdélend
o posileni ekonomickeé bezpefnosti EU zdurazfiuje ochranu citlivych dat a prevenci naruSend
kriticke infrastrukiury jako zasadni priorim,
Poznamka PI:
annﬁ W pnsk]rhlge pﬂll]ul aktualmrh k}'bmkfl‘h hrozeb v .EU a uhzn_]e

vEUp:in ransomware, tedy Skodlivy software, ktery po napadeni ubluhue systemy nebo data a utoénicl nasledné
pozaduyi vwkupné za jejich odblokovian. Utoky se nejéasté) zamém na mobilni zafizeni (42 4 %), webove sluzby
(27.3 %), provozni technologe (18.2 %) a dodavatelske fetézea (10,6 %),
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KATEGORIE HLAVNI ZJISTENI

Vefeyna sprava (38,5 %), doprava (7.3 %), dizitalnd infrastruktura a slugby (4.8 %), finance
(4.5 %a) a vyroba (2,9 %), tedy oblasti dileZité pro fungovand spoleénosti.

SEETORY

Komise identifikuje étvii hlavni problémy stavajiciho rimce, a to 1) nesoulad politik s praxi,
2) omezenou ucinnost certifikacniho ramce, 3) rozfiifténost regulace a 4) rostouci nizika
v dodavatelskych fetézcich IKT, zejména ta spojend s netechnickymi a geopolitickymi faktory.
Tyto nedostatky vedou k rozdilneé urovm ochrany mezi Clenskoimi staty a oslabuji celkovou
kvbernetickou odolnost ETL

Zvlaitni pozornost je vénovana dodavatelskym retézcum IKT. které zajistuji vyrobu, distribuci
i provoz shuzeb, systémm a produkti, na nich? jsou zavisla kli¢ova odvétvi, jako je zdravotnictvi,
finance, doprava, telekomunikace, energetika éi celni sprava. Jejich bezpecnost je zasadni, protoze
narudeni téchto fetézcl mize ovlivnit i obrannou a vojenskou infrastrukturu. V Evropé éeli tyto
fetézce rostoucim netechnickym rizikim, zejména ve vazbé na jurisdikci dodavatell a cinnost
aktém z tietich zemi. ktefi mohou provadét prumyslovou Spionaz, nepiatelské kvbernetické
aktivity ¢i koordinované kampané proti EU nebo jejim ¢lenskym statam. Tato rizika mohou
souviset se skrvtymi zranitelnostmi nebo . zadnimi vratky™ a se systémovym narSenim dodavek
pii zavislosti na konkrétnim dodavateli, pfifemZ napfiklad .. vypinaée™ mohou byt zneuzity k
dostupnosti kommunikaénich a energetickjch siti.

Pozniamka PI.
Smérnice MIS 2, akt o kvbernetické odolnost a akt o kvbernetické berpefnosts se zaméruji na technicks rizika.
Dodavatelské fetézee IKT jsou viak stile vétsi méron vystaveny netechnickym rizikim,

Rozdilné pristupy ¢lenskych stin k regulaci dodavatelskych retézen IKT vedou k rozdilam
v urovni ochrany v ramci vnitiniho trhu. Komise v této souvislosti upozoriiuje, Ze v nékterych
oblastech s V}rsom zavislosti na dodavkach IKT, zejména v energetlce zdravotnictvi, dopmve
clondovych sluzbach. telekomunikacich vesmimych technologiich & upulomdml, mnizZe tato
roztfifténost zvysovat zranitelnost kritické infrastruktury viaéi kybernetickim a
geopolitickym rizikam.

Navrhovany balicek proto obsahuje soubor opatieni zahrnujici posileni role ENISA v oblasti
operativii podpory a sdileni informaci, refornm evropského ramce certifikace kybernefickée
bezpecnosti, zavedeni jednotnéjsich pravidel pro fizeni rizik dodavatelskych fetézca IKT a zmény
smérnice NIS2 k usnadnéni dodrZzovani kybemnetickych poZadavia a zajiSténi jejich soudrinéjsiho
a ufmnéjiiho uvplatiovani. Cilem je posilit soundrznost pravniho ramce a zvysit odolnost
jednotného digitilniho trhu vici kybernetickym a geopolitickym rizikim.
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Poznamka PI.

Soutasna ochrana kyberneticke bezpeénosti v EU je postavena primarné na odpovédnosti élenskych stata, ktere
prostfednictvim svich nirodnich autorit a zejména tymi CSIET zajisfuji fefeni incidentd, sdileni informaci a
operativai reakei.! CSIRT (Computer Security Incident Response Team) je specializovany tym plisobici zpravidla
na narodni nebo sektorove drowvnd, slofeny z expertl na kybermetickou bezpeénost = vefejného sektor a pfipadné i ze
soukromé sféry, ktery zajisfuje prevenci, detekel, analizn a fefeni kvbernetickych incident a sdileni informaci o
hrozbach ? Dnes ma kazdy élensky stat EU povinnost mit alezpod jeden narodni CSIRT a tyto tmy jsou propojeny
do evropskeé zité CSIRT, kde spolupracuji na sdileni informaci, koordinaci fefeni incidenti a zvySovani celkové
kvbemetické odolnosti® V Caské reprub]jne finguje narodni CSIRT jako CSIRT.CZ a wladmi CSIRT jako
GovCERT.CZ, ktery je organizainé zraclenén pod Narodni urad pro kybernetickou a informaéni bezpeénost,
ktery zaroven plmi roli narednibhe prizluinéhoe organu v oblast kyvbernetické berpefnost. Tate msttucionalni
struktura odpovidd pofadavkim smémice MIS2, kterd sjednocuje rAmec téchto povinmosti na drowvnd EU, phifemE
konkrétni podoba jejich naplnéni je ponechina na jednothvych statech

ENISA je decentralizovana agemtura Evropske unie, jejim# cilem je dosahovat vysoké spolefne wrovme
kyberneticke bezpecnosti v Evropé, piisprvat k tvorbé polink EU v oblash kybemmeticks bezpeénost, podporovat
spolupraci meri élenskymi stity a institucermi EU a posilovat dimérn v digitilni produkty, sluzby a procesy
prostiednictvim podpory evropskych certifikaénich schémat (). jednotnych pravidel a standardi, podle kterich se
ovéiuje a potvrzuje trovei kybernetické bezpeénosti IT produkti a sluZeb v celé E1N.4

Tento cil ENISA naplinje tim, Ze funpuje jako expertni a1 koordinadéni centrum ETU pro kvbernetickou bezpeénost.
Poskytuje élenskym statim a instimcim EU analyfické vistupy o kvbemetickych hrozbach, sdili informace a
osvédéens postupy. podporuie budovani kapaeit v oblash kvbemneticks bezpeénosh a usnadiimje speoluprac: mez
aktery, véetné evropské sité CSIRT, a piipravuje take odbomeé podklady pro evropska certifikaéni schémata. ENISA
nemd operativid pravomoct k zisahiim pii incidentech ani nefidi narodni bezpeénostni slozky, protoZe jeji role je
podle pravniho ramee EU podpiona, analvticka a koordinaéni. EMISA ma své hlavni sidle v Aténach, s kancelafemi
také v Heraklionm (Kréta) a Brusehn. *

Obsah a dopad:
Akt o kvbernetické bezpecnosti 2

1. Posileni agentury ENISA

Akt o kybernetické bezpecnosti 2 posiluje postaveni agentury ENISA jako klicového centra
evropské kyvbernetické bezpecnosti. Roziifuje a zpfesiinje ukoly ENISA v oblastech provadéni
kybernetické politiky, budovani kapacit, povédomi, znalosti trhu, operativmi spoluprace,
certifikace a mezinirodni spoluprace. Posilovani role ENISA se promitd i do odhadovanych
nakladl spojenych s jejim fungovanim, které jsou v dopadové analyze ndvrhu vyéisleny aZ na
161.3 milionu eur za pét let.

WV oblasti tvorbyv a provadéni kybernetické politiky a prava EU ma ENISA nadale piispivat
k provadéni politiky a prava EU zejména prostiednictvim poradenstvi, technickych pokyni. zprav,
sdileni osvédéenych postupd a podpory élenskych stati pii jednotném uplatfiovani prava EU. Nové
je tato role podrobnéji rozpracovana a systematicky uspofadana, zejména tim, Ze se vyslovné
zdiraziiuje role ENISA pii usnadfiovani vymény osvédfenveh postupl mezi pfisluénymi orginy
a zarovef se bliZze vimezuje okmh nastrojil podpory a forma sdileni informaci wenitf jednotlivych
odvétvi a mezi odvétvimi véem# produkti s digitilnimi prvkoy. Dile se specifikuje zapojeni ENISA
do prace unijnich koordinacnich a spolupracujicich strukfur, plifems se vvslovné stanovi jeji
ctlenstvi ve skupiné pro spolupraci v oblasti bezpefnosti siti a informaci, a rozsiiuje se jeji role pii
poskytovani technického poradenstvi, informaci a analyz Komisi, véeiné provadéni piipravnych
praci na jeji Zadost a podpory monitorovani provadéni pravnich pfedpist EUL

V oblasti tvorby a provadéni kvbernetické politiky a prava EU ma ENISA nadale piispivat
k provadéni politiky a prava Unie zejména prostiednictvim poradenstvi. technickych poloymi,

'Smermceh‘IS(ET.T]leﬁlliiE-— : 0/ i 20160 148
? Smérmice NIS2 (EU) 20222555 — htps-/eur- le1.. eurnpa en/ell/'din 22,2555 0]

' CSIRT.CZ - hitpslicairicgy ; GovCERT.CZ — Litpe/fawwr zovcerioz)

4 Cybersecurity Act (ELT) 2019/881 — hrips-/eur-lex. europa en'eli 'res 201 2/881 'aj

' ENISA - Jitps ‘W eniza eurova ay'. What we do. biipswarw enjea surong eg/aboyt-spizawhat-we-do

Cybersecurity  Act (EU) 2019881 - vymezemi role ENISA (koordinatm: a podpurna bez operativmich zasahd) - 52 er-
ELeunTa en el E“1! CIHEI m
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zprav, analyz a sdileni osvédéenych postupll a podpory Elenskych stath pii jednotném uplatiiovani
prava Unie. Nové je tato role podrobnéji rozpracovana a systematicky uspofadiana, zejména tim,
ze se vyslovné zdirazimje roli ENISA pfi usnadiiovani vymény osvédéenych postupli mezi
piislusnymi orginy a zaroved se zpfesiiuje okruh ndstrojil podpory (stanoviska, pokymy.
poradenstvi a sdileni osvédéenych postupt), i forma podpory sdileni informaci uvnitf jednotlivych
odvétvi a mezi odvétvimi véetné produktl s digitilnimi prvky. Dale se specifikuje zapojeni
ENISA do price unijnich koordina¢nich a spolupracujicich souktur, pficemz se vyslovné
stanovi jeji Elenstvi ve skupingé pro spolupract v oblasti bezpecnosti siti a informaci. a roziiiuje se
jeji role pii poskytovani technickych analyz, informaci a pfipravnych podkladi pro Komisi, véetné
podpory monitorovani provadéni pravnich piedpist EU.

Komise dile navrhuje, aby ENISA v oblasti budovini kapacit podporovala Siréi okruh subjekti.
napi. organy dozoru nad trhem, vnitrostatni organy certifikace kybemeticke bezpecnosti, subjekty
zapojené do posuzovani shody véetng maljch a stfednich podniki & evropskym vyzkumnym
subjektim. Ziroved by se tato podpora vécné rozdifila tak. 7e by ENISA méla pomdhat s rozvojem
pracovni sily v oblasti kybernetické bezpefnosti véetné ndstrojil pro dovednosti a certifikaci,
podporovat kontrolu dodrZzovani pravidel a hodnoceni rizik, pfispivat k fungovani systému
cerfifikace kybemetickeé bezpecnosti, sdilet informace o kybernetickych hrozbach a poskytovat
technickou pomoc napiiklad pii zavadéni regulacnich sandboxii v oblasti kybernetické
bezpetnosti.

Polud jde o Cinnost ENISA v ramci operativod spoluprace, noveé nafizeni navazuje na dosavadni
Upravu, ktera jiZ zahrnovala podporu operativod spoluprace mezi élenskymi staty a institucemd ETJ,
tinnost sekretariatu sité CSIRT. poskytovani poradenstvi a odborné podpory pii fedeni incidenti,
analyzy zranitelnosti a incident a podporu koordinované reakce na rozsahlé kybemnetické
incidenty. Nova tprava tyto éinnosti zpfesfinje a systematicky strukfuruje a vyslovné je propojuje
s ramcem spoluprace prostiednictvim sité CSIRT, sité EU-CyCLONe (evropska sit’ pro koordinaci
kybemetickych krizi na operacnd Grovad) a sluzby CERT-EU (tvm pro kyvbernetickou bezpecnost
instituci, organn a agentur EU). Zaroven zpfesfiuje, Ze podpora nmze zahmovat nejen odbomé
poradenstvi a analyzy, ale také usnadiovani technického fedeni incidentl, podporu dobrovolného
sdileni informaci mezi élenskymi staty a zajisténi jejich operativni koordinace pfi feSeni incident
a knizi.

Nové ma byt ENISA klicovym prvkem evropského systénm sdileného situaéniho povédomi (1.
spolecneho piehledu o déni v kyberprostoru v EU) ve spolupraci s pfisludnymi evropskym a
nirodnimi subjekty. V ramci tohoto systému ma spravovat uloZisté ovérenych informaci
o kvberneticlych hrozbach a incidentech, zpracovavat z nich analyticke vystupy. poskoytovat ad
hoc analyzy, pravidelné hloubkové zpravy o kybernetické bezpefnosti v EU a systematicky
sledovat trendy kybernetickych hrozeb. Na tomto zikladé ma vydavat cilend véasna varovini o
vwznamnych nebo preshraniénich incidentech a kyvbernetickych hrozbich uréeni zejména
tyomim CSIRT a evropskym koordinaénim strukturam, pfifemZ ma byt upraven jejich obsah,
zplsob distribuce a okmih adresatl, a zarovefi ma poskytovat dobrovolnou shizbu véasného
varovand pro regulované subjekty. Dale ma byt jejim tkolem spravovat evropskou databazi
zranitelnosti a ramec pro jejich koordinované zvefejfiovani a hodnoceni.

Dile se maji rozsifit jeji kompetence v oblasti krizové pripravenosti a reakce na zivazné
incidenty. ENISA ma koordinovat vyuZiti evropské kvbemnetické rezervy (tj. skupiny odbomiki
a kapacit, kieré lze rychle nasadit pfi zavainém kybernetickém utolw), podporovat planovand a
vvhodnocovani kybemetickych cvifeni a soucasné hrat vyznamnéjii roli pii koordinaci postupu
flenskych stit urozsahlych pfeshranifnich incidenti véetné jejich nisledného pfezkumu a
vyvhodnoceni na Zadost pfisluénych evropskych aktémi ve spoluprici s narodnimi tymy CSIRT.
Ve spoluprici s Furopolem a tymy CSIRT ma také poskytovat podpom zikladnim a dilefitym
subjektim pfi pfipravé na ransomwarové tutoky. pii reakci na né i pfi obnové po téchto
incidentech prostiednictvim specializované asistenéni funkce.
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Nové ma dojit k rozvoji role ENISA v oblasti nastroji a infrasorukoury. Ma zfizovat a spravovat
technické platformy na urovni EU véetné systénm pro hliSeni incident a podpory certifikace a
posuzovani shody. Dale se ma zapojit do keordinace posuzovani rizik sluzeb a dodavatelskgch
retézea IKT. Méla by se roziifit rovnéz jeji uloha v evropském certifikatnim ramci. véetné
podpory souvisejicich techmickych standardl a normalizaénich ¢Einnosti prostiednictvim
odbornych vstupli a stanovisek. V rimeci Akademie dovednosti v oblasti kyvbernetické
bezpecnosti by ENISA plnila ukoly souvisejici s evropskim ramcem dovednosti ECSE . jeho
vyvolem a udrZovanim a dile s vyvolem a spravou evropskych schémat potvrzovani
individuilnich dovednosti v oblasti kvbemetické bezpetnosti. véetné souvisejicich pozadavial na
poskyvtovatele a zpracovani Zadosti, pficemZz by zaroveni zajidtovala poskytovani vefejnych
informaci k témto ramcim a schématim.

Poznamka PI:

Pro ilustraci lze uvest priklad rozzahleho ransomwareveho uiolm, tedy kybermetickeho ntolu, pri nemz
utoénik zafifruje memocniéml systémy ve vice clenskych ztatech a pozaduje vykupne, coi omezuje pedi o
pacienty a outl nemocnice prejit na Douzovy redm.

Dimes by hlavni roli mély narodni trmy CSIRT. ktere by fefily techmicks Zatfeni, obnovu systémm a knrzovou
koordinac: v jednothivych statech a sdilely by mformace pres exropskou sitt CSIRT. ENISA by simac pledeviim
vyhodnocovala, sdilsla obecne mformace a vydavala doporucen: pro zdravotmceky sektor, ktera by nebylz cilend na
konkrétni nemocnice. Evropska databaze zramitelnosti am jednotny system vEéasneho varovanmi by v téte fam
neexistovaly 2 mformace by se men staty sdilely spife nejednomé. Evropzka kyberneticka rezerva by mohla byt
vyuita na Fdost stath a ENISA by jeii nasazeni pouze orgamizacné koordinovala. Po skonfeni meidentu by se
pommatky sdilely mez1 staty bez centralizovaneho svstermm, ktery by je systematicky propojoval, a ENISA by pozkytla
jen souhmneé analytické zavéry a obecna doporndeni.

V navthovanem systemu by ENISA mavie hrala akinrpejs reh, protoze by shromazdovala a sdilela overene
operativid informace o hrozbé a vytvatela jednotny obraz situace napfiéc EU. Zavedls by také evropskou databaz
zranitelnosti, kterd by umoZnila systematicks sdilend slabin nemocniénich systémi, a posilila by centralizované vEasné
varovant, ktereé by mohlo byt v zé'l.ainj'dlpﬁpadech adresovano 1 pimmo dotéenym remocniciny. Zaroven by aktivnéjn
koordinovala sdilemi informact 1 tymy CSIRT a zdravotmckym zarizenima a poskyiovala by cilenéjsi techmicke
pokyvoy k cmezeni dopadi ttoku. 1..' oblast reakes by také systematitéjl koordinovala vyust evropské kyvberneticks
rezervy, coZ by umoziovalo rychlé nasazeni odbomich kapacit podle dopadi v jednotlivych stitech Po skonfeni
meidentn by se ziskané poznatky svstematicky promitaly do evropske databaze mramielnosti a do metodickich
doporuéeni pro zdravotnicky sektor.

2. Zjednoduseni rimce certifikace kybernetické bezpecnosti EU

A]:-cr 0 k;.rbe:mﬂtické bezpe{“:nostiz pt’in:iEi zasadni reformu E'rrnpské]m ‘;t"stému te:ﬁﬂkace

skuteéné bezpeinostni rizﬂ-m.

Na rozdil od dosavadniho ramce z roku 2019, kierv se soustiedil pfedeviim na technické vlastnosti
IKT produkti. sluzeb a procesi a éasto vedl k fragmentaci trhu na narodni trovni. novy navrh
umoziiuje rozsirit certifikace i na celkovou kvbernetickou pozici organizace v ramci
evropského schématu certifikace kvbernetické bezpecnosti. ktera je definovana jako troved
kybernetické bezpefnosti subjektll s ohledem na konkrétni bezpefnostni poZadavicy. Zostava
zachovan princip dobrovolnosti a vzajemného uznavani evropskych certifikati kybernetické
bezpefnosti v ramci EUL

Poznamka PI:

Podle zktu o kvbemetcké bezpeénosti je certifikace kyberneticke bezpefmosti nastrojem pro debrovelne
hodnoceni a ovérovani arovné bezpetnost IKT produkin, sluieb a procesd v ramei celé EU. Hodnoceni provadi
nezavisly a akreditovany hodootitel, ktery porowvnava konkrétm produkt nebo slufbu s predem definovamymu
technickym knternn a standardy. Vysledkem je EU cernifikat kyberneticke bezpecnozti platny ve viech clenskych
statech, ktery potvrzuje, Ze dané feleni Epl‘unjeurﬂtmmﬂrmkyhunﬂm:ke bezpetnost. Certifikace tim zvyiuje
divéru niivateli, usnadouje preshraniéni obehod a ziroves smiinje fragmentaci trhu, ktera by vzmikala v
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ditsledku rozdilnieh nérodnich postupi.®* Konkrétnim piikladem je certifikaéni schéma EUCC (Euwropean Common
Criteria-based Cybersecurity Certification Scheme), které od roku 2023 poskytuje na iwovni EU uznivanou certifikaci
IET produkti jako jsou napitklad firewally nebo bezpeénosmi prvky v identifikainich kartich Certifikace je
zaméfena na technické posouzeni berpefnostnich vlastnosti téchto produktn.”

Evbemeticky akt 2 dile zefektiviluje a harmonizuje proces tvorby certifikaénich schémat.
Novi pravidla stanovuji, Ze Komise ma povinnost vypracovat certifikaéni schéma do 12 mésict
od rozhodnwti o jeho piipravé. ENISA ma roli technického experta a koordinatora, piipravuje
technické podklady, kritéria a specifikace certifikaénich schémat, koordinuje zapojeni primysiu,
tlenskych stati a dalSich zainteresovanych subjekili a poskytuje metodickou podporu pii jejich
implementact, £im? piispiva k jednotnénm vplatiovani certifikaénich pravidel v ramci EU.
Podle nového narizeni maji certifikac¢ni schémata EU vychazet z technickych kritérii a
sméfovat k harmonizaci voitiniho trhu. Nova prm1dla pﬂdpm‘lljl soulad s jinymi pravidly EU,
zejména smérnici NIS2, takZze certifikace EU nmze firmam pomoci prokazovat shodu s
povinnostmi v oblasti k}ﬂ}emencke bezpecnosti, aniZ by je nahrazovala.

Soufasné se upravuje i vztah mezi unijnimi a vnitrostimimi certifikaénimi schémary.
Vnitrostatnd certifikaéni schémata v oblastech pokaytych evropskym certifikaénim schématem
pozbyvayl ufinnosti dnem kdy zafne platit evropske cerfifikaéni schéma, &im? se eliminuje
duplicita a fragmentace trhm. V oblastech mimo pisobnost evropského certifikaéniho schématu
mohou vnitrostitni schémata nadile zhistat zachovana.

3. Zavedeni celoevropskych pravidel pro zviseni bezpeénosti dodavatelského retézce TKT

Navrh zavadi komplexni celoevropsky riamec pro iizeni bezpecnosti dodavatelskych fetézen
IKT. ktery se vztahuje na subjekty pusobici ve vysoce kritickych odvétvich. jako je
bankovnictvi, energetika, doprava, telekonmmnikace, cloudoveé slufby a vefejna sprava, a dile v
dalsich kritickych odvérvich, napiiklad ve vyrobé nebo digitalnich platformach (dale jen
souhrnné | subjekty NIS2™).

Poznimka PI:

Smernice NISI je pravma predpis EU, kterv stamovuje pozadavlky ma kybernetickou bezpecmost pro subjekiy
poskytujici Ki¢ove sluiby a infrastrukturu. V piiloze I vvmezuje tzv. vvooce kriticka odvétvi a v priloze II dalz
kriticki odvétvi. Samotné zafazeni do téchto odvétvi automaticky neznamena, Ze subjekt spadi do plsobnosti
smeérnice. Subjekty mmsi zpravidla splmt take podminkn velikost, tedy Ze jde o sifedni nebo velky podmk (ma alespon
50 zaméstmanch nebo rofni obrat & bilanéni summ alespoi 10 miliond eur). Existuji i vijimky, kdy mohou bit
regulevany 1 menii subjekty, pokod maji zvlaini vyznam Subjekty spadajici do regulace se dale déli na zakladni
subjekty (ezzential entities) a dalezite subjekty (important entities). Obeens plati, Zo subjekty = vysoce kntckveh
odvétvi (pfiloha I} spadaji do kategorie zikladnich subjekti, zatimeo subjekty z ostatnich kritickych odvénd (pfiloha
10} jsou klasifikoviny jako dilefité. Velikost podmiku pittom hraje roli, ale neni jedinfm uwénjicim kritériem. Hlavni
rozdil spofiva v mife regulace a zpiisobu dozor ze strany dozorovich organi, ktery je u zakladnich subjekth prisnéjsi
a probiha 1 preventivné, zatimeo u dileftich subjekti je pievainé nisledny.®

Vysoce kriticka odvétvl Dialii krificka odwvétvi

Energstika (elekifina, dilkové vytapan a chlazeni ropa. plyn, vodik) — Podtenni a kuryrni shufy

Doprava {letacka, Felernifni, woded, siknifni) Nakladani s edpady

Zdravomictvi Vyroba (napf. zdrawomickich prostedkl, podindl. elekinonickyeh

Tilna voia nebo elekirickych zafizeni, vyroba motarovich vozidel a osttmch
. dopravmich prostedii)

Odpadni voda Dizitals posk 1

Digitaln infrastruktara =

Rizeni shifeb T (mezi podniky) ke

Vefeina sprava

Vesnur

*Empemmmﬂ.gmn for Cybersenurity (ENISA), Ovberzecurity Certiffearion Framework
Ewropean  Commission [/ ENIEA - EU vaer:e:lmh Certification  Framewmk. Destupne = Liipsdisifal-

"NUKIB. Obecns informace o smérnici NI52. Dostupne =
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Mechanismus upravuje identifikaci rizik v dodavatelskych fetézcich, hodnoceni dodavatelt, jejich
oznacovani jako viysoce rizikovyvch a nasledna opatfend, pficemZ stanovi role Komise, ENISA a
narodnich orgami ¢lenskych statl v navaznosti na ramec smémice NIS2. Zikladni princip
zastava sdileny mezi EU a ¢lenskymi staty, piicemz clenské staty mohou prijimat i prisnéjsi
pravidla, pokud jsou v souladu s pravem EU a posiluji ochranu klicovych IKT aktiv.
Prvnim krokem je posouzeni bezpeénostnich rizik na drovni EU (€. 99), které provadi skupina
pro spolupraci v oblasti bezpeénosti siti a informaci. Proces mmZe byt spuétén Komisi nebo alespodi
tiemi Elenskymi stity. Vysledkem je spoleéné evropské vyhodnoceni rizik v dodavatelskych
fetézcich IKT, které identifikuje zejména klicova IKT aktiva, hlavni hrozby, zranitelnosti a
zavislosti na dodavatelich, véetné vypracovani rizikovych scénafil a navrhu opatieni ke zmimnéni
nizik Toto posouzeni samo o sobé nezavadi Zadni omezeni. ale vytvali odborny ziklad pro
nasledna rozhodnuti Komise.

Poznamka PI:

Skupina pro spolupraci v oblazti bezpefnosti siti a informaci bvla izena smémici NIS2 a je tvofena zastupcl
Elenskych stath, Komise a agentury EMISA  Jejim cilem je podporovat a usnadfiovat strategickou spoluprael
a viménn informaeci mezi Elenskymi stity a posilovat dirvém_

Podle smérmce MIS? se koordinevané hodnoceni rizik knitickieh TET slugeb, IET systémi nebo dodavatelskyeh
fetézenl IET produkti na trovm EU provadi prostiednictvim skupiny pro speluprici v oblasti bezpeénosti siti a
informaci, nikoli na arovni élenskych stati. Clenské staty nemochou imciovat posouzeni na wrovni EU samostatné,
pouze prostednictvim svych zistuped ve skupiné Posouzeni zahrmuje zejména technické faktory, které se mohou
doplnit netechnickymi faktory. Metodologii a technické pozadavky pro hodnoceni rizik stanovuji providéci akty
Eonuse.

Na zikladé tohoto posouzeni muze Komise pristoupit k dalsim navazujicim procesum. Komise
mize jednak uréit tieti zemé, které vzbuzuji obavy z hlediska kybemetické bezpeénosti (1. 100).
a jednak uréit kli€ova IKT aktiva (€1 102) a vytvofit seznam vysoce rizikovych dodavatel (€1
104). Na tyto procesy mmZe navazovat reZzim zmiriujicich opatfeni, ktera miZe Komise
prostiednictvim provadécich akth subjektim NIS2 ulozit (€1. 103).

Polud néktera tfeti zemé predstavuje zavainé a strukturalni netechnické riziko pro dodavatelske
fetézce IKT, Komise je opravnéna oznalit ji za zemi, ktera vzbuzuje obavy z hlediska
kybernetické bezpecnosti dodavatelskych retézen IKT. Dodavatelé usazeni v této zemi nebo
kontrolovani touto zemi nebo subjektem & stitnim piisluinikem z této zemé jsou nasledné
povaZovini za vysoce rizikové dodavatele a pmiZze jim byt omezen vykon nékterych éinnosti,
véetné moZnosti Géasti ve vefejnych zakazkach na dodavicy IKT komponent nebo zafizeni s IKT
prvky, ktera budou pouzita v kliéovych IKT systémech. Tito dodavatelé mohou pozadat Komisi
o vyjimku ze zikazu pouZivini nebo dodavini uréitych IKT komponent do klicovych systénm a
ze zakaru ucasti ve vefejnych zakazkach Komise Zadost posuzuje podle bezpecnostnich nizik,
kvality zmirfinjicich opatfeni a dopadu na zaymy EU. Komise ma za Zadosti o vijimbku vybirat
poplatky a vést vefejné piistupny rejstiik rozhodnuti o vijimbach.

Polmd posouzeni bezpefnosinich rizik na trovni EU poukazuje na vyznamna kybemeticka
bezpeénostni rizika ve vztahn k dodavatelskémm fetézei, Komise miZe vymezit klicova IKT
aktiva pouZivani k vyrobé produkti nebo k poskytovani sluzeb subjekty NIS2, a to na zikladé
civi knténi: 1) zda aktiva plnd zasadnd a citlive funkce; 2) zda by incidenty mohly vest k vainym
naruéenim dodavatelskych fetézel IET; 3) zda existuje zavislost na omezeném poétu dodavateli;
a 4) vysledini hodnoceni bezpefnostnich rizik Typicky phjde o &asti systémil, slufeb a
mnfrastrulcury, které jsou pro fingovani kntickych slufeb v EU nejzasadnéjsi, typicky tedy
komponenty, jejich# selhiani by mohlo vést k vyzmamnénm naméeni provozu nebo dostupnosti
zakladnich sluFeb.

Komise také vytvoii seznam vysoce rizikovych dodavatelu, ktefi jsou bud usazeni v zemi
s kybemetickymi obavami, nebo jsou kontrolovani subjekty zaloZenymi v téchfo zemich. Tento
seznam nevznikne automaticky, ale aZ po vyhodnoceni viastnické a kontrolni struktury dodavateln
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a jejich vazeb na rizikove tieti zemé. Komise nebo narodni piisluiny organ posoudi misto zaloZen,
vlastnictvi a kontrolni strukturu dodavatele. Dodavatel nmiZze byt povinen predloZit podpirmou
dokumentaci. Komise sdili pfedbéiné zavéry svého Setfeni s dodavatelem a dava muw moZnost se
vyjadiit. Seznam vysoce rizikovych dodavateli je pravidelné aktualizovan véetn# piipadn, kdy
dodavatelé dolozi zmény v provozu, kontrole nebo vlastnicke struktufe. Zai'azeni na seznam ma
celoevropské pravni uc¢inky a je klicovym predpokladem pro nasledni omezeni.

Komise nmze dale rozhodnout, Ze subjekty NIS2 podléhaji zvlastnim opatienim ke zmirnéni
vvznamného kybernetického rizika. Komise nmze ukladat uréitym subjektom NIS2 opatfeni
dvojiho druhu, a to:

1) cilena opatreni ke zmirnéni rizik identifikovanvch na urevni EU, pfiem? tato opatfeni
mohou zahrnovat zejména povinnosti transparentnosti dodavateld, omezeni pfenosi nebo
vzdileného zpracovani ze zahraniéi. poZzadavek na nezavisly audit, omezeni outsourcingu, posileni
provefovani personalu nebo diverzifikaci dodavatelského fetézee IEKT, a

2) zdkazy uréitym subjekoim NIS2 v Kli¢ovyeh IKT aktivech ve vztahu k dodivkam od vysoce
rizikovych dodavateli v pfipadé zjisténi viyznamnych kybernetickych rizik identifikovanych na
trovni EU, a to zikazy pouzivat, instalovat nebo integrovat komponenty od vysoce rizikovych
dodavateli zarazenych na seznam. Komise ma souéasné stanovit vhodna pfechodna obdobi a
dodateéné Ihity pro postupné vyiazovani pfisluSnych komponent IKT a soufisti s témito
komponentami.

Zvlismi rezim se zavidi pro uréeni klicovich aktiv IKT a zikazv pro mobilni, pevné a
druzicové sité elektronickych komunikaci (¢1. 110 a 111). Kli¢ova aktiva jsou piimo urcena
nivrhem kybemetického akiu 2 (v piiloze 2), ktery takeé piimo zakotvuje rezim postupného
vyirazovini komponent od vysoce rizikovych dodavateli z klifovych IET aktiv. U mobilnich siti
je stanovena maximalni Thita 36 mésict od zvefejnéni seznamu vysoce rizikovych dodavatehi.
zatimco u pevaych a satelitnich siti budou konkrétni ity stanoveny provadécimi akty Komise.
Na tento reFim navazuje uloZeni dplneho a zavazného zakazu pouZivani, mstalace nebo integrace
komponent od vysoce rizikovych dodavateli v kliovych IKT aktivech pro subjekty NIS2 do
budoucna.

Poznamka PI:

Tento zvlaiini refim se vetahuje na poskytovatele a provozovatele siti elektromckych komumkacl, zejména mobilni
operitory (napf. Vodafone Czech Republic, T-Mobile Czech Republic, 02 Czech Republic), provozovatele pevogch
sift a Sirokopasmove mftastuktwy (napf. CETIN, regionalni poskytovatele plipojeni k mtermetu) a poskytovatele
satelitnich kommunikaénich sluzeh (napi. Starlink).

Tde o pfisnéji reZim, nef je u ostamich subjekti NIS2 nespadajicich pod toto vyvmeszeni, jako jsou napi. poskytovatelé
digatilnich sluzeb (napi. Google Cloud), provozovatelé online platforem a datoevych center nebo vyrobmi a
zdravotmcke orgamzace vyuZrvajici IKT mfrastruktwu, které nejsoun piimo provozovatell sifi elekfromekich
kommumnikaci vymezenych v piiloze nivrhu, pfifem? o tom, zda u nich bude tento refim zikazh aplikovin, rozhodne
aZ nasledne uréeni klidovyeh IET aktiv provadécim aktem Komise.

Systém doplinji i opravnéni Komise pro vyjimeéné pripady. V piipadé, Ze existuje vyznamnd
kyberneticka hrozba pro bezpefnost Unie souvisejici s dodavatelskym fetézcem IKT dopadajici
na nejmené i clenske stity a je nutné zajistit fungovani voitiniho trhn, Komise neprodleng
konzultuje Elenské stity, provede viastni posouzeni rizik a nmiZe navrhnout zmirfivjici opatfeni
(Cl. 90 odst. 3). V piipadé, kdy konkrétni dodavate] ze tieti zemé piedstavuje zavainé netechnicke
riziko, mnZe Komise pfijmout provadéci akt, kterym stanovi zikaz pouZivini jeho komponent pro
vybrané kategorie subjekti v EU (€1. 103 odst. 6a 7).

Cely ramec dopliuje role nirodnich prislusnych orgami. které jsou opravnény piijimat
opatieni v oblasti dohledu a vymahani vadi subjektim NIS2. Pii vvkonu dohledu mohou
vvzadovat informace. dokumenty a pfistup k udajim nezbytnym ke kontrole souladu. provadét
kontroly na misté i na dilku véetné anditi a ziskavat udaje o dodavatelskych fetézcich a slozeni
IKT produktn. Mohou vydivat upozoméni na porueni, ukladat napravna opatfeni a nafizovat

www.parlament.gv.at



ukonéeni protipravniho jednani Pii rozhodovani o vymahacich opatfenich a sankcich musi
zohlednit konkrétni okolnosti piipadu, zejména zavainost a délku porufeni, mim zavinémi
zpisobenou ujnm, pfedchozi porugeni, spoluprici subjektu a pfijatd napravna opatfeni. Sankce
musi byt Géinné, piiméfene a odrazujici, mohou dosahovat aZ stanoveného podilu z celosvétoveho
obratu podniku a jsou ukladany v souladu s procesnini zirukami a zakladnimi pravy. Soudasti
ramee je take vzajemna spoluprice mezi clenskoymi staty a Komisi véetné vymény informaci a
koordinace dohledu v pieshraniénich piipadech.

Poznamka PI:

V souéasznosti je priztup k rizeni rizik dodavateld v evropske 5G a obecné IKT infrastrukture roztriztény a
vychazi z kombinace narodnich bezpeénostnich opatfeni a nezavaznyeh doporuieni EU. Klifovou roli zde
hraje EU 3G Toolbox = rokn 2020, ktery predstavuje nezavazny koordinaéni ramee pro fizeni bezpecnosinich
rizik v #C sitich a slouwisi jakoe metodicke vodithe pro élenske staty pri hodnoceni a omezovani rizikovych
dodavateld v kritickych &astech imfrastrukiury.” Smérnice NIS2 na tento piiztup navazuje tim, fe uklada
obecnou povinnost Fidit kyvberneticka rizika véetné bezpeénosti dodavatelskeho retézee IKT, aviak ponechava
élenzkym statiio znadoou miru diskrece v tom, jak tute eblast konkrétné upravi, a nestanovi jedootny unijui
mechanizmus pro identifikaci # vwlofovani rizikovych dodavatehi.'”

V prax tak clenske staty postupuji rozdilné, cof je patrné napriklad ma priztupu ke spoleémost Huawei
Néktere staty ji na zakladé narednich bezpeénosinich hodnoceni a s vyuzitim principi $& Toolboxun vyluéuji z
jadrovyeh éast SG sitd, jingé ji omezunji pouze na neklicoveé segmenty infrastrultury a dalii jeji zapojeni za
uréitiych podminek nadile pripoustéji.'! Visledkem je absence jednotného unijniho pristupu a rozdilng drovei
omezeni naprid élenskymi staty. K tomu podrobnéji pedklad PI zde.

Ceski republika implementovala smérnici NISI prostfedmictvim zikona & 26472025 Sb.. o kvbermeticks
bezpeinost. Zakon konkretizuje pozadavky smérnice v oblasti fizeni rizik dodavatelského retézce IKT a zavadi
podrobné)si mechanizmy jeho hodnoceni a fizeni, Tyto povinnosti reflelctuji diaraz NIS2 na zohlednéni rizik
spojenych s dodavateli a jejich vlivu na bezpeénost poskyvtovani regulovanych sluzeb.,

Navrhovany unijoi refim méni dosavadni pristup k regulaci rizrikovych dodavateli tim, ze zavadi jednotna
pravidla, ktera se uplatni v cele EU.

Novela smérnice NIS2

Novela NIS2 méni a doplimje stivajici smémici NIS2 s cilem vytvofit uceleny ramec
mechanismi a podminek, které usnadni plnéni pozadavki na kvbernetickou bezpecnost a
soucasné zajisti jejich soudrznéjsi a aéinnéjsi uplatmovani. Nova pravidla zejména upfesiuji a
tozsituji oblast pisobnosti. zjednodu3uji a dile harmonizuji vybrana pravidla a posiluji koordinaci
dohledu nad pfeshraniénimi subjekty. Zjednodusujici opatfend maji sniZit administrativnd zatéz.
Implementaéni lnita pro opatieni nezbytna pro dosaZeni souladu s novelou NIS? je stanovena na
12 mésict ode dne nabyti jeji uinnosti.

Zmény v oblasti pusobnosti, definic a regulovanych kategorii subjektu

Ee sniFeni zitéZe subjektn NIS2 spojené s dodrzovanim predpisu a zatéze dohledovych organn se
zavadi nova kategm’ie malych podnikn se stredni trzni Lapiralizati tzv. mid-cap, které budou
zpravidla zafazeny mezi duleZité subjekty s méné piisnym rezimem pravidel Zaroved
provozovatelé DNS sluzeb. tj. subjekty za_usl’upcl a spravujici systém domenovych jmen (napf.

CZNIC), budou nové spadat do regulace podle své velikosti (dosud bez ohledu na velikost).

Z divodu nejasnosti se upresnuji nékreri ustanoveni souvisejici s oblasti pisobnosti, ktera se
tykaji poskytovatell zdravotni péfe, vyrobcli elektfiny, vodikovych podnikii a subjekta v
chemickém odvétvi, aby byla zajidténa pravni jistota a snifena zatéZ spojend s dodrZovanim
predpisi. Napfiklad u vyrobet elektfiny se povinnosti budou tykat jen téch. jejichz celkovy
instalovany vitobnd vykon pfesahuje 1 MW.

"Eumpem{umm:ﬂ.un The EUJ toalbes: for 5G security. Dostupne z: hitps://dizsial-simtesy. ec suropa ew'en libmry/eu-toolbox-5 -secumity.

" Smimice (E) 202272555 (NI52). Dostupné : pipeaur-les curong,en/elifdin 2022255 501,
L Eum]:enn Cum.ml:.:um.. Commjm:mmthemplemmta‘m nfﬂle SG r‘fherserum‘fImIbux Dnsrupnez
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Rozéifuje se pusobnost smérnice na poskytovatele evropskych penézenek digitilni identity,
poskytovatele evropskyeh podnikovych penéZzenek vlastniky, spravee a provozovatele strategicke
infrastruktury dvojiho uZiti (dual-use) i na viechny provozovatele podmofskych datovych kabeld
a infrastruldury, protoZe jde o kritickou a zranitelnou infrastrukturm. V této souvislosti se doplini
definice.

Zjednoduseni a harmonizace

Subjekty phisobici ve vice Elenskych stitech budou moci prokizat splnéni poZadavka na fizend
kybernetickych rizik ziskinim certifikitu kyvbernetické bezpecnosti, aby mély jednodusii a
jednotny dohled v celé EU. Pro fungovani tohoto systénm budou piijaty provadéci akty stanovujici
technicke, metodické a odvétvoveé poZadavky na kvbemeticka opatfeni v ramci mawimalnd
harmonizace.

Navrlmje se vEtii harmonizace rozsahu udaju, které clenské staty vvzaduji od subjeka NIS2.
napi. se rozéifuje vycet aktuilnich kontaktnich udaji a seznam shuzeb, které subjekty poskytuji
v Elenskych statech.

Eomisi je smémici NIS2 svéfena moZnost piijimat provadéci akty k upiesnéni pravidel
kybernetické bezpecnosti podle €lanku 21 NIS2, ktery uklida subjekiim povinnost zavést
zakladni bezpefnostni opatieni k pfedchazeni kybernetickym utokiim a zvladani jejich dopadi.
Jde napiiklad o fizeni kybemetickych incidentt, zilohovani dat, kontrolu piistupt do systémn
nebo zabezpefeni viastnich IT systémi i dodavatelského fetézee. V praxi se ukdzalo, Ze zejména
u pozadavki na dodavatele si jednotlivé staty vykladaji tato pravidla rozdilné a dodavatelé pak
musi éasto poskytovat odlidné informace podle toho, v jaké zemi plsobi jejich zakaznici, coz je
zbytecné sloZité a administrativné naroéné Novela NIS2 proto doplivje, ze Komise ma
pravidelné posuzovat, zda je vhodné piijmout nebo zpresnit providéci akty pro konkrétni
odvétvi & typy subjektt. s cilem posilit fungovani vnitiniho trhu. Pfi téchto posouzenich se
Komise zaméfi zejména na pieslraniéni povahu danych finmosti a provede otevienow,
transparentni a inkluzivnd konzultaci s élenslom staty a dotéenvmi subjekty. Pokud Komise tyto
provadéci akty piijme, {lenské staty jiz nebudou smét ukladat subjektim. na které se vztahuji.
zadné dalsi technické nebo metodické pozadavky tykajici se téchto opatfeni podle élanku 21.
Smyslem je sjednotit pravidla v celé EU tak, aby byla srozumitelnéjii, jednotné uplatiovana a
mené zatéFovala firmy 1 jejich dodavatelskeé fetézce pliemZ se na zikladé této zmény
piedpoklada vydani provadécich aktu, které doporuéi vhodnou miru podrobnosti, strukturu a
format informaci pozadovanych od dodavatehy.

Reakce na nové technologické a bezpeénostni vwzvy

Zavadi se povinnost, aby Elenske staty v ramei narodnich strategii kyberneticke bezpecnosti pijaly
politiky pro prechod na postkvantovou krvptografii s cilem chranit digitalni infrastrukturu pied
trudnm:ihmzbnu kvantovych poéitadi. Tenm cil m:a ‘D'.F‘t sp]ﬂéﬂ pfib]jiﬂé do roku 2030 pro kniticke

Enucasne se zavidi harmonizované shromaZd'ovini idaji o ransomw. mm]"ch utocich, ktere
mi zlepdit schopnost reakce a vyietfovani incidenti. T ransomwarovych titokil se maji informace
hldsit parodnimu tynm CSIRT nebo piisluinému statninm kybemetickémm orgam, a fo pii
zavainych incidentech na jejich Zzadost. Obecné zikladni informace o Utoku maji byt soudasti
povinneho hlaSeni v ramci budoucich provadécich pravidel ETU, ktera Komise teprve vyda. Hlasend
nesmi zakladat novou privni odpovédnost subjektii a élenské stity maji fefit moZna rizika
vyplivajici z téfo povinnosti.

Dohled nad preshranicnimi subjekty

Vzhledem k tonm. Ze mnoho zikladnich a dilezitych subjekii pisobi ve vice statech EU. je podle
Komise potfeba zajistit jednotny a efektivoi dohled. ENISA ma pmm podporovat spulu:pr:ici mezi
¢lenskymi stity. zejména u subjekti, které poskytuji sluzby ve vice stitech nebo maji své sité a
informaéni svstémy umisténé v riznych zemich. Clenské staty maji poskytovat informace do
registru zakladnich a dulezitych subjekmi vedeného ENISA Na ziklad# téchto adajn ma
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ENISA provadét analyzu preshrami¢nich kvbernetickych rizik téchto subjekmi. kterd ma
zohlediiovat zejména mim pfeshraniéniho poskytovand sluzeb, zavislost na téchto sluzbach, rizika
v dodavatelském fetézci a moZné dopady kybemetickych incidentd na fungovani vnitfniho trhu.
Vysledkem ma byt zprava o posouzeni pfeshraniénich rizik v oblasti kybemeticke bezpecnosti,
ktera se kazdoroéné aktualizuje. ENISA pak miZe napi. doporuéit piisluinym organim ziizend
spolefnych kontrolnich tymmi pro dohled nad subjekty s vvEii mitou rizika a pomahat jim pfi
provadéni spolefnych dohledovych opatfeni. Samotny dohled nad subjekty zastiva v
pravomoci narodnich orginu. ENISA se ma stit plnohodnotnym élenem sité CSIRT a zarovedi
stale poskytovat sekretariat sité.

Stanovisko vlady CR:

Ramecova pozice byl schvilena Viyborem pro EU na pracovni trovmi dne 31. biezna 2026. Vlada
si viak tuto ramcovou pozici viyzadala k potvrzeni. Vybor pro EU na vladni drovnd tuto ramecovou
pozici nepotvrdil a uloZzil Vybom pro EU na pracovni trovni jeji pfepracovani. Nasledujici shruoti
stanoviska vlady CR tak bude jesté revidovano. Upraveni rimcovi pozice bude prezentovina
nejpozdéji piimo zistupcem gestora na jednani Vybor pro evropské zaleZitosti Poslaneckée
SNEMOVIY.

Prredpoklidany harmonogram projednavini v orginech EU:

K piijeti navrhovanyeh nafizeni je vyZadowvano, aby se Evropsky parlament a Rada shodly na jejich
znéni. V Evropském parlamentu je pro kybemeticky akt 2 vwwhorem odpovédnym za projednani navrhn
Vibor pro promysl, vyzium a energetibn (ITRE). Zpravodajkon ITRE byla wrfena fesks
enroposlantyné Markéta Gregorova (Greens/EFA). Navrh byl také postoupen k vyjadfeni stanoviska
Vyborn pro vnitini tth a ochranu spotiebiteld (IMCO) a Rozpoétovému vyborn (BUDG). Za
projednani novely NIS2 je odpovéday také Vybor pro primysl. vvzkum a energetikw (ITRE) a
zpravodajlou je takeé Markéta Gregorova. O stanovisko byly pozidany Vybor pro voitini trh a ochranu
spotiebiteld (IMCO) a Vibor pro obéanské svobody, spravedlnost a voitind véci (LIBE).

WV Fadé se navrhy zabyvaji jeji pfipravné organy. Oba nawvthy projednava horizontalni pracownd
skupina pro kybemeticke otazloy Rady EUL

Projednavini v narodnich parlamentech élenskych stima EU:

Spanélski dolni komora parlamentu pfijala usneseni, podle kterého jsou nivrh kybernetického
aktu 2 a navrh novely NIS2 v souladu se zasadou subsidiarity, nicméné sveé usneseni postoupil
predsedloyni Evropske komise v ramei politického dialogu. Podle irského parlamentu tyvto navrhy
nevyzadoji dalsi pfezkom. V ostatnich narodnich parlamentech jedté probiha proces parlamentniho
prezkunm.

Ve spolupraci se zpravodajkou vyboru pro evropske zaleZitosti Adrianon Chochelovou zpracovala
Mgr. Andrea Pokoma.
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