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Anhang

RICHTLINIEN FUR DIE AUSHANDLUNG eines Zusatzprotokolls zum

Ubereinkommen der Vereinten Nationen gegen Computerkriminalitit

ABSCHNITT 1
ZIELE

In Bezug auf den Verhandlungsprozess sollte die Union die folgenden Ergebnisse
anstreben:

1)

()

(3)
(4)

Der Verhandlungsprozess ist offen, inklusiv und transparent und basiert auf
einer loyalen Zusammenarbeit.

Der Verhandlungsprozess ermdglicht eine maligebliche Beteiligung aller
einschlagigen Interessentrager, einschlieBlich der Zivilgesellschaft, des
Privatsektors, der Wissenschaft und von Nichtregierungsorganisationen.

Die Beitrage aller Mitglieder der Vereinten Nationen werden gleichberechtigt
beriicksichtigt, um einen inklusiven Prozess zu gewéhrleisten.

Bevor der mogliche Inhalt eines solchen Protokolls geprift wird, werden im
Rahmen des Verhandlungsprozesses zuniachst Uberlegungen angestellt, ob ein
Zusatzprotokoll sinnvoll ist, d. h. es wird u. a. gepruft, ob es notwendig ist,
welche Vorteile es bietet und ob es sich umsetzen lasst.

In Bezug auf die allgemeinen Verhandlungsziele sollte die Union die folgenden
Ergebnisse anstreben:

Q)

(6)

(7)

Das Protokoll gewahrleistet einen groRtmoglichen Schutz der Menschenrechte
und Grundfreiheiten und dient gleichzeitig als wirksames Instrument fir
Strafverfolgungs- und Justizbehorden bei der weltweiten Bek&mpfung der
Computerkriminalitdt mit dem Ziel, MaRnahmen fir eine effizientere und
wirksamere Verhinderung und Bekampfung von Computerkriminalitat zu
fordern und zu starken, die internationale Zusammenarbeit zu fordern und zu
erleichtern sowie den Kapazitidtsaufbau und die technische Hilfe bei der
Bekampfung der Computerkriminalitat zu unterstitzen.

Das Protokoll steht vollkommen im Einklang mit dem Ziel und Zweck des VN-
Ubereinkommens gegen Computerkriminalitat, darunter dessen Bestimmungen
uber den Schutz der Menschenrechte und Grundfreiheiten. Im Einklang mit
Artikel 61 Absatz 4 des VN-Ubereinkommens gegen Computerkriminalitit
wird sichergestellt, dass sich das Protokoll nicht auf die Auslegung und
konsequente Anwendung der Bestimmungen des Ubereinkommens auswirkt
und dass es gegebenenfalls die Bestimmungen des Ubereinkommens zum
Schutz der Menschenrechte und Grundfreiheiten erganzt und weiter stérkt.

Die EU-Mitgliedstaaten sollten in der Lage sein, das Unionsrecht einzuhalten,
einschliellich der Grundrechte, Grundfreiheiten und allgemeinen Grundsétze
des Unionsrechts, wie sie in den Vertrdgen und der Charta der Grundrechte
verankert sind. Die Bestimmungen des Protokolls sollten ferner mit den
internationalen Handelsverpflichtungen der Union und ihrer Mitgliedstaaten
vereinbar sein.
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ABSCHNITT 2
INHALTLICHE ASPEKTE

Hinsichtlich des Inhalts der Verhandlungen sollte die Union die folgenden
Ergebnisse anstreben:

(8)

(9)

(10)

(11)

(12)

(13)

(14)

(15)

(16)

Das Protokoll steht im Einklang mit dem VN-Ubereinkommen gegen
Computerkriminalitdt und hat auf die Vertragsparteien keine Wirkungen Gber
jene des Artikels 60 des Ubereinkommens hinaus.

Das Protokoll enthélt Definitionen von Straftaten, die nur durch die Nutzung
von Informationssystemen begangen werden kénnen.

Sofern ausreichende Bedingungen und Garantien sowie ein angemessener
Schutz der Menschenrechte und Grundfreiheiten gewahrleistet sind, kdnnte das
Protokoll abweichend von dem in Absatz 15 festgelegten Grundsatz
Definitionen von Straftaten enthalten, die ohne die Nutzung von
Informationssystemen begangen werden koénnen, die aber unter bestimmten
Umsténden durch die Nutzung von Informationssystemen ermdglicht werden,
jedoch nur in Féllen, in denen die Einbeziehung von Informationssystemen die
Merkmale oder Auswirkungen der Straftaten wesentlich verandert.

Die Straftaten werden Kklar, eng und technologieneutral definiert. Die
Definitionen sind mit denen anderer einschldgiger internationaler oder
regionaler Ubereinkiinfte, insbesondere im Bereich der Computerkriminalitt,
und mit internationalen Menschenrechtsnormen und Grundfreiheiten vereinbar.

Das Protokoll erganzt die MaRnahmen des VN-Ubereinkommens gegen
Computerkriminalitat hinsichtlich der Forderung des Kapazitatsaufbaus sowie
der Hilfe und Unterstiitzung fir die Opfer.

Das Protokoll sieht KooperationsmalBnahmen vor, die es den Behdrden
verschiedener Vertragsstaaten des Protokolls ermdglichen, im Rahmen der
Rechtshilfe zu Zwecken strafrechtlicher Ermittlungen oder Verfahren in Bezug
auf im Protokoll definierte Straftaten im Einklang mit den im VN-
Ubereinkommen gegen Computerkriminalitat und gegebenenfalls im Protokoll
festgelegten Bedingungen und Garantien wirksam zusammenzuarbeiten.

Diese Kooperationsmalinahmen sind mit anderen einschl&gigen internationalen
oder regionalen Ubereinkinften, insbesondere im Bereich der organisierten
Kriminalitat oder der Computerkriminalitat, vereinbar und stehen nicht im
Widerspruch  zu diesen  Ubereinkiinften und den internationalen
Menschenrechtsnormen und Grundfreiheiten.

Die Kooperationsmanahmen unterliegen den im Recht der ersuchten
Vertragspartei vorgesehenen Bedingungen sowie den im VN-Ubereinkommen
gegen Computerkriminalitét festgelegten weitreichenden Ablehnungsgriinden.

Das Protokoll ist mit den im VN-Ubereinkommen gegen Computerkriminalitit
festgelegten strengen Bedingungen und Garantien vereinbar und unterliegt
diesen, damit gewahrleistet ist, dass die EU-Mitgliedstaaten die Grundrechte,
Grundfreiheiten und allgemeinen Grundsatze des Unionsrechts, wie sie in den
Vertragen und der Charta der Grundrechte verankert sind, achten und schiitzen
konnen. Im Einklang mit Artikel 61 Absatz 4 des VN-Ubereinkommens gegen
Computerkriminalitat wird sichergestellt, dass sich das Protokoll nicht auf die
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17)

Auslegung und  konsequente  Anwendung der Bestimmungen des
Ubereinkommens auswirkt und dass es gegebenenfalls die Bestimmungen des
Ubereinkommens zum Schutz der Menschenrechte und Grundfreiheiten
erganzt und weiter starkt.

Das Protokoll stitzt sich auf den in Kapitel VIII des VN-Ubereinkommens
gegen Computerkriminalitit vorgesehenen Mechanismus fur seine Anwendung
und ist mit den Schlussbestimmungen des Ubereinkommens vereinbar,
einschlieBlich der Bestimmungen Uber die Beilegung von Streitigkeiten, die
Unterzeichnung, Ratifikation, Annahme, Genehmigung und den Beitritt, das
Inkrafttreten, die Anderung, die Aussetzung, die Kiindigung sowie den
Verwahrer und die Sprachen.

ABSCHNITT 3
VERHANDLUNGSVERFAHREN

Insgesamt gilt fur die Verhandlungen folgendes Verfahren:

(18)

(19)

(20)

(21)

(22)

(23)

(24)

Die Kommission sollte im Namen der Union Verhandlungen uber
Angelegenheiten fihren, die gemalk den Vertrdgen in die Zustandigkeit der
Union fallen.

Die Kommission sollte sich bemiihen sicherzustellen, dass das Protokoll mit
den einschlagigen Rechtsvorschriften und Strategien der Union sowie mit den
Verpflichtungen der Union im Rahmen anderer einschlagiger Protokolle und
multilateraler Ubereinkiinfte im Einklang steht.

Die Verhandlungen und alle Verhandlungsrunden sind rechtzeitig
vorzubereiten. Hierzu unterrichtet die Kommission die Gruppe ,Justizielle
Zusammenarbeit in Strafsachen® in deren Funktion als Sonderausschuss im
Sinne des Artikels 218 Absatz 4 AEUV (im Folgenden ,,Sonderausschuss®)
mdoglichst friihzeitig Gber den voraussichtlichen Zeitplan und die anstehenden
Verhandlungspunkte und leitet ihr sachdienliche Informationen zu.

GemaR dem Grundsatz der loyalen Zusammenarbeit sollten die Kommission
und die Mitgliedstaaten wéhrend des Verhandlungsprozesses eng
zusammenarbeiten; dies umfasst regelmaBige Kontakte mit den
Sachverstandigen und Vertretern der Mitgliedstaaten in Wien und New York.

Den Verhandlungstagungen geht eine Sitzung des Sonderausschusses voraus,
um gegebenenfalls die Kernthemen zu ermitteln, Stellungnahmen zu
formulieren und Leitlinien, auch zur Formulierung von Erklarungen und
Vorbehalten, vorzugeben.

Die  Kommission  erstattet ~dem  Sonderausschuss  nach  jeder
Verhandlungstagung Bericht Uber die Ergebnisse der Verhandlungen.

Die Kommission informiert und konsultiert den Sonderausschuss zu allen
wichtigen Fragen, die gegebenenfalls im Laufe der Verhandlungen auftreten.
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