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Erliauterungen

Allgemeiner Teil
1. Hauptgesichtspunkte des Entwurfs:

Mit dieser Novelle soll einerseits fiir den Aufgabenbereich des Verfassungsschutzes eine gesonderte
Maoglichkeit des Aufschubs sicherheitspolizeilichen Einschreitens oder kriminalpolizeilicher Ermittlungen
geschaffen werden. Entsprechend der mafigeblichen Bestimmungen in § 23 SPG sowie § 99 Abs. 4 f.
StPO soll es den Organisationseinheiten gemédfl § 1 Abs. 3 kiinftig mdglich sein, unter Einhaltung
samtlicher dort bereits genannter Voraussetzungen, sicherheitspolizeiliches Einschreiten oder
kriminalpolizeiliche Ermittlungen aufzuschieben, soweit ein iiberwiegendes Interesse an der Erfiillung der
Aufgabe nach § 6 Abs. 1 oder 2 besteht.

Andererseits hat die Praxis seit Inkrafttreten des SNG gezeigt, dass die strikte Aufgabenzuweisung der
erweiterten Gefahrenerforschung zur Beobachtung einer Gruppierung (§ 6 Abs. 1) zu der fiir den
Aufgabenbereich Nachrichtendienst zustdndigen Organisationseinheit der Direktion wund des
vorbeugenden Schutzes vor verfassungsgefihrdenden Angriffen durch Einzelpersonen (§ 6 Abs. 2) zu den
fiir den Aufgabenbereich Staatsschutz zustindigen Organisationseinheiten (§ 1 Abs. 3) trotz Einrichtung
einer Informationsschnittstelle eine rasche, zweckmiBige und effiziente Aufgabenerfiillung in gewissen
Fallkonstellationen erschweren kann, weshalb eine Rechtsgrundlage geschaffen werden soll, damit der
Direktor im Einzelfall unter gesetzlich festgelegten Kriterien den Aufgabenbereich Nachrichtendienst zu
der Wahrnehmung einer Aufgabe nach § 6 Abs. 2 erméchtigen kann.

Weiters soll eine Rechtsgrundlage im SNG geschaffen werden, um in bestimmten, gesetzlich klar
definierten Fillen die Uberwachung von Inhaltsdaten nach dem Vorbild der Regelungen in der StPO zu
ermoglichen. Angesichts der — insbesondere im Bereich grenziiberschreitender terroristischer Aktivititen
— erfolgten zunehmenden Verlagerung herkémmlicher, unverschliisselter Telekommunikation auf
internetbasierte, zumeist end-to-end-verschliisselte Kommunikation (wie etwa tiber WhatsApp, Skype
oder Signal) soll zusitzlich eine Rechtsgrundlage fiir die Uberwachung verschliisselter Nachrichten zur
effektiven Bekdmpfung verfassungsschutzrelevanter Bedrohungslagen geschaffen werden, wenn die
bestehenden ErmittlungsmafBnahmen zur Vorbeugung des befiirchteten verfassungsgefdhrdenden Angriffs
aussichtslos sind.

Im Rahmen der Novelle sollen auch Ergdnzungen des Deliktskatalogs der verfassungsgefiahrdenden
Angriffe um fiir den Verfassungsschutz relevante Tatbestinde insbesondere des Strafgesetzbuches und
des Waffengesetzes vorgenommen werden.

Auflerdem handelt es sich um Anpassungen des SPG, durch die einerseits eine verpflichtende
Vertrauenswiirdigkeitspriifung des Rechtsschutzbeauftragten, seiner Stellvertreter und sonstigen
administrativen Mitarbeiter verankert werden soll. Andererseits soll eine Mdglichkeit zur Abberufung des
Rechtsschutzbeauftragten bzw. seiner Stellvertreter durch den Bundesprisidenten im Falle grober
Pflichtverletzungen oder einer nachtrdglichen Unvereinbarkeit mit der Funktion geschaffen werden.

Mit den Anderungen des Telekommunikationsgesetzes 2021 (TKG 2021) sollen die fiir die allfillige
Mitwirkung der (Kommunikationsdienste)Anbieter an der Nachrichteniiberwachung erforderlichen
Anpassungen vorgenommen werden.

SchlieBlich soll durch die Anpassungen im Bundesverwaltungsgerichtsgesetz (BVwGG) und im Richter-
und Staatsanwaltschaftsdienstgesetz (RStDG) die Einfiihrung einer Rufbereitschaft, allenfalls eines
Journaldienstes beim Bundesverwaltungsgericht ermoglicht werden.

2. Kompetenzgrundlage:

Die Kompetenz des Bundes zur Erlassung eines diesem Entwurf entsprechenden Bundesgesetzes griindet
sich auf Art.10 Abs.1 Z1 (,Verwaltungsgerichtsbarkeit“), Z 6 (,,Strafrechtswesen™), Z7
(,,Aufrechterhaltung der 6ffentlichen Ruhe, Ordnung und Sicherheit™), Z 9 (,,Post- und Fernmeldewesen*)
und Z 16 (,Dienstrecht und Personalvertretungsrecht der Bundesbediensteten) des Bundes-
Verfassungsgesetzes — B-VG, BGBI. Nr. 1/1930.

3. Besonderheiten des Normerzeugungsverfahrens:

Da in den §§ 15a ff die Zustdndigkeit des Bundesverwaltungsgerichtes zur Entscheidung iiber Antrige in
sonstigen Angelegenheiten im Sinne des Art. 130 Abs.2 Z4 B-VG vorgesehen wird, darf das
vorgeschlagene Bundesgesetz gemdll Art. 131 Abs. 4 Z 2 lit. d iVm Abs. 4 letzter Satz B-VG nur mit
Zustimmung aller neun Lander kundgemacht werden.

www.parlament.gv.at



2 von 18 136 der Beilagen XX VIII. GP - Regierungsvorlage - Erldauterungen

Besonderer Teil

Zu Art. 1 (Anderung des Staatsschutz- und Nachrichtendienst-Gesetzes)
Zu Z1 (§ 2a Abs. 1):

Im Rahmen des Begutachtungsverfahrens wurden wiederholt Bedenken hinsichtlich der Doppelstellung
der Direktion einerseits als ermittelnde Stelle und andererseits als tiberpriifende Stelle hinsichtlich der
Durchfithrung der Vertrauenswiirdigkeitspriifungen des Rechtsschutzbeauftragten sowie der betroffenen
Bundesverwaltungsrichter, denen kiinftig unter anderem die Kontrolle beziehungsweise Bewilligung von
Nachrichteniiberwachungen nach § 11 Abs.1 Z8 und 9 obliegen soll, geduBlert. Um diesem
Spannungsverhéltnis Rechnung zu tragen, soll nunmehr ausdriicklich angeordnet werden, dass sdmtliche
Vertrauenswiirdigkeitspriifungen durch eine Organisationseinheit der Direktion, die von den operativen
Organisationseinheiten der Aufgabenbereiche Staatsschutz sowie Nachrichtendienst getrennt ist,
vorzunehmen sind. Durch diese strikte organisatorische Trennung wird das Risiko einer allfdlligen
Einflussnahme auf die Rechtsstellung und das Téatigwerden des Rechtsschutzbeauftragten sowie des
Bundesverwaltungsgerichts durch die von deren Kontrolle betroffenen Organisationseinheiten der
Direktion minimiert.

ZuZ2 und 3 (§ 6 Abs. 3 Z 3 und 4):

Es handelt sich um Ergédnzungen des Deliktskatalogs der Z 3 und 4 um die fiir den Verfassungsschutz
relevanten Tatbestdnde des Strafgesetzbuches ,,Religiés motivierte extremistische Verbindung* in § 247b
StGB und ,,Uberlieferung an eine auslindische Macht* in § 103 StGB, um die Qualifikation des § 50
Abs. 1a des Waffengesetzes 1996, welcher insbesondere den illegalen Waffenhandel unter Strafe stellt,
sowie §25 Abs.1 und 2 des Investitionskontrollgesetzes — InvKG, BGBIL. 1 Nr. 87/2020, der im
Wesentlichen die Deliktstatbestéinde, die vor Inkrafttreten des InvKG in § 79 Abs. 1 Z 25 und 26 des
AuBenwirtschaftsgesetzes 2011 — AuBWG 2011, BGBI. I Nr. 26/2011, abgebildet waren, ersetzt hat.

Zu Z 4 (§ 6 Abs. 4 und 5):

Zu § 6 Abs. 4:

Bislang sah § 6 Abs.4 nur die Mdoglichkeit eines besonderen Aufschubs kriminalpolizeilicher
Berichtspflichten fiir Organe des o6ffentlichen Sicherheitsdienstes im Bereich des Verfassungsschutzes
vor. Nicht geregelt war jedoch, wie bei Zusammentreffen einer Aufgabe nach § 6 Abs. 1 oder 2 mit
(sonstigen) sicherheits- oder kriminalpolizeilichen Aufgaben vorzugehen ist. Die bestehenden
Regelungen zum  Aufschub sicherheitspolizeilichen Einschreitens nach §23 SPG  oder
kriminalpolizeilicher Ermittlungen nach § 99 Abs. 4 StPO, welche nach einer Interessenabwégung einen
Aufschub gemidB3 §23 SPG nur zur Abwehr krimineller Verbindungen oder Verhinderung von
bestimmten bereits geplanten Verbrechen bzw. gemidl § 99 Abs.4 Z 1 StPO zur Aufklérung einer
wesentlich schwerer wiegenden Straftat oder Ausforschung eines fiihrend Beteiligten erlauben,
beriicksichtigen die relevanten Aufgaben des Verfassungsschutzes nicht und erschweren damit eine
effiziente Bekdmpfung verfassungsgefahrdender Strukturen. Aus diesem Grund soll § 6 Abs. 4 eine
Uberarbeitung erfahren, um auch hinsichtlich der Aufgaben des Verfassungsschutzes das
sicherheitspolizeiliche Einschreiten oder kriminalpolizeiliche Ermittlungen aufschieben zu kdnnen.

Kiinftig sollen daher nach dem Vorbild der mafBgeblichen Bestimmungen in § 23 SPG sowie § 99
Abs. 4 f StPO die Organe des offentlichen Sicherheitsdienstes der Organisationseinheiten gemal § 1
Abs. 3 von sicherheitspolizeilichem Einschreiten Abstand nehmen oder kriminalpolizeiliche Ermittlungen
aufschieben konnen, soweit jeweils ein iberwiegendes Interesse an der Erfiillung der Aufgabe nach § 6
Abs. 1 oder 2 besteht; das Interesse an der Aufgabenerfiillung nach § 6 Abs. 1 oder 2 muss dabei
eindeutig und offenkundig tiberwiegen (vgl. Pilnacek/Pleischl in Fuchs/Ratz, WK StPO, Vorverfahren
§ 99 Rz 402). Es kommt immer auf die Abwédgung und Beurteilung im Einzelfall an (vgl. Vogl in
Fuchs/Ratz, WK StPO § 99 Rz 13).

Das sicherheitspolizeiliche Einschreiten (Vorbeugung oder Beendigung geféhrlicher Angriffe) durch
Organe des oOffentlichen Sicherheitsdienstes darf jedenfalls nur aufgeschoben werden, solange keine
Gefahr fiir Leben und Gesundheit Dritter besteht und dafiir Vorsorge getroffen ist, dass ein aus der Tat
entstehender Schaden zur Ginze gutgemacht wird (§ 23 Abs. 2 SPG). § 23 Abs. 3 SPG gilt.

Ein Aufschub kriminalpolizeilicher Ermittlungen setzt voraus, dass — bei gebotener ex-ante Betrachtung —
mit dem Aufschub keine ernste Gefahr fiir Leben, Gesundheit, korperliche Unversehrtheit oder Freiheit
Dritter verbunden ist (vgl. § 99 Abs. 4 StPO).

Die Griinde fiir die Abstandnahme von sicherheitspolizeilichem Einschreiten oder den Aufschub
kriminalpolizeilicher Ermittlungen sind zu dokumentieren und im zweiten Fall unverziiglich der
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Staatsanwaltschaft als Bericht gemdB § 100 StPO zu iibermitteln. Denn wenngleich die Befugnis zum
Aufschub kriminalpolizeilicher Ermittlungen der Kriminalpolizei grundsétzlich aus eigenem zusteht,
kann mit dem Aufschub zumindest ein vorldufiger Verzicht auf die Strafverfolgung verbunden sein (vgl.
EBRV StPRG 131; Pilnacek/Pleischl in Fuchs/Ratz, WK StPO, Vorverfahren § 99 Rz 404), sodass eine
Information der Staatsanwaltschaft unverziiglich zu erfolgen hat, um ihr die Wahrnehmung ihrer
Leitungsfunktion zu ermdglichen. In diesem Sinne kann die Staatsanwaltschaft nach erfolgtem Bericht,
falls sie es fiir erforderlich hélt und nicht ohnehin Einvernehmen iiber das weitere Vorgehen erzielt
werden kann, die Anordnung treffen, den Aufschub zu beenden und die kriminalpolizeilichen
Ermittlungen aufzunehmen (Vogl in Fuchs/Ratz, WK StPO § 99 Rz 15).

Zu § 6 Abs. 5:

Gemdl der strikten Aufgabenzuweisung in § 1 Abs.4 obliegt die Aufgabe der erweiterten
Gefahrenerforschung zur Beobachtung einer Gruppierung (§ 6 Abs. 1) der fiir den Aufgabenbereich
Nachrichtendienst zustéindigen Organisationseinheit der Direktion und der vorbeugende Schutz vor
verfassungsgefdhrdenden Angriffen durch Einzelpersonen (§ 6 Abs.2) den fiir den Aufgabenbereich
Staatsschutz zustdndigen Organisationseinheiten (§ 1 Abs. 3). Zur Koordinierung dieser beiden
Aufgabenbereiche ist innerhalb der Direktion eine Informationsschnittstelle eingerichtet, welcher
insbesondere der tagesaktuelle und anlassbezogene Informations- und Lageaustausch, die Bewertung von
Informationen sowie die Abstimmung strategischer und operativer Mafinahmen obliegt (§ 2 Abs. 1).

Allerdings hat die Praxis seit Inkrafttreten des SNG gezeigt, dass diese strikte Aufgabenzuweisung trotz
Einrichtung der Informationsschnittstelle eine rasche, zweckméBige und effiziente Aufgabenerfiillung in
gewissen Fallkonstellationen erschweren kann (vgl. auch Salimi, Gefahrliche Gruppierungen, Rz. 60),
weshalb der Direktor im Einzelfall unter gesetzlich festgelegten Kriterien den Aufgabenbereich
Nachrichtendienst mit der Wahrnehmung einer Aufgabe nach § 6 Abs. 2 erméchtigen diirfen soll.

Um eine Erméchtigung nach Z 1 erteilen zu kdnnen, muss durch den Aufgabenbereich Nachrichtendienst
bereits eine Aufgabe der erweiterten Gefahrenerforschung wahrgenommen werden, im Zuge derer sich
fiir eine Einzelperson — aus der Gruppierung gemaf § 6 Abs. 1 —auch die Voraussetzungen des § 6 Abs. 2
ergeben. Wenn eine Ubergabe dieser sich neu stellenden Aufgabe gemidB § 6 Abs.2 an den
Aufgabenbereich Staatsschutz im konkreten Anlassfall die Aufgabenerfiillung etwa aufgrund besonderer
Dringlichkeit beeintrachtigen oder zu Doppelgleisigkeiten der Ermittlungen fithren wiirde, kann der
Direktor im Einzelfall von dieser Erméchtigung Gebrauch machen.

Die Erteilung einer Ermichtigung gemidB Z 2 ist dann zuldssig, wenn dem Aufgabenbereich
Nachrichtendienst Informationen von  Dienststellen inldndischer Behorden, ausldndischen
Sicherheitsbehorden oder Sicherheitsorganisationen tibermittelt werden, die eine Aufgabe nach § 6 Abs. 2
begriinden, die genannten Informationen aber einer Verarbeitungsbeschrinkung unterliegen, sodass diese
nach den Vorgaben der iibermittelnden Stelle nur von mit nachrichtendienstlichen Aufgaben betrauten
Organisationseinheiten verarbeitet werden diirfen. Die Verarbeitungsbeschrankung kann sich unmittelbar
aus §9 PolKG ergeben, aber auch aus vergleichbaren nationalen, internationalen oder bilateralen
Verpflichtungen. Die Informationen konnen sowohl von auslidndischen oder internationalen
ibermittelnden Stellen (zB. auslidndische Partnerdienste) als auch von inldndischen Behorden (etwa
Heeres-Nachrichtenamt oder Abwehramt) stammen.

Voraussetzung fiir jede Erteilung einer Erméchtigung gemil Z 1 oder 2 ist es iiberdies, dass die
Wahrnehmung der Aufgabe nach § 6 Abs. 2 durch den Aufgabenbereich Nachrichtendienst im jeweiligen
Fall im Interesse der Raschheit und ZweckméBigkeit geboten ist (vgl. auch § 14 Abs. 3 SPG).

Jede Aufgabeniibertragung gemil Abs. 5 bedarf einer eigenen Erméchtigung des Direktors. Der Direktor
hat sowohl den Leiter der Informationsschnittstelle (§ 2 Abs. 1) als auch den Rechtsschutzbeauftragten
sogleich bei Beginn und Ende jeder Aufgabenwahrnehmung zu informieren. Dies ist erforderlich, damit
einerseits der Leiter der Informationsschnittstelle insbesondere die allenfalls erforderlichen
Abstimmungen strategischer und operativer MaBnahmen wahrnehmen kann, andererseits der
Rechtsschutzbeauftragte bereits vor einem Ansuchen um Erméchtigung fiir die Aufgabe informiert ist und
diese Information auch in den jédhrlichen Bericht gemd § 15 Abs.4, der auch dem Stindigen
Unterausschuss zu tibermitteln ist (§ 17 Abs. 4), einflieen lassen kann.

Wird eine entsprechende Erméachtigung durch den Direktor erteilt, ist seitens der fiir den Aufgabenbereich
Nachrichtendienst zustdndigen Organisationseinheit nach den herkdmmlichen Regelungen des SNG
vorzugehen und insbesondere die Erméchtigung des Rechtsschutzbeauftragten fiir die konkrete Aufgabe
nach § 6 Abs. 2 einzuholen (vgl. § 14). In der Meldung an den Rechtsschutzbeauftragten sollte — unter
Anfiithrung der einschldgigen Ziffer — auf die erteilte Erméachtigung des Direktors gemél Abs. 5 Z 1 oder
Z 2 hingewiesen werden.
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Die Moglichkeit der Erméchtigung der fiir den Aufgabenbereich Nachrichtendienst zustdndigen
Organisationseinheit der Direktion zur -einzelfallbezogenen Wahrnehmung von Aufgaben des
Staatsschutzes dndert nichts an der bestehenden strikten personellen Trennung der Aufgabenbereiche
Staatsschutz und Nachrichtendienst. Uberdies kommt weiterhin ausschlieBlich dem Staatsschutz die
Wahrnehmung der Aufgaben nach dem SPG und der StPO im Zusammenhang mit
verfassungsgefdhrdenden Angriffen zu (§ 1 Abs. 4). Die Verarbeitung von bereits ermittelten Daten
erfolgt auch im Rahmen der Aufgabeniibertragung nach den bestehenden Datenverarbeitungsregelungen,
vgl. insbesondere § 10 Abs. 2 bzw. § 12.

ZuZ5(§9 Abs. 1):

Anregungen aus dem Begutachtungsverfahren folgend soll das Ermittlungsverbot fiir personenbezogene
Daten, fiir die gemil § 157 Abs. 1 Z 2 bis 4 StPO ein Recht auf Aussageverweigerung besteht, auf Daten,
die gemédB § 155 Abs. 1 Z 1 StPO der geistlichen Amtsverschwiegenheit unterliegen, erstreckt werden.

Zu Z 6 (§ 10 Abs. 4):

Durch die gegenstdndliche Klarstellung soll es den Organisationseinheiten gemifl § 1 Abs. 3 ermoglicht
werden, gemél § 10 Abs. 4 von Rechtstrigern des offentlichen oder privaten Bereichs mittels Einsatzes
von Bild- und Tonaufzeichnungsgeriten tibergebene Daten, auch dann zu verarbeiten, wenn darauf neben
Bild- auch Tondaten, wie es bei Videoaufnahmen zunehmend iiblich ist, enthalten sind; vgl. auch die
diesbeziiglich korrespondierende Norm in § 53 Abs. 5 SPG.

ZuZ7,8und 9 (§ 11 Abs. 1):

Mit der Ergidnzung der Ermittlungsmainahme nach Z 5 soll eine Anpassung an die korrespondierende
Bestimmung der StPO (§ 134 Z 2a StPO) erfolgen, in der mit BGBI. I Nr. 27/2018 eine Legaldefinition
zur Lokalisierung einer technischen Einrichtung eingefiihrt wurde. Durch die Einfithrung einer
Legaldefinition sollte klargestellt werden, dass es sich bei der Lokalisierung einer technischen
Einrichtung um den Einsatz technischer Mittel zur Feststellung von geografischen Standorten und der zur
internationalen Kennung des Benutzers dienenden Nummer ohne Mitwirkung des Anbieters (oder
sonstigen Diensteanbieters) handelt. Diese Klarstellung soll nunmehr auch fiir den Bereich des
Staatsschutzes und Nachrichtendienstes nachgezogen werden.

Mit der gegenstiindlichen Anderung der Z 7 soll auBerdem eine Rechtsgrundlage fiir den Einsatz von
technischen Mitteln, insbesondere WLAN-Catchern, geschaffen werden, mit deren Hilfe die Ermittlung
von Verkehrs-, Zugangs- und Standortdaten ohne Einbezichung von Betreibern 6ffentlicher
Telekommunikationsdienste (§ 160 Abs. 3 Z 1 TKG 2021) und sonstigen Diensteanbietern (§ 3 Z 2 ECG)
ermoglicht werden soll.

Fiir den Einsatz technischer Mittel nach Z 5 und Z 7 ist nach den herkdmmlichen Regelungen des SNG
eine Ermachtigung des Rechtsschutzbeauftragten einzuholen (vgl. § 14).

Zu Z 10 und 11 (§ 11 Abs. 1 Z 8 und 9 sowie Abs. 2 und 3):

Bislang ermoglicht das SNG den Verfassungsschutzbehorden im Hinblick auf Telekommunikation
lediglich die Ermittlung von Verkehrsdaten, Kommunikationsinhaltsdaten konnen dahingegen nicht
ermittelt werden. Praktische Erfahrungen im Zusammenhang mit dem vorbeugenden Schutz vor
verfassungsgefahrdenden Angriffen — insbesondere im Hinblick auf die Abwehr geplanter terroristischer
Anschldge — sowie der internationale Vergleich haben allerdings gezeigt, dass das Fehlen einer
Moglichkeit zur Uberwachung des Kommunikationsverkehrs eine effiziente Aufgabenerfiillung der
Verfassungsschutzbehorden unméglich macht. So steht etwa in Deutschland die Uberwachung der Inhalte
sowohl von konventioneller wie auch verschlisselter Kommunikation nicht nur den
Strafverfolgungsbehdrden, sondern auch den Sicherheitsbehérden und Nachrichtendiensten zur
Verfiigung. Da ohne die Uberwachung von Inhaltsdaten keine konkreten Hinweise auf bevorstehende
verfassungsgefahrdende Angriffe — etwa hinsichtlich potentieller (Mit-)Téter, Art und Weise des
drohenden Angriffs, Begehungsorte oder -zeitpunkte — gewonnen werden konnen, sind die
osterreichischen Verfassungsschutzbehdrden, mangels Substituierbarkeit der Inhaltsiiberwachung durch
bestehende Ermittlungsmafnahmen, in vielen Féllen auf Informationen von Partnerdiensten angewiesen,
die mitunter aufgrund ihrer Klassifizierung nur eingeschrinkt fiir Strafverfolgungszwecke verwendet
werden kdnnen.

Aus diesen Griinden sollen nunmehr die Rechtsgrundlagen im SNG geschaffen werden, um in
bestimmten, gesetzlich klar definierten Fillen die Uberwachung von Inhaltsdaten nach dem Vorbild der
Regelungen in der StPO zu ermdglichen. Angesichts der — insbesondere im Bereich
grenziiberschreitender terroristischer Aktivitdten — erfolgten zunehmenden Verlagerung herkdmmlicher,
unverschlisselter  Telekommunikation auf internetbasierte, zumeist end-to-end-verschliisselte
Kommunikation (wie etwa tiber WhatsApp, Skype oder Signal) soll zusatzlich auch eine Rechtsgrundlage
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fir die Uberwachung verschliisselter ~ Nachrichten —zur  effektiven  Bekidmpfung  von
verfassungsschutzrelevanten Bedrohungslagen geschaffen werden. In diesem Sinne betont auch die
Richtlinie (EU) 2017/541 zur Terrorismusbekdmpfung und zur Ersetzung des Rahmenbeschlusses
2002/475/J1 des Rates und zur Anderung des Beschlusses 2005/671/J1 des Rates, ABI. Nr. L 88 vom
31.3.2017 S. 6, (im Folgenden: Terrorismus-RL) die Bedeutung der Zurverfiigungstellung wirksamer
Ermittlungsinstrumente, wie insbesondere der Uberwachung des Kommunikationsverkehrs, fiir die
Bekampfung terroristischer Straftaten (Art. 20 sowie Erwédgungsgrund 21 der Terrorismus-RL). In dem
rezenten Erkenntnis des VfGH zur Sicherstellung und Auswertung von Datentragern tragt das
Hochstgericht ebenso dem Umstand Rechnung, dass ,.staatliches Handeln durch die rasche Verbreitung
der Nutzung neuer Kommunikationstechnologien in vielerlei Hinsicht vor besondere Herausforderungen
gestellt wurde und wird.“ Dieses gednderte Umfeld ist nach der Rechtsprechung des VfGH auch
malgeblich bei der Beurteilung der Befugnisse zu beriicksichtigen (VfGH vom 14. Dezember 2023,
G 352/2021 Rn 2.2.8.).

In Anbetracht dieser Erwdgungen und unter Beriicksichtigung jener Argumentationslinien, die den
Verfassungsgerichtshof mit Erkenntnis vom 11. Dezember 2019, G 72-74/2019, G 181-182/2019, zur
Aufhebung der strafprozessualen ErmittlungsmaBnahme der ,,Uberwachung verschliisselter Nachrichten®
gemil § 135a StPO idF BGBIL. 1 Nr.27/2018 aufgrund die VerhidltnismaBigkeit nicht wahrender
Ausgestaltung (Schmoller zu OGH 15 Os 13/23k, JB12023, 145, 744) veranlasst haben, soll zur
Vorbeugung bestimmter, besonders schwerwiegender verfassungsgefdhrdender Angriffe durch die
Einfiihrung von §11 Abs.1 Z8 und 9 die Uberwachung sowohl unverschliisselter als auch
verschliisselter Nachrichten im Rahmen dieses Gesetzes ermoglicht werden. Der im zitierten Erkenntnis
geduBerten Ansicht des VfGH, eine derartige verdeckte Uberwachung verschliisselter Nachrichten diirfe
nur in Bezug auf Straftaten erfolgen, die im Einzelfall eine gravierende Bedrohung der in Art. 8 Abs. 2
EMRK genannten Ziele darstellen und die einen solchen schwerwiegenden Eingriff rechtfertigen (vgl.
Rn. 190), wird durch folgende Vorkehrungen Rechnung getragen:

Bereits durch die Verortung gegenstiandlicher ErmittlungsmafBinahmen im SNG wird eine Beschrinkung
ihres Anwendungsbereichs auf die Zwecke des Verfassungsschutzes erzielt. Dabei soll die Uberwachung
sowohl von unverschliisselten als auch verschliisselten Nachrichten auf die Vorbeugung gesetzlich
determinierter, besonders schwerwiegender verfassungsgefihrdender Angriffe durch einen Betroffenen
nach § 6 Abs. 2 beschriankt sein. Unter derartigen Angriffen sind ausschlieSlich verfassungsgefahrdende
Angriffe, die im Falle ihrer Verwirklichung zumindest mit bis zu zehn Jahren Freiheitsstrafe bedroht
wiren oder den Tatbestand des § 256 StGB (,,Geheimer Nachrichtendienst zum Nachteil Osterreichs™)
erfiillen wiirden, zu verstehen. Die sachliche Notwendigkeit fiir die Aufnahme des Tatbestandes des § 256
StGB griindet sich — unabhéingig von dessen Strafdrohung — auf den besonderen Deliktstypus und ist vor
dem Hintergrund der geopolitischen Entwicklungen — etwa dem Angriffskrieg Russlands auf die Ukraine
— besonders bedeutend. In den vergangenen zwei Jahren konnte eine Zunahme von Spionageaktivitdten in
Osterreich festgestellt werden. Uberdies kénnen Spionageaktivitiiten auch transnationale Repressionen —
insbesondere politische Verfolgung, die von autoritiren Staaten auferhalb ihres Staatsgebietes ausgeiibt
wird — zum Ziel haben, womit eine Gefahr fiir Leib, Leben und Freiheit der Betroffenen verbunden sein
kann. Klassisches Anwendungsbeispiel der vorgeschlagenen Ermittlungsmafinahmen gemafl § 11 Abs. 1
Z 8 und 9 wire etwa die Vorbeugung von Toétungs- oder schweren Korperverletzungsdelikten, die
geeignet sind, eine schwere oder langere Zeit anhaltende Storung des 6ffentlichen Lebens herbeizufiihren,
und mit dem Vorsatz begangen werden, die Bevolkerung auf schwerwiegende Weise einzuschiichtern,
offentliche Stellen oder eine internationale Organisation zu einer Handlung, Duldung oder Unterlassung
zu nétigen oder die politischen, verfassungsrechtlichen, wirtschaftlichen oder sozialen Grundstrukturen
eines Staates oder einer internationalen Organisation ernsthaft zu erschiittern oder zu zerstoren (vgl.
§ 278c Abs. 1 Z 1 und 2 StGB). Durch diese hohe Schwelle ist gewihrleistet, dass eine Uberwachung von
Nachrichten nach dem SNG nur dann erfolgt, wenn sie zur Vorbeugung von verfassungsgefihrdenden
Angriffen dient, deren Verwirklichung im Einzelfall eine gravierende Bedrohung der in Art. 8§ Abs. 2
EMRK genannten Ziele darstellt und einen solchen Eingriff rechtfertigt. Wenngleich dem Erkenntnis des
Verfassungsgerichtshofs zu G 72-74/2019, G 181-182/2019, zu entnehmen ist, dass die Schwelle fiir die
Zulissigkeit der Uberwachung konventioneller Kommunikation geringer sein kann als bei Uberwachung
verschliisselter Kommunikation, sollen in Anbetracht der in diesem Bereich génzlich Neuland
betretenden sicherheitspolizeilichen Ermittlungsmafinahmen die engen Voraussetzungen sowohl fiir die
Uberwachung verschliisselter (Z 9) als auch unverschliisselter Kommunikation (Z 8) gelten.

Die Definition der neuen ErmittlungsmaBnahmen kniipft an die Legaldefinition der ,,Uberwachung von
Nachrichten” in § 134 Z 3 StPO an und orientiert sich damit an den fiir den strafprozessualen Bereich
bereits etablierten Begriffsbestimmungen, angepasst an den Bedarf des Verfassungsschutzes. Gegenstand
der Uberwachung nach Z 8 und 9 diirfen demnach lediglich {iber ein Kommunikationsnetz (§ 4 Z 1
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TKG 2021) oder einen Dienst der Informationsgesellschaft (§ 1 Abs. 1 Z 2 des Notifikationsgesetzes)
(unverschliisselt oder verschliisselt) gesendete, iibermittelte oder empfangene Nachrichten und
Informationen sein. Abweichend von §134 Z 3 StPO ist vom Begriff der ,,Nachricht™ auch die autonome
Kommunikation zweier Endgerdte ohne menschliches Zutun (M2M-Kommunikation) inklusive der
Dateniibermittlung an Server im Rahmen von automatisierten Backups erfasst.

Eine Online-Durchsuchung des gesamten Computersystems inklusive lokal abgespeicherter Daten ist
sowohl aufgrund der ausdriicklichen Eingrenzung auf Nachrichten, die mit einem Ubertragungsvorgang
in Zusammenhang stehen, als auch der in § 15a Abs. 3 festgelegten Beschriankung der gerichtlichen
Bewilligung der MaBnahme auf jene Applikationen sowie jenen kiinftigen Zeitraum, der zur Erfiillung
der Aufgabe nach § 6 Abs. 2 voraussichtlich erforderlich ist, nicht zuldssig. In diesem Sinne ist auch im
Rahmen der Durchfithrung einer Ermittlungsmafinahme nach Z 9 gemidl3 § 15b Abs. 1 Z 1 technisch
sicherzustellen, dass von der eingesetzten Software ausschlieBlich innerhalb des seitens des
Bundesverwaltungsgerichtes festgelegten Bewilligungsumfangs und -zeitraums gesendete, iibermittelte
oder empfangene Nachrichten und Informationen iSd § 134 Z 3 StPO iiberwacht werden kdnnen.

Von der Uberwachung erfasst sind daher neben der herkémmlichen (Sprach- und SMS-
)Telekommunikation sowohl samtliche Nachrichten und Informationen, die iiber internetbasierte Apps
wie WhatsApp, Telegram etc. ibermittelt werden, als auch iiber einen Cloud-Diensteanbieter an einen
Cloud-Server iibermittelte Datenpakete, zumal auch hier eine Ubermittlung an einen anderen Server
stattfindet. Durch das ausdriickliche Abstellen auf einen Ubertragungsvorgang ist hingegen die
Uberwachung von lokal gespeicherten Daten nicht umfasst.

Hinsichtlich der technischen Durchfiihrung der Uberwachung unverschliisselt kommunizierter
Nachrichten gemif Z 8 kann auf die im Rahmen des Vollzugs der Ermittlungsmafinahme nach § 134 Z 3
StPO gesammelten Erfahrungswerte und die hierfiir geschaffenen technischen Strukturen zuriickgegriffen
werden. Die Ausleitung der im Rahmen der Kommunikationsverbindung bei dem Betreiber des
verwendeten Kommunikationsnetzes oder sonstigen Dienstes der Informationsgesellschaft anfallenden
Nachrichten und Informationen erfordert bei unverschliisselten Nachrichten keinen zusitzlichen Eingriff
in das Kommunikationsmedium der zu iiberwachenden Person. Fiir die Uberwachung verschliisselter
Datenstrome gemél Z 9 bedarf es dahingegen zusitzlich des Einbringens eines Programms in das
betreffende Computersystem, um end-to-end verschliisselt gesendete, iibermittelte oder empfangene
Nachrichten und Informationen noch vor deren Verschliisselung bzw. nach deren Entschliisselung
ermitteln zu konnen. Durch das Programm werden somit ausschlie8lich jene Kommunikationsinhalte und
damit in Zusammenhang stehende Daten lesbar gemacht, die auch bisher schon im Rahmen einer
Uberwachung von Nachrichten nach § 134 Z3 StPO ermittelt werden konnen. Ziel der
ErmittlungsmaBnahme nach Z 9 ist daher die Uberwachung von via ,Messengerdiensten” (z.B.:
WhatsApp, Telegram etc.) verschliisselt iibermittelten Nachrichten. Unter ,,Computersystem™ im Sinne
des §74 Abs.1 Z8 StGB sind sowohl einzelne als auch verbundene Vorrichtungen, die der
automationsunterstlitzten Datenverarbeitung dienen, zu subsumieren. Die Ermittlungsmafnahmen
erfassen somit nicht nur den klassischen Computerbegriff, sondern auch andere Gerite, die eine
Internetverbindung ermdglichen, wie insbesondere Smartphones und Tablets. Durch den Verweis auf die
Definition des StGB soll insbesondere die Schaffung verwechslungsanfilliger neuer Terminologien
vermieden werden.

Bei dem zur Uberwindung der Transportverschliisselung einzubringenden Programm handelt es sich um
eine Software, die Nachrichten und Informationen noch vor deren Verschliisselung bzw. nach der
Entschliisselung im Rahmen der Vorgiinge des Sendens, Ubermittelns und Empfangens ausleiten kann.
Vor ihrer Einbringung ist die Software individuell auf das zu iiberwachende Computersystem —
insbesondere unter dem Gesichtspunkt, die Uberwachung auf das zur Erfiillung der Aufgabe unbedingt
erforderliche AusmaBl zu beschrinken und die Einhaltung der Beschrinkungen des § 15b Abs. 1
sicherzustellen — abzustimmen. Zu diesem Zweck ist vorab insbesondere eine Eingrenzung der
Zugriffsmoglichkeiten der Software auf bestimmte Kommunikationsapplikationen zu priifen. Zur
anschliefenden Einbringung des Programms ohne Kenntnisnahme des Betroffenen diirfen technische
Mittel eingesetzt werden, nicht jedoch neue Sicherheitsliicken durch die Direktion geschaffen. Ebenso
wenig gibt es — mangels Mitwirkungsverpflichtung der Anbieter im Rahmen von § 11 Abs. 1 Z 9 — eine
Verpflichtung fiir Anbieter, bestehende Sicherheitsliicken offenzuhalten. Im Rahmen einer remote-
Einbringung, bei der kein physischer Zugriff auf das zu lberwachende Gerit stattfindet, kommt
insbesondere der eindeutigen Zuordnung des Zielcomputersystems zum Betroffenen vor und wéhrend der
MaBnahme, beispielsweise durch entsprechende begleitende ErmittlungsmaBinahmen wie Observation
oder eindeutige Identifikation durch Mac-Adresse, Seriennummer, Gerite-ID, IMSI- oder IMEI-Nummer
oder individuelle IP-Adresse, besondere Bedeutung zu. Durch diese vorbereitenden MafBnahmen soll
vorab eruiert werden, mit welchem Zielgerdt und tiber welche Kommunikationskandle der Betroffene
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primir kommuniziert. Das Computersystem gemiB Abs. 1 Z 9, in das ein Programm zur Uberwindung
der Verschliisselung eingebracht werden soll, muss sich demnach lédngerfristig (zumindest) in der
Verfiigungsgewalt des Betroffenen nach § 6 Abs.2 befinden, sodass eine Uberwachung offentlich
zugénglicher Computersystem oder solcher von unbeteiligten Dritten ausgeschlossen ist. Die
einzubringende Software ist technisch regulierbar, sodass nur gezielte und von der Bewilligung umfasste
Nachrichten aus bestimmten Applikationen ausgeleitet werden konnen. Zum Zweck der Eruierung dieser
Identifikationsdaten wird dem Einsatz einer ErmittlungsmaBnahme nach Z 8 oder 9 regelmiBig die
Ermittlung personenbezogener Daten insbesondere durch Observation und Anfrage an Betreiber
offentlicher Telekommunikationsdienste und sonstige Diensteanbieter nach Maf3gabe der Z 5 und 7
vorangehen. Ein Eindringen in vom Hausrecht geschiitzte Rdume oder Durchsuchen von Behéltnissen
zwecks Installation des Programms ist nicht zuléssig.

Die Uberwachung konventioneller wie auch verschliisselt kommunizierter Nachrichten ist {iberdies nur
zuldssig, wenn die Erfiillung der Aufgabe durch Einsatz anderer Ermittlungsmainahmen aussichtslos
wire. Diesbeziiglich gilt nach den allgemeinen VerhéltnismaBigkeitsgrundsdtzen (vgl. § 29 SPG) — wie
auch fiir sémtliche bestehende Ermittlungsbefugnisse des § 11 Abs. 1 — dass eine Ermittlungsmafinahme
jeweils nur dann zuldssig ist, wenn sdmtliche weniger eingriffsintensiven MaBnahmen aussichtslos
erscheinen. Die Uberwachung von Nachrichten ist gegeniiber den bestehenden ErmittlungsmaBnahmen
jedenfalls als eingriffsintensivste Maflnahme zu betrachten, sodass sie nur als ultima ratio, mithin nur im
Falle der Aussichtslosigkeit aller anderen ErmittlungsmaBnahmen, zum Einsatz kommt. Die Zuléssigkeit
der Uberwachung von Nachrichten gemiB Z 8 zur Durchfiihrung einer MaBBnahme nach Z 9 stellt insofern
eine notwendige Einschrinkung des ultima-ratio-Erfordernisses dar, als die Uberwachung nach Z 8 fiir
die Eruierung, welche Kommunikationskandle der Betroffene nutzt, und somit die treffsichere
Einbringung des Programms zur Uberwachung verschliisselt gesendeter, iibermittelter oder empfangener
Nachrichten unbedingt erforderlich ist. Diese Ausnahme ermdglicht es somit nur, die Mainahme nach
Z 8 auch in jenen Fillen einzusetzen, in denen sie selbst hinsichtlich der Inhaltsiiberwachung von
Nachrichten zwar nicht erfolgsversprechend erscheint, weil beispielsweise durch (verdeckte) Observation
bereits festgestellt werden konnte, dass der Betroffene ausschlieBlich verschliisselt kommuniziert, aber
Voraussetzung fiir die erfolgreiche Uberwachung verschliisselter Nachrichten ist. Eine iiber die
Feststellung der verwendeten Kommunikationskandle zum  zielgerichteten  Einsatz  der
Nachrichteniiberwachung nach Z9  hinausgehende Grundlage fiir den Einsatz einer
Nachrichteniiberwachung wird durch den letzten Halbsatz der Z 8 ebenso wenig bezweckt, wie eine
allfllige Mitwirkungsverpflichtung der Anbieter an der Durchfiihrung einer Uberwachung nach Z 9, da
diese gemiB § 11 Abs. 2 auf die Uberwachung nach Z 8 beschrinkt ist.

Aufgrund der Einfiihrung der neuen ErmittlungsmaBnahme gemifl Abs. 1 Z 8 sind auch die Abs. 2 und 3,
die die Mitwirkungs- und Verschwiegenheitspflichten der ersuchten Stellen sowie die einschldgigen
Kostenersatzbestimmungen enthalten, anzupassen. Wie auch schon im Rahmen der bestehenden
ErmittlungsmaBBnahmen des § 11 Abs. 1 sind Kosten, die Anbietern im Rahmen einer Mitwirkung an der
Uberwachung von Nachrichten entstehen, nach MaBgabe der Uberwachungskostenverordnung — UKVO,
BGBI. II Nr. 322/2004, vom Bundesministerium fiir Inneres zu ersetzen. Uberdies haben die Erfahrungen
der Vergangenheit gezeigt, dass die Verpflichtung der ersuchten Stelle, mit der Erméachtigung verbundene
Tatsachen und Vorginge gegeniiber Dritten geheim zu halten, auch auf die Einholung von Auskiinften
nach § 11 Abs. 1 Z 5 erstreckt werden muss.

Zu Z 12 (§ 14 Abs. 2):

Die bislang in § 11 Abs. 1 Z7 fir die Erméchtigung des Rechtsschutzbeauftragten zur Ermittlung
personenbezogener Daten angeordnete Beschriankung auf jenen kiinftigen oder vergangenen Zeitraum,
der zur Erreichung des Zwecks voraussichtlich erforderlich ist, wurde aufgrund systematischer
Erwégungen zu den iibrigen die Erméichtigung des Rechtsschutzbeauftragten betreffenden Bestimmungen
in § 14 Abs. 2 verschoben und anlédsslich der Ergebnisse des Begutachtungsverfahrens sprachlich
adaptiert.

Zu Z. 13 bis 17 (§ 14 Abs. 4, 5 und 6, § 15 Abs. 2 und 3, § 15a, § 15b, § 15¢, § 15d sowie § 16 Abs. 2
und 3):

In Anbetracht der spezifischen Eingriffsintensitét der neuen Ermittlungsmafinahmen nach § 11 Abs. 1 Z 8
und 9 sowie der technischen Besonderheiten, die mit der Uberwachung verschliisselter Nachrichten
verbunden sind, sollen durch die folgenden Anpassungen — insbesondere die Einfithrung der besonderen
Rechtsschutzbestimmungen der §§ 15a bis 15d — engmaschig flankierende Regelungen, die den
Personlichkeitsschutz und das Grundrecht auf Datenschutz angemessen wiirdigen, geschaffen werden.
Um einen besonders hohen Schutzstandard zu gewéhrleisten und dem mit diesen Ermittlungsmafinahmen
erstmals verbundenen Eingriff in das unter Richtervorbehalt stehende Fernmeldegeheimnis geméf
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Art. 10a Staatsgrundgesetz — StGG, RGBI. Nr. 142/1867, (die Ermittlung von Verkehrsdaten gemal3 § 11
Abs. 1 Z 7 stellt keinen Eingriff in das Fernmeldegeheimnis dar, vgl. auch Pkt. 8.2. des Erkenntnisses des
VIGH vom 29. November 2017, G 223/2016) unter formellen Gesichtspunkten entsprechend Rechnung
zu tragen, soll im Zuge der Einfiihrung dieser Ermittlungsmafinahmen ein innerhalb dieses Gesetzes
neuartiges Rechtsschutzsystem im Sinne eines besonderen Bewilligungs- und Kontrollverfahrens unter
Einbindung des Bundesverwaltungsgerichts (§§ 15a und 15c¢) sowie des gemill § 91a SPG beim
Bundesminister fiir Inneres eingerichteten Rechtsschutzbeauftragten (§ 14 Abs. 4 bis 6, § 15¢ Abs. 1 und
2 sowie § 16) etabliert werden. Die Antragstellung fiir die Bewilligung und die Durchfithrung der
MaBnahmen obliegt ausschlieBlich der Direktion, um die Einheitlichkeit des Vollzugs und die
Qualititssicherung durch Biindelung des (technischen) Know-Hows zu gewihrleisten sowie die
begleitende Kontrolle der Mafinahme durch den Rechtsschutzbeauftragten angesichts deren ortlicher
Zentralisierung zu erleichtern.

Beabsichtigt die Direktion die Durchfiihrung einer Uberwachung von (verschliisselten) Nachrichten, hat
sie — noch vor ihrem Antrag auf gerichtliche Bewilligung der Malnahme — den Rechtsschutzbeauftragten
zu befassen (§ 14 Abs. 4). Diesem ist durch Mitteilung jener Informationen, die gemal § 15a Abs. 2 auch
einem Antrag an das BVwG zugrunde zu legen wéren, binnen einer Frist von drei Werktagen, wobei
Samstage nicht als Werktage gelten, Gelegenheit zur AuBerung zu geben (vgl. auch § 91c Abs. 2 SPG).
Mit seiner zustimmenden oder ablehnenden AuBerung kann der Rechtsschutzbeauftragte seine Sicht in
den Entscheidungsfindungsprozess der Beantragung einer Nachrichteniiberwachung einbringen.
Wenngleich seine AuBerung keine direkte Verbindlichkeit hinsichtlich der Entscheidung iiber die
gerichtliche Antragstellung entfaltet, kommt insbesondere einer ablehnenden Stellungnahme im Regelfall
normative Kraft aus ihrer Faktizitit zu (vgl. Vogl in Thanner/Vogl, SPG? § 91¢ Rz 15). Durch dieses
vorgeschaltete AuBerungsrecht des Rechtsschutzbeauftragten, anstelle seiner bloBen Einbindung im
Rahmen des kommissarischen Rechtsschutzes, wird gewahrleistet, dass der Rechtsschutzbeauftragte nicht
nur die konkrete Durchfiihrung einer Nachrichteniiberwachung kontrollieren und allenfalls ein
Rechtsmittel zugunsten des Betroffenen erheben, sondern bereits Bedenken gegen deren Durchfiithrung
vorbringen kann und damit zu einer besonderen Wahrung der VerhéltnismaBigkeit beitriagt. Gleichzeitig
wird durch die Etablierung eines Vier-Augen-Prinzips ein gewisser Qualititsstandard hinsichtlich der an
das BVwG ergehenden Antrige sichergestellt.

Zu § 15a (Bewilligung der Uberwachung von Nachrichten):

Nach AuBerung des Rechtsschutzbeauftragten oder Ablauf der Drei-Tages-Frist kann die Direktion einen,
zumindest die in § 15a Abs. 2 angefiihrten Informationen enthaltenden, Antrag auf Bewilligung der
MaBnahme an das BVwG stellen. Die mit der Antragstellung und Bewilligung in Zusammenhang
stehende Kommunikation zwischen der Direktion und dem BVwG erfolgt im elektronischen Weg iiber
einen sicheren Kommunikationskanal, um ein mdglichst hohes Datensicherheitsniveau zu gewahrleisten

(§ 15¢ Abs. 5).

Der Antrag hat jedenfalls folgende Bestandteile zu umfassen:

1. den Namen oder sonstige Identifizierungsmerkmale des zu {iberwachenden Betroffenen nach § 6
Abs. 2, wie etwa Geburtsdatum, Geburtsort, Staatsangehorigkeit oder Wohnanschrift, sowie
allenfalls einen Hinweis darauf, dass es sich bei diesem um eine in § 155 Abs. 1 Z 1 oder § 157
Abs. 1 Z 2 bis 4 StPO angefiihrte Person handelt;

2. die nach § 14 Abs. 2 grundsétzlich erforderliche Ermédchtigung des Rechtsschutzbeauftragten fiir
die Aufgabe nach § 6 Abs. 2 und den Zeitraum, flir den diese Ermachtigung erteilt wurde, sowie
eine allfillige AuBerung des Rechtsschutzbeauftragten nach § 14 Abs. 4. Sofern keine AuBerung
des Rechtsschutzbeauftragten vorliegt, muss im Antrag ein Hinweis darauf aufgenommen
werden;

3. den befiirchteten verfassungsgefihrdenden Angriff im Sinne § 11 Abs.1 Z8 — somit ein
verfassungsgefahrdender Angriff nach § 256 StGB oder ein solcher, dessen Verwirklichung
zumindest mit bis zu zehn Jahren Freiheitsstrafe bedroht ist — sowie jene Tatsachen, aus denen
sich ein begriindeter Gefahrenverdacht ergibt;

4. sofern erforderlich die Tatsachen, aus denen sich ergibt, dass die Erfiillung der Aufgabe durch
Einsatz anderer Ermittlungsmafnahmen aussichtslos wire. Ist eine Ermittlungsmafinahme nach
§ 11 Abs. 1 Z 8 zur Durchfiihrung einer Uberwachung von Nachrichten nach § 11 Abs. 1 Z 9
unbedingt erforderlich, ist gleichfalls im Antrag ein Hinweis darauf aufzunehmen; erginzend
kann der Antrag auch Informationen zu erforderlichen begleitenden oder vorangegangenen
ErmittlungsmaB3nahmen, wie etwa Observationen, enthalten;

5. die Identifizierungsmerkmale der gemiBl § 11 Abs.1 Z 8 zu iiberwachenden technischen
Einrichtung (etwa Rufnummer, IMSI- oder IMEI-Nummer oder individuelle IP-Adresse) oder
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des gemdl § 11 Abs.1 Z9 zu iberwachenden Computersystems, aus denen auch auf die
Verfiigungsgewalt des Betroffenen nach § 6 Abs. 2 geschlossen werden kann. Hinsichtlich des zu
iiberwachenden Computersystems sind jene Parameter zu nennen, die vorab zwecks Einbringung
des Programms (beispielsweise durch Einsatz einer Ermittlungsmafinahme nach § 11 Abs. 1 Z 5
oder 7) in Erfahrung gebracht wurden, wie insbesondere Geritetyp, Betriebssystem, Mac-
Adresse, Seriennummer, Geréte-ID, IMSI- oder IMEI-Nummer oder individuelle IP-Adresse;

6. die begehrte Dauer der Uberwachung, wobei diese jedenfalls auf jenen Zeitraum, der fiir die
Erfiillung der Aufgabe unbedingt erforderlich erscheint, lingstens jedoch auf drei Monate
begrenzt sein sollte (vgl. zur zuldssigen Bewilligungsdauer § 15a Abs. 3);

7. die Art der Nachrichteniibertragung (zB. Internet-Kommunikation, E-Mail, Sprachtelefonie,
Funk, Fax);

8. bei einer Uberwachung gemiB § 11 Abs. 1 Z 9 zusitzlich die beabsichtigte Art des Einsatzes
technischer Mittel, deren Einsatz die Einbringung des Programms in das zu liberwachende
Computersystem ermdglichen soll und die zu iiberwachenden Applikationen. Das Programm, das
in das zu liberwachende Computersystem eingebracht werden soll, sowie die Mdglichkeit zur
Einschrinkung desselben auf bestimmte Kommunikationsapplikationen (wie zB. Signal oder
WhatsApp) im Sinne des § 15b Abs. 1 sind bereits durch den Rechtsschutzbeauftragten gemal
§ 14 Abs. 6 vorab zu priifen;

9. allenfalls die Tatsachen, aus denen sich ergibt, dass Gefahr im Verzug gemél Abs. 1 letzter Satz
vorliegt und somit eine Bewilligung der Nachrichteniiberwachung durch den Einzelrichter des
Bundesverwaltungsgerichtes in Betracht kommt, sowie

10. sofern gemal3 § 15d Abs. 1 letzter Satz erforderlich die besonders schwerwiegenden Griinde, die
den Eingriff in das Verbot gemall § 155 Abs. 1 Z 1 StPO oder die nach § 157 Abs. 1 Z2 bis 4
StPO geschiitzten Rechte verhiltnismaBig erscheinen lassen.

Bei allfdlligem Ergénzungsbedarf des Antrags ermdglicht die ausdriickliche Anwendbarkeit des § 13
Abs. 3 AVG die Erteilung von Verbesserungsauftrigen durch das Bundesverwaltungsgericht an die DSN.

Fir die Bewilligung der Ermittlungsmafinahme ist aufgrund bundesgesetzlicher Anordnung in § 15a
Abs. 1 gemidll Art. 131 Abs. 4 Z 2 lit. d B-VG das Bundesverwaltungsgericht zustéindig. Durch diese im
Bereich der Sicherheitspolizei neuartige verwaltungsgerichtliche Bewilligung soll eine unabhéngige
gerichtliche Kontrolle sowie ein verstirkter Rechtsschutz zur Gewihrleistung der VerhdltnismaBigkeit
und des Grundrechtsschutzes, insbesondere des unter Richtervorbehalt stehenden Fernmeldegeheimnisses
gemal Art. 10a StGG, etabliert werden.

Die Bewilligung der Mainahme durch das Bundesverwaltungsgericht darf nur in jenem Umfang und fiir
jenen kiinftigen Zeitraum, der zur Erfiillung der Aufgabe voraussichtlich erforderlich ist, hdchstens aber
fiir drei Monate erteilt werden (§ 15a Abs. 3). Im Rahmen des Bewilligungsumfangs ist durch das
Bundesverwaltungsgericht — basierend auf der seitens der Direktion im Antrag gemidBl Abs.2 Z7
angefiihrten Art der Nachrichteniibertragung und der gem. Z 8 genannten Applikationen — insbesondere
festzulegen, welche konkreten Ubertragungsarten und Applikationen (z.B. Telegram, WhatsApp etc.) die
Nachrichteniiberwachung umfassen soll. Bei der Festlegung des Bewilligungszeitraums hat das BVwG
insbesondere die Schwere des befiirchteten verfassungsgefdhrdenden Angriffs sowie die Bestimmtheit
jener Anhaltspunkte, die dessen Befiirchtung rechtfertigen, zu erwigen. Ist innerhalb des
Bewilligungszeitraums eine erneute Einbringung des Programms — insbesondere aus technischen
Griinden — erforderlich, muss kein diesbeziiglicher neuer Antrag gestellt werden. Verlangerungen der
Bewilligung sind zuldssig, wobei jeweils erneute, im Sinne des § 15a Abs.2 begriindete Antrage
erforderlich sind. Der Beschluss ist in diesem Stadium sowohl der Direktion als auch dem
Rechtsschutzbeauftragten zuzustellen, um diesem die ihm nach § 14 Abs.5 im Rahmen des
kommissarischen Rechtsschutzes zukommende Priifung der Bewilligung sowie die allfdllige Erhebung
einer Revision zugunsten des Betroffenen nach § 15¢ Abs. 1 unter den Voraussetzungen des § 25a
Verwaltungsgerichtshofgesetz 1985 — VwGG, BGBI. Nr. 10/1985, binnen einer Frist von sechs Wochen,
zu ermdglichen; einer allfdlligen Revision kommt keine aufschiebende Wirkung zu (§ 30 VwGG). Ein
Revisionsrecht gegen den Beschluss des Bundesverwaltungsgerichtes kommt zudem dem Bundesminister
fiir Inneres zu, wobei die Revisionsfrist diesfalls mit der Zustellung des Beschlusses an die Direktion
beginnt.

Zu § 14 Abs. 5 und 6 (Rechtsschutz durch den Rechtsschutzbeauftragten):

Dem Rechtsschutzbeauftragten obliegt gemiBl § 14 Abs. 5 {iiberdies die Priifung der gerichtlichen
Bewilligung und die begleitende Kontrolle der Durchfiihrung der Nachrichteniiberwachung gemal3 § 11
Abs. 1 Z 8 und 9. Im Rahmen dieser begleitenden Kontrolltitigkeit hat er insbesondere darauf zu achten,
dass die Grenzen der Bewilligung in zeitlicher Hinsicht eingehalten werden, mithin keine Nachrichten
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und Informationen ermittelt werden, die von der Bewilligung nicht gedeckt sind, und die
Ermittlungsmafnahme nur solange durchgefiihrt wird, als die VerhdltnisméBigkeit gewahrt ist. Zur
effektiven Ausiibung der Kontrolle ist dem Rechtsschutzbeauftragten geméf § 15 Abs. 1 insbesondere
jederzeit Einblick in alle erforderlichen Unterlagen und Aufzeichnungen zu gewéhren und umfassend
Auskunft zu erteilen; umfasst von dieser technologieneutralen Formulierung sind jedenfalls auch alle
erforderlichen Daten und Datenverarbeitungen. Durch diese begleitende Kontrolle soll die Wahrung der
Rechte des von der Nachrichteniiberwachung Betroffenen zu einem Zeitpunkt, in dem dieser noch keine
Kenntnisse von deren Durchfithrung hat, gewihrleistet werden. Dariiber hinaus stehen dem
Rechtsschutzbeauftragten weiterhin die herkdmmlichen Rechtsschutzmdglichkeiten zur Verfiigung.

Erginzend hat die Direktion gemél Abs. 5 vor der erstmaligen Inbetriebnahme jenes Programms, das im
Rahmen einer MaBinahme nach § 11 Abs.1 Z9 in ein Computersystem eingebracht wird, um die
Verschliisselung der Nachrichten und Informationen zu tiberwinden, den Bundeminister fiir Inneres zu
verstdandigen. Dieser hat sodann den Rechtsschutzbeauftragten zu informieren, um ihm die Moglichkeit
zu geben, vorab zu priifen, ob das Programm die rechtlichen Anforderungen, insbesondere die
technischen Spezifikationen nach § 15b Abs. 1, erfiillt. Hierbei wird insbesondere darauf Bedacht zu
nehmen sein, dass die Nachrichteniiberwachung gemifl der Vorgabe des §15b Abs. 1 Z 1 auf die
Ausleitung von Nachrichten und Informationen aus einzelnen Applikationen des Zielcomputersystems
beschriankt werden kann. Die erstmalige Inbetriebnahme des Programms ist erst nach Ablauf der dem
Rechtsschutzbeauftragten eingerdumten dreimonatigen AuBerungsfrist oder einer entsprechenden
AuBerung des Rechtsschutzbeauftragten zuldssig. Bei Anderungen der technischen Funktionsweise des
Programms, insbesondere im Hinblick auf die Anforderungen nach § I5b Abs. 1, ist der
Rechtsschutzbeauftragte erneut zu befassen.

Zu § 15b (Besondere Bestimmungen fiir die Durchfithrung der Uberwachung von Nachrichten):

Neben diesen Rechtsschutzgarantien sind angesichts der mit der Einbringung einer Software zur
Uberwachung verschliisselter Kommunikation nach § 11 Abs.1 Z9 verbundenen technischen
Besonderheiten dieser Ermittlungsmal3inahme ergidnzende Schutzvorkehrungen geméll § 15b Abs. 1 zu
treffen. So ist durch entsprechende Programmierung der Software zu gewéhrleisten, dass ausschlielich
innerhalb des Bewilligungsumfangs und -zeitraums gesendete, libermittelte oder empfangene Nachrichten
und Informationen iiberwacht werden koénnen. Um die Uberwachung moglichst treffsicher auf
ermittlungsrelevante Kommunikationsinhalte zu begrenzen, ist liberdies technisch sicherzustellen, dass
nur Nachrichten und Informationen aus jenen Applikationen des Zielcomputersystems ausgeleitet werden,
die gemdl der gerichtlichen Bewilligung liberwacht werden diirfen. Es ist sicherzustellen, dass mit der
Durchfiihrung der Uberwachung keine iiber die Installation und die mit der Uberwachung
notwendigerweise einhergehenden Eingriffe hinausgehenden Verdnderungen des zu iiberwachenden
Computersystems inklusive der auf ihm gespeicherten Daten und keine dauerhaften Beschddigungen
verbunden sind. Nach Beendigung der ErmittlungsmaBBnahme muss sichergestellt sein, dass die
eingebrachte Software ohne dauerhafte Beschiddigung oder Beeintrachtigung des Computersystems
vollstindig entfernt oder funktionsunfdhig wird. Dies kann in der Praxis durch die Ausgestaltung des
Programms mit einem sogenannten ,Kill-Switch® sichergestellt werden, der nach Ablauf der
vorgegebenen Frist oder bereits zuvor durch remote-Betdtigung (beispielsweise, wenn die Mallnahme
vorzeitig zu beenden ist, etwa weil das Gerdt weitergegeben wurde und von einer anderen als der
Zielperson verwendet wird) die vollstéindige sichere Loschung der Uberwachungssoftware gewihrleistet.
Ebenso kann in die Software eine laufende Datumspriifung eingebaut werden, sodass diese bei Erreichen
eines bestimmten Datums automatisch geldscht wird, unabhingig davon, ob eine Verbindung mit dem
Internet besteht.

Um die Authentizitit und Integritdt der erhobenen Nachrichten sowie die Nachverfolgbarkeit deren
Ermittlung zu gewéhrleisten, sieht § I15b Abs.2 spezifische, technisch bei jedem Einsatz
sicherzustellende Dokumentationspflichten vor. Durch die automationsunterstiitzte, liickenlose
Dokumentation dieser Parameter soll insbesondere sichergestellt werden, dass die Installation des
Programms sowie jede sonstige durch die Software an dem Computersystem vorgenommene
Verdnderung nachvollziehbar bleibt. Die Dokumentation ist — im Sinne von § 37 Abs. 1 Z 6 DSG — nach
dem Stand der Technik vor Verdnderung, Verlust, Zerstorung oder Schidigung zu schiitzen. Die
bestehenden  Protokollierungspflichten nach §50 DSG bleiben von diesen erweiterten
Dokumentationspflichten unbertihrt.

Der Bundesminister fiir Inneres ist datenschutzrechtlich Verantwortlicher der Software sowie der im
Rahmen des § 15b Abs. 2 zu fiihrenden Dokumentationsverarbeitungen im Sinne der §§ 36 Abs. 2 Z 8§,
46 ff DSG und hat als solcher fiir das Uberwachungsprogramm ein Verzeichnis von
Verarbeitungstitigkeiten zu fithren (vgl. §§ 4, 49 DSG), mit der Datenschutzbehorde nach Mal3gabe des
§ 51 DSG zusammenzuarbeiten und eine Datenschutz-Folgenabschitzung durchzufiihren (§ 52 DSG).
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GemaB § 15b Abs. 3 sind sdmtliche ermittelte Nachrichten samt Informationen iSd § 134 Z3 StPO
bereits wéhrend der Durchfiihrung der Mafinahme zu priifen und nur diejenigen Nachrichten und
Informationen weiterzuverarbeiten, die fiir die Vorbeugung jenes verfassungsgefahrdenden Angriffs, fiir
den die MaBnahme bewilligt wurde, erforderlich sind oder die nach § 15b Abs. 4 weiterverarbeitet
werden diirfen, wobei durch den Verweis auf § 9 Abs. 1 klargestellt wird, dass die Weiterverarbeitung
von Nachrichten und Informationen, die der von § 155 Abs.1 Z1 StPO erfassten geistlichen
Amtsverschwiegenheit oder einem von § 157 Abs.1 Z2 bis 4 StPO geschiitzten Berufsgeheimnis
unterliegen, nicht zulédssig ist (vgl. hinsichtlich des Schutzes der geistlichen Amtsverschwiegenheit und
von Berufsgeheimnissen bei der Uberwachung von Nachrichten iiberdies auch § 15d Abs. 2 erster Satz).
Daten, die demnach nicht weiterverarbeitet werden diirfen, sind nach den im Sicherheitspolizeibereich
einschldgigen Bestimmungen (§ 63 SPG) zu 16schen.

Sofern aus ermittelten Nachrichten und Informationen, die nach Maligabe des § 15b Abs. 3 erster Fall
mangels Erforderlichkeit fiir die Vorbeugung jenes verfassungsgefihrdenden Angriffs, fir den die
MaBnahme bewilligt wurde, prinzipiell zu 16schen wéren, Anhaltspunkte fiir eine begangene Straftat oder
deren geplante Begehung zu Tage treten, erdffnet sich eine besondere Herausforderung im
Spannungsverhéltnis zwischen Offizialprinzip einerseits und dem Interesse an einer umfassenden
Geheimhaltung der verdeckten Nachrichteniiberwachung andererseits. Um dem staatlichen
Strafverfolgungsanspruch sowie der Verhinderung geféhrlicher oder verfassungsgefahrdender Angriffe
dennoch Rechnung tragen zu konnen, soll die Direktion bei Bekanntwerden eines begriindeten
Gefahrenverdachts fiir einen anderen verfassungsgefihrdenden Angriff als jenen, fir den die
Uberwachung von Nachrichten bewilligt wurde, oder von Hinweisen auf eine im Rahmen der erweiterten
Gefahrenerforschung zu beobachtende Gruppierung im Sinne des § 6 Abs. 1, unverziiglich um die
Erméchtigung des Rechtsschutzbeauftragten fiir die Aufgabe nach § 6 Abs. 1 oder 2 ansuchen. Bis zur
Erteilung der Erméachtigung sind die betreffenden Nachrichten und Informationen gesondert von den fiir
die konkrete Aufgabenerfiillung erforderlichen Nachrichten und Informationen zu verwahren. Sollte die
Erméchtigung durch den Rechtsschutzbeauftragten verwehrt werden, sind die Nachrichten und
Informationen in nicht riickfilhrbarer Weise zu 16schen. Die Einbeziehung von Hinweisen auf
Gruppierungen in die bedingte Weiterverarbeitungsermichtigung bezieht ihre Rechtfertigung — neben
dem Interesse an der frithzeitigen Erkennung verfassungsgefahrdender Strukturen — nicht zuletzt aus dem
Umstand, dass gemal § 6 Abs. 1 Gruppierungen nur insofern der Beobachtung unterliegen, als im
Hinblick auf ihre bestehenden Strukturen und auf zu gewértigende Entwicklungen in ihrem Umfeld damit
zu rechnen ist, dass es zu mit schwerer Gefahr fiir die 6ffentliche Sicherheit verbundener Kriminalitét
kommt. Da bei Vergehen in der Regel nicht von einer schweren Gefahr fiir die 6ffentliche Sicherheit
auszugehen ist (vgl. AB 812 BlgNR 20. GP 6) wird auch fiir Hinweise auf Gruppierungen die — fiir Z 2
ausdriicklich normierte — Verbrechensschwelle gewiirdigt.

Sollten sich aus den ermittelten Nachrichten und Informationen Anhaltspunkte fiir ein geplantes (§ 16
Abs. 3 SPG) oder begangenes Verbrechen (§ 17 StGB), wovon auch strafbare Versuche (§ 15 StGB)
umfasst sind, ergeben, so ist dariiber im Falle eines geplanten Verbrechens die zustindige
Sicherheitsbehorde, im Falle eines bereits begangenen die Staatsanwaltschaft, der die Entscheidung iiber
Weiterfithrung, Beendigung oder Einstellung des Verfahrens obliegt, ehestmoglich zu verstindigen,
sofern nicht das sicherheitspolizeiliche Einschreiten oder kriminalpolizeiliche Ermittlungen gemaf § 6
Abs. 4 aufgeschoben werden. Sofern sich der Hinweis auf eine strafbare Handlung gegen fremdes
Vermogen nach dem sechsten Abschnitt des StGB bezieht, ist ein Vorgehen nach Z 2 nicht zuldssig,
sodass die den Hinweis enthaltenden Nachrichten nicht weiterverarbeitet werden diirfen und zu 16schen
sind. Durch den Verweis auf § 16 Abs. 3 SPG soll klargestellt werden, dass auch gefihrliche Angriffe, die
sich noch im Vorbereitungsstadium befinden, von der Verstindigungspflicht nach § 15b Abs.4 Z2
umfasst sind.

Die Schadenersatzbestimmung in § 15b Abs. 5 orientiert sich weitestgehend an der korrespondierenden
strafprozessualen Bestimmung des § 148 StPO.

Zu § 15 Abs. 3 und § 15¢ (Besonderer Rechtsschutz bei der Uberwachung von Nachrichten):

Angesichts der Etablierung eines neuartigen Rechtsschutzsystems fiir die Uberwachung
(un)verschliisselter Kommunikation nach § 11 Abs. 1 Z 8 und 9, im Rahmen dessen eine Bewilligung des
BVwG sowie ein kommissarischer Rechtsschutz gegen die Bewilligung und die laufende Kontrolle der
MaBnahme  durch den  Rechtsschutzbeauftragten  vorgesehen  sind, sind  begleitende
Verfahrensbestimmungen, insbesondere hinsichtlich der Bewilligungsmodalititen fiir entsprechende
Antrige der Direktion nach § 15a Abs. 1, erforderlich. Samtliche Rechtsschutzbestimmungen, die
einerseits die Bewilligung der Ermittlungsmalnahme, andererseits die Moglichkeit ihrer vorzeitigen
Beendigung betreffen, sollen gebiindelt in § 15¢ abgebildet werden. Geméall § 15¢ Abs. 1 kommt dem
Rechtsschutzbeauftragten das Recht zu, stellvertretend fiir den Betroffenen einer Mallnahme nach § 11
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Abs. 1 Z 8 oder 9 zu einem Zeitpunkt, zu dem dieser selbst noch keine Kenntnis von der verdeckten
MaBnahme erlangt hat, beim Verwaltungsgerichtshof Revision gegen den bewilligenden Beschluss des
BVwG zu erheben. Ab Zustellung des Beschlusses (vgl. §15a Abs.3) kommt dem
Rechtsschutzbeauftragten gem. § 15 Abs. 3 im Zusammenhang mit der Uberwachung von Nachrichten
vor den Gerichtshofen des offentlichen Rechts im Rahmen eines vom Bundesminister fiir Inneres
angestrengten Rechtsmittelverfahrens die Stellung einer mitbeteiligten Amtspartei zu. Ab diesem
Zeitpunkt kann er unter den Voraussetzungen des § 25a Verwaltungsgerichtshofgesetzes 1985 — VwGG,
BGBI. Nr. 10/1985, binnen einer Frist von sechs Wochen Revision gegen den Beschluss erheben, wobei
diesem Rechtsmittel keine aufschiebende Wirkung zukommt (§30 VwGG). Der Beginn der
Parteistellung des Rechtsschutzbeauftragten mit Zustellung des Beschlusses hindert das Gericht allerdings
nicht daran, den Rechtsschutzbeauftragten auch schon im Rahmen des Verfahrens auf Erlassung der
Bewilligung als Auskunftsperson zu Rate zu ziehen.

Im Zuge der Durchfiihrung der MaBinahme kommt dem Rechtsschutzbeauftragten gem. § 15¢ Abs. 2
iberdies das Recht zu, jederzeit diec nach § 11 Abs.1 Z 8 oder 9 ermittelten Nachrichten und
Informationen, die nicht bereits nach § 15b Abs. 3 letzter Satz geldscht wurden, vollumfanglich und
direkt vor Ort in den Raumlichkeiten der Direktion, in denen die Nachrichteniiberwachung stattfindet,
einzusehen und anzuhdren, die Loschung von Nachrichten und Informationen oder Teilen von ihnen,
insbesondere bei Uberschreitung der Bewilligung, zu verlangen und sich von der ordnungsgemifBen
Ldschung zu iiberzeugen. Als ultima ratio steht es ihm iiberdies jederzeit frei, seine Erméchtigung gemal
§ 14 Abs. 2 fiir die Aufgabe nach § 6 Abs. 2 zu entzichen und damit sdmtliche Ermittlungsmafnahmen
nach § 11 Abs.1 inklusive der Nachrichteniiberwachung sofort zu stoppen. Sollte der
Rechtsschutzbeauftragte im Zuge seiner begleitenden Kontrolle Anhaltspunkte wahrnehmen, die ihn an
der VerhiltnisméaBigkeit der Fortfiihrung der Ermittlungsmafinahme zweifeln lassen — etwa weil sich trotz
bereits linger andauernder Uberwachung aus den Nachrichten und Informationen keine inkriminierenden
Hinweise auf jenen verfassungsgefahrdenden Angriff, fiir dessen Vorbeugung die Mafinahme bewilligt
wurde, ergeben — hat der Rechtsschutzbeauftragte unverziiglich einen begriindeten Antrag auf Aufhebung
der Bewilligung (§ 15a Abs. 1) beim nach der Geschiftsverteilung zustindigen Senat des BVwG zu
stellen. Bei diesem Antrag handelt es sich nicht um ein Rechtsmittel gegen den bewilligenden Beschluss
des BVwG, sondern einen selbstidndigen, ein neues (erstinstanzliches) Verfahren auslosenden Antrag.
Zugleich mit der Beantragung der Aufhebung hat der Rechtsschutzbeauftragte die Direktion von seinem
Antrag durch Ubermittlung desselben in Kenntnis zu setzen. Um dem BVwG eine fundierte
Entscheidungsgrundlage unter Beriicksichtigung aller fiir und wider eine vorzeitige Beendigung der
Ermittlungsmafnahme sprechenden Griinde zu ermdglichen, wird der Direktion im Verfahren auf
Authebung des bewilligenden Beschlusses ausdriicklich das Recht auf Stellungnahme eingerdumt. Sofern
dem Antrag des Rechtsschutzbeauftragten auf Aufhebung des die Ermittlungsmafnahme bewilligenden
Beschusses durch Erlassung eines neuerlichen Beschlusses seitens des BVwG Folge gegeben wird, ist die
Erhebung einer Revision gegen diesen Beschluss durch den Bundesminister fiir Inneres ausgeschlossen.
Damit soll unter Beriicksichtig von Effizienzerwdgungen dem Umstand Rechnung getragen werden, dass
eine durch den Rechtsschutzbeauftragten und das BVwG fiir unverhidltnismdBig erachtete
ErmittlungsmaBnahme keiner zusitzlichen hdchstgerichtlichen Uberpriifung zu unterziehen ist. Das gilt
umso mehr, als es der Direktion unbenommen bleibt, einen erneuten — auf ergidnzende
Zulassigkeitsargumente oder Sachverhaltsdarstellungen gestiitzten — Antrag gemall § 15a Abs. 1 zu
stellen, sofern sie die Voraussetzungen des Einsatzes einer Mallnahme nach § 11 Abs. 1 Z 8 oder 9
weiterhin als erfiillt erachtet, um deren rasche Wiederaufnahme unabhédngig von einem langwierigen
Revisionsverfahren zu ermoglichen.

Die Absitze 3 bis 4 normieren Verfahrensbestimmungen fiir die Behandlung des Antrags auf Bewilligung
einer Ermittlungsmafnahme nach § 11 Abs. 1 Z 8 oder 9 durch das BVwG. Die Entscheidung iiber die
Antrige der Direktion gem. § 15a Abs. 1 oder des Rechtsschutzbeauftragten gem. § 15¢ Abs. 2 erfolgt
durch den nach der Geschéftsverteilung zustidndigen Dreirichtersenat des Bundesverwaltungsgerichtes
(§ 7 Abs. 1 BVwGG) mittels begriindetem Beschluss (§ 15¢ Abs. 4). Durch die Befassung eines
Richtergremiums soll ein erhdhtes Priifniveau gegeniiber der Entscheidung durch einen Einzelrichter
gewihrleistet werden und ein moglichst hoher Schutzstandard fiir die neuen Ermittlungsmaf3nahmen der
Nachrichteniiberwachung etabliert werden. AusschlieBlich bei Gefahr im Verzug kann — wenn nicht
davon auszugehen ist, dass die Bewilligung durch den Dreirichtersenat rechtzeitig zur Vorbeugung des
verfassungsgefahrdenden Angriffs eingeholt werden kann — die Bewilligung auch durch den Einzelrichter
des Bundesverwaltungsgerichtes (§ 6 BVwWGG) erfolgen. Das Vorliegen einer Gefahr-im-Verzug-
Situation ist seitens der Direktion gemaBl § 15a Abs. 1 Z 9 im Rahmen des Antrags auf Bewilligung der
Nachrichteniiberwachung anzufithren und zu begriinden. Die Beurteilung, ob Gefahr im Verzug
tatsdchlich vorliegt, obliegt der richterlichen Wiirdigung basierend auf einer ex-ante Beurteilung der zum
Zeitpunkt der Antragstellung bekannten Tatsachen. S@mtliche Richter und sonstige Bedienstete des
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BVwG, die mit der Bearbeitung der Antrdage betraut sind und denen demnach klassifizierte Informationen
im Sinne des § 2 Abs. 2 des Informationssicherheitsgesetzes — InfoSiG, BGBI. I Nr. 23/2002, aus dem
hochsensiblen Bereich des Verfassungsschutzes zur Kenntnis gelangen konnten, haben sich zuvor einer
Vertrauenswiirdigkeitspriifung (§ 2a) zu unterziechen und diese — vergleichbar Art. 43 des schweizer
Bundesgesetzes  iiber die  Informationssicherheit  hinsichtlich der dortigen erweiterten
Personensicherheitspriifung — alle fiinf Jahre zu wiederholen. Bei Vorliegen von Anhaltspunkten, welche
die Vertrauenswiirdigkeit in Zweifel ziehen lassen, ist diese unverziiglich zu wiederholen. Im Falle eines
negativen Ergebnisses der Vertrauenswiirdigkeitspriiffung ist ecine Befassung mit Antrdgen im
Zusammenhang mit einer ErmittlungsmaBnahme nach § 11 Abs. 1 Z 8 oder 9 gemdl § 15 Abs. 3a
BVwGG ausgeschlossen (vgl. die Ausfithrungen zu Art. 4 Z 1).

Um dem BVwG eine fundierte Entscheidung hinsichtlich des auf Bewilligung der Ermittlungsmafinahme
nach § 11 Abs. 1 Z 8 oder 9 gerichteten Antrags der Direktion oder des auf vorzeitige Aufthebung der
Bewilligung gerichteten Antrags des Rechtsschutzbeauftragten zu ermdglichen, kommen den in diesen
Angelegenheiten betrauten Richtern des BVwG die Rechte des Rechtsschutzbeauftragten nach § 15
Abs. 1 und 2 erster Satz zu. Thnen ist demnach insbesondere von den Organisationseinheiten nach § 1
Abs. 3 jederzeit Einblick in alle erforderlichen Unterlagen und Aufzeichnungen sowie in die
Datenverarbeitungen nach § 12 Abs. 1 und la zu gewédhren und die erforderliche Auskunft zu erteilen.
Die Ausiibung dieser Rechte beschrinkt sich in zeitlicher Hinsicht auf die Dauer des
Bewilligungsverfahrens beziehungsweise eines allfdlligen Aufhebungsverfahrens und begriindet keine
Kontrollpflichten des BVwG hinsichtlich der Durchfiihrung der Mafnahme.

Das BVwG hat iiber den Antrag der Direktion oder des Rechtsschutzbeauftragten unverziiglich zu
erkennen. Abhdngig von der — im Rahmen des Antrags auf Bewilligung seitens der Direktion
darzulegenden — Dringlichkeit des Einsatzes der Ermittlungsmainahme, wird das Erfordernis der
Unverziiglichkeit variabel zu beurteilen sein. Angesichts der Schwere der die Malnahme
rechtfertigenden, drohenden verfassungsgefihrdenden Angriffe, sollte die Entscheidungsdauer allerdings
sieben Werktage nicht iibersteigen. Der Dringlichkeit des Einsatzes der MafBnahme ist auch der
ausdriickliche Ausschluss der Durchfithrung einer miindlichen Verhandlung in Verfahren auf
Beantragung der Bewilligung sowie einem allfdlligen Verfahren auf Aufhebung derselben geschuldet.
Durch die Moglichkeit der Beiziehung des Rechtsschutzbeauftragten als Auskunftsperson im
Bewilligungsverfahren (vgl. die Ausfiihrungen zu § 15 Abs. 3) sowie die ausdriickliche Einrdumung eines
Stellungnahmerechts der Direktion im Authebungsverfahren (§ 15¢ Abs. 2) handelt es sich trotz
Unterbleibens einer miindlichen Verhandlung um kein reines Aktenverfahren und werden hinreichende
Garantien zur Gewihrleistung des Parteiengehors etabliert.

Im Zusammenhang mit der Beantragung einer Mafinahme nach § 11 Abs. 1 Z 8 oder 9 ergehende
Beschliisse des BVwG haben die wesentlichen Entscheidungsgriinde zu enthalten und sind gemaf § 20
Z 6 BVWGG — um dem Interesse an Geheimhaltung der konkreten Durchfiihrungsparameter einer
Nachrichtentiberwachung nachzukommen — nicht im Rechtsinformationssystem des Bundes (RIS) zu
veroffentlichen (vgl. die Ausfithrungen zu Art. 4 Z 3).

SchlieBlich hélt Abs.5 fest, dass sidmtliche Kommunikation im Zusammenhang mit -einer
ErmittlungsmaBBnahme nach § 11 Abs. 1 Z 8 und 9 oder einem diesbeziiglichen Rechtsmittel zwischen
dem BVwG oder sonstigen Rechtsschutzeinrichtungen (insb. VwGH, VfGH oder DSB) einerseits und der
Direktion sowie dem Rechtsschutzbeauftragten andererseits im elektronischen Weg iiber einen sicheren
Kommunikationskanal zu erfolgen hat, um ein moglichst hohes Datensicherheitsniveau zu gewéhrleisten.
Dabei handelt es sich um eine lex specialis zu den bestehenden materienspezifischen Rechtsgrundlagen
zur  (elektronischen) Einbringung von  Schriftsitzen. Das BVwG und die sonstigen
Rechtsschutzeinrichtungen haben tiberdies samtliche damit in Zusammenhang stehende Daten getrennt
vom sonstigen Aktenbestand zu verwahren und auf geeignete Art und Weise gegen unbefugte
Einsichtnahme zu sichern.

Zu 15d (Schutz der geistlichen Amtsverschwiegenheit und von Berufsgeheimnissen bei der
Uberwachung von Nachrichten):

Da das Ermittlungsverbot gemdB §9 Abs.1 dritter Satz nur fiir jene Félle einen Schutz von
Verschwiegenheitspflichten bietet, in denen der Geistliche oder der Berufsgeheimnistrdger nicht selbst
Betroffener nach § 6 Abs. 2 ist, sollen mit § 15d — Anregungen aus dem Begutachtungsverfahren folgend
und im Lichte rezenter Judikatur des EGMR (vgl. EGMR 03.04.2025, 57748/21 [Kulék gg. Slowakei]) —
Sonderbestimmungen fiir den Schutz der geistlichen Amtsverschwiegenheit sowie von
Berufsgeheimnissen bei der Uberwachung von Nachrichten geschaffen werden.

In Anlehnung an § 144 Abs. 3 iVm § 147 Abs. 2 StPO soll fiir jene Fille, in denen ein Computersystem
einer in § 155 Abs. 1 Z 1 oder § 157 Abs. 1 Z 2 bis 4 StPO angefiihrten Person iiberwacht werden soll,
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entsprechend der unterschiedlichen Eingriffsintensitdt der MaBinahme ecine Kaskade an zusdtzlichen
Erfordernissen fiir die Bewilligung der Nachrichteniiberwachung etabliert werden, je nachdem, ob das zu
iiberwachende Computersystem rein privat oder auch beruflich bzw. in Ausiibung des geistlichen Amtes
genutzt wird. Sofern es sich um eine ausschlielich private Nutzung handelt, soll die Bewilligung der
MafBnahme in jedem Fall dem geméll § 7 Abs. | BVwWGG aus drei Mitgliedern bestehendem nach der
Geschiftsverteilung zustindigen Senat obliegen. Die gemidll § 15a Abs. 1 letzter Satz grundsitzlich
vorgesehene Einschrinkung, dass im Falle von Gefahr im Verzug die Bewilligung der
Nachrichteniiberwachung auch durch den nach der Geschiftsverteilung zustindigen Einzelrichter des
Bundesverwaltungsgerichtes erfolgen kann, kommt im Falle der Betroffenheit des Computersystems
eines Geheimnistragers nicht zur Anwendung. Sofern nicht ausgeschlossen werden kann, dass das zu
iiberwachende Computersystem auch im Rahmen amtlicher oder beruflicher Kommunikation verwendet
wird, ist — in Anlehnung an § 1151 StPO — zusitzlich zu der Senatsentscheidung im Rahmen des Antrages
auf Bewilligung der Nachrichteniiberwachung darzulegen, dass besonders schwerwiegende Griinde
vorliegen, die den Eingriff in die berufliche Kommunikation verhdltnisméBig erscheinen lassen (vgl.
§ 15a Abs. 2 Z 10). Derartige Griinde kdnnen insbesondere in einer gesteigerten Dichte oder Schwere der
fiir die Nachrichteniiberwachung ausschlaggebenden Verdachtsmomente begriindet liegen.

Durch die Bezugnahme in Abs.2 auf das Ermittlungsverbot gemidll § 9 Abs. 1 dritter Satz soll
ausdriicklich klargestellt werden, dass Nachrichten und Informationen, die an eine in § 155 Abs. 1 Z 1
oder § 157 Abs.1 Z2 bis 4 StPO angefiihrte Person oder von dieser gesendet, libermittelt oder
empfangen werden, unverziiglich zu l6schen sind, wenn nicht ein Computersystem dieser Person
Gegenstand der Nachrichteniiberwachung ist. Das Verarbeitungsverbot gilt diesfalls umfassend, sodass
auch allfdllige Hinweise auf einen anderen verfassungsgefdhrdenden Angriff als jenen, fiir den die
MaBnahme bewilligt wurde, eine Gruppierung nach § 6 Abs. 1 oder auf geplante bzw. bereits begangene
Verbrechen (sog. Zufallsfunde) unverziiglich zu 16schen sind. Um die Umsetzung dieses strengen
Verarbeitungsverbotes sicherzustellen, kommt insbesondere der begleitenden Kontrolle durch den
Rechtsschutzbeauftragten, die im Falle der Betroffenheit eines Geheimnistrdgers besonders intensiv zu
erfolgen haben wird, gesteigerte Bedeutung zu.

Zu § 16 Abs. 2 und 3 (Information der Betroffenen):

Die Information des von der Durchfiihrung einer Uberwachung von (verschliisselten) Nachrichten
Betroffenen der Aufgabe nach § 6 Abs.2 hat nach Mallgabe des § 16 Abs.2 mit Ablauf der
Ermichtigung des Rechtsschutzbeauftragten nachweislich zu erfolgen. Gemeinsam mit der Information
iiber die Durchfiihrung einer Uberwachung von Nachrichten nach § 11 Abs.1 Z 8 oder 9 ist dem
Betroffenen der Beschluss des Bundesverwaltungsgerichtes (§ 15a Abs. 3) zuzustellen, soweit dies nicht
gemdl Abs. 3 aufzuschieben ist oder zu unterbleiben hat. Mit dieser Zustellung beginnt auch die
sechswochige Frist zur Erhebung einer Revision durch den Betroffenen. Dariiber hinaus wird die
Informationspflicht, um auch dem Rechtsschutz sonstiger, von der Nachrichteniiberwachung betroffener
Dritter ausreichend Rechnung zu tragen, auf jene Personen erstreckt, an die oder von denen Nachrichten
gesendet, Ubermittelt oder empfangen wurden, die aufgrund ihrer Erforderlichkeit fiir die
Aufgabenerfiillung  weiterverarbeitet wurden, sofern ihre Identitdt sich ohne erheblichen
Verfahrensaufwand, somit lediglich durch leicht durchfiihrbare zusdtzliche Erhebungen, feststellen 1dsst
(vgl. zur vergleichbaren strafprozessualen Regelung § 139 Abs.2 StPO). Im Ubrigen stehen dem
Betroffenen oder sonstigen betroffenen Dritten weiterhin sédmtliche sonstige Auskunftsrechte zur
Verfiigung. Ab dem Zeitpunkt der Verstdndigung beziechungsweise einer allenfalls bereits zuvor erfolgten
Kenntnisnahme steht es dem Betroffenen oder sonstigen betroffenen Dritten frei, eine Beschwerde wegen
Verletzung der Bestimmungen iiber den Datenschutz nach § 90 SPG aufgrund einer behaupteten
Verletzung seiner Rechte durch Verarbeiten personenbezogener Daten entgegen den Bestimmungen des
DSG geltend zu machen. Ebenso kommt diesen das Recht zur Erhebung einer Beschwerde wegen
Verletzung subjektiver Rechte nach § 88 Abs.2 SPG zu, sofern sie sich, insbesondere durch die
Modalitidten der Durchfiihrung der Ermittlungsmafnahme, in ihren Rechten verletzt erachten. Dem
Betroffenen einer Nachrichteniiberwachung steht es schlieBBlich auch ab der Zustellung des Beschlusses
des Bundesverwaltungsgerichtes frei, eine Revision an den Verwaltungsgerichtshof zu erheben.

Zu 7Z 18,19 und 20 (§ 17 Abs. 3, 3a, 3b und 5):

Der Bundesminister fiir Inneres hat dem Stdndigen Unterausschuss des Ausschusses fiir innere
Angelegenheiten zur Uberpriifung von MaBnahmen zum Schutz der verfassungsmiBigen Einrichtungen
und ihrer Handlungsfahigkeit (Art. 52a B-VQG) iber jene Fille, in denen gemil § 6 Abs.4 Z 1 davon
Abstand genommen wurde, einem geféhrlichen Angriff vorzubeugen oder ein Ende zu setzen, iiber
erteilte Ermachtigungen des Direktors gemél § 6 Abs. 5, um dem Aufgabenbereich Nachrichtendienst im
Einzelfall die Wahrnehmung einer Aufgabe des Staatschutzes zu ermdglichen und iiber die Durchfiihrung
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von Nachrichteniiberwachungen nach § 11 Abs.1 Z8 oder 9 sowie die damit im Zusammenhang
stehende Information Betroffener nach § 16 jedenfalls halbjéhrlich zu berichten.

Zusétzlich hat der Bundesminister fiir Inneres dem Sténdigen Unterausschuss vor der erstmaligen
Inbetriebnahme eines Programms gemdBl § 11 Abs. 1 Z9 iiber dessen Anschaffungskosten und die
standardisierende Leistungsbeschreibung, die insbesondere auch allgemeine Angaben hinsichtlich der
Softwarearchitektur und des Anbieters des Programms enthélt, zu berichten. AnschlieBend hat der
Bundesminister fiir Inneres jahrlich bis spdtestens 31. Mirz des Folgejahres iiber die innerhalb des
vergangenen Kalenderjahres angefallenen Gesamtkosten im Zusammenhang mit der Uberwachung von
Nachrichten nach § 11 Abs. 1 Z 9 an den Stindigen Unterausschuss zu berichten.

SchlieBlich soll eine anlassbezogene unverziigliche Berichtspflicht des Bundesministers fiir Inneres
gegeniiber dem Standigen Unterausschuss vorgesehen werden, wenn die Anzahl der Anwendungsfille der
Uberwachung von Nachrichten nach § 11 Abs. 1 Z 9 innerhalb eines Kalenderjahres 30 iiberschreitet.

AuBerdem soll ausdriicklich festgehalten werden, dass die Verpflichtung des Rechtsschutzbeauftragten
gemill § 17 Abs. 5, dem Stindigen Unterausschuss fiir Auskiinfte {iber wesentliche Entwicklungen zur
Verfligung zu stehen, insbesondere auch Auskiinfte iiber Umfang und Ergebnis seiner Vorabkontrolle des
Programms zur Uberwachung verschliisselter Nachrichten gemif § 14 Abs. 6 umfasst.

Zu 721 (§ 17a Abs. 3):

In Anlehnung an § 2a Abs. 6 des Staatsanwaltschaftsgesetzes — StAG, BGBI. Nr. 164/1986, soll eine
ausdriickliche gesetzliche Grundlage fiir die Einrichtung eines internetbasierten Hinweisgebersystems,
iiber das der unabhingigen Kontrollkommission Verfassungsschutz Vorwiirfe gegen die Tétigkeiten der
Organisationseinheiten nach § 1 Abs. 3 auch anonym gemeldet werden konnen, geschaffen werden. Das
System soll durch Ausschluss der Riickverfolgbarkeit der verwendeten IP-Adresse sowie einer
ausschlieBlich auf Freiwilligkeit basierenden Moglichkeit zur Preisgabe der Identitdt die Anonymitdt des
Hinweisgebers wahren und zugleich eine Nachfragemdglichkeit der Kontrollkommission beim
Hinweisgeber unter Wahrung dessen Anonymitit zur Objektivierung der Begriindetheit des gemeldeten
Vorwurfs ermdglichen.

Zu 722 (§ 18 Abs. 10 und 11):

Es handelt sich um die Inkrafttretensbestimmung sowie die Verankerung einer verpflichtenden
Evaluierung der Anwendung der Erméchtigung zur einzelfallbezogenen Aufgabeniibertragung gemél § 6
Abs. 5 drei Jahre nach ihrem Inkrafttreten. Uber das Ergebnis der Evaluierung ist dem Stindigen
Unterausschuss zu berichten.

Zu 7 23 (§ 18a):
Es handelt sich um die AuBerkrafttretensbestimmung fiir § 6 Abs. 5.

Zu Art. 2 (Anderung des Sicherheitspolizeigesetzes)
Zu Z 1 (§ 53 Abs. 3b):

Durch den Entfall der Kurzbezeichnung ,,IMSI* soll klargestellt werden, dass von der internationalen
Mobilteilnehmerkennung, deren Feststellung beziehungsweise Beauskunftung nach § 53 Abs. 3b zuléssig
ist, nicht blof die ,,International Mobile Subscriber Identity, sondern beispielsweise auch der im 5G-
Netz einschldgige Identifizierungsparameter ,,Subscription Permanent Identifier (SUPI)* umfasst ist, um
eine Lokalisierung unabhéngig vom konkreten Netz zu ermoglichen.

Zu Z2 (§ 91b Abs. 1a):

Vor dem Hintergrund, dass dem Rechtsschutzbeauftragten sowie seinen Stellvertretern im Rahmen ihrer
Aufgaben nach dem SPG sowie SNG klassifizierte Informationen im Sinne des § 2 Abs. 2 InfoSiG —
insbesondere auch aus dem hochsensiblen Bereich des Verfassungsschutzes — zur Kenntnis gelangen
konnen, soll deren Verpflichtung, sich vor Beginn ihrer Tatigkeit einer Vertrauenswiirdigkeitspriifung
nach § 2a SNG zu unterziehen, vorgesehen werden. Ebenso wie hinsichtlich der Richter und Bediensteten
des Bundesverwaltungsgerichts gemif3 § 15¢ Abs. 3 SNG soll die Vertrauenswiirdigkeitspriifung fiir den
Rechtsschutzbeauftragten sowie seine Stellvertreter alle fiinf Jahre zu wiederholen sein. Sofern sich vor
Ablauf dieser Frist Anhaltspunkte, wonach der Rechtsschutzbeauftragte oder einer seiner Stellvertreter
nicht mehr vertrauenswiirdig sein konnte, ergeben, ist die Priifung aufgrund der sinngeméfen Geltung
von § 2a Abs. 8 zweiter Satz SNG unverziiglich zu wiederholen.

Zu Z 3 (§ 91b Abs. 2a):

In Anlehnung an § 9a Abs. 8 des Gesetzes liber das Bundesamt zur Korruptionspriavention und
Korruptionsbekampfung -~ BAK-G, BGBLI Nr.72/2009, sowie §15 Abs.6 des
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Volksanwaltschaftsgesetzes 1982 — VolksanwG, BGBIL.  Nr. 433/1982, soll auch fiir den
Rechtsschutzbeauftragten sowie seine Stellvertreter die Moglichkeit einer Abberufung vor Ablauf der
Funktionsperiode geschaffen werden. In Betracht kommt eine Abberufung einerseits sofern der
Rechtsschutzbeauftragte oder einer seiner Stellvertreter die mit seiner Funktion verbundenen Pflichten
grob verletzt hat oder dauernd vernachlissigt und andererseits bei einer nachtraglichen Unvereinbarkeit
mit den Ernennungsvoraussetzungen nach Abs. 1 oder dem Nichterfiillen des Erfordernisses einer
Vertrauenswiirdigkeitspriifung nach Abs. la. Eine Unvereinbarkeit mit Abs. 1 kann sich insbesondere im
Falle eines nachtraglich eintretenden Ausschlusses der Eignung als Geschworener oder Schoffe gemal
§ 2 des Geschworenen- und Schéffengesetzes 1990 — GSchG, BGBIL. Nr. 256/1990, etwa wenn die
Pflichten des Amtes infolge des korperlichen oder geistigen Zustands nicht mehr erfiillt werden kdnnen,
ergeben. Im Falle der Verweigerung einer Vertrauenswiirdigkeitspriifung oder bei im Rahmen der
Uberpriifung zu Tage geférderten Anhaltspunkten, die die Vertrauenswiirdigkeit ausschlieBen, fehlt es
wiederum an der erforderlichen Berechtigung zur Ausiibung der Tétigkeit, weil gemd3 § 3 Abs. 1 Z 1 litc
InfoSiG kein Zugang zu entsprechend klassifizierten Informationen gewéhrt werden darf. In beiden
Alternativen ist eine pflichtgemdBe Erfiillung der Aufgaben des Rechtsschutzbeauftragten und seiner
Stellvertreter nicht mehr moglich, sodass eine Abberufung indiziert ist. Die Abberufung soll im Sinne
eines actus contrarius im Wesentlichen spiegelbildlich zu den Bestellungsmodalititen gemall § 91a Abs. 2
erfolgen: Bei Vorliegen eines entsprechenden Vorschlages der Bundesregierung kann der
Bundesprisident demnach — sofern dem Rechtsschutzbeauftragten sowie sdmtlichen Stellvertretern zuvor
das Recht auf AuBerung in der Sache eingeriumt wurde — die Abberufung verfiigen.

Zu Z 4 (§ 91b Abs. 3):

Dem Rechtsschutzbeauftragten und seinen Stellvertretern sollen kiinftig neben den zur Bewdéltigung ihrer
administrativen Tétigkeit notwendigen Personal- und Sacherfordernissen ausdriicklich auch die
notwendigen technischen Ressourcen zur Verfiigung gestellt werden. Hierdurch soll insbesondere auch
die Effektivitdt der begleitenden Kontrolle der neu zu schaffenden Ermittlungsmanahme der
Uberwachung von Nachrichten durch den Rechtsschutzbeauftragten gemi § 14 Abs. 4, 5 und 6 SNG
gewihrleistet werden. Die voraussichtlich erforderliche Ausstattung des Rechtsschutzbeauftragten 14sst
sich im Detail der Wirkungsorientierten Folgenabschétzung entnehmen, in der insbesondere festgelegt ist,
dass ihm die erforderliche Anzahl an wissenschaftlichen Mitarbeitern zur Verfiigung zu stellen ist, um
auch auf personeller Ebene die entsprechende technische Expertise des Rechtsschutzbeauftragten
sicherzustellen.

Da auch den Mitarbeitern des Rechtsschutzbeauftragten, die gemd3 § 91b Abs. 3 mit der Bewaltigung
seines administrativen Aufwandes befasst sind, im Rahmen ihrer Tétigkeit klassifizierte Informationen
zur Kenntnis gelangen kdnnen, sind auch sie einer Vertrauenswiirdigkeitspriifung nach § 2a SNG zu
unterziehen. Die Uberpriifungsmodalititen entsprechen jenen fiir den Rechtsschutzbeauftragten, sodass
diesbeziiglich auf die Ausfithrungen zu Z 2 verwiesen werden kann.

Zu Z 5 (§ 94 Abs. 57):
Es handelt sich um die Inkrafttretensbestimmung.
ZuZ 6 (§ 96 Abs. 11 und 12):

Es handelt sich um die erforderliche Ubergangsbestimmung, damit die Bestimmungen betreffend die
Durchfiihrung einer Vertrauenswiirdigkeitspriifung des Rechtsschutzbeauftragten sowie seiner
Stellvertreter erst auf Bestellungen, die nach Inkrafttreten dieses Bundesgesetzes erfolgen, Anwendung
finden. Fiir Personen, die zur Bewiltigung des administrativen Aufwandes des Rechtsschutzbeauftragten
eingesetzt werden, soll dahingegen eine sechsmonatige Ubergangsfrist vorgesehen werden, nach deren
Ablauf die Vertrauenswiirdigkeitspriifungen erstmals durchzufiihren sind. Sofern bereits vor diesem
Zeitpunkt Anhaltspunkte, die die Vertrauenswiirdigkeit in Zweifel ziehen, vorliegen, ist die Uberpriifung
unverziiglich durchzufiihren.

Zu Art. 3 (Anderung des Telekommunikationsgesetzes 2021)
Zu Z 1 bis 4 (§ 161 Abs. 3 und § 162 Abs. 1, 2 sowie 3):

Mit der Anpassung der Bestimmungen des Telekommunikationsgesetzes 2021 soll die Ausnahme vom
Kommunikationsgeheimnis auf die neue Ermittlungsmafinahme nach § 11 Abs. 1 Z 8 SNG erweitert und
die erforderliche Mitwirkung der (Kommunikationsdienste)Anbieter an der Nachrichtenliberwachung
gemidll § 11 Abs. 1 Z 8 SNG sichergestellt werden. Ergdnzend soll die Verordnung gemil § 162 Abs. 2,
mit der ein angemessener Kostenersatz fir die Mitwirkung der Anbieter im Rahmen diverser
ErmittlungsmaBBnahmen nach StPO, SNG, FinStrG und MBG, vorgesehen wird, kiinftig auch im
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Einvernechmen mit dem Bundesminister fiir Inneres, der dic im Zusammenhang mit
ErmittlungsmaB3nahmen nach § 11 Abs. 1 Z 7 und 8 entstehenden Kosten zu tragen hat, erlassen werden.

ZuZ5 (§217):
Die Bestimmungen des TKG 2021 sollen gleichzeitig mit der Novelle des SNG in Kraft treten.

Zu Art. 4 (Anderung des Bundesverwaltungsgerichtsgesetzes)
Zu Z 1 (§ 15 Abs. 3a):

Nach § 15¢ Abs. 3 des Staatsschutz- und Nachrichtendienst-Gesetzes (SNG), BGBI. I Nr. 5/2016, ist
vorgesehen, dass sich die Richterinnen und Richter des Bundesverwaltungsgerichts, denen Antrége nach
§ 15a Abs.1 SNG oder §15c Abs.2 SNG zugewiesen sind, vor der Wahrnehmung dieser
Angelegenheiten einer Vertrauenswiirdigkeitspriifung nach § 2a SNG zu unterziehen haben. Mit dem
vorgeschlagenen Abs. 3a wird nunmehr fiir den Geschéftsverteilungsausschuss bindend sichergestellt,
dass nur jene Richterinnen und Richter des Bundesverwaltungsgerichts mit derart sensiblen
Angelegenheiten nach dem SNG befasst werden diirfen, die als vertrauenswiirdig im Sinne der zuvor
durchgefiihrten Vertrauenswiirdigkeitspriifung gelten. Dies gilt naturgemdl auch im Fall einer
Senatszusténdigkeit nach § 15a Abs. 1 SNG insoweit, als die Zuweisung nur an Senate erfolgen darf, die
sich ausschlieBlich aus nach § 15¢c Abs.3 SNG vertrauenswiirdigen Richterinnen und Richtern
zusammensetzen.

Zu Z 2 (§ 16a samt Uberschrift):

Auch am Bundesverwaltungsgericht sind in bestimmten Eilverfahren nach dem Staatsschutz- und
Nachrichtendienst-Gesetz (SNG), BGBI. 1 Nr. 5/2016, rasch Entscheidungen zu treffen, weshalb
vergleichbar den fiir Strafsachen zustindigen Landesgerichten fortan beim Bundesverwaltungsgericht
zumindest eine Rufbereitschaft, allenfalls ein Journaldienst einzurichten ist. Die Regelungen orientieren
sich an den §§ 38, 39 GOG, wobei eine verpflichtende Anwesenheit im Amt angesichts der zunehmenden
Digitalisierung,  insbesondere =~ der  durch den  digitalen  Gerichtsakt und  moderne
Telekommunikationsmdglichkeiten erdffneten Mdglichkeit, von zuhause aus den Dienst zu versehen,
nicht mehr zeitgemadl und erforderlich erscheint. Fiir den Journaldienst gilt daher der allgemeine
Grundsatz der §§ 60, 211 Abs. 1 RStDG. Zur erforderlichen besoldungsrechtlichen Anpassung siche
Art. 57 1 zu § 66 Abs. 3 RStDG.

Auch wenn § 38 GOG zutreffend als allgemeiner Rechtsgrund fiir die Einrichtung einer Rufbereitschaft
bzw. eines Journaldienstes und nicht als zahlenmidfBige Festlegung auf ,,eine Richterin oder einen Richter*
zu verstehen ist, soll zur Vermeidung von Missverstdndnissen semantisch sauber klargestellt werden,
dass, so wie das in der ordentlichen Gerichtsbarkeit bei den fiir Strafsachen zustindigen Gerichtshofen
erster Instanz gelebte Praxis ist, im Bedarfsfall auch mehrere Richterinnen und Richter Rufbereitschaft
bzw. Journaldienst versehen kdnnen.

ZuZ 3 (§ 20):

Bislang hatte das Bundesverwaltungsgericht alle Erkenntnisse und Beschliisse, die nicht blo8
verfahrensleitender Natur waren, in anonymisierter Form im Rechtsinformationssystem des Bundes (RIS)
zu verdffentlichen. Seit Bestehen des Bundesverwaltungsgerichts wurden auf Basis dieser Bestimmung
bis dato weit tiber 170.000 Erkenntnisse und Beschliisse anonymisiert und kundgemacht.

Um eine Entlastung der Evidenzstelle des Bundesverwaltungsgerichts, die fiir die Anonymisierung jeder
einzelnen zu verdffentlichenden Entscheidung zusténdig ist, zu erreichen, soll kiinftig die Verpflichtung
zur Verdffentlichung jener Entscheidungen entfallen, die keine (zusidtzlichen) rechtsrelevanten
Informationen enthalten. Damit wird auch einer Uberfrachtung des RIS mit Entscheidungen, denen kein
inhaltlicher Informationsmehrwert zukommt, vorgebeugt.

In diesem Sinne sollen etwa gekiirzte Ausfertigungen von Entscheidungen, die im Wesentlichen lediglich
den Spruch der Entscheidung sowie den Hinweis auf den Verzicht auf die Erhebung von Rechtsmitteln
bzw. den Verzicht auf die Ausfertigung des Erkenntnisses enthalten, nicht mehr der
Veroftentlichungspflicht unterliegen. Ebenfalls ausgenommen von einer Pflicht zur Verdffentlichung
werden jene Entscheidungen, die in einer Vielzahl faktisch gleichlautend ergehen, wie etwa in Verfahren
mit zahlreichen Beschwerdefiihrerinnen und Beschwerdefiihrern bzw. mitbeteiligten Parteien oder
asylrechtlichen Familienverfahren, in denen mehrere Familienmitglieder inhaltlich gleichlautende
Entscheidungen erhalten. Berichtigungsbeschliisse und Beschliisse iiber die Gebiihren der nichtamtlichen
Sachverstandigen, Dolmetscherinnen und Dolmetscher werden ebenfalls von der Verdffentlichungspflicht
ausgenommen wie Beschliisse betreffend Einstellung oder Gegenstandslosigkeit des Verfahrens.
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Die kiinftig von der Veroffentlichungspflicht auszunehmenden Erkenntnisse und Beschliisse stellen
ausdriicklich keine Informationen von allgemeinem Interesse im Sinne des Art. 22a Abs. 1 B-VG idF
BGBIL. I Nr. 5/2024 dar.

Ebenso sollen im Zusammenhang mit der Beantragung einer Maflnahme nach § 11 Abs. 1 Z 8 oder 9
SNG ergehende Beschlisse des BVwG im Interesse an Geheimhaltung der konkreten
Durchfithrungsparameter einer Nachrichteniiberwachung nicht im Rechtsinformationssystem des Bundes
(RIS) veroffentlicht werden. Auch wenn nach Art. 22a Abs. 1 B-VG und dem IFG ab 1. September 2025
Informationen von allgemeinem Interesse zu verdffentlichen sind, sieht § 6 Abs. 1 Z 4 IFG im Interesse
der Aufrechterhaltung der oOffentlichen Ordnung und Sicherheit eine Ausnahme von der
Veroffentlichungspflicht vor. Dieser Ausnahmetatbestand ist in den gegenstidndlichen Verfahren
jedenfalls immer anzunehmen.

Zu Z 4 (§ 27 Abs. 10):
Es handelt sich um die Inkrafttretensbestimmung.

Zu Art. 5 (Anderung des Richter- und Staatsanwaltschaftsdienstgesetzes)
Zu Z 1 (§ 66 Abs. 3):

Da nach Art. 4 Z 2 des vorgeschlagenen Entwurfs mit § 16a BVwGG eine Rufbereitschaft, allenfalls ein
Journaldienst einzurichten ist, bedarf es auch der besoldungsrechtlichen Anpassung in § 66 Abs. 3.

Zu 72 (§ 212 Abs. 83):
Es handelt sich um die Inkrafttretensbestimmung.
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