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Erliauterungen

Allgemeiner Teil
Hauptgesichtspunkte des Entwurfs:

Die Richtlinie 2008/114/EG {tiber die Ermittlung und Ausweisung européischer kritischer Infrastrukturen
und die Bewertung der Notwendigkeit, ihren Schutz zu verbessern, ABIL. Nr. L 345 vom 23.12.2008 S. 75,
CELEX-Nr.: 32008L0114, (im Folgenden: ECI-RL) sah ein Verfahren fiir die Ausweisung européischer
kritischer Infrastrukturen (ausschlieflich) im Energie- und Verkehrssektor vor, deren Stérung oder
Zerstorung erhebliche grenziiberschreitende Auswirkungen in mindestens zwei Mitgliedstaaten hétte.
Eine im Jahr 2019 durchgefiihrte Evaluierung der ECI-RL hat jedoch gezeigt, dass aufgrund des
zunehmend vernetzten und grenziiberschreitenden Charakters von Tétigkeiten, bei denen kritische
Infrastrukturen genutzt werden, SchutzmaBnahmen einzelner Objekte zur Verhinderung sédmtlicher
Storungen nicht ausreichen. Die Europédische Kommission kam daher zum Schluss, dass ein Ansatz
verfolgt werden miisse, der sowohl die bessere Beriicksichtigung von Risiken ermdglicht als auch die
Rolle und Verpflichtungen von kritischen Einrichtungen als Erbringer von fiir das Funktionieren des
Binnenmarktes wesentlichen Diensten einheitlich festlegt.

Vor diesem Hintergrund wurden am 16. Dezember 2020 im Rahmen der EU-Cybersicherheitsstrategie
neue legislative Vorschldge mit dem Ziel prisentiert, die Widerstandsfahigkeit von Einrichtungen, die
essenzielle gesellschaftliche Funktionen oder wirtschaftliche Tatigkeiten im Binnenmarkt erbringen,
gegen Risiken und Bedrohungen zu erhéhen.

Nach dem erfolgreichen Abschluss der Verhandlungen wurden die Rechtstexte am 27. Dezember 2022
als Richtlinie (EU) 2022/2557 iiber die Resilienz kritischer Einrichtungen und zur Authebung der
Richtlinie 2008/114/EG des Rates, ABI. Nr. L 333 vom 27.12.2022 S. 164, CELEX-Nr.: 3202212557,
(im Folgenden: RKE-RL) sowie als Richtlinie (EU) 2022/2555 iiber MafBlnahmen fiir ein hohes
gemeinsames Cybersicherheitsniveau in der Union, zur Anderung der Verordnung (EU) Nr. 910/2014
und der Richtlinie (EU) 2018/1972 sowie zur Authebung der Richtlinie (EU) 2016/1148, ABL Nr. L 333
vom 27.12.2022 S.80, CELEX-Nr.: 3202212555, (im Folgenden: NIS-2-RL) im EU-Amtsblatt
verdffentlicht und sind beide Richtlinien am 16. Janner 2023 in Kraft getreten.

Mit der RKE-RL wurde die ECI-RL aufgehoben sowie ersetzt und erfolgte eine Erweiterung sowohl des
Anwendungsbereichs als auch des Umfangs der ECI-RL. Die RKE-RL folgt grofiteils der Systematik der
Richtlinie (EU) 2016/1148 1iiber Malnahmen zur Gewdhrleistung eines hohen gemeinsamen
Sicherheitsniveaus von Netz- und Informationssystemen in der Union, ABL. Nr. L 194 vom 19.07.2016
S. 1, (im Folgenden: NIS-1-RL), dh. der Vorgéngerrichtlinie zur NIS-2-RL. Sie verfolgt dabei einen ,,All-
Gefahren-Ansatz®, was bedeutet, dass sie alle relevanten natiirlichen und vom Menschen verursachten
Risiken, darunter Unfille, Naturkatastrophen, feindliche Bedrohungen, einschlieBlich terroristischer
Straftaten, und Notsituationen im Bereich der 6ffentlichen Gesundheit, wie etwa Pandemien, abdeckt.
Darin unterscheidet sie sich erheblich von der ECI-RL, die sich in erster Linie auf den Terrorismus
fokussierte.

Anders als die ECI-RL stiitzt sich die RKE-RL aufgrund ihres Ziels, Anwendungsbereichs und
Gegenstands sowie der zunehmenden wechselseitigen Abhingigkeiten und der notwendigen Schaffung
einheitlicher Ausgangsbedingungen fiir kritische Einrichtungen auf Art. 114 des Vertrags iiber die
Arbeitsweise der Europdischen Union (AEUV), BGBL III Nr. 86/1999, in dem die Angleichung der
Rechtsvorschriften zur Verbesserung des Binnenmarkts vorgesehen ist. Die grenziiberschreitenden
wechselseitigen Abhingigkeiten zwischen den Diensten, die iiber kritische Infrastrukturen in den
nunmehr von der Richtlinie umfassten elf Sektoren erbracht werden, fiihren dazu, dass sich eine Storung
in einem Mitgliedstaat auch auf andere Mitgliedstaaten und die gesamte Union auswirken kann. Um
sicherzustellen, dass alle entsprechenden Einrichtungen den Resilienzanforderungen dieser Richtlinie
unterliegen, und um diesbeziigliche zwischenstaatliche Unterschiede zu verringern, wurde es als wichtig
erachtet, harmonisierte Vorschriften festzulegen, die eine einheitliche Ermittlung kritischer Einrichtungen
in der Union ermdglichen und die es den Mitgliedstaaten dennoch erlauben, den Aufgaben und der
Bedeutung dieser Einrichtungen auf nationaler Ebene angemessen Rechnung zu tragen.

Vor dem Hintergrund dieser Ausfithrungen ist demnach beabsichtigt, durch die RKE-RL einen
unionsrechtlichen Rahmen zu schaffen, der im Wesentlichen darauf abzielt, die Resilienz bzw. physische
Widerstandsfahigkeit kritischer Einrichtungen, die fiir wichtige gesellschaftliche Funktionen oder
wirtschaftliche Titigkeiten im Binnenmarkt unerldssliche Dienste erbringen, zu stirken und ihre
Schwachstellen zu verringern, indem ein harmonisiertes Mindestmal3 an Verpflichtungen festgelegt wird
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und kohérente sowie gezielte Unterstiitzungs- und Aufsichtsmalnahmen vorgesehen werden. Konkret
sollen kritische Einrichtungen ihre Fahigkeit verbessern, Sicherheitsvorfille zu verhindern, sich davor zu
schiitzen, darauf zu reagieren, die Folgen solcher Vorfille zu begrenzen, Sicherheitsvorfille zu
bewiltigen sowie sich von solchen Vorfillen zu erholen. Dabei soll im Sinne eines ,,All-Gefahren-
Ansatzes* die Resilienz kritischer Einrichtungen gegeniiber allen natiirlichen und vom Menschen
verursachten Risiken sichergestellt werden (siche auch oben).

Angesichts der Zusammenhinge zwischen Cybersicherheit und physischer Sicherheit wurde der RKE-RL
sowie der NIS-2-RL ein mdglichst kohérenter ,,All-Gefahren-Ansatz* zugrunde gelegt und soll durch eine
abgestimmte nationale Umsetzung der beiden Richtlinien die isolierte Betrachtung physischer und
digitaler Risiken tiberwunden werden. Zudem soll eine Verzahnung zwischen RKE- und NIS-Regime
samt Informationsaustausch zwischen den zustdndigen Behorden erfolgen. Demzufolge sollen etwa
kritische Einrichtungen gemif3 der RKE-RL automatisch als wesentliche Einrichtungen im Sinne der
NIS-2-RL gelten und somit jedenfalls auch einer (strengen) ex-ante Kontrolle durch die NIS-Behdrden
unterliegen (im Gegensatz zur ex-post Kontrolle bei wichtigen Einrichtungen geméf Art. 33 Abs. 1 NIS-
2-RL). Dariiber hinaus sollen die Mitgliedstaaten ua. sicherstellen, dass die nach der RKE-RL und der
NIS-2-RL jeweils erforderlichen nationalen Strategien einen politischen Rahmen fiir die Koordinierung
zwischen den zustdndigen nationalen Behorden vorsehen. Zudem sollen die zustindigen Behorden eng
zusammenarbeiten und Informationen austauschen, insbesondere tiber die Ermittlung kritischer
Einrichtungen sowie iiber Risiken, Bedrohungen und Vorfille, die kritische Einrichtungen (potenziell)
beeintrachtigen konnen, iliber die von kritischen Einrichtungen ergriffenen Cybersicherheitsmafinahmen
und physischen (Resilienz-)Mallnahmen sowie die Ergebnisse der im Hinblick auf diese Einrichtungen
durchgefiihrten behordlichen Aufsichts- und Durchsetzungstitigkeiten. Um einerseits die Aufsichts- und
Durchsetzungstitigkeiten der in den beiden Rechtsbereichen zustindigen Behdrden zu straffen und
andererseits den Verwaltungsaufwand fiir die betroffenen Einrichtungen so gering wie moglich zu halten,
sollten sowohl die Meldeverpflichtungen bei Sicherheitsvorféllen als auch die behordlichen Aufsichts-
und Durchsetzungsverfahren harmonisiert werden. Diese Vorgaben erfordern jedenfalls eine eng
aufeinander abgestimmte Vorgehensweise bei der innerstaatlichen Umsetzung der RKE-RL und der NIS-
2-RL sowie in Folge eine intensive Zusammenarbeit und einen umfassenden Informationsaustausch
zwischen den fiir diese Bereiche national zustéindigen Behorden.

Der Anwendungsbereich der RKE-RL umfasst grundsitzlich elf im Anhang der Richtlinie nédher
determinierte Sektoren, darunter Energie (Strom, Fernwirme und -kélte, Erdol, Erdgas, WasserstofY),
Verkehr (Luftfahrt, Schienenverkehr, Schifffahrt, StraBenverkehr, Offentlicher Verkehr), Bankwesen,
Finanzmarktinfrastrukturen, Gesundheit, Trinkwasser, Abwasser, digitale Infrastruktur, Offentliche
Verwaltung, Weltraum sowie Lebensmittelproduktion, -verarbeitung und -vertrieb.

Vorgesehen ist insbesondere, dass die Mitgliedstaaten eine nationale Strategie zur Verbesserung der
Resilienz kritischer Einrichtungen zu erstellen (Art. 4 RKE-RL) und die jeweils zustindigen Behdrden
regelméBig Risikobewertungen durchzufiihren haben, wobei eine von der Europdischen Kommission in
Form eines delegierten Rechtsakts erlassene, nicht erschopfende Liste wesentlicher Dienste in den im
Anhang der RKE-RL genannten Sektoren und Teilsektoren fiir die Risikobewertungen heranzuziehen ist
(Art. 5 RKE-RL). Auf Grundlage dieser Risikobewertungen hat jeder Mitgliedstaat kritische
Einrichtungen zu ermitteln, die zumindest einen wesentlichen Dienst erbringen (Art. 6 RKE-RL). Die auf
diesem Wege ermittelten kritischen FEinrichtungen haben sodann ihrerseits auf Grundlage der
Risikobewertungen der Mitgliedstaaten jene Risiken zu bewerten, die die Erbringung ihrer wesentlichen
Dienste storen konnen (Art. 12 RKE-RL). Des Weiteren haben sie geeignete und verhéltnisméfige
Resilienzmafinahmen fiir ihren physischen Schutz zu treffen (Art. 13 RKE-RL; uva. Ergreifung von
verhéltnisméafBigen technischen, sicherheitsbezogenen und organisatorischen MaBnahmen, Erstellung
eines Resilienzplans, Benennung eines Verbindungsbeauftragten) und der zustdndigen Behorde
Sicherheitsvorfille, die die Erbringung wesentlicher Dienste erheblich stéren oder stéren konnten,
unverziiglich zu melden (Art. 15 RKE-RL). Ergidnzt werden diese Regelungen durch
UnterstiitzungsmalBnahmen der Mitgliedstaaten, etwa die Bereitstellung von Leitfiden und
Schulungsmalinahmen, und ein spezifisches Aufsichts- und Durchsetzungsregime durch die national
zustindigen Behorden. Demnach sollen etwa die ResilienzmaBnahmen von der zustédndigen nationalen
RKE-Behorde bzw. den zustdndigen nationalen RKE-Behdrden iiberpriift werden konnen, die zudem
verbindliche Anweisungen zur Beseitigung festgestellter VerstoBe erteilen kann bzw. konnen (Art. 21
RKE-RL). Gegebenenfalls sollen die kritischen Einrichtungen auch durch eine wirksame,
verhéltnisméfBige und abschreckende Sanktionierung zur Einhaltung ihrer Verpflichtungen angehalten
werden konnen (Art. 22 RKE-RL).

In Osterreich soll eine Umsetzung der RKE-RL mit dem vorliegenden Resilienz kritischer Einrichtungen-
Gesetz (RKEG) erfolgen.
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Die Hauptgesichtspunkte sind im Einzelnen:

- die Benennung einer zustindigen Behorde, die auch die Funktion einer zentralen Anlaufstelle
iibernehmen soll

- die Festlegung einer nationalen Strategie zur Verbesserung der Resilienz kritischer Einrichtungen

- die Durchfiihrung einer Risikoanalyse durch die zustindige Behorde zur Bewertung sdmtlicher
natiirlicher und vom Menschen verursachter Risiken (im Sinne des ,,All-Gefahren-Ansatzes*)

- die bescheidméBige Ermittlung kritischer Einrichtungen auf Basis der nationalen Strategie sowie der
durchgefiihrten Risikoanalyse

- die Festlegung von Unterstiitzungsmafinahmen fiir kritische Einrichtungen durch die zustindige
Behorde

- die Verpflichtung kritischer Einrichtungen zur Durchfiihrung von Risikoanalysen, zum Ergreifen
von ResilienzmafBinahmen und zur Meldung von Sicherheitsvorfillen

- die Verpflichtung zur Durchfiihrung von Zuverldssigkeitsiiberpriiffungen durch die zustindige
Behorde

- die Festlegung von Aufsichts- und DurchsetzungsmafBinahmen durch die zustindige Behorde zur
Uberpriifung der Einhaltung der Verpflichtungen der kritischen Einrichtungen und

- die Festlegung eines effektiven Sanktionsregimes.

Mit der vorgeschlagenen Anderung des Tilgungsgesetzes 1972, BGBI. Nr. 68/1972, soll die gesetzliche
Grundlage fiir unbeschrinkte Auskiinfte aus dem Strafregister zum Zwecke der Uberpriifung der
Zuverlassigkeit nach MaBgabe des RKEG geschaffen werden.

Kompetenzgrundlage:

Die Kompetenz des Bundes zur Erlassung eines diesem Entwurf entsprechenden Bundesgesetzes griindet
sich hinsichtlich

- des Artikels 1 auf Art. 10 Abs. 1 des Bundes-Verfassungsgesetzes (B-VG), BGBIL. Nr. 1/1930,
wobei in jenen Bereichen, in denen die Lander zur (Ausfiihrungs-)Gesetzgebung und/oder Vollziehung
zustindig sind, die Zustdndigkeit des Bundes auf der in § 1 des gegenstindlichen RKEG geschaffenen
Kompetenzgrundlage beruht, und

- des Artikels 2 auf Art. 10 Abs. 1 Z 6 B-VG (,,Strafrechtswesen*).
Besonderheiten des Normerzeugungsverfahrens:

Der Entwurf kann im Hinblick auf die §§1, 4 Abs.2, §24 sowie §30 Abs.1
(Verfassungsbestimmungen) des Artikels | gemédll Art. 44 Abs.1 B-VG vom Nationalrat nur in
Anwesenheit von mindestens der Hélfte der Mitglieder und mit einer Mehrheit von zwei Dritteln der
abgegebenen Stimmen beschlossen werden. Der Entwurf bedarf iiberdies im Hinblick auf § 1
(Kompetenzdeckungsklausel) des Artikels 1 gemdfl Art. 44 Abs.2 B-VG der in Anwesenheit von
mindestens der Hélfte der Mitglieder und mit einer Mehrheit von zwei Dritteln der abgegebenen Stimmen
zu erteilenden Zustimmung des Bundesrates.

Besonderer Teil

Zu Artikel 1 (Resilienz kritischer Einrichtungen-Gesetz — RKEG)
Zu § 1 (Kompetenzdeckung):

Das B-VG kennt keinen eigenen Kompetenztatbestand ,,physische Sicherheit* oder etwa ,,Resilienz bzw.
Widerstandsfahigkeit kritischer Einrichtungen®. Die Gefahr von Storfillen im Bereich der physischen
Sicherheit stellt auch keine ,,allgemeine Gefahr*, die im Sinne der Rechtsprechung des VIGH unter den
Kompetenztatbestand der ,,Aufrechterhaltung der 6ffentlichen Ruhe, Ordnung und Sicherheit* (Art. 10
Abs. 1 Z 7 B-VG) zu subsumieren wire, dar. Die abzuwehrenden Gefahren nach der RKE-RL reduzieren
sich zudem nicht auf ein bestimmtes Verwaltungsgebiet, sondern handelt es sich dabei mit Blick auf die
unterschiedlichen ,,Anbieter* bzw. Sektoren oder Einrichtungen, die von der RKE-RL umfasst sind, — wie
grundsitzlich im Bereich der Netz- und Informationssystemsicherheit — vielmehr um eine
materieniibergreifende Querschnittsgefahr, deren Abwehr verschiedenen besonderen
Verwaltungsmaterien zuzuordnen ist und die demnach kompetenzrechtlich der Zustindigkeit zur
Regelung des jeweiligen Sachgebietes folgt.

www.parlament.gv.at



4 von 37 186 der Beilagen XX VIII. GP - Regierungsvorlage - Erlduterungen

Daraus ergibt sich, dass die Vorschriften in diesem Bundesgesetz, mit dem insbesondere die
innerstaatliche Umsetzung der RKE-RL erfolgen soll, zwar {iberwiegend gemil3 Art. 10 Abs. 1 B-VG in
die Gesetzgebungs- und Vollziechungskompetenz des Bundes fallen, in einigen (Teil-)Sektoren fdllt die
Umsetzung jedoch in die (Ausfithrungs-)Gesetzgebung und/oder in die Vollziehung der Lander, weshalb
die Begriindung einer Kompetenz des Bundes fiir diese Bereiche verpflichtend einer
Verfassungsanderung bedarf.

Vor dem Hintergrund soll in § 1 vorgesehen werden, dass die Erlassung, Aufhebung sowie Vollziehung
von Vorschriften, wie sie in diesem Bundesgesetz enthalten sind, auch in den Belangen Bundessache
sind, hinsichtlich deren das B-VG etwas anderes bestimmt. Anderungen dieses Bundesgesetzes sollen
hingegen nicht von der im vorgeschlagenen § 1 enthaltenen statischen Kompetenzdeckungsklausel
umfasst sein, was zur Folge hat, dass jede Novelle zu diesem Bundesgesetz (zB Beseitigung von
Vollzugsdefiziten) wiederum einer gesonderten Verfassungsidnderung bzw. im Verfassungsrang
stehenden Kompetenzdeckungsklausel bediirfte (vgl. auch Janko, Staats- und Verwaltungsorganisation
[2014] 9). Zudem soll abweichend von Art. 102 Abs. 1 B-VG ausdriicklich angeordnet werden, dass die
in diesem Bundesgesetz geregelten Angelegenheiten — sofern nicht im Einzelfall (einfachgesetzlich) eine
gegenteilige Anordnung erfolgt (vgl. etwa § 5 betreffend die Nichteinhaltung von Verpflichtungen) — in
unmittelbarer Bundesverwaltung besorgt werden konnen.

Zu § 2 (Anwendungsbereich):

Angesichts der sich rasch dndernden Bedrohungslage, etwa im Kontext mit der offensichtlichen Sabotage
der Gasinfrastruktur Nord Stream 1 und Nord Stream 2 in der jiingsten Vergangenheit, stehen
Einrichtungen, die kritische Infrastrukturen betreiben, in Bezug auf ihre Widerstandsfahigkeit gegen
feindliche Handlungen und andere von Menschen verursachte Bedrohungen vor besonderen
Herausforderungen, wahrend auch die Gefahren aufgrund natiirlicher Faktoren und des Klimawandels
zunehmen und mit diesen feindlichen Handlungen zusammenwirken konnen. Es ist daher wesentlich,
dass diese Einrichtungen geeignete Maflnahmen zur Stirkung ihrer Resilienz ergreifen, um auf Gefahren
vorbereitet zu sein und entsprechend reagieren zu konnen.

Die physische Sicherheit dieser Einrichtungen und der von ihnen betriebenen kritischen Infrastrukturen,
mit der Dienste im Binnenmarkt erbracht werden, die fiir die Aufrechterhaltung wichtiger
gesellschaftlicher Funktionen oder wirtschaftlicher Tatigkeiten, der offentlichen Gesundheit, der
Sicherheit oder fiir die Umwelt von entscheidender Bedeutung sind, spielt daher eine zentrale Rolle in der
heutigen Gesellschaft. Mit diesem Bundesgesetz sollen demzufolge Maflnahmen festgelegt werden, die
ein hohes Resilienzniveau kritischer Einrichtungen in den im Anhang der RKE-RL gelisteten Sektoren
Energie, Verkehr, Bankwesen, Finanzmarktinfrastrukturen, Gesundheit, Trinkwasser, Abwasser, digitale
Infrastruktur, offentliche Verwaltung auf Bundesebene, Weltraum sowie Lebensmittelproduktion, -
verarbeitung und -vertrieb sicherstellen sollen. Die Regelung in Abs. 1 soll den sachlichen
Anwendungsbereich des gegenstindlichen Bundesgesetzes klar zum Ausdruck bringen.

Im Hinblick darauf, dass die NIS-2-RL das Thema Cybersicherheit ausreichend abdeckt, soll ihr Inhalt —
unbeschadet der besonderen Regelungen fiir Einrichtungen, die im Bereich der digitalen Infrastruktur
tatig sind (vgl. Art. 8 RKE-RL) — vom Anwendungsbereich der RKE-RL ausgenommen werden und soll
die RKE-RL explizit nicht fiir Angelegenheiten gelten, die unter die NIS-2-RL fallen (Art. 1 Abs. 2 RKE-
RL). Aufgrund der engen Beziehung bzw. Uberschneidungen zwischen Cybersicherheit und physischer
Sicherheit kritischer Einrichtungen sowie angesichts der Bedeutung der Cybersicherheit fiir die Resilienz
kritischer Einrichtungen (vgl. auch ErwGr 9 zur RKE-RL) sind die Mitgliedstaaten jedoch verpflichtet,
fiir eine koordinierte Umsetzung der NIS-2-RL und der RKE-RL zu sorgen (siche dazu auch die
Erlduterungen im Allgemeinen Teil). Demnach ist in Abs. 2 vorgesehen, dass Angelegenheiten, die unter
die Bestimmungen der NIS-2-RL fallen und somit die Sicherheit von Netz- und Informationssystemen
betreffen, vom Anwendungsbereich des gegenstindlichen Gesetzes ausgenommen werden. So sollen etwa
— auch mit Blick auf den der NIS-2-RL ebenfalls zugrunde liegenden ,,All-Gefahren-Ansatz —
MaBnahmen zum (physischen) Schutz eines Serverraums, in dem die Informationstechnik einer
Einrichtung untergebracht ist, lediglich dem NIS-Regelungsregime unterliegen.

Vor dem Hintergrund der einschrankenden Definition der ,,Einrichtung der 6ffentlichen Verwaltung™ in
Art. 2 Z 10 RKE-RL soll in Abs. 3 vorgesehen werden, dass die Regelungen dieses Bundesgesetzes nicht
fir den Bereich der Gerichtsbarkeit sowie der Gesetzgebung (vgl. Art. 24 ff B-VG) und die
Osterreichische Nationalbank gelten sollen, wobei — mit Blick auf das der innerstaatlichen Rechtsordnung
zugrunde liegende Verstidndnis — die Begrifflichkeit ,,Gerichtsbarkeit™ sowohl jene der ordentlichen (vgl.
Art. 82 ff B-VG) als auch der Verwaltungs- (Art. 129 ff B-VG) und Verfassungsgerichtsbarkeit
(Art. 137 ff B-VG) umfassen soll.
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Der vorgesehene Ausschluss der Gerichtsbarkeit sowie der Gesetzgebung umfasst auch die fir diese
Bereiche im Rahmen der Verwaltung erbrachten unterstiitzenden Tétigkeiten, zumal diese auf die
Gewihrleistung des ordnungsgeméfBen Funktionierens dieser Staatsteilgewalten beschrinkt sind und
daher per se als von der sich aus der RKE-RL ergebenden Ausnahme erfasst angesehen werden konnen.
Es soll daher klargestellt werden, dass Angelegenheiten der (kollegialen und monokratischen)
Justizverwaltung sowie der Parlamentsdirektion ebenfalls nicht vom Anwendungsbereich dieses
Bundesgesetzes umfasst sein sollen. Ungeachtet dessen gewihrleistet die Justiz die Resilienz samtlicher
ihrer Einrichtungen (der Gerichtsbarkeit, der Justizverwaltung und des Straf- und MaBnahmenvollzugs)
durch interne Risikoanalysen und Krisenbewailtigungsstrategien. Durch den pauschalen Verweis auf den
Bereich der Gerichtsbarkeit ergibt sich auch ohne ausdriickliche gesetzliche Anordnung, dass die
Ausnahme die Staatsanwaltschaften umfassen soll (vgl. Art. 90a B-VG, wonach Staatsanwilte Organe der
Gerichtsbarkeit sind).

Die Ausnahme soll hingegen nicht fiir Tochterunternechmen der Osterreichischen Nationalbank gelten,
zumal die unionsrechtliche Regelung lediglich auf ,,Zentralbanken® beschrénkt ist.

Zu § 3 (Begriffsbestimmungen):

In Umsetzung des Art. 2 RKE-RL sollen in dieser Bestimmung Inhalte von bestimmten Begriffen
festgelegt werden. Sofern es keiner eigenen Legaldefinition aufgrund nationaler Gegebenheiten bzw.
Besonderheiten bedarf, sollen die in Art. 2 RKE-RL geregelten Definitionen direkt iibernommen werden.
Dariiber hinaus sollen — soweit erforderlich — begriffliche Anpassungen erfolgen und zusétzliche
Definitionen aufgenommen werden.

Unter ,.kritische Einrichtung™ (Z 1) soll eine dffentliche oder private Einrichtung zu verstehen sein, die
mit Bescheid des Bundesministers fiir Inneres bei Vorliegen der gesetzlich normierten Voraussetzungen
gemdl § 11 als solche eingestuft wurde. Sofern im Gesetzestext auf ,kritische” Einrichtungen Bezug
genommen wird, sollen demnach lediglich solche Einrichtungen umfasst sein, bei denen tatsdchlich
(bereits) eine bescheidmiBige Ermittlung erfolgte.

Vor dem Hintergrund der geopolitischen Entwicklungen, von globaler Reichweite gepriagten Krisen und
der sich dadurch stindig wandelnden Bedrohungslage (siche dazu die Ausfiihrungen oben) stehen
kritische Einrichtungen, die wesentliche Dienste zur Verfiigung stellen, die fiir die Aufrechterhaltung
wichtiger gesellschaftlicher Funktionen etc. von entscheidender Bedeutung sind, in Bezug auf den Schutz
ihrer (physischen) Widerstandsfahigkeit vor besonderen Herausforderungen. Die Féahigkeit zur schnellen
Reaktion auf diese Bedrohungen erfordert stindige Wachsamkeit und Anpassung an die aktuellen
Gegebenheiten. Im Sinne des Selbstschutzgedankens soll ,,Resilienz* (Z 2) die Fahigkeit einer kritischen
Einrichtung bezeichnen, sich umfassend und in jedem Stadium gegen Sicherheitsvorfille ,,abzusichern®.

Bei einem ,,Sicherheitsvorfall“ (Z 3) soll es sich um ein Ereignis handeln, das die Erbringung eines
wesentlichen Dienstes erheblich stort oder stdren konnte (vgl. in diesem Zusammenhang die Regelung in
§ 17 Abs.2, wonach der Bundesminister fiir Inneres mit Verordnung festlegen soll, wann ein
Sicherheitsvorfall vorliegt). Ein Sicherheitsvorfall soll — im Sinne des sowohl der RKE-RL als auch
diesem Gesetzesentwurf zugrundeliegenden ,,All-Gefahren-Ansatzes™ — beispielsweise durch Unfille,
Naturkatastrophen, gesundheitliche Notlagen, wie etwa Pandemien, und hybride sowie feindliche
Bedrohungen, einschlieBlich terroristischer Straftaten, verursacht werden konnen. Zudem soll in
Umsetzung unionsrechtlicher Vorgaben klargestellt werden, dass auch Beeintrdchtigungen der
verfassungsméfigen Einrichtungen und ihrer Handlungsfdhigkeit — wie etwa gezielte (physische)
Angriffe auf das Bundeskanzleramt — das Ausmal eines Sicherheitsvorfalles annehmen kénnen.

Als ,,Beinahe-Sicherheitsvorfall“ (Z 4) soll ein Ereignis verstanden werden, das zwar noch nicht die
Schwelle eines Sicherheitsvorfalls gemiB Z 3 erreicht hat, jedoch das Potenzial aufweist, einen solchen
hervorzurufen. Die Definition soll demnach auf ein dem Sicherheitsvorfall vorgelagertes Stadium
abstellen.

Als Beispiele fiir , kritische Infrastruktur (Z 5) konnen etwa die Umspannwerke von Stromnetzbetreibern
(zB der Netz Niederdsterreich GmbH) oder die Bahnhéfe der Osterreichischen Bundesbahnen (OBB)
dienen. Als Orientierung kénnen diesbeziiglich etwa die im Zuge des Osterreichischen Programms zum
Schutz kritischer Infrastruktur (APCIP; vgl. dazu die Erlduterungen zu §4 Abs. 1) als kritische
Infrastruktur gemeldeten Objekte und Anlagen herangezogen werden. Ausschlaggebend ist jedoch, dass
nur solche ,Infrastrukturen® als kritisch betrachtet werden sollen, die fiir die Erbringung eines
wesentlichen Dienstes (Z 6) erforderlich sind. Im Ergebnis sollen demnach jene Infrastrukturen erfasst
sein, die eine wesentliche Bedeutung fiir die Aufrechterhaltung wichtiger gesellschaftlicher Funktionen
haben und deren Stérung oder Zerstorung schwerwiegende Auswirkungen etwa auf die oOffentliche
Gesundheit, Sicherheit oder wichtige wirtschaftliche Tatigkeiten haben wiirden. Wenngleich die
Definition von ,kritischen Infrastrukturen im Sinne der RKE-RL mit jener von ,kritischen
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Infrastrukturen im Sinne des Sicherheitspolizeigesetzes (SPG), BGBIL. Nr. 566/1991, nicht
deckungsgleich ist, wird zumindest teilweise eine Orientierung an den gemdll § 22 Abs. 1 Z 6 SPG zu
schiitzenden Einrichtungen erfolgen kdnnen.

,»Wesentlich® sollen ,,Dienste sein (Z 6), die fiir die Aufrechterhaltung wichtiger gesellschaftlicher
Funktionen, wichtiger wirtschaftlicher Téatigkeiten, der 6ffentlichen Gesundheit und Sicherheit oder der
Erhaltung der Umwelt von entscheidender Bedeutung sind. Dabei soll es sich in erster Linie um jene
Dienste handeln, die — nicht erschopfend — in der Delegierten Verordnung (EU) 2023/2450 der
Kommission zur Ergidnzung der Richtlinie (EU) 2022/2557 des Europidischen Parlaments und des Rates
durch eine Liste wesentlicher Dienste, ABI. Nr. L 2023/2450 vom 30.10.2023, auf Grundlage von Art. 5
Abs. 1 RKE-RL sowie dariiber hinaus allenfalls aufgrund einer Verordnung des Bundesministers fiir
Inneres innerhalb der im Anhang der RKE-RL gelisteten Sektoren und Teilsektoren festgelegt wurden.
Zur Sicherstellung eines effizienten Vollzugs sowie zur Gewéhrleistung einer kohdrenten Umsetzung der
RKE-RL sowie der NIS-2-RL wird es — auch mit Blick auf die Auswirkungen auf das NIS-Regime (vgl.
Art. 3 Abs. 1 lit. f NIS-2-RL) — vor der innerstaatlichen Aufnahme weiterer wesentlicher Dienste wohl
angezeigt sein, vorab die NIS-2-Behorde zu konsultieren.

Im Sinne der in der RKE-RL vorgesehenen Begriffsdefinition soll als ,,Risiko* (Z 7) das Potenzial fiir —
durch einen Sicherheitsvorfall verursachte — Verluste oder Stérungen zu verstehen sein, wobei das
Ausmal eines solchen Verlusts bzw. einer solchen Stérung und die Eintrittswahrscheinlichkeit eines
Sicherheitsvorfalls beriicksichtigt werden sollen. Das Risiko stellt demnach das Produkt aus dem
potenziell moglichen Schaden (schddlichen Auswirkungen), der aus dem unerwiinschten Ereignis
resultiert, und der damit verbundenen Eintrittswahrscheinlichkeit dar.

Voraussetzung fiir Maflnahmen zur Erh6éhung der Resilienz ist die Identifikation der Vulnerabilitét
kritischer Infrastrukturen gegeniiber Risiken. Vor dem Hintergrund, dass im deutschen Sprachgebrauch
der in der RKE-RL vorgesehene Begriff der ,,Risikobewertung™ enger gefasst wird und den Prozess zur
Bestimmung der Art und des Ausmafles eines Risikos nicht abdeckt, soll im gegenstindlichen
Umsetzungsgesetz in unionsrechtskonformer Weise auf den simtliche Elemente abdeckenden Terminus
,.Risikoanalyse* abgestellt werden. Die ,,Risikoanalyse* (Z 8) soll demnach das systematische Verfahren
zur Bestimmung eines Risikos insbesondere fiir die physische Sicherheit darstellen (vgl. § 2 Abs. 2,
wonach Angelegenheiten, die in den Anwendungsbereich der NIS-2-RL fallen, vom vorgeschlagenen
Gesetz unberiihrt bleiben sollen) und identifizierte Risiken und deren Eintrittswahrscheinlichkeit korrekt
und verstidndlich beschreiben, die FEintrittswahrscheinlichkeit ermitteln und die potenziellen
Auswirkungen auf kritische Einrichtungen anhand von Risikokriterien darlegen. Die Risikoanalyse soll
sich somit mit der Fragestellung beschdftigen, welche Auswirkungen Gefahren auf Betrieb und
Leistungserbringung kritischer Einrichtungen haben und stellt diese somit die korrekte und versténdliche
Beschreibung von identifizierbaren Risiken sowie die Ermittlung von Eintrittswahrscheinlichkeit und
Darstellung der Auswirkungen anhand von Risikokriterien dar (dh. Identifikation der Verletzbarkeit
kritischer Infrastrukturen gegeniiber Risiken). Sie umfasst demzufolge auch den Prozess des Vergleichs
und der Priorisierung von Risiken in Bezug auf deren Wirkung auf die ,kritische Dienstleistung™ und
sollen im Rahmen der Risikobewertung Entscheidungen hinsichtlich der Notwendigkeit von geénderten
und zusitzlichen MaBinahmen zur Risikobehandlung getroffen werden. Wesentlich ist, dass sie im Sinne
eines gesamtheitlichen Ansatzes eine Beurteilung sdmtlicher ,,Risiken* (Z 7) umfassen soll, insbesondere
solche sektoriibergreifender oder grenziiberschreitender Art und unabhéngig davon, ob deren Ursache auf
hohere Gewalt oder den Menschen zuriickzufiihren ist, wobei als Beispiele Unfille, Naturkatastrophen,
gesundheitliche Notlagen, hybride Bedrohungen oder andere feindliche Bedrohungen, einschlieB3lich
terroristischer Straftaten, aber auch technische Gebrechen und nicht intentionelle Handlungsweisen
genannt werden konnen. Wesentlich ist in diesem Zusammenhang, dass Risiken in der Regel nicht
statisch sind, sondern einem dynamischen Prozess unterliegen. Ein wichtiger Aspekt in einem
Risikomanagementprozess ist somit die sténdige Risikoiiberwachung bzw. -liberpriifung.

Wiéhrend vom Terminus ,,Mitgliedstaat (Z 9) jeder Staat, der Vertragspartei des Vertrags iiber die
Europdische Union (EUV) in der Fassung BGBI. III Nr. 132/2009 ist, umfasst sein soll, sollen alle
anderen Staaten als ,,Drittstaaten” (Z 10) gelten.

,Einrichtungen® (Z 11) sollen den potenziellen Adressatenkreis der Rechte und Pflichten nach diesem
Bundesgesetz abbilden und sollen darunter sowohl natiirliche und juristische Personen als auch
eingetragene Personengesellschaften zu verstehen sein. Vor dem Hintergrund, dass auch Behorden, etwa
Bundesminister, unter bestimmten Voraussetzungen unter das RKE-Regime fallen kénnen, diese jedoch
mangels (selbstindiger) Rechtsfiahigkeit in aller Regel keine juristischen Personen sind, sollen dariiber
hinaus auch Stellen der 6ffentlichen Verwaltung ausdriicklich genannt werden. Der Terminus ist bewusst
sehr weit gefasst und soll neben Behorden auch sonstige Stellen der offentlichen Verwaltung, wie
insbesondere ausgegliederte Rechtstriger privaten oder 6ffentlichen Rechts, umfassen. Wesentlich ist in
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diesem Zusammenhang jedoch, dass nur jene Einrichtungen in den Anwendungsbereich dieses
Bundesgesetzes und somit unter das RKE-Regime fallen sollen, die der Bundesminister fiir Inneres bei
Vorliegen der gesetzlich normierten Voraussetzungen gemaB § 11 bescheidmaBig als ,kritisch eingestuft
hat.

Vorgesehen ist, dass im Rahmen der zu treffenden Resilienzmalinahmen kritischer Einrichtungen auch
,Resilienzplane™ mit einer nachvollziehbaren und strukturierten Aufbereitung von geeigneten und
verhéltnisméfBigen technischen, sicherheitsbezogenen und organisatorischen MaBnahmen zur
Gewibhrleistung der Resilienz (Z 12) zu erstellen sowie auf Verlangen an den Bundesminister fiir Inneres
zu Ubermitteln sind (vgl. § 20 Abs. 1 des gegenstindlichen Entwurfs). Die inhaltlichen Komponenten
dieses Dokuments sollen durch die Begriffsbestimmung festgeschrieben werden.

Im Rahmen der Aufsichts- und Durchsetzungsmafinahmen soll der Bundesminister fiir Inneres in
Umsetzung der unionsrechtlichen Vorgabe in Art. 21 Abs. 1 lit. b RKE-RL gemdll §20 Abs. 1 von
kritischen Einrichtungen die Durchfithrung von ,,Audits“ verlangen kdnnen. Dabei soll es sich um eine
systematische Uberpriifung der Einhaltung der Verpflichtungen gemiB den §§ 14 und 15 durch
Resilienzauditoren (§ 21) handeln (zB durch Bewertungsbesuche), wobei die Ergebnisse zu
dokumentieren und in einem Priifbericht aufgelistet werden sollen. Wesentlich ist, dass die Priiftatigkeit
in Unabhéngigkeit von der zu tiberpriifenden kritischen Einrichtung erfolgen soll (Z 13) und wird sich die
Dauer solcher Uberpriifungen aus der individuellen Ausprigung der zu iiberpriifenden kritischen
Einrichtung sowie dem Detailgrad der vorgenommenen Priithandlungen ergeben.

Zu § 4 (Zustindige Behorde):

Im Hinblick darauf, dass der Schutz kritischer Infrastrukturen bereits in der Vergangenheit immer mehr
an Bedeutung gewonnen hat, hat die Bundesregierung im Sinne der Erhhung der Resilienz im Jahr 2008
den Masterplan APCIP 2008 beschlossen. Wesentlicher Schwerpunkt des — ebenfalls einen ,,All-
Gefahren-Ansatz* verfolgenden — Masterplans war die — bisher noch freiwillige — Unterstiitzung
strategisch wichtiger Unternechmen beim Aufbau einer umfassenden Sicherheitsarchitektur, wobei etwa
die operative Umsetzung sowie die Durchfiihrung von Kontakt- und Beratungsgespridchen durch den
Bundesminister fiir Inneres bzw. die Sicherheitsbehdrden erfolgt. Zudem hat der Bundesminister fiir
Inneres als oberste Sicherheitsbehérde im Zusammenhang mit dem Schutz kritischer Infrastrukturen
weiterreichende gesetzliche Aufgaben (vgl. die Regelungen im SPG sowie im Staatsschutz- und
Nachrichtendienst-Gesetz — SNG, BGBI. I Nr. 5/2016, betreffend den Schutz kritischer Infrastrukturen)
und kommt es aufgrund des der RKE-RL zugrundeliegenden ,,All-Gefahren-Ansatzes ebenfalls zu
Uberschneidungen mit dem RKE-Regime (vgl. etwa die verfassungsschutzrelevante Beratung geméfB § 7
SNG), auch zumal beide Bereiche darauf ausgerichtet sind, den ungestorten Betrieb kritischer
Infrastrukturen in besonders relevanten Bereichen zu gewihrleisten. Vor dem Hintergrund, dass sich
demzufolge beide Regelungsbereiche ergénzen bzw. diese ineinander greifen und die damit im
Zusammenhang stehenden sicherheitspolizeilichen Agenden sowie die Unterstiitzungsaufgaben schon
derzeit von den Sicherheitsbehdrden wahrgenommen werden, sollen — auch mit Blick auf das
Zusammenspiel mit dem Staatlichen Krisen- und Katastrophenmanagement — Synergien geschaffen
werden und soll im Sinne einer effektiven, effizienten und schlanken Umsetzung sowie zur Vermeidung
von Doppelgleisigkeiten der Bundesminister fiir Inneres, der auch mit der Verhandlung der RKE-RL auf
Unionsebene betraut war, als ,,RKE-Behorde* fungieren.

In Abs. 1 erfolgt demnach die Festlegung des Bundesministers fiir Inneres als zustéindige Behorde im
Sinne des Art. 9 Abs. 1 RKE-RL und soll vor dem Hintergrund, dass die gesamte Expertise in einer
Behorde konzentriert werden soll, mit Blick auf eine effektive und effiziente Verwaltungsfiihrung die
ausschlieBliche Zustidndigkeit zur Vollziehung des gegenstindlichen Gesetzes — mit Ausnahme des
Sanktionsregimes (vgl. § 5) — bei der RKE-Behorde liegen. Daraus ergibt sich, dass der Bundesminister
fiir Inneres als ,,RKE-Behorde™ die Behordenfunktion auch im Hinblick auf kritische Einrichtungen in
den Sektoren Bankwesen und Finanzmarktinfrastrukturen sowie digitale Infrastruktur tibernehmen soll
(so etwa die Unterstiitzungs- und Vorsorgemafnahmen gemif § 13; zur unionsrechtlichen Zuldssigkeit
dieser Zusténdigkeitsbegriindung vgl. Art. 9 Abs. 1 Unterabsatz 2 RKE-RL).

Gemal Art. 9 Abs. 4 RKE-RL sind die Mitgliedstaaten dazu verpflichtet, die zustindige Behorde mit
erforderlichen Befugnissen auszustatten, um die ihnen iibertragenen Aufgaben wirksam und effizient zu
erfilllen. Zudem sind die Mitgliedstaaten gemaBl Art. 21 RKE-RL dazu verpflichtet, die zustindige
Behorde unter Wahrung des Grundsatzes der VerhdltnismiBigkeit mit spezifischen Befugnissen
auszustatten, um die ordnungsgemdfie Anwendung und Durchsetzung der gemdl dieser Richtlinie
erlassenen nationalen Rechtsvorschriften in Bezug auf kritische Einrichtungen sicherzustellen. Zur
unionsrechtskonformen Umsetzung dieser Vorgaben ist es zwingend erforderlich, dass der
Bundesminister fiir Inneres sdmtliche Befugnisse nach diesem Bundesgesetz auch gegeniiber den in

www.parlament.gv.at



8 von 37 186 der Beilagen XX VIII. GP - Regierungsvorlage - Erlduterungen

Art. 19 B-VG bezeichneten obersten Organen der Vollziehung ausiiben kann, wie etwa die Ermittlung als
kritische Einrichtung sowie die Ausiibung der Aufsichts- und Durchsetzungsbefugnisse gemal3 § 20,
sofern diese mit Bescheid als kritisch eingestuft wurden.

Nach der Rechtsprechung des VfGH sind oberste Organe jedoch gegeniiber keinem anderen Organ
weisungsgebunden und besteht keine sachlich in Betracht kommende Oberbehorde (vgl. VIGH
11.3.1959, B 179/58). Oberste Organe diirfen zudem nicht an Willenserkldrungen anderer Organe
gebunden werden (vgl. VfSlg. 19.827/2013) und darf die Kontrolle der RechtméBigkeit des Handelns
eines obersten Organes nicht einer anderen Verwaltungsbehdrde iibertragen werden (vgl.
V1Slg. 13.626/1993). Folglich bedarf es fiir die — unionsrechtlich verpflichtend vorgesehene — Ausiibung
von Befugnissen gegeniiber obersten Organen einer entsprechenden verfassungsrechtlichen Grundlage,
die mit Abs. 2 geschaffen werden soll. Demnach soll der Bundesminister fiir Inneres als zustindige
,»-RKE-Behorde® (in Anlehnung an die Regelung in § 35 Abs. 2 des Datenschutzgesetzes — DSG, BGBI. |
Nr. 165/1999) dazu ermichtigt sein, seine Befugnisse, wie sie in diesem Bundesgesetz enthalten sind,
auch gegentiber den in Art. 19 B-VG genannten obersten Organen der Vollziehung auszuiiben, soweit in
diesem Bundesgesetz nicht anderes bestimmt ist. Zu beachten ist, dass von dieser Regelung lediglich die
Befugnisse des Bundesministers flir Inneres gemill § 11 zur bescheidmifBigen Ermittlung kritischer
Einrichtungen sowie gemdB § 20 zur Setzung von Aufsichts- und Durchsetzungsmafinahmen umfasst sein
sollen und damit keinesfalls ein Weisungsrecht im Sinne des Art. 20 B-VG des Bundesministers fiir
Inneres gegeniiber obersten Organen der Vollziehung verbunden sein soll. Durch den statischen Verweis
auf die ,,Befugnisse, wie sie in diesem Bundesgesetz enthalten sind,” soll klargestellt werden, dass
lediglich (geringfiigige) Anpassungen der einzelnen einfachgesetzlichen (Aufsichts-/Durchsetzungs-
)Befugnisse, die zu keiner Erweiterung bzw. Ausdehnung der Befugnisse fithren, von der
verfassungsrechtlichen Grundlage abgedeckt sind.

Im Sinne eines effizienten Vollzugs kann es sich als sinnvoll erweisen, die Landespolizeidirektionen mit
der Durchfiihrung einzelner Aufgaben gemiaf3 den §§ 13 und 20, bei denen etwa eine Anwesenheit vor Ort
erforderlich ist (zZB Vor-Ort-Kontrollen gemif3 § 20 Abs. 3 oder Durchfithrung von Schulungen gemél
§ 13 Abs.2 Z4), zu beauftragen und sich regelmiBig darliber berichten zu lassen, um einen
Osterreichweiten koordinierten Vollzug sicherzustellen. In Abs. 3 soll daher eine entsprechende
Rechtsgrundlage geschaffen und vorgesehen werden, dass der Bundesminister fiir Inneres den
Landespolizeidirektionen diesbeziigliche auf die jeweils iibertragenen Aufgaben bezogene
Berichtspflichten vorschreiben kann (vgl. die damit im Zusammenhang stehende Erméchtigung zur
Dateniibermittlung an Sicherheitsbehorden zur Wahrnehmung der Aufgaben nach diesem Bundesgesetz
gemil § 7 Abs. 2).

GemiB Art. 9 Abs. 2 RKE-RL in Zusammenschau mit ErwGr 23 zur RKE-RL hat jeder Mitgliedstaat zur
Erleichterung der grenziiberschreitenden Zusammenarbeit und Kommunikation auf Unionsebene sowie
mit Blick auf die effektive Umsetzung der RKE-RL eine zentrale Anlaufstelle zu benennen oder
einzurichten, wobei diese auch innerhalb einer zustindigen Behorde angesiedelt sein kann.
Dementsprechend soll in Abs. 4 vorgesehen werden, dass dem Bundesminister fiir Inneres auch diese
Funktion zukommt. Klargestellt werden soll, dass er auch als Verbindungsstelle zu den zentralen
Anlaufstellen der anderen Mitgliedstaaten der Europidischen Union, zur Gruppe fiir die Resilienz
kritischer Einrichtungen gemif Art. 19 RKE-RL sowie zur Europédischen Kommission fungieren und —
vor dem Hintergrund der gemidB Art. 9 Abs.2 letzter Satz RKE-RL eingerdumten Option — die
Zusammenarbeit mit Drittstaaten sicherstellen soll.

Vor dem Hintergrund der Zusammenhédnge zwischen Cybersicherheit und physischer Sicherheit soll
durch eine abgestimmte nationale Umsetzung der RKE-RL und der NIS-2-RL die isolierte Betrachtung
physischer und digitaler Risiken iiberwunden werden und demzufolge eine intensive Zusammenarbeit
samt Informationsaustausch zwischen den fiir diese Bereiche national zustédndigen Behorden erfolgen
(vgl. die Erlduterungen im Allgemeinen Teil). Wesentlich ist, dass die Anforderungen der beiden
Richtlinien komplementir umgesetzt werden und kritische Einrichtungen keinem Verwaltungsaufwand
ausgesetzt sein sollen, der iiber das zur Erreichung der Ziele der beiden Richtlinien erforderliche Mal3
hinausgeht (vgl. ErwGr 24 zur RKE-RL). Demnach ist etwa in Art. 9 Abs. 6 RKE-RL vorgesehen, dass
jeder Mitgliedstaat sicherzustellen hat, dass die zustindige Behorde mit jenen Behorden, die in
Umsetzung des Art. 8 Abs. I NIS-2-RL als zustindige Behorden benannt oder eingerichtet wurden,
zusammenarbeiten und Informationen austauschen. In Abs. 5 soll die innerstaatliche Abbildung dieser
unionsrechtlichen Verpflichtung erfolgen und klargestellt werden, dass sich die Zusammenarbeit
insbesondere auf kritische Einrichtungen betreffende Cybersicherheitsrisiken, Cyberbedrohungen,
Beinahe-Cybersicherheitsvorfille, Cybersicherheitsvorfélle, nicht cybersicherheitsbezogene Risiken,
Bedrohungen, Beinahe-Sicherheitsvorfalle und Sicherheitsvorfille sowie auf entsprechende seitens der
jeweiligen Behorde gesetzte MaBnahmen (zB Aufsichts- und Durchsetzungsmafinahmen) beziehen soll
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(vgl. in diesem Zusammenhang die in § 7 Abs. 2 Z 3 vorgesehene Datenverarbeitungserméchtigung). Im
Rahmen dieser Zusammenarbeit soll im Sinne einer effizienten Vorgehensweise auch darauf geachtet
werden, die den jeweils betroffenen  Einrichtungen  vorgeschriebenen  elektronischen
Ubermittlungsformate moglichst einheitlich zu gestalten.

Insbesondere vor dem Hintergrund des allfdlligen Zugangs zu sensiblen Informationen im Rahmen ihrer
Tatigkeiten soll in Abs. 6 vorgesehen werden, dass sich sdmtliche Mitarbeiter der ,,RKE-Behorde® vor
Beginn ihrer Tétigkeit einer Sicherheitsiiberpriffung gemaf3 den §§ 55 bis 55b SPG fiir den Zugang zu
geheimer Information zu unterziehen haben, die alle drei Jahre zu wiederholen sein soll. Durch den
Verweis auf § 55a Abs. 4 dritter und vierter Satz SPG soll die Klarstellung erfolgen, dass unter gewissen
Voraussetzungen Sicherheitsiiberpriifungen auch vor Ablauf der dreijahrigen Frist durchgefiihrt werden
konnen.

Zu § 5 (Nichteinhaltung von Verpflichtungen):

In §5 soll die Klarstellung erfolgen, dass die Bezirksverwaltungsbehdrden — sohin in mittelbarer
Bundesverwaltung — fiir die Fiihrung von Verwaltungsstrafverfahren gemaf3 § 23 sowie die Feststellung
der Nichteinhaltung der Verpflichtungen gemél § 24 zusténdig sind.

Angemerkt wird, dass mit Blick auf die erforderliche Expertise zum Zwecke der
Zustandigkeitskonzentration mit Landesgesetz die sprengeliibergreifende Zusammenarbeit von
Bezirksverwaltungsbehorden vorgesehen werden kann (,,Kompetenzzentren®; vgl. etwa § 1 des
Landesgesetzes liber die Kooperation zwischen Bezirksverwaltungsbehdrden in Oberdsterreich, LGBI.
Nr. 103/2018, sowie §2a des Gesetzes vom 14. Februar 1977 iiber die Organisation der
Bezirkshauptmannschaften, LGBL. Nr. 11/1977).

Zu § 6 (Beschwerdeverfahren):

Die Abgrenzung der Zustindigkeiten zwischen den Verwaltungsgerichten ergibt sich zwar bereits ex
constitutione (vgl. Art. 131 B-VG). Vor dem Hintergrund der Regelung im vorgeschlagenen § 1 soll im
Sinne der Rechtssicherheit jedoch gemdB  Abs.1 die sachliche Zustindigkeit des
Bundesverwaltungsgerichts fiir Beschwerden gegen Bescheide des Bundesministers fiir Inneres sowie
wegen Verletzung seiner Entscheidungspflicht klargestellt werden (vgl. Art. 131 Abs. 2 B-VG).

Im Hinblick darauf, dass die Bezirksverwaltungsbehorde als ,,Sanktionsbehorde™ fungieren und das
Verwaltungsstrafverfahren sowie das Verfahren betreffend die Nichteinhaltung von Verpflichtungen
gegeniiber Stellen der 6ffentlichen Verwaltung demnach in mittelbarer Bundesverwaltung vollzogen
werden soll (vgl. die §§ 23 und 24), soll im Sinne der Rechtssicherheit in Abs. 2 zudem die Klarstellung
erfolgen, dass die Verwaltungsgerichte der Lénder fiir Beschwerden gegen Bescheide der
Bezirksverwaltungsbehorden sowie wegen Verletzung ihrer Entscheidungspflicht zustidndig sein sollen
(vgl. Art. 131 Abs. 1 B-VG).

Zu § 7 (Datenverarbeitung):

In dieser Bestimmung soll die vom Bundesminister fiir Inneres gefiihrte Datenverarbeitung verankert und
insbesondere durch Nennung von Betroffenenkreis, Datenarten und Loschungsfristen niher determiniert
werden. Diese Ermichtigung zur Datenverarbeitung — worunter insbesondere die Ermittlung und
Speicherung von Daten fallen wird — soll den Bundesminister fiir Inneres in die Lage versetzen, den ihm
gesetzlich {ibertragenen Aufgaben auch tatsdchlich nachkommen zu konnen sowie Osterreichweit
mogliche Bedrohungen und Gefahren ehestmoglich zu erkennen, damit eine rasche Reaktion sowie
Gewihrleistung bzw. Wiederherstellung der Resilienz moglich ist. Zudem soll durch diese Regelung auch
die unionsrechtlich vorgesehene enge Zusammenarbeit sowie der erforderliche Informationsaustausch mit
der in Umsetzung des Art. 8 Abs. 1 NIS-2-RL innerstaatlich fiir die NIS-Agenden zustindigen Behorde
bzw. den zustindigen Behorden, etwa betreffend Risiken, Bedrohungen und Vorfille, die kritische
Einrichtungen beeintrachtigen, abgebildet werden. Nur auf diese Weise ist es moglich, das Ziel der RKE-
RL, konkret die Resilienz bzw. physische Widerstandsfahigkeit kritischer Einrichtungen zu stirken und
ihre Schwachstellen zu verringern, zu erreichen.

In Abs. 1 soll demnach normiert werden, dass der Bundesminister fiir Inneres als Verantwortlicher gemaf3
Art. 4 Z 7 in Verbindung mit Art. 24 der Verordnung (EU) 2016/679 zum Schutz natiirlicher Personen bei
der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der
Richtlinie 95/46/EG (Datenschutz-Grundverordnung), ABL. Nr.L 119 vom 04.05.2016 S. 1, in der
Fassung der Berichtigung ABI. Nr. L 74 vom 04.03.2021 S. 35, (im Folgenden: DSGVO) erméchtigt ist,
die erforderlichen Erreichbarkeits- (zB Telefonnummer, Mailadresse, Anschrift) und Identifikationsdaten
(zB Namen, Geschlecht, Geburtsdatum, Rechtsform, Firma, Firmenbuchnummer, vertretungsbefugte
Organe) bescheidmédBig ermittelter kritischer Einrichtungen (vgl. dazu die Begriffsbestimmung in § 3
Z 11, wonach als ,,Einrichtung® nicht nur natiirliche sondern etwa auch juristische Personen gelten) samt
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dem Sektor und Teilsektor, in dem diese ihren wesentlichen Dienst erbringen, die von diesen kritischen
Einrichtungen erbrachten wesentlichen Dienste, die Standorte und Versorgungsgebiete kritischer
Infrastrukturen sowie Kontaktdaten der namhaft gemachten zentralen Kontaktstellen sowie von
Ansprechpersonen zu verarbeiten (Z 1).

Zudem ist es fiir die ordnungsgeméfe Erfiillung der im Rahmen dieses Bundesgesetzes iibertragenen
Aufgaben notwendig, Daten zu Cybersicherheitsrisiken (zum Begriff ,,Cybersicherheit® vgl. auch Art. 6
Z 3 NIS-2-RL), Cyberbedrohungen, Beinahe-Cybersicherheitsvorfillen, Cybersicherheitsvorféllen, aber
vor allem auch zu nicht cyberbezogenen Risiken, Bedrohungen, Beinahe-Sicherheitsvorfillen und
Sicherheitsvorfillen, die kritische Einrichtungen betreffen, zu verarbeiten und soll zu diesem Zweck eine
eindeutige und ausreichende Rechtsgrundlage geschaffen werden (Z 2). Intention dieser Regelung ist es
auch, den in der RKE-RL vorgesehenen erforderlichen umfassenden Informationsaustausch und dadurch
die intensive Zusammenarbeit mit den NIS-Behorden sicherzustellen (siche dazu auch die
Ubermittlungsermichtigung gemiB Abs. 2 Z 3).

Zur effektiven und effizienten Aufgabenwahrnehmung nach diesem Bundesgesetz ist es iiberdies
erforderlich, Daten zu den durchgefiihrten Risikoanalysen und getroffenen Resilienzmalnahmen sowie
vorgenommenen Meldungen kritischer Einrichtungen, aber auch den angeordneten bzw. getroffenen
Aufsichts- und Durchsetzungsmafinahmen zZu verarbeiten (Z 3). Ziel dieser
Datenverarbeitungsermichtigung ist es, die im gegenstindlichen Bundesgesetz vorgesehenen
MaBnahmen, die sowohl priaventiver als auch reaktiver Natur sind, effektiv und erfolgreich durchfiihren
zu konnen.

Eine wesentliche Einschrinkung der von der Erméchtigung umfassten Datenarten ergibt sich aus dem
Zweck der Verarbeitung: Klargestellt wird, dass fiir eine Verarbeitung nur jene personenbezogenen Daten
in Betracht kommen, die vom Bundesminister fiir Inneres fiir die Aufgabenerfiillung (zB zur
Durchfithrung von  Aufsichtsmainahmen, aber auch fiir unionsrechtlich vorgeschriebene
Dateniibermittlungen insbesondere an die Europdische Kommission) unabdingbar sind.

In Abs. 2 bis 4 sollen die Ubermittlungsempfinger der gemiB Abs. 1 verarbeiteten Daten ausgewiesen
werden.

In Abs.2 ist vorgesehen, dass Ubermittlungen einerseits an Sicherheitsbehdrden fiir Zwecke der
Sicherheitspolizei und Strafrechtspflege (Z 1) sowie an Staatsanwaltschaften und ordentliche Gerichte fiir
Zwecke der Strafrechtspflege (Z2) zuldssig sind. Durch die Ubermittlungsermichtigung an
Sicherheitsbehorden ,,zur Wahrnehmung der Aufgaben nach diesem Bundesgesetz* (Z 1) soll
insbesondere sichergestellt werden, dass den Landespolizeidirektionen, die gemi3 dem vorgeschlagenen
§ 4 Abs. 3 mit der Durchfiihrung einzelner Aufgaben nach diesem Bundesgesetz betraut werden kdnnen,
auch die zur Aufgabenwahrnehmung erforderlichen Daten zur Verfiigung gestellt werden konnen. Die
Verarbeitung der Daten durch die Landespolizeidirektionen soll demnach mit Blick auf die Regelung in
§ 4 Abs. 3 im gesetzlichen Auftrag des Bundesministers fiir Inneres (vgl. Art. 4 Z 8 DSGVO) erfolgen.
Andererseits soll durch die Erméachtigung in Z 3 gewéhrleistet werden, dass eine Dateniibermittlung auch
an sonstige inlédndische Behdrden zuldssig sein soll, jedoch ebenfalls nur insoweit, als dies eine
wesentliche Voraussetzung zur Wahrnehmung einer ihnen gesetzlich iibertragenen Aufgabe darstellt. Die
diesbeziigliche Einschrinkung bzw. Konkretisierung ergibt sich demnach wieder aus dem Zweck der
Verarbeitung (,,wesentliche Voraussetzung zur Wahrnehmung der ihnen gesetzlich iibertragenen
Aufgaben®) und ergeben sich die gesetzlichen Aufgaben (und damit auch die Datenarten) wiederum aus
den jeweiligen zur Anwendung gelangenden Materiengesetzen. Durch diese Regelung soll auch die in
Art. 9 Abs. 5 RKE-RL vorgesehene Zusammenarbeit mit anderen nationalen Behorden, insbesondere
denjenigen, ,,die fiir den Katastrophenschutz, die Strafverfolgung und den Schutz personenbezogener
Daten zustindig® sind, sichergestellt werden und soll die Mbglichkeit einer Ubermittlung an jene
Behorden, die gemdB3 Art. 8 Abs. 1 der NIS-2-RL als zustdndige Behorden benannt wurden, bestehen.
Zudem soll eine Ubermittlungsermichtigung an die in Umsetzung des Art. 10 Abs. 1 NIS-2-RL
benannten oder eingerichteten Computer-Notfallteams (CSIRTs) geschaffen werden.

Vor dem Hintergrund, dass der Begriff der ,,Ubermittlung* technologieneutral ist (vgl. auch ErwGr 15 zur
DSGVO) und in der vorgeschlagenen Regelung nicht vorgesehen ist, in welcher Form die Ubermittlung
der Daten erfolgen soll, sollen Dateniibermittlungen auch in Form der Einrdumung und Inanspruchnahme
einer Abfrageberechtigung stattfinden konnen (vgl. in diesem Zusammenhang auch § 22b Abs. 4 des
Passgesetzes 1992, BGBI. Nr. 839/1992, wonach die ,,Einrdumung einer Mdglichkeit zum automatisierten
Abruf der personenbezogenen Daten® als eine mogliche Form der Ubermittlung normiert ist).

Ubermittlungsermichtigungen von Daten aus dem sicherheitspolizeilichen Bereich (zB hinsichtlich des
»strafrechtsakzessorischen® Schutzes kritischer Infrastruktur) ergeben sich hingegen unmittelbar aus den
Regelungen im SPG bzw. sind diese im SNG (vgl. etwa § 53a Abs. 1a iVm Abs. 5a SPG betreffend
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Daten aus der SKI-Datenbank bzw. § 12 Abs. 1 iVm Abs. 4 SNG betreffend Daten aus der SNG-
Analyseanwendung) ausreichend abgebildet.

Zum Zwecke der Gewdhrleistung der grenziiberschreitenden Zusammenarbeit soll in Abs. 3 vorgesehen
werden, dass der Bundesminister flir Inneres zudem erméchtigt ist, die gemaf} Abs. 1 verarbeiteten Daten
an die Europdische Kommission, andere Mitgliedstaaten, die Gruppe fiir die Resilienz kritischer
Einrichtungen (vgl. Art. 19 RKE-RL) sowie Drittstaaten (vgl. damit im Zusammenhang auch Art. 44
DSGVO) zu iibermitteln. Diese Erméchtigung soll jedoch nur insoweit bestehen, als dies zur Erfiillung
einer in der RKE-RL ausdriicklich vorgesehenen Informationsverpflichtung erforderlich ist. Die
Verpflichtung ergibt sich demnach aus zwingenden unionsrechtlichen Vorgaben (vgl. in diesem
Zusammenhang etwa Art. 5 Abs. 2 und 4, Art. 7 Abs. 2, Art. 9 Abs. 3, Art. 11, Art. 15 Abs. 1 letzter Satz
und Abs. 3, Art. 17 Abs. 2, Art. 18 Abs. 3 und Abs. 4 Unterabsatz 2 und 4 und Art. 18 Abs. 10 RKE-RL).
In dieser Regelung findet sich zudem eine entsprechende Ermichtigung zur (Weiter-)Verarbeitung
entsprechender von der Europdischen Kommission, anderen Mitgliedstaaten sowie Drittstaaten
iibermittelten Daten durch den Bundesminister fiir Inneres.

In Abs. 4 soll die gesetzliche Grundlage fiir die Erméchtigung des Bundesministers fiir Inneres geschaffen
werden, zum Zweck der Erfilllung der Aufgabe gemidl § 17 Abs.5 sowie anldsslich freiwilliger
Meldungen gemdll § 17 Abs. 6 (vgl. § 13 Abs. 2 Z 10) sachdienliche Informationen an die von einer
Bedrohung, einem Beinahe-Sicherheitsvorfall oder einem Sicherheitsvorfall betroffenen kritischen
Einrichtungen zu iibermitteln (zu den Begriffsbestimmungen vgl. auch § 3). Intention dieser Regelung ist
es ebenfalls, wirksam und rasch auf Bedrohungen, Beinahe-Sicherheitsvorfille sowie Sicherheitsvorfille
reagieren zu konnen und somit ein hohes Resilienzniveau sicherzustellen, damit wesentliche Dienste
dauerhaft bzw. ohne mafigebliche Unterbrechungen zur Verfiigung gestellt werden koénnen.

Auch nach Rechtskraft eines Bescheids gemall § 11 Abs. 8, durch den die Einstufung einer Einrichtung
als ,.kritisch* aufgehoben wird, konnen Umstinde eintreten, die die Heranziehung der gemif3 den Abs. 1
bis 4 zu dieser Einrichtung verarbeiteten Daten erforderlich machen (zB fiir eine wirksame Reaktion auf
Sicherheitsvorfille aufbauend auf ,,Vorerfahrungen). Es kann sich daher als schwierig erweisen, im
Vorhinein zu beurteilen, zu welchem Zeitpunkt genau diese Daten nicht mehr erforderlich sein werden.
Demnach soll unter Berilicksichtigung des in der DSGVO vorgesehenen Grundsatzes der
Datenminimierung (Art. 5 Abs. 1 lit. ¢ DSGVO) sowie mit Blick auf den VerhiltnisméaBigkeitsgrundsatz
(§ 1 Abs. 2 DSG) aber auch vor dem Hintergrund der Wichtigkeit der Aufrechterhaltung eines hohen
Resilienzniveaus betreffend wesentliche Dienste in Abs. 5 vorgesehen werden, dass die gemél den Abs. 1
bis 4 verarbeiteten Daten spétestens fiinf Jahre nach (rechtskraftiger) Aufhebung des Bescheids gemal3
§ 11 Abs. 1 zu 16schen sind. Aus der unmittelbaren Anwendbarkeit der DSGVO ergibt sich, dass bei
Wegfall der Erforderlichkeit ohnedies eine unmittelbar geltende proaktive Ldschungsverpflichtung
besteht (vgl. Art. 17 Abs. 1 lit. a DSGVO).

Vor dem Hintergrund, dass die DSGVO von spezifischen Regelungen betreffend die Protokollierung
Abstand nimmt, wird vorgeschlagen, in Abs. 6 eine Protokollierungsdauer von drei Jahren vorzusehen.

Gemil Art. 21 Abs. 1 DSGVO hat der Betroffene das Recht, aus Griinden, die sich aus seiner besonderen
Situation ergeben, jederzeit gegen die Verarbeitung der ihn betreffenden personenbezogenen Daten
Widerspruch zu erheben. Dariiber hinaus hat der Betroffene gemill Art. 18 Abs. 1 DSGVO das Recht,
unter ndher normierten Voraussetzungen die Einschrinkung der Verarbeitung zu verlangen. Ein solches,
dem Betroffenen durch die DSGVO in genereller Weise eingerdumtes Widerspruchsrecht sowie das
Recht auf Einschrankung der Verarbeitung kann jedoch gemidf3 Art. 23 DSGVO zur Sicherstellung einer
der in Abs. 1 lit. a bis j genannten Zwecke durch nationale Bestimmungen beschrankt werden, sofern eine
solche Beschrankung notwendig und verhéltnismaBig ist. Von einer solchen Beschrankung soll in Abs. 7
fiir simtliche nach dem gegenstiandlichen Bundesgesetz verarbeiteten Daten Gebrauch gemacht werden.

Fiir einen geordneten Vollzug des gegenstdndlichen Bundesgesetzes und zur Sicherstellung eines hohen
Resilienzniveaus beziiglich der umfassten wesentlichen Dienste ist fiir die Aufrechterhaltung wichtiger
gesellschaftlicher Funktionen, wichtiger wirtschaftlicher Tétigkeiten, der offentlichen Gesundheit und
Sicherheit und die Erhaltung der Umwelt die Verarbeitung personenbezogener Daten kritischer
Einrichtungen in dem gesetzlich vorgesehenen MafBle unerldsslich und liegt in diesem Sinne immer ein
iiberwiegendes schutzwiirdiges oOffentliches Interesse an der Datenverarbeitung vor. Es ist daher
erforderlich und sachgerecht, den Ausschluss des Widerspruchsrechts gema3 Art. 21 DSGVO sowie des
Rechts auf Einschrinkung der Verarbeitung gemifl Art. 18 DSGVO fiir alle nach diesem Bundesgesetz
verarbeiteten personenbezogenen Daten vorzusehen. Eine Einzelfallabwégung, wie sie in Art. 21 Abs. |
DSGVO vorgesehen ist, hitte tiberdies zur Folge, dass im Falle eines Widerspruchs durch die betroffene
kritische Einrichtung eine weitere Datenverarbeitung mit Ausnahme der Speicherung der Daten bis zum
Nachweis zwingender schutzwiirdiger Griinde fiir die Verarbeitung nicht mehr vorgenommen werden
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diirfte, sofern die Betroffene die Einschrankung der Verarbeitung verlangt (Art. 18 Abs. 1 lit. d DSGVO).
Dasselbe gilt fiir den Fall, dass die Betroffene die Einschrankung der Verarbeitung gemal Art. 18 Abs. 1
lit. a oder lit. d DSGVO verlangt. Durch die Ausiibung dieser Rechte konnte eine Betroffene demnach
verhindern, dass sie betreffende personenbezogene Daten zur Erflillung gesetzlicher Aufgaben (zB
Aufsichtsmaflnahmen gegeniiber kritischen Einrichtungen) — zumindest fiir die Dauer der Priifung des
Antrags — verarbeitet werden diirfen. Zur Aufrechterhaltung der 6ffentlichen Ordnung und Sicherheit als
allgemeines oOffentliches Interesse und zur Sicherstellung der mit der Verarbeitung personenbezogener
Daten Betroffener verbundenen Kontroll-, Uberwachungs- und Ordnungsfunktionen (siehe auch Art. 23
Abs. 1 lit. h DSGVO) ist die gesetzlich vorgesehene Verarbeitung der betreffenden Daten zur Erfiillung
der der Behorde tibertragenen Aufgaben jedoch — bis zu deren gesetzlich vorgesehenen Loschung — zu
jedem Zeitpunkt erforderlich. Die Datenverarbeitung ist demnach — auch mit Blick auf die geopolitischen
Entwicklungen sowie die aktuellen Bedrohungsszenarien — Grundvoraussetzung fiir die
Aufrechterhaltung der gesamtstaatlichen Resilienz. Im Falle eines Widerspruchs nach Art. 21 DSGVO
sowie bei einem Verlangen auf Einschrinkung der Verarbeitung nach Art. 18 DSGVO und der — wenn
auch nur voriibergehenden — Unzulédssigkeit der Weiterverarbeitung wire die Besorgung der Aufgaben
nach diesem Bundesgesetz und ein geordneter, sparsamer und effizienter Vollzug sowie die
Gewihrleistung der physischen Sicherheit kritischer Einrichtungen nicht mehr mdglich und wiirde diese
Maoglichkeit — etwa bei Einrichtungen, die die erforderlichen Resilienzmaf3nahmen nicht ergriffen haben —
auch eine erhebliche Missbrauchsgefahr mit sich bringen. Dariiber hinaus liegt der Verarbeitung von
bestimmten Daten eine unionsrechtliche Verpflichtung zugrunde. Der generelle Ausschluss der Rechte
gemil den Art. 18 und 21 DSGVO ist daher unerldsslich.

Ist die Verarbeitung unrechtmaBig bzw. benétigt der Verantwortliche die Daten nicht langer, sind die
personenbezogenen Daten angesichts der strengen Zweckbindung ihrer Verarbeitung sowie des erhohten
Anspruchs an behordliche Register oder Dateisysteme, ausschlieBlich rechtméfig verarbeitete
personenbezogene Daten zu enthalten, umgehend zu 16schen und soll es nicht moglich sein, dass die
Betroffene lediglich die Einschrankung der Verarbeitung gemél Art. 18 Abs. 1 lit. b und lit. ¢ DSGVO
verlangt.

Den fiir den Ausschluss des Widerspruchsrechts bzw. des Rechts auf Einschrinkung der Verarbeitung
einschldgigen Vorgaben des Art. 23 Abs. 2 DSGVO wird entsprechend Rechnung getragen. So ergeben
sich aus den gesetzlichen Vorgaben zur Verarbeitung von personenbezogenen Daten nach diesem
Bundesgesetz fiir den Ausschluss der Rechte gemédf3 den Art. 18 und 21 DSGVO insbesondere sowohl der
Umfang der vorgenommenen Beschrankung und die Kategorien der betreffenden personenbezogenen
Daten (siche dazu die taxative Auflistung der Datenarten gemdfl Abs. 1) als auch der fiir deren
Verarbeitung Verantwortliche (vgl. Abs. 1), die Zwecke (vgl. etwa Abs. 2 bis 4) sowie die jeweiligen
Speicherfristen (vgl. Abs. 5 und 6). Der Ausschluss des Rechts auf Widerspruch gegen die Verarbeitung
von personenbezogenen Daten bezieht sich iiberdies selbstverstindlich ausschlielich auf jene Daten, die
in Ubereinstimmung mit den gesetzlichen und unionsrechtlichen Vorgaben in rechtskonformer Weise
verarbeitet werden. Den Betroffenen bleibt es zudem auch bei Ausschluss des Widerspruchsrechts sowie
des Rechts auf Einschrinkung der Verarbeitung unbenommen, hinsichtlich der Verarbeitung von sie
betreffenden unrichtigen personenbezogenen Daten, unrechtmifig verarbeiteten personenbezogenen
Daten oder personenbezogenen Daten, deren Verarbeitung fiir die Zwecke, fiir die sie erhoben oder auf
sonstige Weise verarbeitet wurden, nicht mehr notwendig ist, von ihrem Recht auf Berichtigung und
Loschung gemél den Art. 16 bis 17 DSGVO Gebrauch zu machen. Durch den Ausschluss der Rechte
gemifl den Art. 18 und 21 DSGVO entsteht fiir die Betroffene daher auch kein Rechtsschutzdefizit. Als
grundrechtsschiitzende Maflnahme und in Umsetzung des Art. 23 Abs. 2 lit. h DSGVO ist im letzten Satz
vorgesehen, dass die Betroffenen in geeigneter Weise hieriiber zu informieren sind. Ausdriicklich steht es
der Behorde dabei frei, diese Information nicht an jede einzelne Betroffene individuell, sondern an ,,die
Betroffenen®™ in deren Gesamtheit zu richten. Die Information kann daher auch in allgemeiner Weise
erteilt werden (zB auf der Homepage). Zudem soll auch die in Abs. 6 vorgesehene Protokollierungs- und
Aufbewahrungspflicht insbesondere dazu dienen, Missbrauch sowie unrechtméflige Zuginge zu bzw.
unrechtmiBige Ubermittlungen von personenbezogenen Daten hintanzuhalten.

Die Ausfiihrungen lassen erkennen, dass das in der DSGVO vorgesehene Recht auf Widerspruch sowie
das Recht auf Einschrinkung der Verarbeitung in einem Spannungsverhiltnis zur gesetzlich angeordneten
Datenverarbeitung stehen. Die Bestimmung stellt demzufolge eine ausgewogene Abwigung zwischen
den administrativen Interessen sowie dem Schutz der Betroffenen vor der Verarbeitung unrichtiger und
unrechtméBig verarbeiteter Daten dar und soll den unionsrechtskonformen Vollzug des gegenstdandlichen
Gesetzes sowie die Funktionalitdt und die ordnungsgeméfle Fiihrung der vorgesehenen Datenverarbeitung
gewidhrleisten.
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Zu § 8 (Verdffentlichung von Sicherheitsvorfillen):

In Umsetzung von Art. 15 Abs. 4 letzter Satz RKE-RL, wonach die Mitgliedstaaten die Offentlichkeit
iiber Sicherheitsvorfille zu informieren haben, wenn sie zu der Ansicht gelangen, dass dies im
offentlichen Interesse gelegen ist, soll in dieser Bestimmung eine Erméchtigung des Bundesministers fiir
Inneres vorgesehen werden, — nach verpflichtender vorheriger Anhérung der von einem Sicherheitsvorfall
betroffenen  kritischen  Einrichtung — erforderliche personenbezogene Identifikations- und
Erreichbarkeitsdaten der kritischen Einrichtung (zB Bezeichnung der betroffenen kritischen Einrichtung)
sowie sonstige erforderliche Informationen, die mit der Meldung zu einem Sicherheitsvorfall in
Zusammenhang stehen (zB mogliche Ursache, voraussichtliche Dauer, negative Auswirkungen) zu
ver6ffentlichen (vgl. in diesem Zusammenhang auch Art. 23 Abs. 7 NIS-2-RL, der unter bestimmten
Voraussetzungen eine Information der Offentlichkeit iiber erhebliche Sicherheitsvorfille vorsieht).
Wesentlich ist, dass der Veroffentlichung eine Interessenabwégung voranzugehen hat und demnach die
Veroffentlichung nach Abwégung der Auswirkungen auf die vom Sicherheitsvorfall betroffene kritische
Einrichtung nur dann zulissig sein soll, sofern die Sensibilisierung der Offentlichkeit mit Blick auf die
Verhiitung sowie Bewiltigung von Sicherheitsvorfillen erforderlich ist. Eine anonymisierte Information
iber das Vorliegen eines Sicherheitsvorfalls wiirde regelmifig dem Zweck der Verdffentlichung
zuwiderlaufen, zumal fiir die Offentlichkeit in der Regel auch ein wesentliches Interesse daran bestehen
wird, welches Unternehmen vom Sicherheitsvorfall betroffen ist. Aus der unmittelbaren Anwendbarkeit
der DSGVO ergibt sich insbesondere, dass die Verdffentlichung personenbezogener Daten
selbstverstdndlich nur im unbedingt erforderlichen Ausmal3 unter Beachtung der Grundsidtze der
VerhéltnismaBigkeit und Datenminimierung erfolgen darf (vgl. etwa Art. 5 Abs. 1 lit. c DSGVO).

Vor dem Hintergrund, dass davon auszugehen ist, dass die mit einer Meldung zu einem Sicherheitsvorfall
im Zusammenhang stehenden Daten auch ,,sensible* Informationen enthalten kdnnen (zB im Hinblick auf
Sicherheitsvorfille bei Einrichtungen der offentlichen Verwaltung oder etwa Geschiftsgeheimnisse
privater Einrichtungen), soll die ausdriickliche Klarstellung erfolgen, dass die Verdffentlichung nur
insoweit — dh. in jenem Ausmal} bzw. Umfang — erfolgen darf, als diese keine Gefahr fiir die 6ffentliche
Ordnung oder Sicherheit oder fiir die nationale Sicherheit darstellt (vgl. in diesem Zusammenhang auch
die in § 24 vorgesehene Einschrinkung) und diese Verdffentlichung keine schutzwiirdigen Interessen
kritischer Einrichtungen (zB Sicherheitsliicken, Betriebs- bzw. Geschiftsgeheimnisse) — unabhéngig
davon, ob diese vom Sicherheitsvorfall betroffen sind — beeintrachtigt.

Unter ,,nationale Sicherheit™ wird iiblicherweise die innere und dufere Staatssicherheit (zB militdrische
Landesverteidigung, Schutz der verfassungsmafBigen Einrichtungen) verstanden und konnen darunter
Angelegenheiten der Auflen-, Sicherheits- und Verteidigungspolitik verstanden werden (vgl. in diesem
Zusammenhang auch §2 des Bundesgesetzes iiber die Errichtung des Nationalen Sicherheitsrates,
BGBI. I Nr. 122/2001). Wenngleich die militdrische Landesverteidigung als Teil der nationalen Sicherheit
ohnehin mitumfasst ist, soll diese im Sinne der Rechtssicherheit ausdriickliche Erwédhnung finden. Im Fall
einer Gefiahrdung dieser Schutzgiiter wiaren wohl (nach einer Einzelfallabwigung) lediglich allgemeine
Informationen iiber das Vorliegen eines Sicherheitsvorfalls 6ffentlich bekannt zu machen (zB ohne
konkrete Riickschliisse auf allféllige Sicherheitsmingel etc.).

Vor dem Hintergrund, dass sowohl andere Bundesministerien als auch die Léinder von
Sicherheitsvorfillen betroffen sein konnen, soll im Sinne einer raschen Reaktionsfdhigkeit sowie mit
Blick auf die rasche Einddmmung allfélliger Folgen in Abs.2 zudem eine Verpflichtung des
Bundesministers fiir Inneres, die im jeweiligen Wirkungsbereich betroffenen Bundesministerien sowie die
betroffenen Lénder liber das Vorliegen eines Sicherheitsvorfalls zu informieren, statuiert werden.

Zu § 9 (Strategie fiir die Resilienz Kkritischer Einrichtungen):

Mit dieser Bestimmung soll Art. 4 RKE-RL umgesetzt werden. Zur Gewéhrleistung eines umfassenden
Ansatzes in Bezug auf die Resilienz kritischer Einrichtungen (vgl. auch ErwGr 13 zur RKE-RL) soll die
Strategie fiir die Resilienz kritischer Einrichtungen die fiir ein hohes Resilienzniveau erforderlichen
strategischen Ziele und politischen MafBnahmen festlegen, wobei nach Moglichkeit auf bereits
bestehenden sektorbezogenen Strategien, Planen oder sonstigen vergleichbaren Dokumenten aufgebaut
werden sollte. Wesentlich ist, dass die Strategie im Sinne eines umfassenden Gefahrenansatzes einen
Rahmen fir die Koordinierung von cyberbezogenen Risiken, Cyberbedrohungen und
Cybersicherheitsvorfillen im Sinne der NIS-2-RL und von physischen Risiken, Bedrohungen und
Sicherheitsvorfillen im Sinne der RKE-RL, einschlielich der Wahrnehmung von Aufsichtsaufgaben,
beinhalten soll.

Zur Erfillung dieser unionsrechtlichen Vorgaben soll in Abs. 1 vorgesehen werden, dass der
Bundesminister fiir Inneres verpflichtet ist, fiir die Bundesregierung eine derartige Strategie vorzubereiten
und diese anlassbezogen, lidngstens jedoch alle vier Jahre, anzupassen, und soll den im jeweiligen
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Wirkungsbereich betroffenen Bundesministerien, den betroffenen Léndern sowie den in Betracht
kommenden Interessenvertretungen (zB Wirtschaftskammer Osterreich, Industriellenvereinigung,
Osterreichische Apothekerkammer, Osterreichische Arztekammer) Gelegenheit gegeben werden, sich
vorab dazu zu dufern (zB schriftlich). Wie in der RKE-RL vorgesehen soll ein erstmaliger Beschluss der
Bundesregierung spatestens bis zum 17. Janner 2026 erfolgen (zur Relevanz der Strategie im Rahmen der
Ermittlung kritischer Einrichtungen vgl. die Erlduterungen zu § 11 Abs. 1). Im Sinne der Transparenz
wird es zudem grundsitzlich angezeigt sein, die von der Bundesregierung beschlossene Strategie zu
veroffentlichen (etwa auf der Homepage des Bundesministeriums fiir Inneres) und entspricht diese
Vorgangsweise auch der geiibten Praxis.

Entsprechend den Vorgaben des Art. 4 Abs. 2 RKE-RL sollen in Abs. 2 folgende Mindestinhalte der
Strategie aufgelistet werden:

- strategische Ziele (samt etwaiger Prioritditen) zur Verbesserung der Resilienz kritischer
Einrichtungen, insbesondere unter Bertiicksichtigung grenziiberschreitender und
sektorlibergreifender, aber etwa auch sonstiger gegenseitiger Abhingigkeiten (Z 1)

- einen Steuerungsrahmen zur Verwirklichung der Ziele gemif3 Z 1, insbesondere eine Beschreibung
der Aufgaben der an der Umsetzung der Strategie beteiligten Akteure, wie etwa der jeweiligen
Behorden (zB von den Sektoren betroffene Bundesminister oder Behdrden, die gemil3 Art. 46 der
Verordnung [EU] 2022/2554 tber die digitale operationale Resilienz im Finanzsektor und zur
Anderung der Verordnungen [EG] Nr. 1060/2009, [EU] Nr. 648/2012, [EU] Nr. 600/2014, [EU]
Nr. 909/2014 und [EU] Nr. 2016/1011, ABI. Nr. L 333 vom 27.12.2022 S. 1, national als zustidndige
Behorden benannt oder eingerichtet wurden), kritischer Einrichtungen oder sonstiger Akteure (zB
Interessenvertretungen; Z 2)

- eine Beschreibung der MaBlnahmen zur Verbesserung der Resilienz kritischer Einrichtungen samt
Beschreibung der Risikoanalyse gemif3 § 10, wobei die konkreten Maflnahmen auf Grundlage der
strategischen Ziele gemif Z 1 zu beschreiben sein werden (Z 3)

- eine Beschreibung des behordlichen Verfahrens zur Ermittlung kritischer Einrichtungen gemaf3 § 11,
dh. insbesondere wesentlicher Verfahrensschritte des verwaltungsbehdrdlichen
Ermittlungsverfahrens, die der Feststellung des entscheidungsrelevanten Sachverhalts dienen (zB
sofern zweckmédBig Befassung relevanter Interessenvertretungen sowie der jeweiligen in Betracht
kommenden Einrichtungen im Sinne des Grundsatzes des Parteiengehdrs; Z 4)

- eine Beschreibung der geplanten Unterstiitzungs- und VorsorgemaBBnahmen gemaf § 13 (zB Umfang
sowie Verfahren) samt MafBnahmen zur Verbesserung der Zusammenarbeit zwischen dem
offentlichen Sektor und dem privaten Sektor sowie dffentlichen und privaten Einrichtungen (Z 5)

- eine Auflistung der betroffenen Behdrden und insbesondere der an der Umsetzung der Strategie
beteiligten Bundesministerien, Lander sowie Interessenvertretungen (fiir Beispiele siche die
Erlduterungen zu Abs. 1; Z 6)

- einen Ablauf bzw. politischen Rahmen fiir die Koordinierung zwischen den Bereichen der Resilienz
kritischer Einrichtungen sowie Netz- und Informationssystemsicherheit zum Zweck des
Informationsaustausches iiber Cybersicherheitsrisiken, Cyberbedrohungen, Beinahe-
Cybersicherheitsvorfille und Cybersicherheitsvorfille sowie iiber nicht cyberbezogene Risiken,
Bedrohungen, Beinahe-Sicherheitsvorfélle und Sicherheitsvorfille und fiir die Wahrnehmung der
Aufsichtsaufgaben (zur erforderlichen Zusammenarbeit mit der NIS-Behorde vgl. auch die
Erléuterungen zum Allgemeinen Teil; Z 7)

- eine Beschreibung bereits bestehender nationaler Manahmen, die darauf abzielen, die Umsetzung
der Verpflichtungen gemidf den §§ 14 bis 17 durch kleine und mittlere Unternehmen im Sinne des
Anhangs der Empfehlung 2003/361/EG der Kommission vom 6. Mai 2003 betreffend die Definition
der Kleinstunternechmen sowie der kleinen und mittleren Unternehmen, ABI. Nr. L 124 vom
20.05.2003 S. 36, die gemal § 11 als kritische Einrichtungen eingestuft wurden, zu erleichtern (Z 8).

Als Element einer starken Einbindung des Nationalrats soll in Abs. 3 zudem vorgesehen werden, dass der
Bundesminister fiir Inneres die gemédfl Abs. 1 beschlossene Strategie innerhalb von drei Monaten ab
Beschlussfassung an den Nationalrat zu tibermitteln hat.

Zu § 10 (Risikoanalyse durch den Bundesminister fiir Inneres):

Ein maBgeblicher Inhalt einer Risikoanalyse besteht in der korrekten und verstédndlichen Beschreibung
von identifizierten Risiken sowie der Ermittlung von Eintrittswahrscheinlichkeit und Darstellung der
Auswirkungen anhand von Risikokriterien. Die Risikoanalyse beschéftigt sich vor allem mit der
Fragestellung, welche Gefahren welche Auswirkungen auf den Betrieb und die Leistungserbringung
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kritischer Infrastrukturen haben oder haben konnten (vgl. auch § 3 Z 7 und 8). Strategisches Ziel der
RKE-RL ist die Erhohung der Resilienz kritischer Einrichtungen (vgl. dazu auch oben). Um dieses Ziel
erreichen zu konnen, ist die Identifikation der Vulnerabilitét kritischer Einrichtungen gegeniiber Risiken
maligeblich. Nur auf diese Weise ist es mdoglich, Schwachstellen zu erkennen und zielgerichtete
MafBnahmen zur Steigerung der Resilienz zu ergreifen.

Diesen Uberlegungen zufolge soll in Umsetzung des Art. 5 RKE-RL dem Bundesminister fiir Inneres als
zustindige Behorde gemdB3 Abs. 1 die Aufgabe zukommen, auf Grundlage der seitens der Européischen
Kommission — und allenfalls weiterer aufgrund einer Verordnung des Bundesministers fiir Inneres —
festgelegten wesentlichen Dienste gemdll § 3 Z 6 spétestens bis zum 17. Janner 2026 und im Anschluss
anlassbezogen, ldngstens jedoch alle vier Jahre eine Risikoanalyse (vgl. § 3 Z 8) durchzufiihren und soll
den im jeweiligen Wirkungsbereich betroffenen Bundesministerien, den betroffenen Landern sowie den
in Betracht kommenden Interessenvertretungen Gelegenheit gegeben werden, sich vorab dazu zu duflern
(vgl. dazu auch die Regelung in §9 Abs.1). Im Rahmen dieser Risikoanalyse soll zudem eine
Aufschliisselung nach den im Anhang der RKE-RL gelisteten Sektoren und Teilsektoren erfolgen, was
bedeutet, dass sowohl eine gesamtstaatliche Bewertung als auch eine Bewertung auf ,,Branchenebene*
durchgefiihrt werden soll.

Mit Blick auf den der RKE-RL zugrunde liegenden ,,All-Gefahren-Ansatz* ist es wesentlich, dass diese
Bewertung samtliche Risiken, die sich auf die Erbringung wesentlicher Dienste auswirken konnten, zu
beriicksichtigen hat, unabhéngig davon, ob sie auf hohere Gewalt oder den Menschen zuriickzufiihren
sind. Zu diesen Risiken konnen etwa Unfille, Naturkatastrophen, Pandemien sowie hybride und andere
feindliche Bedrohungen, einschlielich terroristischer Straftaten, gezihlt werden (vgl. auch ErwGr 15 zur
RKE-RL sowie die umfassende Definition des Begriffs ,,Risiko” in § 3 Z 7).

Diese Risikoanalyse soll wiederum seitens der Behorde bei der Ermittlung kritischer Einrichtungen
gemil § 11 (vgl. dazu auch die Erlduterungen zu § 11 Abs. 1) sowie bei der Unterstiitzung kritischer
Einrichtungen gemdl3 § 13 im Rahmen des Ergreifens von Resilienzmalinahmen Beachtung finden.

GemilB Abs. 2 sollen bei Durchfithrung der Risikoanalyse andere allgemeine sowie sektorspezifische
Risikoanalysen aufgrund einschldgiger Rechtsakte der Union zu beriicksichtigen sein und ist eine
entsprechende demonstrative Auflistung vorgesehen. Dariiber hinaus sollen jedoch auch sonstige fiir die
Durchfiithrung der Risikoanalyse maf3gebliche Informationen herangezogen werden (arg: ,,insbesondere*).

Zudem ist — in Umsetzung der Regelung in Art. 5 Abs.2 RKE-RL — vorgesehen, dass auch die
entsprechenden Risiken, die sich aus dem Ausmal} der Abhédngigkeit zwischen den im Anhang genannten
Sektoren, einschlieflich dem Ausmall der Abhédngigkeit dieser Sektoren gegeniiber in anderen
Mitgliedstaaten und Drittstaaten ansdssigen Einrichtungen ergeben, sowie die Auswirkungen, die ein in
einem Sektor auftretender Sicherheitsvorfall (vgl. dazu § 3 Z 3) auf andere Sektoren haben kann,
einbezogen werden (Z 3). SchlieBlich sollen — sofern vorhanden — sédmtliche gemél § 17 gemeldeten
Informationen iiber Sicherheitsvorfille in die Analyse aufgenommen werden (Z 4).

Die relevanten Elemente der Risikoanalyse sollen den kritischen Einrichtungen gemiBl Abs. 3 in
anonymisierter Form zur Verfiigung gestellt werden. Wesentlich ist demnach, dass keine Zuweisung
allfélliger personenbezogener Daten zu einer identifizierten oder identifizierbaren Einrichtung erfolgen
kann.

Zu § 11 (Ermittlung kritischer Einrichtungen):

Die Mafinahmen der Mitgliedstaaten zur Ermittlung kritischer Einrichtungen und zur Gewdhrleistung
ihrer Resilienz sollen einem risikobasierten Ansatz folgen, bei dem diejenigen Einrichtungen im Fokus
stehen, die fiir die Erflillung wichtiger gesellschaftlicher Funktionen oder wirtschaftlicher Tatigkeiten am
bedeutendsten sind (vgl. auch ErwGr 15 zur RKE-RL). Um sicherzustellen, dass alle entsprechenden
Einrichtungen auch tatsdchlich den Resilienzanforderungen der RKE-RL unterliegen, wurden auf
unionsrechtlicher Ebene harmonisierte Vorschriften festgeschrieben, die einerseits eine einheitliche
Ermittlung kritischer Einrichtungen in der gesamten Union sicherstellen und es andererseits ermoglichen,
den Aufgaben und der Bedeutung dieser Einrichtungen auf nationaler Ebene angemessen Rechnung zu
tragen (vgl. ErwGr 16 zur RKE-RL).

Mit gegenstdndlicher Bestimmung soll Art. 6 RKE-RL umgesetzt werden. Geméll Abs. 1 soll der
Bundesminister fiir Inneres verpflichtet sein, sdmtliche kritischen Einrichtungen fiir jede der im Anhang
der RKE-RL angefiihrten Kategorie von Einrichtungen der gelisteten Sektoren und Teilsektoren mit
Bescheid als kritisch einzustufen. Wesentlich ist, dass die bescheidméBige Einstufung unter Heranziehung
der gemiB § 9 erstellten Strategie sowie der gemif3 § 10 durchgefiihrten Risikoanalyse erfolgen soll (vgl.
dazu die vorgeschlagenen Regelungen in § 9 Abs. 1 sowie § 10 Abs. 1 sowie die unionsrechtlichen
Verpflichtungen gemdll Art. 4 Abs. | RKE-RL bzw. Art. 5 Abs. 1 RKE-RL). Darauf basierend soll die
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RKE-Behorde in einem weiteren Schritt die Einstufung — wie es sich aus Art. 6 Abs. 1 RKE-RL ergibt —
vorzunchmen haben, wobei Einrichtungen an der Feststellung des fiir die Einstufung als kritische
Einrichtung maBigeblichen Sachverhalts mitzuwirken haben sollen (vgl. in diesem Zusammenhang die
Regelung in § 11 Abs. 9, wonach kritische Einrichtungen auch verpflichtet sein sollen, Anderungen des
fiir die Einstufung mafgeblichen Sachverhalts unverziiglich bekanntzugeben). Damit soll im Sinne der
Rechtsprechung des VwWGH zu § 39 Abs.2 des Allgemeinen Verwaltungsverfahrensgesetzes 1991
(AVG), BGBIL. Nr.51/1991, klargestellt werden, dass mit dem Grundsatz der Amtswegigkeit des
Verwaltungsverfahrens die Pflicht der Parteien, an der Ermittlung des Sachverhalts mitzuwirken,
korrespondiert, was gerade dort von Bedeutung ist, wo ein Sachverhalt nur im Zusammenwirken mit der
Partei gekléart werden kann, weil die Behdrde auflerstande ist, sich die Kenntnis von ausschlieBlich in der
Sphire der Partei liegenden Umstinden von Amts wegen zu beschaffen (vgl. VwGH 18.07.2023,
Ra 2022/10/0093). Die Anforderungen an die Mitwirkungspflicht in amtswegig eingeleiteten Verfahren
sind zwar grundsitzlich weniger streng als jene im Antragsverfahren (vgl. VwGH 09.04.2013,
2011/04/0001), jedoch werden auch im Verfahren zur Ermittlung kritischer Einrichtungen regelmifig
Informationen seitens der Einrichtungen benétigt werden, damit eine tatsachenbasierte Einstufung
erfolgen kann.

Um den Aufgaben und der Bedeutung der jeweiligen Einrichtungen Rechnung zu tragen, soll es fiir die
Einstufung erforderlich sein, dass seitens der in Betracht kommenden Einrichtung bestimmte Kriterien
kumulativ erfiillt werden. Demnach ist vorgesehen, dass eine Einrichtung zunichst nur dann als ,.kritisch*
einzustufen ist, sofern sie in Osterreich titig ist (Z 1), was bedeutet, dass sie Titigkeiten ausiibt, die fiir
den betreffenden wesentlichen Dienst bzw. fiir die betreffenden wesentlichen Dienste erforderlich sind
(vgl. ErwGr 16 zur RKE-RL).

Zudem soll nur dann eine Ermittlung moglich sein, wenn sich deren kritische Infrastruktur (zB
Umspannwerk, Pipeline, Raffinerie) im Inland befindet (Z 2). Auch wenn in vielen Féllen der Ort der
Niederlassung der kritischen Einrichtung derselbe wie jener sein wird, an dem die Dienstleistungen
erbracht werden oder an dem sich die kritische Infrastruktur befindet, ist es wesentlich, dass der Ort der
Niederlassung als solcher nicht entscheidend sein soll. Demnach ist es nicht zwingend erforderlich, dass
auch eine Niederlassung in Osterreich besteht, sondern ist lediglich ausschlaggebend, dass tatsdchlich
Dienstleistungen in Osterreich erbracht werden und auch die kritische Infrastruktur im Inland vorhanden
1st.

Die zu ermittelnde Einrichtung hat zudem einen wesentlichen Dienst oder mehrere wesentliche Dienste
(vgl. dazu die Definition in §3 Z6) zu erbringen (Z3). Ob dieser wesentliche Dienst (zB
Elektrizititsversorgung im Sektor ,,Energie”, Erbringung von Gesundheitsdienstleistungen im Sektor
,,Gesundheit”, Erbringung von Vertrauensdiensten im Sektor ,,digitale Infrastruktur; vgl. dazu auch die
Delegierte Verordnung [EU] 2023/2450), in Osterreich erbracht wird, soll hingegen — im Gegensatz zu
den in Z 1 und Z 2 gelisteten Voraussetzungen, die explizit auf das Inland abstellen — irrelevant sein.
Damit soll der Intention, Einrichtungen zu schiitzen, die Tatigkeiten im Binnenmarkt erbringen, die
insbesondere fiir die Aufrechterhaltung wichtiger gesellschaftlicher Funktionen von entscheidender
Bedeutung sind, Rechnung getragen werden und die zunehmend verflochtene Unionswirtschaft
Beriicksichtigung finden.

Des Weiteren soll lediglich dann eine Einstufung als kritische Einrichtung erfolgen, wenn — aufgrund
ihrer Bedeutung fiir die Daseinsvorsorge — iiberhaupt ein Sicherheitsvorfall bei der Erbringung des
jeweiligen wesentlichen Dienstes (Z 3) eintreten kann (Z 4).

Liegen die in Abs. 1 festgelegten Voraussetzungen nicht oder (auch nur) teilweise nicht vor, soll keine
Verpflichtung (und auch keine Moglichkeit) zur Ermittlung kritischer FEinrichtungen in dem
entsprechenden Sektor oder Teilsektor bestehen (siche auch ErwGr 16 zur RKE-RL). Im Hinblick darauf,
dass etwa der in Anhang II der NIS-2-RL genannte Sektor ,,Forschung™ im Anhang zur RKE-RL nicht
aufgelistet ist, konnen Einrichtungen in diesem Sektor (zB Einrichtungen im Bildungs-, Hochschul- oder
Forschungsbereich) nicht als kritische Einrichtungen ermittelt werden.

Zur Bestimmung des Ausmales einer durch einen Sicherheitsvorfall verursachten Stérung wurden in
Art. 7 Abs. 1 RKE-RL Kiriterien festgelegt. Um Anstrengungen der Mitgliedstaaten betreffend die
Ermittlung der Betreiber wesentlicher Dienste im Sinne der NIS-1-RL und die diesbeziiglich gewonnenen
Erfahrungen zu nutzen, erfolgte dabei eine enge Anlehnung an jene in der NIS-1-RL gelisteten Parameter
(vgl. auch ErwGr 18 zur RKE-RL).

Im Hinblick auf die Beurteilung, ob gemidll Abs. 1 Z 4 ein Sicherheitsvorfall bei der Erbringung der
wesentlichen Dienste eintreten kann, sollen in Umsetzung der in Art. 7 RKE-RL vorgesehenen Regelung
die in Abs. 2 taxativ gelisteten Parameter zu beriicksichtigen sein. Dazu zéhlen die Zahl der Nutzer des
von der jeweiligen Einrichtung erbrachten wesentlichen Dienstes gemédll Abs. 1 Z3 (Z 1) sowie das
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Ausmall der Abhdngigkeit anderer im Anhang der RKE-RL gelisteter Sektoren sowie Teilsektoren von
dem von der Einrichtung erbrachten wesentlichen Dienst (Z 2). Vor dem Hintergrund, dass schwere
Krisen, wie etwa die COVID-19-Pandemie, gezeigt haben, wie wichtig es ist, die Sicherheit von
Lieferketten zu gewihrleisten, und diese auch die negativen wirtschaftlichen und gesellschaftlichen
Auswirkungen sowohl auf etliche Sektoren als auch auf grenziiberschreitender Ebene vor Augen gefiihrt
haben, ist es essenziell, dass im Rahmen der Bestimmung des Ausmafles der Abhidngigkeit anderer
Sektoren und Teilsektoren von wesentlichen Diensten einer kritischen Einrichtung auch die
Auswirkungen auf Lieferketten mitberiicksichtigt werden (vgl. ErwGr 18 zur RKE-RL). Zudem sollen die
moglichen Auswirkungen von Sicherheitsvorfdllen im Sinne von AusmaBl und Dauer auf bestimmte
taxativ genannte Rechtsgiiter Beriicksichtigung finden (Z 3) und soll auch der Marktanteil der jeweiligen
Einrichtung auf dem Markt fiir wesentliche Dienste oder fiir den betreffenden wesentlichen Dienst in die
Beurteilung miteinbezogen werden (Z 4). Vor dem Hintergrund, dass etwa auch die Wirtschaft, die
Freiziigigkeit und die Sicherheit der Unionsbiirger vom ordnungsgeméBen Funktionieren der kritischen
Infrastrukturen abhéngen, sollen in diesem Zusammenhang auch potenzielle Bedrohungen durch
ausldndische Beteiligungen an kritischen Infrastrukturen in der Union anerkannt werden (vgl. ErwGr 19
zur RKE-RL). Demnach soll das von einem Sicherheitsvorfall potenziell betroffene geografische Gebiet,
einschlieBlich etwaiger grenziiberschreitender Auswirkungen, Beriicksichtigung finden und soll in diesem
Zusammenhang auch auf allfillige Schwachstellen, die aus der Abgeschiedenheit bestimmter
geografischer Gebiete, wie insbesondere Bergregionen oder sonstige isolierte Gebiete, resultieren,
Bedacht genommen werden (Z 5). Des Weiteren ist vorgesehen, dass die Bedeutung der Einrichtung fiir
die Aufrechterhaltung des wesentlichen Dienstes in die Beurteilung einbezogen werden soll, wobei die
Verfiigbarkeit alternativer Mittel fiir die Erbringung des jeweiligen wesentlichen Dienstes angemessen zu
beriicksichtigen sein wird (Z 6).

In diesem Zusammenhang ist zu beachten, dass eine Festlegung von (innerstaatlichen) Schwellenwerten
(vgl. dazu auch Art. 7 Abs. 2 lit. ¢ RKE-RL) lediglich zur Spezifizierung jener Einrichtungen moglich ist,
die fiir die Daseinsvorsorge von einer solchen entscheidenden Bedeutung sind, sodass eine Storung bei
der Erbringung des wesentlichen Dienstes das AusmaBl der Erheblichkeit im Sinne eines
Sicherheitsvorfalls annehmen wiirde. Im Hinblick darauf, dass betreffend die Festlegung wesentlicher
Dienste im Gegensatz zur NIS-1-RL fiir das RKE-Regime ein delegierter Rechtsakt der Europiischen
Kommission erlassen wurde (siche dazu oben sowie § 3 Z 6), ist hingegen eine Einschrinkung bzw. eine
Adaptierung wesentlicher Dienste etwa in Form von Schwellenwerten (vgl. die Regelungen in der Netz-
und Informationssystemsicherheitsverordnung — NISV, BGBI. II Nr. 215/2019) nicht zuldssig (sehr wohl
aber eine Ausdehnung, vgl. ErwGr 41 zur RKE-RL).

Wesentlich ist, dass nach der Systematik des gegenstiandlichen Gesetzesentwurfs der Anwendungsbereich
lediglich allgemein umschrieben ist und dieser durch die Festlegung von Schwellenwerten auf Grundlage
der in Abs. 2 vorgeschlagenen Verordnungsermichtigung konkretisiert werden soll. Um eine umfassende
und zeitgerechte Einbindung der betroffenen Sektoren sicherzustellen, ist mit Blick auf eine effiziente
und kohédrente Umsetzung der RKE-RL angedacht, diese Verordnung vor Erlassung einem
Begutachtungsverfahren zu unterzichen. Auf diese Weise soll der breiten Offentlichkeit jedenfalls die
Moglichkeit zur Stellungnahme gegeben werden, um durch deren Mitwirkung zu sachgerechten
Ergebnissen zu gelangen. Gleiches soll fiir die {ibrigen aufgrund dieses Bundesgesetzes zu erlassenden
Verordnungen gelten.

Im Interesse der Wirksamkeit, Effizienz, Kohédrenz und Rechtssicherheit (vgl. auch ErwGr 16 zur RKE-
RL) soll gemif Abs. 3 vorgesehen werden, dass kritische Einrichtungen im gemél Abs. 1 zu erlassenden
Bescheid sowohl iiber ihre Verpflichtung zur Bekanntgabe einer zentralen Kontaktstelle und einer
Ansprechperson (Abs. 5), eines Zustellungsbevollméchtigten gemdlB § 9 des Zustellgesetzes (ZustG),
BGBIL.  Nr.200/1982, (Abs.6), eines verantwortlichen Beauftragten gemd §9 des
Verwaltungsstrafgesetzes 1991 (VStG), BGBIL. Nr. 52/1991 (Abs. 7) und von Anderungen des fiir die
Einstufung maBgeblichen Sachverhalts (Abs. 9 zweiter Satz), zur Durchfiihrung einer Risikoanalyse
(§ 14) sowie zum Ergreifen von Resilienzmalnahmen (§15) als auch zur Meldung von
Sicherheitsvorfillen (§ 17) zu informieren sind. Zudem sollen sie dariiber in Kenntnis zu setzen sein, dass
eine Verpflichtung zur Mitteilung besteht, sofern die jeweilige kritische Einrichtung fiir oder in
mindestens sechs Mitgliedstaaten wesentliche Dienste erbringt (§ 19 Abs. 1). Diese Information soll
selbstverstidndlich auch den Zeitpunkt umfassen, ab dem die Verpflichtungen gemal3 den §§ 14, 15, 17
und 19 Abs. | auf sie Anwendung finden (vgl. § 14 Abs. 1, § 15 Abs. 1, § 17 Abs. 1 sowie § 19 Abs. 1).

Mit der NIS-2-RL werden Einrichtungen im Sektor digitale Infrastruktur, die fiir eine Einstufung als
kritische Einrichtungen im Sinne der RKE-RL in Frage kommen konnten, verpflichtet, geeignete und
verhiltnisméaBige technische, operative und organisatorische Maflnahmen zu ergreifen, um die Risiken fiir
die Sicherheit von Netz- und Informationssystemen zu beherrschen, sowie erhebliche Sicherheitsvorfille
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und Cyberbedrohungen zu melden. Vor dem Hintergrund, dass Gefahren fiir die Sicherheit von Netz- und
Informationssystemen unterschiedliche Ursachen haben konnen, wird in der NIS-2-RL ebenfalls ein
gefahreniibergreifender Ansatz angewandt, der sowohl die Resilienz von Netz- und Informationssystemen
als auch die physischen Komponenten und das physische Umfeld dieser Systeme umfasst (vgl. auch
ErwGr 20 zur RKE-RL). Da die in der NIS-2-RL diesbeziiglich festgelegten Anforderungen mit Blick auf
Inhalt und Umfang den entsprechenden Verpflichtungen aus der RKE-RL zumindest gleichwertig sind,
sollen die in Abs. 5 bis 7 sowie den §§ 14, 15, 17 und 19 festgelegten Verpflichtungen aus dem RKE-
Bereich fiir Einrichtungen im Sektor digitale Infrastruktur nicht gelten. Zudem ist die Resilienz von
Einrichtungen in den Sektoren Bankwesen und Finanzmarktinfrastrukturen durch die in
Rechtsvorschriften der Union enthaltenen umfassenden Anforderungen fiir Finanzunternehmen ebenfalls
vollumfanglich abgedeckt (vgl. ErwGr 20 und 21 zur RKE-RL). Um Doppelarbeit und unnétigen
Verwaltungsaufwand zu vermeiden, ist daher in Art.8 RKE-RL eine entsprechende
Ausnahmebestimmung flir die in diesen Bereichen bzw. Sektoren tdtigen kritischen Einrichtungen
vorgesehen (vgl. auch die Erlduterungen zu § 18 Abs. 3). Durch die Regelung in Abs. 4 soll demnach
sichergestellt werden, dass kritische Einrichtungen in den im Anhang der RKE-RL gelisteten Sektoren
Bankwesen, Finanzmarktinfrastrukturen und digitale Infrastruktur gleichzeitig mit Bescheiderlassung
auch dariiber zu informieren sind, dass die Verpflichtungen gemaB3 Abs. 5 (Bekanntgabe einer zentralen
Kontaktstelle sowie einer Ansprechperson), Abs. 6 (Namhaftmachung eines Zustellungsbevollméchtigten
gemil § 9 ZustG) und Abs. 7 (Namhaftmachung eines verantwortlichen Beauftragten gemiBl § 9 VStQG)
sowie gemidl den §§14 (Risikoanalyse), 15 (ResilienzmaBinahmen), 17 (Meldepflicht bei
Sicherheitsvorfallen) und 19 (allféllige Mitteilungspflicht sowie zusitzliche Verpflichtungen fiir kritische
Einrichtungen von besonderer europiischer Bedeutung) auf sie keine Anwendung finden.

Um die Zusammenarbeit zu erleichtern und zur Sicherstellung einer schnellen Reaktionsfahigkeit,
raschen Erreichbarkeit sowie funktionierenden Kommunikation zwischen dem Bundesminister fiir
Inneres sowie den jeweiligen kritischen Einrichtungen sollen in Umsetzung der Regelung in Art. 13
Abs. 3 RKE-RL nach Abs. 5 kritische Einrichtungen dem Bundesminister fiir Inneres innerhalb von vier
Wochen nach Rechtskraft des Ermittlungsbescheides eine zentrale Kontaktstelle (samt Erreichbarkeiten),
beispielsweise ein  Funktionspostfach, sowie mindestens eine Ansprechperson als direkte
Kommunikationsschiene namhaft zu machen bzw. — sofern eine derartige ,,Stelle” noch nicht besteht —
einzurichten haben und sollen jegliche die zentrale Kontaktstelle oder die namhaft gemachte(n)
Ansprechperson(en) betreffenden Anderungen ohne Aufschub, lingstens jedoch binnen zwei Wochen
bekanntzugeben sein. Durch die Option zur Nennung mehrerer Ansprechpersonen soll etwa
Einrichtungen, die mehrere wesentliche Dienste erbringen, die Moglichkeit eroffnet werden, wahlweise
entweder eine Ansprechperson fiir die gesamte Einrichtung oder eine Ansprechperson je ,.betriebenen*
wesentlichen Dienst zu benennen. Wesentlich ist, dass die Erreichbarkeit der zentralen Kontaktstelle
wihrend des Zeitraums, in dem die betreffende kritische Einrichtung ihre wesentlichen Dienste erbringt,
gewihrleistet ist. Uber diese Verpflichtung soll ebenfalls im Bescheid gemiB Abs. 1 zu informieren sein.

Das ZustG regelt die physische und elektronische Zustellung von behordlichen und (verwaltungs-
)gerichtlichen Dokumenten an deren Adressaten (Néheres vgl. Bumberger/Schmid, Praxiskommentar
zum Zustellgesetz [2018] § 1 ZustG) und hat der Bundesgesetzgeber — aufgrund des Bediirfnisses nach
Erlassung einheitlicher Vorschriften — die Bedarfskompetenz nach Art. 11 Abs. 2 B-VG durch Erlassung
dieses Gesetzes in Anspruch genommen. Wird demnach keine (abweichende) materienspezifische
Regelung vorgenommen, finden die Regelungen des ZustG (automatisch) Anwendung. Vor dem
Hintergrund der Tatsache, dass eine Niederlassung im Inland nicht erforderlich sein soll, um als kritische
Einrichtung eingestuft werden zu konnen (vgl. dazu die Erléduterungen zu Abs. 1), soll in Abs. 6 insofern
eine materienspezifische Abweichung von § 10 Abs. 1 ZustG vorgenommen werden, als kritische
Einrichtungen, die {iber keine Abgabestelle (vgl. § 2 Z 4 ZustG) im Inland verfiigen, dem Bundesminister
fiir Inneres verpflichtend einen Zustellungsbevollméachtigten gemdB § 9 ZustG namhaft zu machen haben.
Eine derartige Abweichung ist zur richtlinienkonformen Umsetzung zwingend erforderlich (vgl. Art. 11
Abs. 2 zweiter Halbsatz B-VG), um sicherzustellen, dass auch gegentiiber kritischen Einrichtungen ohne
Abgabestelle im Inland eine wirksame Zustellung von behdrdlichen Dokumenten (zB des konstitutiven
Ermittlungsbescheids) erfolgen kann. Durch den Verweis auf § 9 ZustG ist auch § 9 Abs. 2 letzter Satz
ZustG anwendbar, wonach das Erfordernis des Hauptwohnsitzes im Inland nicht fiir Staatsangehorige von
EWR-Vertragsstaaten gilt, falls Zustellungen durch Staatsvertrdge mit dem Vertragsstaat des Wohnsitzes
des Zustellungsbevollméchtigten oder auf andere Weise sichergestellt sind.

Von seiner Bedarfskompetenz gemél Art. 11 Abs. 2 B-VG hat der Bundesgesetzgeber auch durch die
Erlassung des VStG Gebrauch gemacht. §9 VStG regelt die verwaltungsstrafrechtliche
Verantwortlichkeit bei Tatbegehung von juristischen Personen oder eingetragenen Personengesellschaften
und wird statutarischen Vertretungsorganen die Mdglichkeit zu einer Verantwortlichkeitsiibertragung
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durch Bestellung sogenannter ,,verantwortlicher Beauftragter eingerdumt (vgl. Lewisch/Fister/Weilguni,
Verwaltungsstrafgesetz [2023] § 9 Rz 1). In Anbetracht der Tatsache, dass auch jene Einrichtungen vom
RKE-Regime umfasst sind, die — wie bereits oben erldutert — nicht zwangslaufig eine Niederlassung im
Inland haben (vgl. auch die Erlduterungen zu Abs. 1), solche Einrichtungen jedoch nach den Vorgaben
der RKE-RL ebenso zu beaufsichtigen sowie zu sanktionieren sind, ist es aufgrund der unionsrechtlichen
Vorgaben (sowie im Hinblick darauf, dass sich eine diesbeziigliche Zusammenarbeit insbesondere mit
Drittstaaten als schwierig erweisen kann) unbedingt erforderlich, dass eine verpflichtende Benennung
eines verantwortlichen Beauftragten erfolgt, um die strafrechtliche Verantwortlichkeit solcher
Einrichtungen sicherzustellen. Als Abweichung zur Regelung in §9 Abs.2 VStG (wonach die
Moglichkeit zur Bestellung verantwortlicher Beauftragter besteht) soll demzufolge in Abs. 7 bereits
gesetzlich normiert werden, dass kritische Einrichtungen ohne Niederlassung im Inland dem
Bundesminister fiir Inneres verpflichtend einen verantwortlichen Beauftragten gemil § 9 VStG zu
benennen haben, dem die Verantwortung fiir die Einhaltung der Verwaltungsvorschriften nach diesem
Bundesgesetz obliegt. Betreffend die Voraussetzungen soll ein Verweis auf die Regelungen in § 9 VStG
erfolgen, was bedeutet, dass der Verantwortliche insbesondere lediglich eine Person mit Hauptwohnsitz
im Inland oder in einem EWR-Vertragsstaat sein kann, die strafrechtlich verfolgt werden kann, ihrer
Bestellung nachweislich zugestimmt hat und der fiir den ihrer Verantwortung unterliegenden klar
abzugrenzenden Bereich eine entsprechende Anordnungsbefugnis zugewiesen ist (vgl. § 9 Abs. 4 VStQG).
Dain § 9 Abs. 4 VStG auf den ,,Hauptwohnsitz* (und nicht den ,,Sitz*) abgestellt wird, leitet der VwGH
mit Blick auf die Gesetzesterminologie ab, dass nur die Bestellung natiirlicher Personen als
verantwortliche Beauftragte in Betracht kommen kann (vgl. VwGH 16.5.2011, 2009/17/0185).

In Abs. 8 soll eine gesetzliche Grundlage dafiir geschaffen werden, den Bescheid gemi3 Abs. 1
aufzuheben, sobald die erforderlichen Voraussetzungen nachtriglich wegfallen. Wesentlich ist, dass ein
solcher ,,Aufthebungsbescheid” unverziiglich nach Kenntnisnahme des Wegfalls der fiir die Einstufung
maligeblichen Voraussetzungen durch den Bundesminister fiir Inneres zu erlassen sein soll, zumal
kritische Einrichtungen aufgrund ihrer Verpflichtungen nach diesem Bundesgesetz insbesondere
finanziellen sowie personellen Belastungen ausgesetzt sind. Ab dem Zeitpunkt der Zustellung dieses
~Authebungsbescheids“ sollen die in diesem Bundesgesetz filir kritische Einrichtungen vorgesehenen
Verpflichtungen fiir die jeweilige Einrichtung keine Anwendung mehr finden.

Vor dem Hintergrund der in Art. 6 Abs. 3 RKE-RL vorgesehenen Regelung soll in Abs. 9 normiert
werden, dass den Bundesminister fiir Inneres die Verpflichtung trifft, eine Liste mit den ermittelten
kritischen Einrichtungen zu erstellen, diese in regelméfigen Abstéinden, lingstens jedoch alle vier Jahre
zu Uberpriifen und allenfalls bei Bedarf anzupassen. Fiir diese Zwecke soll — auch mit Blick auf die im
Rahmen des Einstufungsverfahrens vorgesehene Mitwirkungspflicht gemaf3 Abs. 1 — vorgesehen werden,
dass (bereits) als kritisch eingestufte Einrichtungen verpflichtet sind, dem Bundesminister fiir Inneres fiir
die Einstufung maBgebliche Anderungen (zB bei Erbringung weiterer wesentlicher Dienste) unverziiglich
bekanntzugeben. Bei der vorgesehenen ,,unverziiglichen® Bekanntgabe soll von einem Handeln ,,so bald
als moglich®, ,,ohne unnétigen Aufschub® bzw. ,,ohne schuldhaftes Zogern* auszugehen sein (vgl. VwGH
10.10.2014, Ro 2014/02/0020).

Vor dem Hintergrund, dass als kritisch eingestufte Einrichtungen automatisch als wesentliche
Einrichtungen im Sinne der NIS-2-RL gelten (vgl. dazu die Erlduterungen im Allgemeinen Teil sowie
Art.3 Abs. 1 lit. f NIS-2-RL) und mit Blick auf den unionsrechtlich vorgesehenen intensiven
Informationsaustausch zwischen den fiir den RKE-Bereich sowie den NIS-2-Bereich innerstaatlich
zustandigen Behorden soll in Umsetzung der Regelung in Art. 6 Abs. 4 RKE-RL der Bundesminister fiir
Inneres gemdB Abs. 10 verpflichtet sein, jenen Behorden, die in Umsetzung des Art. 8 Abs. 1 NIS-2-RL
als zustandige Behorden benannt oder eingerichtet wurden, innerhalb eines Monats nach bescheidmaBiger
Einstufung die Identitdt der ermittelten kritischen Einrichtungen einschlielich des Sektors sowie des
Teilsektors, in dem diese Einrichtungen ihren wesentlichen Dienst erbringen, bekanntzugeben. Daraus
ergibt sich, dass in dieser Mitteilung gegebenenfalls auch anzugeben sein wird, dass es sich bei den
betreffenden kritischen Einrichtungen um Einrichtungen in den im Anhang der RKE-RL gelisteten
Sektoren Bankwesen, Finanzmarktinfrastrukturen und digitale Infrastruktur handelt, fiir die Abs. 5 bis 7
sowie die §§ 14, 15, 17 und 19 nicht gelten sollen (vgl. Art. 6 Abs. 4 zweiter Satz RKE-RL; sieche in
diesem Zusammenhang auch die Erlduterungen zu Abs. 4 sowie § 18 Abs. 3).

Zu § 12 (Kritische Einrichtungen im Sektor o6ffentliche Verwaltung):

GemiB der in Art. 2 Z 10 RKE-RL angefiihrten Begriffsdefinition in Zusammenschau mit dem Anhang
zur RKE-RL gilt als eine ,Einrichtung der offentlichen Verwaltung® eine als solche in einem
Mitgliedstaat nach nationalem Recht anerkannte Einrichtung von Zentralregierungen, mit Ausnahme der
Justiz, der Parlamente und der Zentralbanken. Diese Regelung definiert demnach ,,Einrichtungen der
offentlichen Verwaltung®™ und legt kumulative Voraussetzungen fest, die erfiillt werden miissen, damit
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solche Einrichtungen unter das RKE-Regime fallen. Wesentlich ist, dass die Verpflichtung, Einrichtungen
der offentlichen Verwaltung in den Anwendungsbereich einzubezichen, im Gegensatz zur NIS-2-RL, die
— nach einer risikobasierten Bewertung — allenfalls auch Einrichtungen der 6ffentlichen Verwaltung auf
nregionaler Ebene™ (verpflichtend) umfasst, auf Einrichtungen der offentlichen Verwaltung der
,.Zentralregierung* beschrinkt ist (vgl. Sektor 9. ,,Offentliche Verwaltung* gemiB dem Anhang zur RKE-
RL).

Durch die Regelung in Abs. 1 soll diese unionsrechtliche Bestimmung innerstaatlich abgebildet und
sollen — abweichend von den im vorgeschlagenen § 11 Abs. 1 Z 1 bis 4 vorgesehenen Kriterien — im
Sektor der offentlichen Verwaltung Einrichtungen (nur) dann als kritisch ermittelt werden, wenn die in
Z 1 bis 4 gelisteten kumulativen Voraussetzungen vorliegen. Die iibrigen in § 11 vorgesehenen
Bestimmungen sollen hingegen anwendbar sein (etwa die Verpflichtung zur Mitwirkung gemif3 § 11
Abs. 1 vorletzter Satz). Wesentlich ist, dass der unionsrechtliche Terminus ,,Zentralregierung* mit Blick
auf den im B-VG abgebildeten dsterreichischen (féderalen) Staatsaufbau als die Ebene des ,,Bundes® zu
verstehen ist, weshalb eine diesbeziigliche innerstaatliche Einschriankung erfolgen soll. Die ,,regionale*
(Linder) und ,,lokale Ebene** (Gemeinden) soll hingegen — in Ubereinstimmung mit der RKE-RL — nicht
vom Sektor 6ffentliche Verwaltung umfasst sein.

Vorgesehen ist, dass eine Einrichtung (vgl. dazu die Begriffsbestimmung in §3 Z 11, wonach als
,.Einrichtung® nicht nur natiirliche und juristische Personen sowie eingetragene Personengesellschaften,
sondern auch Stellen der offentlichen Verwaltung, zB Bundesminister, gelten sollen) im Sektor der
offentlichen Verwaltung nur dann als kritisch zu ermitteln ist, wenn sie zum Zweck eingerichtet (zB im
Sinne von gesetzlich eingerichtet oder gegriindet) wurde, im offentlichen Interesse liegende Aufgaben
nicht gewerblicher Art zu erfiillen (Z 1). Wesentlich ist, dass es sich bei dem Begriff ,,6ffentliches
Interesse® um einen unbestimmten Rechtsbegriff handelt, dessen Auslegung nach hochstgerichtlicher
Judikatur jedoch nicht dazu fiihren kann, dass unter diesen Begriff auch der Schutz von Einzelinteressen
zu subsumieren wire. Denn das offentliche Interesse umfasst nur den Schutz bzw. das Schutzbediirfnis
der Allgemeinheit (vgl dazu etwa auch VwSlg. 3316 F/1965).

Unter ,,im 6ffentlichen Interesse liegende Aufgaben® ist ein gewisser Kernbereich von Agenden (etwa im
Bereich der Daseinsvorsorge) zu verstehen, die im Interesse des Gemeinwohls vom Staat als Triger des
Interesses der Gesamtheit besorgt wird. Im Vordergrund dabei steht nicht ausschlieBlich die Foérderung
von Einzelinteressen, sondern die Férderung von gemeinsamen Interessen der Gesamtbevolkerung oder
von einzelnen Bevolkerungsgruppen. Eine diesbeziigliche Orientierung bieten etwa Art. 14 und 106
Abs. 2 AEUV samt einschldgiger Judikatur des EuGH. Dass bei der Erfiillung derartiger 6ffentlicher
Aufgaben wirtschaftliche Grundsétze zu beachten sind (vgl. etwa Art. 126b Abs. 5 B-VG), steht einer
Ausrichtung auf das Allgemeininteresse nicht entgegen.

Eine weitere kumulative Voraussetzung nach Z 1 fiir die Qualifikation als Einrichtung der 6ffentlichen
Verwaltung ist die Besorgung von ,, Aufgaben nicht gewerblicher Art“. Das Kriterium der ,,nicht
gewerblichen Art“ soll den Begriff der im o6ffentlichen Interesse liegenden Aufgaben im Sinne dieser
Bestimmung prézisieren und fiihrt somit zu einer weiteren Begriffseinschrankung. Das Vorliegen von im
offentlichen Interesse liegenden Aufgaben nicht gewerblicher Art ist objektiv zu beurteilen und schlief3t
der Begriff demnach nicht Aufgaben aus, die von Privatunternehmen erfiillt werden konnen. Das
Vorliegen eines entwickelten Wettbewerbs und insbesondere der Umstand, dass die jeweilige Einrichtung
auf dem betreffenden Markt im Wettbewerb steht, stellt (nur) ein Indiz dafiir dar, dass es sich um eine
Aufgabe gewerblicher Art handelt.

Hinsichtlich der Beurteilungskriterien der Erfiillung von ,,Aufgaben nicht gewerblicher oder gewerblicher
Art* wird auf eine Gesamtbetrachtung abzustellen sein, bei der insbesondere folgende Aspekte zu
beriicksichtigen sind: Die Tatsache, dass keine Gewinnerzielungsabsicht verfolgt wird, ist ein Indiz fiir
das Vorliegen einer ,,Aufgabe nicht gewerblicher Art“, da eine ,,gewerbliche Tatigkeit grundsétzlich auf
die Erwirtschaftung eines unternehmerischen Gewinns ausgerichtet ist. Der EuGH verneint jedoch das
Vorliegen einer Gewinnerzielungsabsicht selbst dann, wenn die Tatigkeit zwar zu Gewinnen fiihren
wiirde, das Erzielen des Gewinnes jedoch nicht den Hauptzweck der Einrichtung darstellt
(EuGH 22.5.2003, C-18/07 [Korhonen] Rz 54). Unter einer Einrichtung, die Aufgaben ,,gewerblicher
Art“ besorgt, ist hingegen eine Einrichtung zu verstehen, die in Konkurrenz mit privaten
Wirtschaftstreibenden unter den gleichen Bedingungen (dh. unter Beachtung der gleichen
wirtschaftlichen Regeln) wie diese am allgemeinen Wirtschaftsleben (Marktwettbewerb) teilnimmt und
das wirtschaftliche Risiko (Insolvenzrisiko) ihres Handelns tragt. Das Fehlen wirtschaftlicher
Risikotragung (Verlustausgleich durch die offentliche Hand) oder das Tatigwerden nach anderen als
Leistungs-, Effizienz- und Wirtschaftskriterien sind Indizien einer Aufgabenerfiillung nicht gewerblicher
Art. Eine Teilnahme am reguldren Wirtschaftsleben ist wohl dann nicht anzunehmen, wenn eine staatliche
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Kontrolle oder die Moglichkeit einer Einflussnahme auf die Unternehmensgebarung nach
staatsspezifischen Kriterien erfolgen kann, gleichgiiltig auf welche Art diese verwirklicht wird.

Daraus ergibt sich fiir die Frage, ob die Kriterien nach Z 1 erfiillt werden, dass auf die Nihe der
jeweiligen Einrichtung zum originér staatlichen Tatigkeitsbereich abzustellen ist. Weisen die Tétigkeiten
der Einrichtungen demnach kommerziellen Charakter mit Gewinnerzielungsabsicht auf oder verfolgt die
jeweilige Einrichtung private Einzelinteressen, soll sie von dieser Bestimmung nicht umfasst sein und
demnach nicht unter den Sektor der offentlichen Verwaltung fallen. Es wird daher im Ergebnis
insbesondere zu beurteilen sein, ob die Einrichtung an den gleichen wirtschaftlichen Zielsetzungen
ausgerichtet ist wie die Tétigkeit anderer Wirtschaftsteilnehmer.

Als weiteres (kumulatives) Kriterium soll die Einrichtung gemidB Z2 — in Anlehnung an die
osterreichische Terminologie sowie die innerstaatliche verfassungsrechtliche Ausgestaltung — zur
Erfillung von Angelegenheiten der Bundesverwaltung berufen sein und zusétzlich alternativ entweder
Rechtspersonlichkeit besitzen (zB Gesellschaften mit beschrinkter Haftung, Anstalten offentlichen
Rechts) oder als Bundesbehorde eingerichtet worden sein (zB Bundesminister). Aufgrund der
Ankniipfung an ,,Angelegenheiten der Bundesverwaltung® soll klargestellt werden, dass — im Einklang
mit der RKE-RL, die auf die ,,Zentralregierung™ abstellt (siche dazu oben) — etwa die Ebene der
Landesverwaltung nicht umfasst ist. Durch das (alternative) Abstellen auf die ,Einrichtung als
Bundesbehdrden® soll zudem bewusst eine Anlehnung an Art. 10 Abs. 1 Z 16 B-VG erfolgen und durch
die Umschreibung der Organisationskompetenz (vgl auch Muzak, Bundes-Verfassungsrecht6 [2020]
Art. 10 Rz 86) ein organisatorischer Behordenbegriff zum Ausdruck gebracht werden, zumal nach dem
RKE-Regime die ,,Organisation an sich eine resiliente Umgebung bzw. (organisationsrechtliche)
Rahmenbedingungen zu schaffen hat und diese Verpflichtung nicht an die Aufgabenwahrnehmung per se
ankniipft. Daraus ergibt sich, dass ausschlieBlich organisatorisch als Bundesbehorde eingerichtete
Behorden umfasst sein sollen; Landesbehdrden, die Angelegenheiten der mittelbaren Bundesverwaltung
vollziehen und demnach bloB3 funktional als Bundesbehérden fungieren, sollen hingegen ausgeschlossen
sein.

Vor dem Hintergrund der Tatsache, dass die ,regionale” sowie ,,lokale” Ebene im Sektor offentliche
Verwaltung nicht vom RKE-Regime umfasst sein soll (siche oben), soll in Z 2 ausdriicklich klargestellt
werden, dass die Gebietskorperschaften Léander und Gemeinden nicht unter die Begriffsdefinition fallen.
Zudem soll eine ausdriickliche Ausnahme fiir Gemeindeverbande geschaffen werden.

Eine weitere Einschrankung ergibt sich durch Z 3. Demnach sollen nur jene Einrichtungen zu ermitteln
sein, die — alternativ — der Aufsicht des Bundes unterstehen (erster Fall; darunter konnen allenfalls
Selbstverwaltungskorper fallen, vgl. etwa Art. 120b Abs. 1 B-VG) oder die an die Weisungen eines
obersten Organs des Bundes gebunden sind (zweiter Fall) oder die ein Leitungs- oder Aufsichtsorgan
(wer darunter zu subsumieren ist vgl. die entsprechenden Materiengesetze, dazu zihlen etwa
Geschiftsfithrer oder Aufsichtsrite; vgl. zZB § 70 des Aktiengesetzes — AktG, BGBI. Nr. 98/1965; § 15
des GmbH-Gesetzes — GmbHG, RGBI. Nr. 58/1906) haben, das mehrheitlich aus Mitgliedern besteht, die
von Bundesbehdrden oder von anderen auf Bundesebene eingerichteten Korperschaften des offentlichen
Rechts eingesetzt worden sind (dritter Fall) oder die iberwiegend im Eigentum des Bundes stehen (vierter
Fall), wobei bei letzter Variante hinsichtlich der Terminologie mit Blick auf eine kongruente
Ausgestaltung eine Ankniipfung an die verfassungsrechtlich vorgesehenen parlamentarischen
Kontrollrechte (vgl. Art. 52 Abs. 2 B-VG) bzw. an die Rechnungshofkontrolle (vgl. Art. 126b Abs. 2 B-
VG) erfolgte. Vor dem Hintergrund der Regelung in Art. 19 B-VG, wonach oberste Organe der
Vollzichung sowohl keinem anderen Organ gegeniiber weisungsgebunden sind (vgl. V{Slg. 9536/1982;
vgl. auch V1{Slg. 6885/1972) als auch keine sachlich in Betracht kommende Oberbehdrde in Frage kommt
(vgl. V1SIg. 3506/1959, 4259/1962), soll — aufgrund innerstaatlicher Besonderheiten und im Sinne einer
unionsrechtskonformen Umsetzung — zudem vorgesehen werden, dass auch dann eine bescheidmifige
Ermittlung erfolgen kann, sofern die Einrichtung ein — zu den obersten Organen des Bundes zdhlendes —
Mitglied der Bundesregierung (Art. 69 B-VG) ist (letzter Fall). Vor dem Hintergrund, dass der
Bundesprisident ex constitutione kein Mitglied der Bundesregierung darstellt, soll dieser auch nicht vom
Anwendungsbereich umfasst sein.

AbschlieBend soll in Z 4 normiert werden, dass lediglich jene Einrichtungen ermittelt werden sollen, die
erméchtigt sind, im Rahmen ihrer gesetzlich iibertragenen Aufgaben in Vollziehung von Unionsrecht im
eigenen Namen Bescheide mit Auswirkungen auf den Binnenmarkt bzw. die Grundfreiheiten zu erlassen.
Generelle Rechtsakte (Verordnungen) hingegen sollen — in Anlehnung an Art. 2 Z 10 lit. d RKE-RL, der
auf ,,Entscheidungen Bezug nimmt — von dieser Regelung nicht umfasst sein. Im Hinblick darauf, dass
etwa Dienststellen oder Abteilungen einer Bundesbehérde mangels Behordenfunktion nicht befugt sind,
Bescheide im eigenen Namen zu erlassen, soll auch keine Moglichkeit bestehen, diese gesondert als
kritische Einrichtungen im Sektor 6ffentliche Verwaltung zu ermitteln.
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Die RKE-RL beriihrt nicht die Zustindigkeit der Mitgliedstaaten und ihrer Behorden hinsichtlich der
Verwaltungsautonomie sowie ihre Verantwortung fiir den Schutz der nationalen Sicherheit und
Verteidigung oder ihre Befugnis zum Schutz anderer wesentlicher staatlicher Funktionen, insbesondere in
Bezug auf die offentliche Sicherheit, die territoriale Unversehrtheit und die Aufrechterhaltung der
offentlichen Ordnung (vgl. ErwGr 11 zur RKE-RL). Der Ausschluss von Einrichtungen der 6ffentlichen
Verwaltung vom Anwendungsbereich dieser Richtlinie gilt daher gemdfl Art. 1 Abs. 6 RKE-RL fiir
Einrichtungen, deren Tétigkeiten {iberwiegend in den Bereichen nationale Sicherheit, 6ffentliche
Sicherheit, Verteidigung oder Strafverfolgung, einschlieflich der Ermittlung, Aufdeckung und
Verfolgung von Straftaten, ausgeiibt werden. FEinrichtungen der o6ffentlichen Verwaltung, deren
Tatigkeiten nur geringfiigig mit diesen Bereichen zusammenhingen, sollen hingegen in den
Anwendungsbereich fallen (vgl. ErwGr 11 zur RKE-RL).

Die Regelung in Abs. 2 soll diese unionsrechtlich vorgesehene Ausnahme abbilden und soll demnach
vorgesehen werden, dass Einrichtungen im Sektor der 6ffentlichen Verwaltung, deren Wirkungsbereiche
iiberwiegend die nationale Sicherheit einschlieBlich der militdrischen Landesverteidigung, die dffentliche
Sicherheit oder die Strafverfolgung (einschlieBlich der Ermittlung, Aufdeckung und Verfolgung von
Straftaten) umfassen, nicht unter die Bestimmungen dieses Bundesgesetzes fallen. Wenngleich die
militdrische Landesverteidigung als Teil der nationalen Sicherheit von der in Abs. 2 vorgeschlagenen
Ausnahme ohnehin mitumfasst ist (vgl. dazu auch die Erlduterungen zu § 8), soll diese im Sinne der
Rechtssicherheit ausdriickliche Erwdhnung finden, zumal auch in Art. 1 Abs. 6 RKE-RL ausdriicklich
zwischen den Bereichen der nationalen Sicherheit und der Verteidigung differenziert wird. Vor dem
Hintergrund der Regelung in Art. 9a B-VG, wonach der Begriff der ,,umfassenden Landesverteidigung*
auch die geistige, zivile und wirtschaftliche Landesverteidigung umfasst, soll iiberdies mit Blick auf die
Intention der Regelung und im Sinne der innerstaatlichen Terminologie eine Einschrankung der
Ausnahmebestimmung auf die von der nationalen Sicherheit umfasste ,,militdrische Landesverteidigung™
erfolgen.

Zur Ausnahme fiir ,,Justiz, Parlamente und Zentralbanken* siehe die Erléduterungen zu § 2 Abs. 3.

Im Sinne eines vollumfénglichen gesamtstaatlichen Ansatzes soll in Abs. 3 jedoch mit Blick auf aktuelle
Entwicklungen sowie die damit verbundene ,,Vorbildfunktion* die Klarstellung erfolgen, dass (auch) der
Bundesminister fiir Inneres, der Bundesminister fir Justiz und der Bundesminister fir
Landesverteidigung — die in besonders sensiblen ,.staatlichen” Bereichen titig sind — im jeweiligen
Wirkungsbereich die notwendigen internen Vorkehrungen zu treffen haben und demnach tiber Strukturen
fiir die Sicherstellung eines hohen Resilienzniveaus verfiigen. Da diese Einrichtungen angesichts der in
Art. 1 Abs. 6 RKE-RL vorgesehenen Ausnahmeregelung (vgl. auch Abs.2) dem RKE-Regime
grundsdtzlich nicht unterliegen, sollen folglich auch die Regelungen betreffend die Aufsicht und
Durchsetzung sowie Sanktionierung kritischer Einrichtungen geméf den vorgeschlagenen §§ 20 und 21
sowie den §§ 23 und 24 nicht zur Anwendung gelangen.

Zu § 13 (Unterstiitzungs- und Vorsorgemafinahmen):

Unbeschadet der eigenen rechtlichen Verantwortung kritischer Einrichtungen, die in der vorliegenden
Richtlinie enthaltenen Verpflichtungen einzuhalten, sind Mitgliedstaaten gemdfl Art. 10 RKE-RL dazu
verpflichtet, diese beim Ausbau ihrer Resilienz zu unterstiitzen und sollte dadurch iibermidBigem
Verwaltungsaufwand vorgebeugt werden (vgl. ErwGr 25 zur RKE-RL). Diese Unterstiitzung kann
insbesondere die Entwicklung von Leitfiden und Methoden, die Unterstiitzung der Organisation von
Ubungen zur Uberpriifung der Resilienz sowie die Beratung und Bereitstellung von Schulungen fiir das
Personal kritischer Einrichtungen umfassen.

Mit gegenstdndlicher Bestimmung soll Art. 10 RKE-RL umgesetzt und die Verpflichtung des
Bundesministers fiir Inneres, kritische Einrichtungen bei der Verbesserung ihrer Resilienz zu unterstiitzen
sowie dariiber hinaus VorsorgemaBBnahmen zu ergreifen, festgeschrieben werden.

In Abs. 1 soll eine abschlieBende Auflistung verpflichtender Unterstiitzungs- und Vorsorgemafinahmen
des Bundesministers fiir Inneres erfolgen und sollen diese die Beratung beim Ergreifen von
Resilienzmafinahmen (Z 1) umfassen, wodurch es kritischen Einrichtungen erleichtert werden soll, ihrer
Verpflichtung gemil § 15 nachzukommen. Vor dem Hintergrund, dass es oftmals wohl nicht eindeutig
sein wird, ob bereits bestehende Risikoanalysen gemdll § 14 Abs. 3 oder Resilienzmafinahmen gemaf3
§ 15 Abs. 3 zumindest gleichwertig sind, soll der Bundesminister fiir Inneres — vor allem mit Blick auf
die Eingrenzung allfélliger Verwaltungsstrafverfahren — verpflichtet sein, diesbeziigliche Beratungen
durchzufiihren (Z 2). Weitere verpflichtende MaBnahmen sollen die Ubermittlung von Friithwarnungen
(,,early warnings™) sowie von sonstigen sektorspezifischen Informationen an kritische Einrichtungen,
sofern ein Risiko vorliegt (Z 3), darstellen. Zudem soll vorgesehen werden, dass der Bundesminister fiir
Inneres die in ihrem Wirkungsbereich betroffenen Bundesminister und 6ffentlichen Einrichtungen zum
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Forschungs- und Forderbedarf und zu den Forschungs- und Forderpriorititen im Bereich der physischen
Sicherheit zu beraten hat. AuBerdem soll die Verpflichtung zur Beratung der kritischen Einrichtungen bei
Auswahl geeigneter Forderungen und Forschungsprojekte vorgesehen werden (Z 4). Zur Verpflichtung
des Bundesministers fiir Inneres zur Information der Offentlichkeit sowie zur Ubermittlung
sachdienlicher Informationen vgl. die Regelungen in § 8 sowie § 17 Abs. 5.

Eine mogliche UnterstiitzungsmafBnahme soll gemal Abs. 2 etwa die Zurverfligungstellung von Vorlagen
und Mustern fiir Risikoanalysen und Resilienzpldne (Z 1) darstellen. Damit soll es einerseits ebenfalls
kritischen Einrichtungen erleichtert werden, ihren Verpflichtungen gemé den §§ 14 und 15
nachzukommen, andererseits kann auf diese Weise auch eine Angleichung der vorzulegenden Dokumente
bewirkt werden, was eine effizientere Vorgehensweise auf Vollzugsebene ermdglicht. Als Beispiele fiir
weitere allfdllige Unterstiitzungs- und VorsorgemafBinahmen sind die Entwicklung und Bereitstellung von
generellen Empfehlungen und von Leitfaden fiir kritische Einrichtungen zur Prdvention von
Sicherheitsvorfdllen und Reduktion von Risiken (Z2), die Beratung bei der Organisation von und
Mitwirkung an Sicherheitsiibungen sowie Ubungen zur Uberpriifung der Notfallpline (Z 3), die Beratung
und Durchfithrung von Schulungen fiir das Personal kritischer Einrichtungen (Z 4), die Bereitstellung von
Informationen zum Thema physische Sicherheit sowie die Organisation und Durchfiihrung von
Kampagnen zur Bewusstseinsbildung und Sensibilisierung insbesondere fiir physische Bedrohungen
sowie zur Stiarkung und Erweiterung von Fahigkeiten und Kenntnissen im Bereich der physischen
Sicherheit (Z5) genannt. Dariliber hinausgehende mogliche Unterstiitzungsmafinahmen stellen die
Durchfithrung von langfristigen strategischen Analysen betreffend Bedrohungen der physischen
Sicherheit und Sicherheitsvorfille (Z 6), die Verfolgung von Entwicklungen und gegebenenfalls Mitarbeit
an der Er- und Uberarbeitung von Normen mit Bezug auf die physische Sicherheit (Z 7) und die
Mitwirkung und Teilnahme an nationalen, europdischen und internationalen Forschungs- und
Forderprojekten und -programmen auf dem Gebiet der physischen Sicherheit (Z 8) dar. Zudem kann etwa
auch bei Sicherung globaler Lieferketten (Z 9) sowie anlésslich freiwilliger Meldungen gemél § 17
Abs. 6 eine staatliche Unterstiitzung erfolgen (Z 10; vgl. die damit im Zusammenhang stehende
Moglichkeit zur Datenverarbeitung gemaf3 § 7 Abs. 4).

Durch die vorgesehenen UnterstlitzungsmaBnahmen soll es moglich sein, kritischen Einrichtungen ein
breitgestreutes und zugleich spezialisiertes Wissen im RKE-Bereich zur Verfiigung zu stellen und soll
dadurch ein wesentlicher Beitrag zur Erhohung der gesamtstaatlichen Resilienz Osterreichs geleistet
werden. Die RKE-Behorde soll demnach als Schnittstelle zwischen dem 6ffentlichen und privaten Sektor
verschiedene Aufgaben etwa im Bereich der Bewusstseinsbildung, Stiarkung entsprechender
Kompetenzen und Privention von Sicherheitsvorfillen wahrnehmen. Bei Festlegung konkreter
Unterstiitzungs- und VorsorgemaBnahmen kann es aus Vollzugssicht angezeigt sein, allenfalls andere
relevante Akteure (etwa Bundesministerien oder Interessenvertretungen zB vulnerabler Gruppen) zu
konsultieren.

Zu § 14 (Risikoanalyse durch kritische Einrichtungen):

Kritischen Einrichtungen sollten die potenziellen Verluste oder Stérungen, denen sie ausgesetzt sind, in
ihrer Gesamtheit bekannt sein, weshalb gemdf3 Art. 12 RKE-RL eine entsprechende Verpflichtung (auch)
kritischer Einrichtungen vorgesehen ist, eine Risikoanalyse durchzufiihren. Diese Analyse hat sich auf
alle Ereignisse zu beziehen, die die Erbringung ihrer wesentlichen Dienste storen und demnach zu einem
Sicherheitsvorfall (§ 3 Z 3) fiihren konnten (vgl. auch ErwGr 28 zur RKE-RL).

Mit der gegenstindlichen Bestimmung soll Art. 12 RKE-RL umgesetzt werden. Damit kritische
Einrichtungen auch tatséchlich Kenntnis iiber die sie betreffenden Risiken (vgl. die Definition in § 3 Z 7)
haben, sind Gefahren zu beschreiben bzw. zu identifizieren, deren Eintrittswahrscheinlichkeit zu ermitteln
und Auswirkungen anhand von Risikokriterien darzustellen. Als Gefahren kommen etwa Naturgefahren
(Hochwasser, Sturm, Erdbeben etc.), intentionale Gefahren (Sabotage, Spionage, Gewalthandlungen etc.)
sowie anthropogene Gefahren (Abhéngigkeiten von auslidndischen Technologien, fehlendes Fachpersonal,
Verschuldungskrise etc.) in Betracht. Demnach soll in Abs. 1 vorgesehen werden, dass kritische
Einrichtungen erstmals innerhalb von neun Monaten nach Rechtskraft (vgl. § 13 des
Verwaltungsgerichtsverfahrensgesetzes — VwGVG, BGBL. I Nr. 33/2013) des Bescheids geméf § 11 und
im Anschluss bei Anderungen der maBgeblichen Risikofaktoren (etwa bei Anderungen der geopolitischen
Entwicklungen bzw. Bedrohungslagen oder sonstiger Rahmenbedingungen) anlassbezogen, langstens
jedoch alle vier Jahre, eine Risikoanalyse (vgl. die Definition in § 3 Z 8) durchzufiihren haben. Aus § 12
Abs. 1 iVm §11 Abs. 1 ergibt sich, dass auch kritische Einrichtungen im Sektor der offentlichen
Verwaltung auf Bundesebene (§ 12) von dieser Verpflichtung umfasst sein sollen. Als Grundlage fiir die
Risikoanalyse durch kritische Einrichtungen soll die durch den Bundesminister fiir Inneres gemif3 § 10
durchzufiihrende Risikoanalyse dienen.
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Wesentlich ist, dass mit der Verpflichtung zur Erstellung und Aktualisierung der Risikoanalyse keine
automatische proaktive Ubermittlungspflicht an den Bundesminister fiir Inneres einhergehen, sondern
eine Ubermittlung lediglich auf Verlangen erfolgen soll (vgl. die Regelung in § 20 Abs. 1; dasselbe gilt
fir die Verpflichtung zur Erstellung eines Resilienzplans, der ebenfalls nur auf Aufforderung des
Bundesministers fiir Inneres an diesen zu libermitteln sein soll, vgl. dazu § 15 Abs. 1).

Die Risikoanalyse hat demzufolge auch mit Blick auf den der RKE-RL zugrunde liegenden All-Gefahren-
Ansatz allen entsprechenden natiirlichen und vom Menschen verursachten Gefahren bzw. Ereignissen, die
zu einem Sicherheitsvorfall filhren konnten, einschlieflich  grenziiberschreitenden  oder
sektoriibergreifenden Ereignissen, Unféllen, Naturkatastrophen, gesundheitlichen Notlagen, hybriden und
anderen feindlichen Bedrohungen, Rechnung zu tragen (vgl. in diesem Zusammenhang auch die in § 13
Abs. 2 Z 1 vorgesehene Moglichkeit zur Unterstiitzung der kritischen Einrichtungen durch Bereitstellung
von Vorlagen fiir eine Risikoanalyse). Mit Blick auf die Regelungen in § 20 ist wesentlich, dass die
Ergebnisse in strukturierter Form aufbereitet sind, damit diese auch der behordlichen Uberpriifung
zugrunde gelegt werden konnen, weshalb eine diesbeziigliche Verpflichtung normiert werden soll.

In Abs. 2 soll zudem vorgesehen werden, dass die Risikoanalyse das Ausmall der Abhédngigkeit anderer
im Anhang der RKE-RL gelisteter Sektoren von dem wesentlichen Dienst, der von der kritischen
Einrichtung (gegebenenfalls auch in benachbarten Mitgliedstaaten oder Drittstaaten) erbracht wird, und
das Ausmal der Abhingigkeit der kritischen Einrichtung von den wesentlichen Diensten, die von anderen
Einrichtungen in anderen Sektoren erbracht werden, zu beriicksichtigen hat, zumal solche
Interdependenzen weitreichende Folgen nach sich ziehen konnten.

Haben kritische Einrichtungen aufgrund von Verpflichtungen aus anderen Rechtsakten Risikoanalysen
vorgenommen oder entsprechende Dokumente erstellt, die fiir die Risikoanalyse durch kritische
Einrichtungen nach dem RKE-Regime relevant sind, sollen diese Bewertungen und Dokumente
verwendet werden kdnnen, um die in der vorliegenden Richtlinie hinsichtlich der Risikoanalyse durch
kritische Einrichtungen festgelegten Anforderungen zu erfiillen. Bei der Wahrnehmung ihrer
Aufsichtsfunktion soll gemall Art. 12 Abs. 2 Unterabsatz 2 RKE-RL die Moglichkeit der zustdndigen
Behorde bestehen, eine bestehende Risikoanalyse, die den Anforderungen des Art. 12 RKE-RL
entspricht, als vollstindig oder teilweise den Verpflichtungen nach diesem Artikel entsprechend zu
erkldren (vgl. auch ErwGr 28 zur RKE-RL).

Demnach soll in Abs. 3 angeordnet werden, dass den Anforderungen gemal dieser Bestimmung insoweit
— ganz oder teilweise — entsprochen wird, als von der kritischen Einrichtung aufgrund anderer rechtlicher
Verpflichtungen (diese konnen entweder innerstaatlich oder unionsrechtlich vorgesehen sein; vgl.
ErwGr 27 zur RKE-RL) Risikoanalysen durchgefiihrt wurden, die hinsichtlich der Anforderungen
zumindest gleichwertig sind. Diesbeziiglich ist kein eigenes Bescheidverfahren vorgesehen, sondern soll
die Uberpriifung der Gleichwertigkeit im Rahmen der AufsichtsmaBnahmen erfolgen. Ergibt sich im
Rahmen der Uberpriifung, dass die in dieser Bestimmung normierten Anforderungen nicht oder nicht
vollstiandig erfiillt werden und auch aufgrund anderer rechtlicher Verpflichtungen keine Risikoanalyse
durchgefiihrt wurde, die einer Gleichwertigkeitspriifung standhilt, soll nach § 20 Abs. 5 vorgegangen
werden, wonach der Bundesminister fiir Inneres der kritischen Einrichtung bescheidmifig aufzutragen
hat, innerhalb einer angemessenen Frist und nachweislich erforderliche und verhdltnismiBige
MaBnahmen zu ergreifen, die zur Herstellung des rechtmifligen Zustands erforderlich sind. In diesem
Zusammenhang wird auf die in § 13 Abs. 1 Z 2 vorgesehene Verpflichtung zur Unterstiitzung bei der
Beurteilung, ob die Anforderungen bereits bestehender Risikoanalysen gleichwertig sind, verwiesen (vgl.
auch die Erlauterungen zu § 13).

Auch ohne ausdriickliche Anordnung soll selbstverstandlich auch die Moglichkeit bestehen, bereits
bestehende bzw. aufgrund anderer rechtlicher Verpflichtungen erstellte Dokumente im Rahmen der
Risikoanalyse heranzuziehen.

Zu beachten ist in diesem Zusammenhang, dass selbstverstindlich auch die zeitlichen Anforderungen
gemill Abs. 1 erfiillt sein miissen.

Zu § 15 (Resilienzmafinahmen kritischer Einrichtungen):

In Art. 13 RKE-RL ist vorgesehen, dass kritische Einrichtungen technische, sicherheitsbezogene und
organisatorische Mafinahmen zur Gewiahrleistung ihrer Resilienz zu ergreifen haben, die mit Blick auf die
sie betreffenden Risiken angemessen und geeignet sind. Ziel dieser MaB3nahmen ist es, Sicherheitsvorfille
zu verhindern, sich davor zu schiitzen, sie abzuwehren, darauf zu reagieren, die Folgen solcher Vorfille
zu begrenzen, Sicherheitsvorfille zu bewéltigen sowie sich von diesen zu erholen (ErwGr 29 zur RKE-
RL).
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In Umsetzung von Art. 13 RKE-RL soll in Abs. 1 vorgesehen werden, dass sdmtliche kritische
Einrichtungen (vgl. dazu die Erlduterungen zu § 14) basierend auf den seitens des Bundesministers fiir
Inneres bereitgestellten Elementen der gemdf3 § 10 durchgefiihrten Risikoanalyse sowie den Ergebnissen
der geméB § 14 durchgefiihrten Risikoanalyse geeignete und verhéltnisméBige MaBnahmen technischer,
sicherheitsbezogener (darunter fallen etwa Zuverldssigkeitsiiberpriifungen) und organisatorischer Art
(lediglich; im Gegensatz zur NIS-2-RL, vgl. Art. 21 NIS-2-RL) in Bezug auf den von ihnen erbrachten
wesentlichen Dienst geméll § 11 Abs. 1 Z 4 zu treffen haben. Diese MaBnahmen sollen dazu dienen, die
physische Sicherheit bzw. Resilienz sicherzustellen und haben kritische Einrichtungen demnach die
Fahigkeit zu besitzen, Sicherheitsvorfillen (vgl. § 3 Z 3) vorzubeugen, diese zu erkennen, abzuwehren
sowie zu beseitigen. Vorgesehen ist zudem, dass kritische Einrichtungen einen Resilienzplan mit einer
nachvollziehbar aufbereiteten Auflistung dieser Maflnahmen (vgl. § 3 Z 12) zu erstellen haben.

ResilienzmaBnahmen nach Abs. 1 haben — wie bereits ndher erldutert — geeignet und verhdltnismaBig zu
sein und soll dadurch insbesondere ein ,risikobasierter Ansatz* verfolgt werden. Einzelheiten und
Umfang dieser Maflnahmen sollen demnach die ,,besondere Situation™ (vgl. auch ErwGr 29 zur RKE-RL)
der betreffenden Einrichtung auf angemessene und verhiltnismaBige Weise widerspiegeln. Damit ein
einheitlicher Ansatz der Union gefordert wird, ist beabsichtigt, dass die Kommission nach Konsultation
der Gruppe fiir die Resilienz kritischer Einrichtungen nicht verbindliche Leitlinien erldsst, in denen solche
technischen, sicherheitsbezogenen und organisatorischen MafBinahmen néher ausgefiihrt werden (vgl.
Art. 13 Abs. 5 RKE-RL). Arbeiten zu diesem Thema auf europdischer Ebene sollen jedenfalls
Beriicksichtigung finden. Darliber hinaus sollen auch allféllige bereits bestehende und etablierte
internationale Standards beachtet werden.

Basierend auf der Regelung in Art. 6 Abs. 3 Unterabsatz 2 RKE-RL soll vorgesehen werden, dass die
Verpflichtung zum Treffen von ResilienzmaBBnahmen nach Ablauf von zehn Monaten nach Rechtskraft
des Bescheides besteht. Wesentlich ist, dass die ResilienzmaBinahmen sowie der Resilienzplan in
angemessenen Zeitabstinden auf ihre Aktualitdt sowie auf Schwachstellen gepriift und bei Bedarf
aktualisiert werden, wobei insbesondere auch Erfahrungen aus vergangenen Sicherheitsvorfallen bzw. aus
allfilligen entsprechenden Ubungen zu beriicksichtigen sein werden. Wesentlich ist, dass auch bei einem
Sicherheitsvorfall so lange wie mdglich die fiir die Bevolkerung notwendigen Leistungen erbracht werden
konnen.

In Abs. 2 soll eine abstrakte Festlegung moglicher ResilienzmaB3inahmen erfolgen. Normiert werden soll,
dass es sich dabei insbesondere um jene Maflnahmen handeln soll, die erforderlich sind, um

- das Auftreten von Sicherheitsvorfillen zu verhindern, unter Beriicksichtigung von Mafinahmen zur
Katastrophenvorsorge und zum Umgang mit dem Klimawandel (Z 1),

- einen angemessen physischen Schutz der kritischen Infrastruktur und der Ré&umlichkeiten der
kritischen Einrichtungen (mit Bezug zum wesentlichen Dienst, vgl. Abs. 1) zu gewihrleisten, wie
das Aufstellen von Zdunen und Absperrungen sowie die Einfiihrung von Instrumenten und
Verfahren fiir die Uberwachung der Umgebung, die Verwendung von Detektionsgeriten sowie die
Durchfiihrung von Zugangskontrollen (Z 2),

- Sicherheitsvorfille abzuwehren, diese zu bewéltigen und die Auswirkungen solcher Vorfille gering
zu halten, unter Beriicksichtigung von Risiko- und Krisenmanagementmainahmen sowie
Notfallplanen bzw. vorgegebener Abldufe im ,,Alarmfall” (Z 3),

- nach Sicherheitsvorfallen die Fortsetzung oder rasche Wiederaufnahme des wesentlichen Dienstes
zu gewihrleisten, unter Beriicksichtigung von Malnahmen zur Aufrechterhaltung des Betriebs (zB
Sicherstellung einer Notstromversorgung) bzw. alternativer Lieferketten (Z 4),

- angemessene personelle Sicherheitsvorkehrungen zu gewihrleisten, insbesondere die Festlegung von
Anforderungen an die Ausbildung sowie die Qualifikation des Personals und die Identifizierung von
kritischen Funktionen samt Festlegung von Zugangsberechtigungen, etwa zu Réaumlichkeiten,
kritischer Infrastruktur sowie sensiblen Informationen, sowie Verpflichtungen zur Vornahme von
Zuverlassigkeitsiiberpriifungen fiir bestimmte ,,Kategorien von Personal, das die Anforderungen
gemill dem vorgeschlagenen § 16 Abs. 1 Z 1 oder 2 erfiillt (dh. vor allem jenes Personal, das ein
entsprechendes ,,Sicherheitsrisiko* darstellt), unter Beriicksichtigung des Personals externer
Dienstleister, (Z 5) und

- Personal in kritischen Funktionen insbesondere im Rahmen der Bereitstellung von
Schulungsmafinahmen bzw. durch Qualifikationen oder Ubungen im Hinblick auf die Steigerung der
Resilienz zu sensibilisieren (Z 6).

Wesentlich ist, dass eine Sicherheitsiiberpriifung geméd den §§55 bis 55b SPG, eine

Verlasslichkeitspriifung gemdl den §§23 und 24 des Militirbefugnisgesetzes (MBG), BGBI. I
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Nr. 86/2000, oder eine Zuverldssigkeitsiiberpriifung gemall § 134a des Luftfahrtgesetzes (LFG), BGBI
Nr. 253/1957, als einer Zuverldssigkeitsiiberpriifung gemifl dem vorgeschlagenen § 16 (im Folgenden:
ZUP) grundsitzlich gleichwertig zu betrachten ist und wird daher regelmiBig kein Bedarf fiir die
Durchfiihrung einer ZUP bestehen, sofern die jeweilige Uberpriifung nicht linger als drei Jahre
zuriickliegt und keine Anhaltspunkte vorliegen, wonach die betroffene Person nicht mehr zuverlassig sein
konnte. Damit soll es kritischen Einrichtungen ermdglicht werden, ihren Personalentscheidungen
bestimmte gleichwertige Uberpriifungen zugrunde zu legen (vgl. dazu auBerdem auch die Erliuterungen
zu § 16 Abs. 1 und 6).

Vergleichbar mit der in § 14 Abs. 3 vorgeschlagenen Regelung soll in Abs. 3 normiert werden, dass der in
gegenstindlicher Bestimmung vorgesehenen Verpflichtung zum Treffen von ResilienzmaBBnahmen
insoweit entsprochen wird, als von der kritischen Einrichtung aufgrund anderer rechtlicher
Verpflichtungen ResilienzmaBinahmen ergriffen wurden, die hinsichtlich der in Abs. 1 genannten
technischen, sicherheitsbezogenen und organisatorischen Anforderungen zumindest gleichwertig sind.
Sind demnach kritische Einrichtungen aufgrund von Bestimmungen des Unionsrechts oder des nationalen
Rechts verpflichtet, MaBnahmen zur Gewéhrleistung ihrer eigenen Resilienz zu ergreifen, sollen diese
Anforderungen bei der Beurteilung, ob die kritische Einrichtung die in Abs. 1 normierten Verpflichtungen
eingehalten hat, angemessen und in entsprechendem Ausmall beriicksichtigt werden (vgl. dazu auch
ErwGr 27 zur RKE-RL). Hat demnach die kritische Einrichtung bereits technische, sicherheitsbezogene
und organisatorische MaBinahmen zur Verbesserung ihrer Resilienz ergriffen, so sollen diese, um
Doppelbelastungen zu vermeiden, entsprechende Beriicksichtigung finden (siche auch ErwGr 30 zur
RKE-RL), wobei die Uberpriifung der Gleichwertigkeit im Rahmen der AufsichtsmaBnahmen aufgrund
einer Einzelfallbeurteilung erfolgen soll (vgl. dazu auch die Erlduterungen zu § 14 Abs. 3 sowie die in
§ 13 Abs. 1 Z 2 vorgesehene Verpflichtung des Bundesministers fiir Inneres zur Unterstiitzung bei der
Beurteilung, ob die Anforderungen bereits bestehender ResilienzmalBinahmen gleichwertig sind).

Haben kritische Einrichtungen Dokumente (zB Resilienzpline) erstellt, die fiir die in Abs. 1 genannten
Mafnahmen relevant sind, soll selbstverstindlich auch die Mdglichkeit bestehen, diese zur Erfiillung der
in dieser Regelung vorgesehenen Verpflichtung heranzuziehen (vgl. Art. 13 Abs. 2 RKE-RL).

Wie zu § 14 Abs. 3 erldutert soll die Anerkennung gleichwertiger Mainahmen jedoch keine dauerhafte
Entbindung von den Verpflichtungen zur Folge haben, sondern soll nach wie vor die in Abs. 1
vorgesehene Aktualisierungspflicht Beachtung finden.

Zu § 16 (Zuverlissigkeitsiiberpriifungen):

Die gegensténdliche Bestimmung dient der Umsetzung von Art. 14 RKE-RL. Gemil ErwGr 32 zur RKE-
RL obliegt es den Mitgliedstaaten, als Teil der sicherheitsbezogenen MaBinahmen zur Gewahrleistung der
Resilienz kritischer Einrichtungen die Bedingungen, unter denen eine kritische Einrichtung Antrége auf
Durchfiihrung von ZUP bestimmter Personen stellen darf, festzulegen. Zu diesem Zweck sollen seitens
der kritischen Einrichtung Kategorien von Personal — einschlieBlich des Personals externer Dienstleister —
zu benennen sein, die eine ZUP durchlaufen miissen (vgl. § 15 Abs. 2 Z 5), weil sie entweder iiber einen
Zugang zu ihren Raumlichkeiten, Informationen oder Kontrollsystemen verfiigen, eine Funktion mit
einem solchen Zugang anstreben oder sonstige sensible Funktionen fiir kritische Einrichtungen
wahrnehmen oder anstreben (vgl. Abs. 1).

Um unter Beriicksichtigung von Art. 14 Abs.2 RKE-RL zu gewihrleisten, dass ZUP stets
,.verhéltnisméBig und strikt auf das Notwendige™ beschriinkt bleiben, soll sich die Erforderlichkeit der
Durchfiihrung zusétzlich aus der Risikoanalyse geméf} § 10 zu erschlieBen haben. Bei Vorliegen einer der
in § 15 Abs.2 Z 5 abschlieBend genannten gleichwertigen Uberpriifungen wird — vorbehaltlich einer
abweichenden Einschdtzung durch die kritische Einrichtung — in der Regel kein Anlass fiir die
Durchfiihrung einer ZUP bestehen, sofern die Uberpriifung nicht linger als drei Jahre zuriickliegt und
keine Anhaltspunkte bestehen, wonach die betroffene Person nicht mehr zuverlissig sein sollte (vgl. dazu
auflerdem auch die Erlduterungen zu § 15 Abs. 2 Z 5). Der maf3gebliche Zeitraum von drei Jahren ab dem
Uberpriifungszeitpunkt entspricht der Geltungsdauer der ZUP und ist daher auch hinsichtlich der
prinzipiell jihrlich zu wiederholenden ZUP nach § 134a LFG heranzuziehen, zumal diese in ihrem
Umfang der ZUP nach diesem Gesetzesentwurf weitestgehend entspricht.

Zwecks Durchfiihrung der ZUP soll die kritische Einrichtung dem Bundesminister fiir Inneres zusitzlich
zu den fiir die Uberpriifung erforderlichen personenbezogenen Daten ein begriindetes Ersuchen zu
ibermitteln haben. In diesem Ersuchen soll insbesondere dargelegt werden, inwiefern die zu
iiberpriifende Person eine sensible Funktion fiir die kritische Einrichtung wahrnimmt oder wahrnehmen
soll und allenfalls warum trotz Vorliegens einer aufrechten ZUP oder einer gleichwertigen Uberpriifung
gemdl § 15 Abs. 2 Z 5 eine erneute Antragstellung vor Ablauf der Dreijahresfrist erforderlich ist.
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Die einzelfallbezogene Abwiigung, ob eine Person basierend auf einer Risikoanalyse einer ZUP zu
unterzichen ist, soll der kritischen Einrichtung selbst obliegen. Es bleibt allerdings der Behorde
vorbehalten, eine nachpriifende Kontrolle des Antrages vorzunehmen und die Durchfiihrung der ZUP
insbesondere dann abzulehnen, wenn sich im Rahmen der Priifung herausstellen sollte, dass bereits eine
in § 15 Abs. 2 Z 5 genannte gleichwertige Uberpriifung vorliegt und das Ersuchen keine Ausfiihrungen
hinsichtlich der Erforderlichkeit einer erneuten Uberpriifung enthilt. Zuvor sollte allerdings der kritischen
Einrichtung, wie auch bei Vorliegen sonstiger formeller Méngel, im Rahmen eines Verbesserungsauftrags
die Behebung des Mangels ermoglicht werden. Im Falle der Ablehnung eines Ersuchens oder eines nicht
erfiillten Verbesserungsauftrages soll die Behorde verpflichtet sein, die zuvor {iberwiesene Gebiihr fiir die
Durchfiihrung der ZUP (vgl. Abs. 7) jedenfalls riickzuerstatten.

Vorgesehen ist, dass das Ersuchen sowie die in Abs.2 angefithrten taxativ aufgelisteten
personenbezogenen Daten der zu iberpriifenden Person dem Bundesminister fiir Inneres im
elektronischen Weg iiber einen sicheren Kommunikationskanal strukturiert zu {ibermitteln sein sollen.
Die gewihlte Formulierung orientiert sich an § 16 Abs. 6 des Finanzmarkt-Geldwéschegesetzes (FM-
GwG), BGBI. I Nr. 118/2016, und soll insbesondere ein mdglichst hohes Datensicherheitsniveau sowie
eine rasche Bearbeitung der Antrage gewéhrleisten. Der zu verwendende Kommunikationskanal (zB ein
bereitgestelltes Online-Formular) soll den kritischen Einrichtungen rechtzeitig, beispielsweise durch
Veroffentlichung auf der 6ffentlich zuginglichen Homepage des Bundesministeriums fiir Inneres, zur
Kenntnis zu bringen sein und soll der Bundesminister fiir Inneres vor dem Hintergrund der unmittelbaren
Anwendbarkeit des Art. 32 DSGVO insbesondere dazu verpflichtet sein, bei Bereitstellung der
technischen Voraussetzungen den diesbeziiglichen Anforderungen Rechnung zu tragen, etwa durch
technische = oder  organisatorische =~ Vorkehrungen  gegen  unbefugte  Zugriffe  sowie
Dokumentationspflichten. Dem Ersuchen soll zudem die ausdriickliche (datenschutzrechtliche)
Zustimmung der betroffenen Person als Voraussetzung fiir die Uberpriifung ihrer Daten sowie fiir die
Riickmeldung des Ergebnisses dieser Uberpriifung an die kritische Einrichtung anzuschliefen sein.
Wesentlich ist, dass die Zustimmung den Vorgaben der DSGVO entspricht (vgl. Art. 7 Abs. 2 erster Satz
DSGVO). Die seitens der Einrichtung zu iibermittelnden Datenkategorien entsprechen weitestgehend
jenen, die gemidl § 134a LFG zum Zweck der Durchfithrung einer Zuverlédssigkeitsiiberpriifung
vorzulegen sind, wobei auf vereinzelte Parameter — wie beispielsweise Aus- und Weiterbildungen —
mangels Relevanz fiir die behordliche Uberpriifung verzichtet wurde.

Im Zuge der Uberpriifung der Zuverlissigkeit soll sich die Behorde mit Blick auf die unionsrechtlichen
Vorgaben in Art. 14 Abs. 3 RKE-RL jedenfalls durch Abgleich der {ibermittelten personenbezogenen
Daten mit dem beigefiigten Identitdtsnachweis der Identitét der zu tiberpriifenden Person vergewissern.
Zudem soll sie die Landespolizeidirektion Wien um eine Abfrage des Europdischen
Strafregisterinformationssystems (ECRIS) nach Mafigabe des Rahmenbeschlusses 2009/315/J1 iiber die
Durchfithrung und den Inhalt des Austauschs von Informationen aus dem Strafregister zwischen den
Mitgliedstaaten, ABI. Nr. L 93 vom 07.04.2009 S. 23, gedndert durch die Richtlinie (EU) 2019/884 zur
Anderung des Rahmenbeschlusses 2009/315/J1 des Rates im Hinblick auf den Austausch von
Informationen iiber Drittstaatsangehorige und auf das Europdische Strafregisterinformationssystem
(ECRIS), sowie zur Ersetzung des Beschlusses 2009/316/J1 des Rates, ABL. Nr. L 151 vom 07.06.2019
S. 143, zu ersuchen und allféllige vorgelegte auslandische Strafregisterbescheinigungen zu sichten haben.
Demnach soll etwa in Abs. 4 explizit angeordnet werden, dass nicht nur Strafregisterauskiinfte gemaf3 § 9
des Strafregistergesetzes 1968, BGBI. Nr.277/1968, einzuholen sind (vgl. Abs.5), sondern auch
Informationen aus dem Strafregister eines anderen Mitgliedstaates oder des Vereinigten Konigreichs,
soweit dies zur Uberpriifung der Zuverlissigkeit erforderlich ist (vgl. dazu auch §9c des
Strafregistergesetzes 1968 zur diesbeziiglichen konkreten Vorgehensweise). Uber die expliziten
Anforderungen der RKE-RL hinaus sollen zusétzlich die in Abs. 5 angefiihrten Umstédnde, die zumindest
abstrakt geeignet sind, die Zuverldssigkeit der zu iiberpriifenden Person in Zweifel zu ziehen, durch
Abfrage der polizeilichen Evidenzen und Datenbanken sowie Anfrage an die Strafjustiz abzukléren sein,
wobei die von dieser Ermichtigung umfassten Datenarten durch die strenge Zweckbindung der
Verarbeitung (Uberpriifung der Zuverlissigkeit) hinreichend bestimmt beschrieben werden (vgl. Abs. 3).
Zur Moglichkeit der Sicherheitsbehérden und damit auch des Bundesministers fiir Inneres, sich bei der
Dokumentation aller Amtshandlungen und Verwaltung von Dienststiicken im Rahmen der Wahrnehmung
gesetzlich iibertragener Aufgaben der automationsunterstiitzten Datenverarbeitung zu bedienen vgl. § 13a
Abs. 1 SPG.

Mit dem gemil3 Abs. 6 seitens des Bundesministers fiir Inneres an die kritische Einrichtung tibermittelten
Ergebnis der Uberpriifung soll per se keine Bewertung der Zuverlissigkeit der iiberpriiften Person
erfolgen. Vielmehr soll die kritische Einrichtung durch Mitteilung allflliger im Rahmen der Uberpriifung
zu Tage getretener (sicherheitspolizeilicher) Bedenken in die Lage versetzt werden, eine fundierte,
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einzelfallbezogene Beurteilung dahingehend durchzufiihren, ob die mitgeteilten Bedenken im Hinblick
auf die von der iberpriiften Person wahrgenommene oder angestrebte sensible Funktion ein
Sicherheitsrisiko innerhalb der Organisation der kritischen Einrichtung begriinden.

Angelehnt an die Regelung in §55b Abs.5 SPG soll in Abs.7 vorgesechen werden, dass
Zuverléssigkeitsiiberpriifungen einer Gebiihrenpflicht unterliegen und soll der dem Bund fiir die
Uberpriifung der Zuverlissigkeit gebiihrende Pauschalbetrag nach MaBgabe der durchschnittlichen
Aufwendungen mit Verordnung des Bundesministers fiir Inneres festzulegen sein. Vor dem Hintergrund,
dass es im Falle einer an den Bund oder die von ihm betricbenen Unternechmungen adressierten
Gebiihrenpflicht wohl grofteils zu einer Umverteilung finanzieller Mittel innerhalb des Budgets kommen
wiirde und dies einen unwirtschaftlichen Verwaltungsaufwand zur Folge hitte (vgl. VfGH 10.3.1969,
B 226/68), sollen diese — angelehnt an § 2 des Gebiihrengesetzes 1957, BGBI. Nr. 267/1957 — von der
Verpflichtung zur Entrichtung der Gebiihr befreit sein. Dies soll auch flir die {brigen
Gebietskorperschaften — dh. Linder und Gemeinden — im Rahmen ihres o6ffentlich-rechtlichen
Wirkungskreises gelten. Der ,,0ffentlich-rechtliche Wirkungskreis soll jenen Wirkungskreis bezeichnen,
der der Gebietskorperschaft unmittelbar durch Gesetz iibertragen wurde und soll dieser demnach neben
der Hoheitsverwaltung auch jenen Bereich der Privatwirtschaftsverwaltung umfassen, zu dessen
Besorgung die jeweilige Gebietskorperschaft durch Gesetz verpflichtet ist (vgl. VwGH 13.12.2012,
2010/16/0092).

Zu § 17 (Meldepflicht kritischer Einrichtungen):

Mit gegenstdndlicher Bestimmung soll ein Prozess fiir die Meldung von Sicherheitsvorféllen im Sinne
des Art. 15 RKE-RL etabliert werden, um dem Bundesminister fiir Inneres als zustindige ,,RKE-
Behorde* eine rasche und angemessene Reaktion sowie einen umfassenden Uberblick iiber die
Auswirkungen, Art und Ursache sowie modglichen Folgen dieser Sicherheitsvorfille zu ermdglichen.
Demnach sollen kritische Einrichtungen gemd3 Abs.1 nach Ablauf von zehn Monaten nach
rechtskréftiger Einstufung (vgl. Art. 6 Abs. 2 Unterabsatz 2 RKE-RL) dazu verpflichtet sein, — soweit
dies aus operativer Sicht moglich ist — Sicherheitsvorfille unverziiglich, lingstens jedoch binnen
24 Stunden nach Kenntnis, dass ein Ereignis einen Sicherheitsvorfall (vgl. § 3 Z 3; vgl. in diesem
Zusammenhang auch die Regelung in Abs. 2) darstellt und somit die Meldepflicht auslost, dem
Bundesminister fiir Inneres zu melden. Ergénzende Folgeinformationen sowie Informationen tiber erst zu
einem spéteren Zeitpunkt bekannt gewordene Umstinde zu einem Sicherheitsvorfall sollen langstens
binnen eines Monats nach der Erstmeldung zu erfolgen haben (vgl. Art. 15 Abs. 1 RKE-RL). Wesentlich
ist, dass die Erstmeldung Informationen beinhalten sollte, die unbedingt erforderlich sind, um den
Bundesminister fiir Inneres iiber den Sicherheitsvorfall und — soweit moglich — iiber die mutmaBliche
Ursache in Kenntnis zu setzen und bei Bedarf Hilfe in Anspruch nehmen zu koénnen, wéhrend die
,Folgemeldung die Erstmeldung erginzen und einen vollstindigeren Uberblick iiber den
Sicherheitsvorfall bieten soll (vgl. ErwGr 33 zur RKE-RL). Durch das Abstellen auf die Moglichkeit ,,aus
operativer Sicht“ soll sichergestellt werden, dass die Ressourcen der kritischen Einrichtung fiir
Tatigkeiten im Zusammenhang mit der Bewdltigung von Sicherheitsvorfallen Vorrang haben und diese
durch die Pflicht zur Ubermittlung der Erstmeldung nicht beeintrichtigt werden sollen.

Der Systematik des Art. 15 RKE-RL zufolge haben kritische Einrichtungen — im Unterschied zu Art. 6
Abs. 2 lit. ¢ iVm Art. 7 RKE-RL, der fiir die Einstufung relevant ist — die Erheblichkeit einer Stérung
anhand der in Art. 15 Abs. 1 lit. a bis ¢ RKE-RL festgelegten Parameter, die zur Auslosung der
Meldepflicht fiihren, selbstdndig zu beurteilen. Um kritischen Einrichtungen diese Beurteilung zu
ermdglichen, soll der Bundesminister fiir Inneres geméfl Abs. 2 verpflichtet sein, durch Verordnung
festzulegen, wann ein Sicherheitsvorfall vorliegt und somit die Meldepflicht auslost. Dabei soll dieser
bestimmte Kriterien zu beriicksichtigen haben, wie etwa die Zahl bzw. den prozentuellen Anteil der vom
Sicherheitsvorfall betroffenen Nutzer des erbrachten wesentlichen Diensts (Z 1), die Dauer der Storung
(Z2) sowie das vom Sicherheitsvorfall betroffene geografische Gebiet (Z 3), wobei regionalen
Gegebenheiten, wie insbesondere dem Umstand einer allenfalls isolierten Lage bzw. Region (etwa im
Bereich der Alpen) besonders Rechnung zu tragen sein soll (vgl. auch Art. 15 Abs. 1 lit. a bis ¢ RKE-RL).

In Abs.3 soll die Prazisierung erfolgen, welche Informationen zum Sicherheitsvorfall an den
Bundesminister fiir Inneres tibermittelt werden sollen (vgl. Art. 15 Abs. 2 RKE-RL). Wesentlich ist, dass
die Anforderungen an die Meldepflichten kritischer Einrichtungen insbesondere in der Erstphase eines
Sicherheitsvorfalles nicht iiberspannt werden sollten, zumal der Ergreifung von Sofortmafnahmen zur
raschen Bewiltigung des Sicherheitsvorfalls Prioritdt eingerdumt werden sollte (vgl. ErwGr 33 zur RKE-
RL sowie die in Abs. 1 vorgesehene allfdllige Einschrankung der Meldepflicht). Die Meldung soll in
einem — vom Bundesminister fiir Inneres vorgegebenen — standardisierten elektronischen Format
erfolgen.
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Gemal Abs. 4 soll zusitzlich ein anlassbezogenes Informationsrecht des Bundesministers fiir Inneres
vorgesehen werden. Zudem sollen kritische Einrichtungen den Bundesminister fiir Inneres unverziiglich
(vgl. die Erlauterungen zu § 11) iiber die Beendigung eines Sicherheitsvorfalls zu informieren haben.

In Abs.5 soll — in Umsetzung der Regelung in Art. 15 Abs.4 RKE-RL — die Verpflichtung des
Bundesministers fiir Inneres vorgesehen werden, die vom Sicherheitsvorfall betroffenen kritischen
Einrichtungen zu unterstiitzen, indem er diesen basierend auf den in den Meldungen enthaltenen Angaben
unverziiglich (zur Auslegung des Begriffs ,unverziiglich“ vgl. die Erlduterungen zu § 11 Abs. 9)
sachdienliche Informationen — insbesondere zur Abwehr und Bewiltigung des betreffenden
Sicherheitsvorfalls — bereitstellt.

Uber Sicherheitsvorfille hinaus sollen kritische Einrichtungen gemiB Abs. 6 die Moglichkeit haben, dem
Bundesminister fiir Inneres auch Bedrohungen und Beinahe-Sicherheitsvorfille (§ 3 Z 4) zu melden,
zumal auch diese Meldungen im offentlichen Interesse liegen und fiir ein gesamtstaatliches sowie
vollstdndiges Lagebild essenziell sein kdnnen (vgl. in diesem Zusammenhang die vorgeschlagene
Datenverarbeitungsermachtigung gemil3 § 7 Abs. 1 Z 2).

Vor dem Hintergrund der Zusammenhidnge zwischen Cybersicherheit und physischer Sicherheit (vgl.
auch die Erlduterungen zu § 4 Abs. 5) sowie im Hinblick auf die Erforderlichkeit einer koordinierten
Umsetzung der RKE-RL und der NIS-2-RL (vgl. die Erlauterungen im Allgemeinen Teil) soll in Abs. 7
als Unterstiitzungsleistung vorgesehen werden, dass fiir den Fall, dass bei der RKE-Behorde Meldungen
iber erhebliche Sicherheitsvorfille gemidfl Art. 23 NIS-2-RL einlangen, die jeweilige Einrichtung
unverziiglich (zur Auslegung des Begriffs ,,unverziiglich” vgl. die Erlduterungen zu § 11 Abs. 9) an jene
Stelle, die in Umsetzung des Art. 23 NIS-2-RL iiber erhebliche Sicherheitsvorfille zu unterrichten ist, zu
verweisen sein soll (je nach innerstaatlicher Ausgestaltung zustdndiges CSIRT oder NIS-2-Behorde).
Angesichts der unterschiedlichen unionsrechtlichen Vorgaben soll durch diese Regelung im Sinne der
Eingrenzung der Verwaltungsiibertretungen auf eine Einhaltung der Verpflichtungen hingewirkt und
somit Klarheit sowie Rechtssicherheit geschaffen werden.

Zu § 18 (Ausnahmen von Verpflichtungen kritischer Einrichtungen):

GemiB Art. 1 Abs.3 RKE-RL finden die Bestimmungen dieser Richtlinie, einschlieBlich der in
Kapitel IV festgelegten Anordnungen iiber Aufsicht und Durchsetzung, insoweit keine Anwendung, als
kritische Einrichtungen bereits auf Grund sektorspezifischer Rechtsakte der Union MaBnahmen zur
Verbesserung ihrer Resilienz zu ergreifen haben. Voraussetzung ist, dass die jeweiligen
sektorspezifischen Anforderungen von den Mitgliedstaaten als den entsprechenden Verpflichtungen nach
der RKE-RL zumindest gleichwertig anerkannt sind. In diesem Fall sollen demnach lediglich die in den
jeweiligen Unionsrechtsakten festgelegten Bestimmungen zur Anwendung kommen, um Doppelarbeit
und unnétigen Aufwand in Fillen zu vermeiden, in denen kritische Einrichtungen bereits durch andere
bestehende sektorale Rechtsvorschriften der Union zur Ergreifung resilienzfordernder MaBinahmen
verpflichtet sind (vgl. ErwGr 10 zur RKE-RL).

Damit dem Gleichwertigkeitserfordernis entsprochen wird, ist es wesentlich, dass die Anforderungen in
dem jeweiligen sektorspezifischen Rechtsakt der Union mindestens den Anforderungen der in der RKE-
RL vorgesehenen Bestimmungen entsprechen oder sogar dariiber hinausgehen, was bedeutet, dass die
sektorspezifischen Bestimmungen im Vergleich dazu etwa inhaltlich detaillierter sein kénnen. Zudem ist
es essenziell, dass die Verpflichtungen jedenfalls den von der RKE-RL erfassten gefahreniibergreifenden
Ansatz abdecken und sollten die zu treffenden MaBnahmen geeignet sein, die Unterbrechung der
Erbringung wesentlicher Dienste durch die kritische Einrichtung zu verhindern, sich davor zu schiitzen,
die Unterbrechung abzuwehren, darauf zu reagieren, die Folgen zu begrenzen, die Unterbrechung zu
bewiltigen oder sich davon zu erholen.

Dementsprechend soll in Abs. 1 festgelegt werden, dass die Anforderungen gemdll § 15
(Resilienzmafinahmen) insoweit nicht anwendbar sein sollen, als kritische Einrichtungen bereits aufgrund
sektorspezifischer Unionsrechtsakte zur Ergreifung gleichwertiger Maflnahmen fiir die Erbringung eines
wesentlichen Dienstes verpflichtet sind (Z 1). Wesentlich soll auBerdem sein, dass diese Verpflichtungen
ein zumindest gleichwertiges Resilienzniveau gewihrleisten oder sogar dariiber hinausgehen (Z 2). Um
kritischen Einrichtungen die Beurteilung zu erleichtern, ob und inwieweit sie von Verpflichtungen nach
diesem Bundesgesetz ausgenommen sind, soll der Bundesminister fiir Inneres verpflichtet sein, tiber die
jeweiligen sektorspezifischen Bestimmungen sowie das Ausmal} der Gleichwertigkeit auf der Homepage
des Bundesministeriums fiir Inneres zu informieren. Sind die Anforderungen gemdf § 15 nicht
anwendbar und die jeweiligen kritischen Einrichtungen demnach von den Verpflichtungen ausgenommen,
sollen  selbstverstindlich auch die in §20 normierten behordlichen  Aufsichts- und
Durchsetzungsmafinahmen in demselben Ausmal keine Anwendung finden.
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In Abs. 2 sollen die Kriterien ndher prézisiert werden, die bei der Beurteilung der Gleichwertigkeit zu
beriicksichtigen sind. Demnach soll darauf Bedacht zu nehmen sein, dass die jeweiligen
sektorspezifischen Bestimmungen insgesamt ein zumindest gleich hohes Schutzniveau mit Blick auf die
Resilienz kritischer Einrichtungen bieten.

Da in den Sektoren digitale Infrastruktur, Bankwesen und Finanzmarktinfrastrukturen auf Grund
einschldgiger Unionsrechtsakte bereits ein ausreichend hohes Resilienzniveau kritischer Einrichtungen
gewibhrleistet ist, soll — ebenfalls zur Vermeidung von Doppelarbeit und unnétigem Aufwand — in Abs. 3
vorgesehen werden, dass § 11 Abs. 5 bis 7 sowie die §§ 14, 15, 17 und 19 fiir die in diesen Sektoren
ermittelten kritischen Einrichtungen nicht gelten sollen (vgl. auch Art. 8 RKE-RL sowie ErwGr 21 zur
RKE-RL) und soll demnach etwa auch die Bestimmung gemill § 16 (Zuverldssigkeitsiiberpriifungen)
nicht anwendbar sein, zumal es sich hierbei um eine ResilienzmaBnahme gemal3 § 15 Abs. 2 Z 5 handeln
soll. Uber diesen Umstand sollen die betreffenden Einrichtungen in dem gemiB § 11 Abs.1 zu
erlassenden Bescheid belehrt werden (§ 11 Abs.4; vgl. Art. 6 Abs.3 Unterabsatz 1 RKE-RL). Da
Einrichtungen in diesen Sektoren demnach nicht den in diesem Bundesgesetz vorgesehenen
Verpflichtungen unterliegen sollen, soll folglich auch das Aufsichts- und Durchsetzungs- bzw.
Sanktionsregime gemél den vorgeschlagenen §§ 20 und 21 sowie den §§ 23 und 24 nicht zur Anwendung
gelangen.

Zu § 19 (Kritische Einrichtungen von besonderer europiischer Bedeutung):

Da kritische Einrichtungen als Teil eines immer stirker verflochtenen Dienstleistungs- und
Infrastrukturnetzes wesentliche Dienste regelmédBig auch im Hoheitsgebiet anderer Mitgliedstaaten
erbringen und diesen demnach eine unverzichtbare Rolle bei der Aufrechterhaltung wichtiger
gesellschaftlicher Funktionen oder wirtschaftlicher Tétigkeiten im Binnenmarkt zukommt, unterstreicht
die RKE-RL die besondere Bedeutung jener kritischen Einrichtungen, die wesentliche Dienste fiir oder in
sechs oder mehr Mitgliedstaaten zur Verfiigung stellen, weshalb diese spezifische Unterstlitzung auf
Unionsebene erhalten sollen (vgl. ErwGr 35 zur RKE-RL).

In Umsetzung des Art. 17 Abs.2 RKE-RL soll in Abs. 1 daher vorgesehen werden, dass kritische
Einrichtungen den Bundesminister fiir Inneres unverziiglich dariiber zu informieren haben, dass sie
wesentliche Dienste filir oder in mindestens sechs Mitgliedstaaten erbringen. Diese Mitteilungspflicht soll
mit Eintritt der formellen Rechtskraft eines gemél3 § 11 Abs. 1 erlassenen Bescheids entstehen bzw. falls
die Voraussetzungen erst zu einem spateren Zeitpunkt vorliegen, ab diesem. In dieser Mitteilung soll auch
anzugeben sein, um welche wesentlichen Dienste es sich jeweils handelt und in welchen Mitgliedstaaten
diese erbracht werden. Fallen die Voraussetzungen nachtraglich weg, sollen kritische Einrichtungen den
Bundesminister fiir Inneres auch dariiber zu informieren haben. Zwar sieht die RKE-RL eine
Informationspflicht bei Wegfall der Voraussetzungen nicht ausdriicklich vor, jedoch scheint eine solche
erforderlich, zumal mit der Einstufung als kritische Einrichtung von besonderer europdischer Bedeutung
besondere Rechtsfolgen bzw. spezifische Verpflichtungen einhergehen (vgl. Abs. 3 und 4).

Wesentlich ist, dass es nach der Systematik der RKE-RL der Europdischen Kommission obliegt, nach
Erhalt der Informationen geméfl Abs. 1 und entsprechender Konsultation der involvierten Mitgliedstaaten
festzustellen, ob es sich um eine kritische Einrichtung von besonderer europdischer Bedeutung handelt.
Ist dies der Fall, hat sie diesen Umstand den zusténdigen Behorden mitzuteilen (vgl. Art. 17 Abs. 3 RKE-
RL). GemédB3 Abs. 2 soll der Bundesminister fiir Inneres sodann dazu verpflichtet sein, eine solche
Mitteilung der Europdischen Kommission iiber die Einstufung als kritische Einrichtung von besonderer
europdischer Bedeutung unverziiglich an die jeweilige kritische Einrichtung weiterzuleiten und diese iiber
ihre Verpflichtungen geméf den Abs. 3 und 4, einschlieBlich des Zeitpunkts, ab dem diese gelten, zu
unterrichten. Die Ubermittlung der Mitteilung und der ,,Rechtsbelehrung® sollten tunlichst zeitgleich
erfolgen, zumal kritische Einrichtungen bereits ab dem Zeitpunkt der Zustellung der Mitteilung tiber ihre
Einstufung an die Verpflichtungen geméfl den Abs. 3 und 4 gebunden sein sollen (vgl. Art. 17 Abs. 4
RKE-RL). Die Wirksamkeit der Zustellung soll sich nach den allgemeinen Regeln des ZustG richten.

Wenngleich die RKE-RL keine entsprechende Informationspflicht festlegt, scheint im Hinblick darauf,
dass mit der Einstufung als kritische Einrichtung von besonderer Bedeutung fiir Europa spezifische
Rechtsfolgen verbunden sind (vgl. dazu sogleich unten), eine Information der Europdischen Kommission
durch den Bundesminister fiir Inneres auch iiber den Wegfall der Voraussetzungen angezeigt. Widerruft
die Europidische Kommission in weiterer Folge die Einstufung als kritische Einrichtung von besonderer
Bedeutung fiir Europa, soll der Bundesminister fiir Inneres diese Mitteilung sowie die Information, dass
die Verpflichtungen geméfl den Abs. 3 und 4 ab wirksamer Zustellung der Mitteilung nicht mehr erfiillt
werden miissen, ebenfalls unverziiglich an die jeweilige Einrichtung weiterzuleiten haben.

GemiB Art. 18 RKE-RL hat die Europédische Kommission Beratungsmissionen zur Bewertung der
MaBnahmen, die eine kritische Einrichtung von besonderer Bedeutung fiir Europa in Erflillung ihrer
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Verpflichtungen gemal den Vorgaben der RKE-RL ergriffen hat, zu organisieren und unterliegen die auf
diesem Wege liberpriiften kritischen Einrichtungen besonderen Verpflichtungen, die in den Abs. 3 und 4
abgebildet werden sollen. So sollen kritische Einrichtungen von besonderer Bedeutung fiir Europa gemal
Abs. 3 dazu verpflichtet sein, Beratungsmissionen Zugang zu ihrer kritischen Infrastruktur (darunter
fallen etwa Systeme und Anlagen, die der Bereitstellung ihrer wesentlichen Dienste dienen) im
erforderlichen Ausmal} zu ermdglichen sowie Einsicht in relevante Unterlagen und Informationen zu
gewihren (vgl. Art. 18 Abs. 7 RKE-RL). Die RKE-RL weist in diesem Zusammenhang ausdriicklich
darauf hin, dass Beratungsmissionen den jeweiligen nationalen Rechtsvorschriften — etwa {iber die
Bedingungen fiir den Zugang zu den entsprechenden Riumlichkeiten oder Dokumenten — unterliegen
sollen (vgl. ErwGr 36 zur RKE-RL).

Gemil Abs. 4 sollen kritische Einrichtungen von besonderer Bedeutung fiir Europa zudem verpflichtet
sein, den Bundesminister fiir Inneres iiber Mallnahmen zu unterrichten, die aufgrund einer Empfehlung
der Europdischen Kommission geméf Art. 18 Abs. 4 Unterabsatz 3 RKE-RL ergriffen wurden. Daraus
ergibt sich, dass die iiberpriiften kritischen Einrichtungen eine entsprechende Stellungnahme der
Europidischen Kommission priifen, bewerten und gegebenenfalls den darin zum Ausdruck gebrachten
Empfehlungen gebiihrend Rechnung tragen sollen (vgl. Art. 18 Abs. 4 Unterabsatz 4 RKE-RL).

Zu § 20 (Aufsichts- und Durchsetzungsmafinahmen):

Gemal Art. 21 RKE-RL sind die Mitgliedstaaten dazu verpflichtet, die zustdndige Behdrde unter
Wahrung des Grundsatzes der VerhéltnismifBigkeit mit spezifischen Befugnissen auszustatten, um die
ordnungsgeméle Anwendung und Durchsetzung der gemiall dieser Richtlinie erlassenen nationalen
Vorschriften in Bezug auf kritische Einrichtungen sicherzustellen (vgl. dazu auch die Erlduterungen zu
§ 4 Abs. 2). Demnach sollen die Mitgliedstaaten solche MafBinahmen vorsehen, die erforderlich sind, um
die Erfiillung der jeweiligen Verpflichtung durch die betreffende kritische Einrichtung sicherzustellen,
wobei insbesondere deren wirtschaftliche Leistungsfdhigkeit sowie die Schwere des Verstoes
beriicksichtigt werden sollen. Die der zustindigen Behorde iibertragenen Befugnisse sollen zudem mit
angemessenen und wirksamen Garantien einhergehen, die national im Einklang mit der Charta der
Grundrechte der Européischen Union festgelegt werden sollen (vgl. auch ErwGr 40 zur RKE-RL).

Wie bereits in den Erlduterungen zu § 4 Abs. 2 nédher ausgefiihrt ist es zur unionsrechtskonformen
Umsetzung zwingend erforderlich, dass der Bundesminister fiir Inneres seine Befugnisse nach diesem
Bundesgesetz — und damit insbesondere auch jene im Rahmen des Aufsichts- und Durchsetzungsregimes
— gegeniiber simtlichen gemdl den §§ 11 und 12 mit Bescheid als kritisch eingestuften Einrichtungen und
somit gegebenenfalls auch gegeniiber den in Art. 19 B-VG bezeichneten obersten Organen der
Vollziehung ausiiben kann. Dabei gilt es zu beachten, dass das Aufsichts- und Durchsetzungsregime auf
Einrichtungen im Sektor 6ffentliche Verwaltung (und damit auch oberste Organe der Vollziehung), deren
Wirkungsbereiche iiberwiegend die nationale Sicherheit einschlieBlich der militdrischen
Landesverteidigung, die offentliche Sicherheit oder die Strafverfolgung umfassen, keine Anwendung
finden soll, zumal diese gemidB dem vorgeschlagenen § 12 Abs. 2 nicht den Bestimmungen dieses
Bundesgesetzes unterliegen.

In den Abs. 1 bis 4 sollen die einzelnen dem Bundesminister fiir Inneres im Rahmen der Aufsicht und
Durchsetzung {ibertragenen Befugnisse festgelegt werden. Demnach soll der Bundesminister fiir Inneres
gemidl Abs. 1 befugt sein, von kritischen Einrichtungen zu verlangen, die Risikoanalyse, den
Resilienzplan sowie sonstige Nachweise fiir die Erfiillung der Verpflichtungen gemil3 den §§ 14 und 15
innerhalb einer — je nach Art und Umfang des Informationsverlangens — angemessenen Frist zu
iibermitteln, soweit dies zur Wahrnehmung seiner Aufgaben nach diesem Bundesgesetz erforderlich ist
(vgl. auch die unionsrechtlichen Vorgaben in Art. 21 Abs. 2 lit. a und b RKE-RL). Dabei sollen der
Zweck der Uberpriifung sowie Art und Umfang der erforderlichen Informationen bereits aus dem
»Auskunftsverlangen™ klar hervorgehen (vgl. Art. 21 Abs. 2 Unterabsatz 2 RKE-RL). Im Zuge einer
solchen Uberpriifung soll der Bundesminister fiir Inneres allenfalls auch die Gleichwertigkeit von
Risikoanalysen und ResilienzmaBBnahmen, die etwa aufgrund anderer rechtlicher Verpflichtungen
durchgefiihrt wurden, zu beurteilen haben (vgl. § 14 Abs. 3 sowie § 15 Abs. 3). Zudem soll — im Sinne
eines ,,abgestuften Vorgehens — der Bundesminister fiir Inneres von kritischen Einrichtungen die
Durchfiihrung von Audits (§ 3 Z 13) durch Resilienzauditoren gemaf § 21 verlangen kénnen (vgl. Art. 21
Abs. 1 lit. b RKE-RL), sofern die von der jeweiligen kritischen Einrichtung tibermittelten Nachweise
nicht ausreichen, um beurteilen zu konnen, ob die Anforderungen gemél den §§ 14 und 15 erfillt
wurden. Wesentlich ist, dass der Bundesminister fiir Inneres an das Ergebnis eines Audits nicht gebunden
sein soll, sondern soll dieses als Teil seiner Entscheidungsgrundlage der freien Beweiswiirdigung
unterliegen. Die abschlieBende Beurteilung der Umsetzung der Verpflichtungen gemif den §§ 14 und 15
soll demnach allein dem Bundesminister fiir Inneres als zustdndige Behorde obliegen.
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In Abs. 2 soll die korrespondierende — ergénzende — Nachweispflicht kritischer Einrichtungen néher
prézisiert werden und sollen demnach dem Bundesminister fiir Inneres auf Verlangen sédmtliche zur
Uberpriifung der Anforderungen gemiB den §§ 14 und 15 erforderlichen Informationen sowie der
Priifbericht iiber durchgefiihrte Audits zu iibermitteln sein.

In Umsetzung des Art. 21 Abs. 1 lit. a RKE-RL soll der Bundesminister fiir Inneres zur Uberpriifung der
ergriffenen Resilienzmafinahmen (§ 15) gemdB Abs. 3 dazu ermichtigt sein, Vor-Ort-Kontrollen der
kritischen Infrastruktur sowie jener Rdumlichkeiten von kritischen Einrichtungen vorzunehmen, die der
Erbringung eines wesentlichen Dienstes dienen. Die Zuléssigkeit dieser Kontrollen soll demnach im
Sinne der VerhiltnismaBigkeit und Erforderlichkeit ausschlieBlich auf solche Bereiche beschrinkt sein,
die einen unmittelbaren Konnex zur Erbringung eines wesentlichen Dienstes aufweisen. Der
Bundesminister fiir Inneres soll {iberdies die beabsichtigte Durchfiihrung einer Vor-Ort-Kontrolle vorab
ankiindigen und werden bei Festlegung des Termins wohl berechtigte Interessen der jeweiligen kritischen
Einrichtung zu beriicksichtigen sein. Die Vorankiindigung von Vor-Ort-Kontrollen ist insbesondere auch
deshalb angezeigt, um der jeweiligen kritischen Einrichtung in Anbetracht ihrer umfangreichen
Mitwirkungspflichten Gelegenheit zu geben, Vorsorge fiir entsprechende personelle Ressourcen zu
treffen. So sollen kritische Einrichtungen zunéchst verpflichtet sein, dem Bundesminister fiir Inneres auf
sein Verlangen das gefahrlose Betreten und Besichtigen ihrer kritischen Infrastruktur und Raumlichkeiten
— soweit erforderlich — zu ermoglichen sowie die relevanten Informationen zu erteilen und Einschau in
einschldgige Unterlagen und Aufzeichnungen zu gewéhren. Wesentlich ist, dass kritische Einrichtungen
aktiv an einer solchen Uberpriifung, insbesondere durch die Bereitstellung fachkundigen Personals,
mitwirken sollen. Im Sinne des Grundsatzes der VerhiltnisméBigkeit soll der Bundesminister fiir Inneres
die Uberpriifung nur auf das unbedingt erforderliche Ausmal beschriinken, wobei er unter moglichster
Schonung der Rechte der jeweiligen kritischen Einrichtung sowie Dritter, etwa im Hinblick auf die
Wahrung von Betriebsgeheimnissen, vorgehen soll.

Art. 6 Abs. 2 RKE-RL legt bestimmte Kriterien fest, die bei der Ermittlung kritischer Einrichtungen zu
beriicksichtigen sind. Demnach muss die Einrichtung ua. im Bundesgebiet tdtig sein und iiber eine
kritische Infrastruktur im Inland verfiigen. Eine inldndische Niederlassung stellt hingegen keine
Voraussetzung fiir die Einstufung als kritische Einrichtung dar. Daher soll der Bundesminister fiir Inneres
im Hinblick auf kritische Einrichtungen, die ihre Niederlassung in einem anderen Mitgliedstaat haben,
ermichtigt sein, die zustindige Behorde dieses Mitgliedstaates zu ersuchen, eine Uberpriifung nach
Abs.3 vorzunechmen und das Ergebnis als Entscheidungsgrundlage heranzuziehen (Abs. 4).
Voraussetzung fiir ein solches Ersuchen soll sein, dass die Vornahme von Vor-Ort-Kontrollen durch die
zustindige Behorde des jeweiligen Mitgliedstaates erforderlich ist, um die Einhaltung der
Verpflichtungen geméll § 15 umfassend tberpriiffen zu konnen. Aus der Zusammenschau mit den
Mafnahmen gemif Abs. 3 ergibt sich, dass sich das Ersuchen (ebenfalls) nur auf solche Rdumlichkeiten
bzw. Bereiche beziehen soll, die der Erbringung des wesentlichen Dienstes dienen.

Gelangt der Bundesminister fiir Inneres im Zuge der Uberpriifungen gemiB den Abs. 1 bis 4 zu dem
Ergebnis, dass die in den §§ 14 und 15 festgelegten Anforderungen an die Risikoanalyse bzw. an die
ResilienzmaBinahmen nicht bzw. nicht ordnungsgemaf erfiillt werden (zB Nichtberiicksichtigung des All-
Gefahren-Ansatzes), soll gemal Abs. 5 die jeweilige kritische Einrichtung mit Bescheid dazu verpflichtet
werden, binnen einer angemessenen Frist notwendige und verhéltnisméBige MaBBnahmen nachweislich zu
ergreifen (vgl. Art. 21 Abs. 3 RKE-RL). Wesentlich ist, dass bei Festlegung der angemessenen Frist
seitens des Bundesministers fiir Inneres darauf Bedacht zu nehmen sein wird, dass die jeweilige
Verpflichtung durch die kritische Einrichtung auch erfiillt werden kann und sollen zeitliche
Verzogerungen, die nicht im Einflussbereich der kritischen Einrichtung liegen, bei der Fristgewdhrung
mitbedacht werden. Damit soll der jeweiligen kritischen Einrichtung ausreichend Gelegenheit zur
Herstellung des rechtmifBigen Zustandes gegeben werden und soll erst die Nichtbefolgung eines
rechtskréftigen Bescheids gemidl Abs. 5 als Verwaltungsiibertretung strafbar sein (vgl. dazu die
Erléuterungen zu § 23).

Wesentlich ist, dass der Bundesminister fiir Inneres die in den Abs. 1 bis 3 vorgesehenen Aufsichts- und
Durchsetzungsmafinahmen nicht mit Zwangsgewalt durchsetzen kann. Zuwiderhandlungen gegen die in
diesen Bestimmungen normierten Informations- bzw. Mitwirkungspflichten begriinden jedoch eine
Verwaltungsiibertretung (vgl. § 23) bzw. haben diese bei Stellen der offentlichen Verwaltung eine
bescheidmidfBige Feststellung der Pflichtverletzung zur Folge (vgl. §24) und steht kritischen
Einrichtungen gegen diesbeziigliche Bescheide jeweils der Rechtsweg zum zustindigen
Landesverwaltungsgericht offen, womit dem in Art. 21 Abs.4 RKE-RL postulierten Anspruch auf
effektiven Rechtsschutz hinreichend Rechnung getragen wird (vgl. § 6 Abs. 2).

Die Regelung in Abs. 6 dient der Umsetzung der in Art. 21 Abs. 5 RKE-RL vorgesehenen Verpflichtung
zur Zusammenarbeit sowie zum Informationsaustausch zwischen der zustdndigen Behorde sowie jenen
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Behorden, die in Umsetzung des Art. 8 Abs. 1 NIS-2-RL als zustindige Behorden benannt oder
eingerichtet wurden, 1im  Zusammenhang mit der Ergreifung von  Aufsichts- und
Durchsetzungsmafnahmen.

Zu § 21 (Resilienzauditoren):

In Abs. 1 soll festgelegt werden, welche Voraussetzungen erforderlich sind, um gemédB § 20 Abs. 1 als
Resilienzauditor zur Durchfithrung von Audits (§ 3 Z 13) fungieren zu kdnnen. Demnach soll es sich bei
einem Resilienzauditor um eine natiirliche oder juristische Person oder eingetragene Personengesellschaft
handeln, der seine Niederlassung entweder in Osterreich oder in einem anderen Mitgliedstaat der
Europdischen Union hat und aufgrund eines begriindeten schriftlichen Antrags mit Bescheid des
Bundesministers fiir Inneres zur Durchfiihrung von Audits berechtigt wurde. Bereits im Antrag soll das
Vorliegen samtlicher Voraussetzungen, insbesondere jener gemél Abs. 2, ausfiihrlich dargelegt werden.

Da die Durchfiihrung von Audits zur Uberpriifung der Einhaltung der Verpflichtungen gemiB den §§ 14
und 15 eine besonders verantwortungsvolle Aufgabe darstellt, die in der Regel mit einem Zugang zu
besonders sensiblen Informationen einhergeht, sollen Resilienzauditoren gemil Abs.2 selbst
sicherheitsiiberpriift sein bzw. — bei juristischen Personen — im Rahmen der Personalauswahl dazu
verpflichtet sein, lediglich sicherheitsiiberpriifte Priifer einzusetzen. Zudem soll sichergestellt werden,
dass Sicherheitsvorkehrungen (etwa in Bezug auf die physische Sicherheit sowie betreffend ihre Netz-
und Informationssysteme) erfiillt werden, fiir die Durchfiihrung von Audits geeignete technische und
organisatorische Hilfsmittel (zB IT-Anwendungen) Verwendung finden und der Resilienzauditor tiber ein
System zur Qualitétssicherung verfiigt. Der Bundesminister fiir Inneres soll erméchtigt werden, diese
Anforderungen mit Verordnung niher festzulegen und soll die diesbeziigliche Verordnungsermichtigung
zudem die Festlegung nédherer verfahrensrechtlicher Bestimmungen sowie — mit Blick auf eine
verwaltungsdokonomische standardisierte und strukturierte Vorgehensweise — Regelungen hinsichtlich
Form und Inhalt des Priifberichts umfassen.

Um sicherzustellen, dass die gemill Abs. 2 festgelegten Voraussetzungen von Resilienzauditoren auch
tatsdchlich erfiillt werden, soll dem Bundesminister flir Inneres gemil3 Abs. 3 die Befugnis iibertragen
werden, diesbeziigliche Auskiinfte zu verlangen und Einschau in fiir die Uberpriifung relevante
Unterlagen zu nehmen. Zudem soll der Bundesminister fiir Inneres dazu erméchtigt sein, auf die
Réaumlichkeiten der Resilienzauditoren beschrinkte Vor-Ort-Kontrollen durchzufiihren, wobei diese dem
jeweiligen Resilienzauditor zuvor anzukiindigen sein sollen. Bei der Festlegung des Termins sollte
tunlichst auf das Einvernehmen mit dem jeweiligen Resilienzauditor hingewirkt werden, zumal aufgrund
des Verweises auf § 20 Abs. 3 zweiter bis vierter Satz umfangreiche Mitwirkungspflichten bestehen
sollen und dementsprechend seitens der zu iiberpriifenden Stelle fiir die Bereitstellung ausreichender
(personeller) Ressourcen gesorgt werden muss (vgl. die Erlduterungen zu § 20 Abs. 3). Fiir den Fall, dass
Resilienzauditoren ihre Niederlassung in einem anderen Mitgliedstaat der Europaischen Union haben, soll
§ 20 Abs. 4 sinngemél gelten.

In Abs. 4 soll vorgesehen werden, dass Resilienzauditoren jede Anderung der Voraussetzungen gemif3
Abs. 2 sowie deren Wegfall dem Bundesminister fiir Inneres unverziiglich bekannt zu geben haben (zur
Beurteilung der ,,Unverziiglichkeit” vgl. die Erlauterungen zu § 11).

Erfiillt ein Resilienzauditor eine oder mehrere der geméfl Abs. 2 bzw. in einer allfdlligen Verordnung
festgelegten Voraussetzungen nicht mehr, soll dieser vom Bundesminister fiir Inneres dazu aufgefordert
werden, binnen einer angemessenen Frist diesen Zustand nachweislich zu beheben (zur Beurteilung der
angemessenen Frist“ vgl. die Erlduterungen zu § 20 Abs. 5). Lésst der Resilienzauditor diese Frist
ungeniitzt verstreichen bzw. wird den Anforderungen nicht zur Gédnze nachweislich entsprochen, soll der
Bundesminister fiir Inneres dazu verpflichtet sein, die Erteilung der Berechtigung mit Bescheid gemal
Abs. 1 zu widerrufen (Abs. 5). Der rechtskriaftige Widerruf soll zur Folge haben, dass der jeweilige
Resilienzauditor seinen ,,Status® verliert und folglich nicht mehr zur Durchfithrung von Audits
herangezogen werden kann.

Wesentlich ist, dass kritische Einrichtungen in der Auswahl eines (bescheidmifig berechtigten)
Resilienzauditors frei sein sollen und die Kosten der Durchfithrung von Audits selbst zu tragen haben.
Vor dem Hintergrund, dass sie demnach eine Ubersicht iiber die berechtigten Resilienzauditoren
benoétigen, soll der Bundesminister fiir Inneres gemaf3 Abs. 6 dazu verpflichtet sein, eine aktuelle Liste
mit den berechtigten Resilienzauditoren zu fithren und den kritischen Einrichtungen in geeigneter Weise
zur Verfiigung zu stellen. Diese Liste kann beispiclsweise auf der 6ffentlich zugénglichen Homepage des
Bundesministeriums fiir Inneres bereitgestellt werden.

Resilienzauditoren werden im Zuge der Durchfiihrung von Audits gemdf3 Abs. 1 mitunter vertrauliche
Informationen iiber die jeweiligen kritischen Einrichtungen erlangen. Daher soll in Abs. 7 vorgesehen
werden, dass Resilienzauditoren iiber die im Rahmen der Durchfithrung von Audits bekanntgewordenen
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Tatsachen und Erkenntnisse zur Verschwiegenheit verpflichtet sind, sofern deren Geheimhaltung im
Interesse der jeweiligen kritischen Einrichtungen geboten ist. Dies soll sinngemaf auch fiir das seitens der
Resilienzauditoren eingesetzte Personal gelten.

Zu § 22 (Verstindigungspflichten):

Gemal § 25 Abs. 3 VStG sind die Gerichte und Verwaltungsbehorden nicht verpflichtet, der Strafbehorde
die Begehung einer Verwaltungsiibertretung anzuzeigen, wenn die Bedeutung des strafrechtlich
geschiitzten Rechtsgutes und die Intensitdt seiner Beeintrachtigung durch die Tat gering sind. Den
Materialien ldsst sich entnehmen, dass es sich dabei lediglich um eine partielle Einschrinkung von
allfilligen in anderen Gesetzen vorgesehenen Anzeigepflichten handeln soll und demnach mit dieser
Bestimmung selbst keine Anzeigepflicht normiert wird (vgl. ErlautRV 2009 BlgNr. 24. GP 19). Um vor
dem Hintergrund einer unionsrechtskonformen Umsetzung eine wirksame Sanktionierung sicherzustellen
(vgl. Art. 22 RKE-RL) und eine ordnungsgemife Fithrung von Strafverfahren nach diesem Bundesgesetz
zu gewdhrleisten, soll daher vorgesehen werden, dass der Bundesminister fiir Inneres Sachverhalte, die
den Verdacht einer Verwaltungsiibertretung gemil3 § 23 Abs. 1 oder 2 begriinden, der zustdndigen
Bezirksverwaltungsbehorde zur Anzeige zu bringen hat.

Wesentlich ist, dass die Anwendbarkeit der Bestimmung des §25 Abs.3 VStG, die vom
Bundesgesetzgeber auf Grundlage der Bedarfskompetenz nach Art. 11 Abs. 2 B-VG erlassen wurde, von
der im vorgeschlagenen Abs. 1 statuierten Anzeigepflicht des Bundesministers fiir Inneres im Hinblick
auf Verwaltungsiibertretungen gemaf3 § 23 Abs. 1 und 2 zwar grundsitzlich unberiihrt bleibt. Angesichts
der Bedeutung der physischen Sicherheit von Einrichtungen, die fiir wichtige gesellschaftliche
Funktionen oder wirtschaftliche Tatigkeiten im Binnenmarkt unerlédssliche Dienste erbringen, wird jedoch
fir die Anwendbarkeit des § 25 Abs. 3 VStG hiufig kein Raum sein und bedarf es zudem vor dem
Hintergrund des Art. 22 RKE-RL einer unionsrechtskonformen und damit wohl restriktiven Anwendung
dieser Bestimmung im Vollzug.

Die vorliegende Verstandigungspflicht des Bundesministers fiir Inneres gegeniiber den
Bezirksverwaltungsbehorden soll auch im Hinblick auf die Nichteinhaltung der sich aus diesem
Bundesgesetz ergebenden Verpflichtungen durch Behdrden und sonstige Stellen der offentlichen
Verwaltung einschlieBlich der Gebietskorperschaften sowie in Formen des Privatrechts eingerichtete
Stellen der offentlichen Verwaltung zur Anwendung gelangen (vgl. die in § 24 vorgesehene Regelung),
zumal die Bezirksverwaltungsbehdrden in der Regel wohl erst aufgrund einer solchen Verstandigung
Kenntnis von der Nichteinhaltung der Verpflichtungen erlangen werden.

In Abs. 2 soll zudem angeordnet werden, dass die Bezirksverwaltungsbehorde dem Bundesminister fiir
Inneres einen jéhrlichen Bericht iiber eingeleitete Verwaltungsstrafverfahren sowie Verfahren gemal3 § 24
sowie die Griinde fiir eine allenfalls unterbliebene Einleitung oder Einstellung nach standardisierten
Vorgaben innerhalb einer bestimmten Frist zu erstatten hat. Diese Berichtspflicht soll einerseits die
einheitliche Auslegung und Anwendung dieses Bundesgesetzes erleichtern und andererseits den
Anforderungen des Art. 22 RKE-RL Rechnung tragen.

Zu § 23 (Verwaltungsstrafverfahren):

Mit dieser Bestimmung soll Art.22 RKE-RL umgesetzt werden, der die Mitgliedstaaten dazu
verpflichtet, ,,wirksame, verhéltnisméfBige und abschreckende* Sanktionen bei Verstoen gegen die sich
aus der RKE-RL ergebenden Verpflichtungen zu erlassen.

Die Strafen sollen hinsichtlich ihrer Hohe je nach Schweregrad bzw. Unrechtsgehalt der
Verwaltungsiibertretungen differenziert ausgestaltet werden.

In Abs. 1 sollen zunédchst jene Verwaltungsiibertretungen festgelegt werden, die weniger schwerwiegende
Auswirkungen auf die Resilienz kritischer Einrichtungen befiirchten lassen. Dabei soll es sich
insbesondere um die Verletzung allgemeiner Melde- sowie Mitwirkungspflichten kritischer Einrichtungen
bzw. durch Resilienzauditoren handeln und soll ein solcher Versto3 — angelehnt an die Strafdrohung des
Netz- und Informationssystemsicherheitsgesetzes (NISG), BGBI. I Nr. 111/2018 — von der zustindigen
Bezirksverwaltungsbehorde mit einer Geldstrafe bis zu 50 000 Euro, im Wiederholungsfall bis zu
100 000 Euro zu bestrafen sein. Demnach soll eine Verwaltungsiibertretung begehen, wer entgegen § 11
Abs. 5 keine Kontaktstelle oder keine Ansprechperson benennt bzw. diesbeziigliche Anderungen nicht
rechtzeitig bekannt gibt. Da die Bekanntgabe eines Zustellungsbevollméachtigten gemdfl § 9 ZustG seitens
kritischer Einrichtungen ohne Abgabestelle in Osterreich notwendig ist, um eine rasche und rechtlich
wirksame Zustellung wichtiger behordlicher Erledigungen nach diesem Bundesgesetz zu ermoglichen
(vgl. § 11 Abs. 6), soll eine Verletzung dieser Mitteilungspflicht ebenfalls unter (Verwaltungs-)Strafe
gestellt werden. Wie bereits zu § 11 Abs. 7 ndher erldutert miissen auch jene Einrichtungen, die keine
Niederlassung im Inland haben, zur vollstindigen Umsetzung der unionsrechtlichen Vorgaben
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verpflichtet und bei Nichteinhaltung dieser Verpflichtungen sanktioniert werden konnen. Vor diesem
Hintergrund soll auch die Nichtbekanntgabe eines verantwortlichen Beauftragten gemiBl § 9 VStG
entgegen der in § 11 Abs. 7 normierten Mitteilungspflicht als Verwaltungsiibertretung strafbar sein (Z 2).
Die Z 3 und 4 sollen die nicht unverziigliche Bekanntgabe von Anderungen des fiir die Einstufung
maBgeblichen Sachverhalts (vgl. § 11 Abs.9) sowie die Nichterstellung bzw. die nicht fristgerechte
Erstellung der Risikoanalyse (vgl. § 14 Abs. 1) unter Strafe stellen. Die Z 5 und 6 sollen die Verletzung
von Mitteilungs- bzw. Mitwirkungspflichten kritischer Einrichtungen von besonderer Bedeutung fiir
Europa sanktionieren. Da der Bundesminister fiir Inneres bei der Ausiibung seiner Aufsichts- und
Durchsetzungsmafnahmen gemél § 20 regelmédfBig auf die Kooperation bzw. aktive Mitwirkung der zu
iiberpriifenden kritischen Einrichtung angewiesen sein wird, sollen nach Z 7 und 8 Zuwiderhandlungen
gegen die Verpflichtungen geméll § 20 Abs. 2 und 3 ebenfalls unter Strafe gestellt werden. Z 9 und 10,
richten sich hingegen an Resilienzauditoren als deren Adressaten und erkldren Zuwiderhandlungen gegen
die Verpflichtungen gemil § 21 Abs. 3 sowie die Nichtvornahme einer Mitteilung gemdB § 21 Abs. 4 zur
Verwaltungsiibertretung. Zudem soll ein Versto3 gegen die Verpflichtung zur vertraulichen Behandlung
gemil § 21 Abs. 7 unter Verwaltungsstrafe gestellt werden (Z 11).

Bei den in Abs. 2 normierten Verwaltungsiibertretungen handelt es sich angesichts ihrer potenziellen
Auswirkungen auf die Resilienz kritischer Einrichtungen und die damit verbundene gesamtstaatliche
Bedeutung um besonders schwerwiegende Verstoe und soll die Begehung aus spezial- und
generalpraventiven Erwdgungen mit einer entsprechend hohen Geldstrafe bedroht sein, wobei in diesem
Zusammenhang eine Orientierung am in Deutschland fiir das RKE-Regime angedachten Strafrahmen
erfolgen soll. Demnach soll fiir die Begehung einer Verwaltungsiibertretung gemafl Abs. 2 von der
zustindigen Bezirksverwaltungsbehdrde eine Geldstrafe von bis zu 500 000 Euro (vgl. § 19 Abs. 2 VStQG)
festzulegen sein. Im Zusammenhang mit der Festsetzung hoher Verwaltungsstrafen hat der VIGH zur
Frage der Verfassungskonformitét des § 99d des Bankwesengesetzes (BWG), idF BGBI I Nr. 184/2013,
in Abkehr von seiner bisherigen Rechtsprechung bereits ausgesprochen, dass sich die Hohe der
angedrohten Sanktion im Ergebnis als kein taugliches Mittel fiir die Abgrenzung des gerichtlichen
Strafrechts und des Verwaltungsstrafrechts erweist (vgl. V{Slg. 20.231/2017). Demnach soll gemil
Abs. 2 eine Verwaltungsiibertretung begehen, wer den in einem rechtskriftigen Bescheid gemidf3 § 20
Abs. 5 angeordneten MaBnahmen nicht ordnungsgemidB nachkommt (Z 1). Wesentlich ist, dass
Entscheidungsgrundlage der zustindigen Bezirksverwaltungsbehorde allein die Frage sein soll, ob die in
einem solchen (Leistungs-)Bescheid des Bundesministers fiir Inneres angeordneten Maflnahmen von der
jeweiligen kritischen Einrichtung vollstindig und fristgerecht umgesetzt wurden, wobei der Eintritt der
(formellen) Rechtskraft dieses Bescheids Voraussetzung fiir die Verhdngung einer Verwaltungsstrafe sein
soll. Demnach soll ein Verstol gegen die Anforderungen an die Risikoanalyse bzw. die
Resilienzmafinahmen gemél den §§ 14 oder 15 fiir sich genommen (noch) keine Verwaltungsiibertretung
begriinden, sondern erst die Nichtbefolgung eines rechtskréftigen Bescheids des Bundesministers fiir
Inneres gemill § 20 Abs. 5. In Z 2 sollen die Nichtmeldung sowie die nicht fristgerechte Meldung von
Sicherheitsvorfillen gemél § 17 Abs. 1 und 4 fiir strafbar erklért werden.

Gemadl den Abs.3 und 4 soll — neben dem subsididren (,,sofern die Verwaltungsvorschriften nicht
anderes bestimmen®) Regime der strafrechtlichen Verantwortlichkeit juristischer Personen gemaf3 § 9
VStG - unter bestimmten Voraussetzungen auch eine unmittelbare Verantwortlichkeit und
Sanktionierung von juristischen Personen sowie eingetragenen Personengesellschaften ermdglicht
werden, wobei sich die Formulierung an §30 DSG orientiert. Demnach soll die
Bezirksverwaltungsbehorde unter den Voraussetzungen der Abs.3 und 4 Geldstrafen gegen eine
juristische Person oder eingetragene Personengesellschaft verhdngen kdnnen. Da das VStG lediglich das
Verfahren fiir die Strafbarkeit natiirlicher Personen normiert, ist vor dem Hintergrund der
unionsrechtlichen Vorgabe, dass Sanktionen wirksam, verhdltnismédfBig und abschreckend sein miissen
und Geldstrafen dementsprechend hoch festzusetzen sein werden, die Abweichung vom Regime des § 9
VStG zur vollstandigen Umsetzung des Art. 22 RKE-RL erforderlich.

In Anlehnung an § 30 Abs. 3 DSG und damit es in keinem Fall zu einer Doppelbestrafung kommen kann,
soll die zustidndige Bezirksverwaltungsbehorde gemill Abs. 5 von der Bestrafung eines Verantwortlichen
gemil § 9 VStG abzusehen haben, wenn fiir denselben Verstof3 bereits eine Verwaltungsstrafe gegen die
juristische Person oder eingetragene Personengesellschaft verhdngt wurde.

Zu § 24 (Nichteinhaltung von Verpflichtungen durch Stellen der éffentlichen Verwaltung):

Vor dem Hintergrund, dass unter bestimmten Voraussetzungen auch Behdrden und sonstige — sowohl in
Formen des offentlichen Rechts als auch des Privatrechts eingerichtete — Stellen der offentlichen
Verwaltung einschlieBlich der Gebietskorperschaften vom Anwendungsbereich der RKE-RL umfasst sind
und demnach eine Einstufung als kritische Einrichtungen in Betracht kommt, bedarf es zur
unionsrechtskonformen Umsetzung des Art. 22 RKE-RL eines wirksamen Sanktionsmechanismus im
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Sinne dieser Bestimmung. In der dsterreichischen Rechtsordnung ist die Moglichkeit der Verhdngung von
Geldstrafen gegeniiber Behorden grundsitzlich nicht vorgesehen, zumal diese selbst keine Rechtstriger
sind und demnach keine Rechtspersonlichkeit besitzen. Vielmehr haften die hinter diesen Behorden
stehenden Rechtstriger und deren Organe (Bund, Linder, Gemeinden, sonstige Korperschaften und
Anstalten des 6ffentlichen Rechts) im Rahmen der Amts- und Organhaftung fiir Schéden, die im Zuge
hoheitlicher Vollziehung verursacht wurden. Zudem scheint die Sinnhaftigkeit einer Umverteilung
finanzieller Mittel innerhalb des Budgets, zu der es bei der Verhdngung von Geldstrafen gegeniiber
Behorden kommen wiirde, hochst fraglich und ware damit allenfalls eine Gefahrdung der gesetzlichen
Aufgabenerfiillung zu befiirchten (vgl. auch Bresich/Riedl in
Bresich/Dopplinger/Dérnhdfer/Kunnert/Riedl, Datenschutzgesetz [2018] § 30 Rz 15). Auch bei den
Bundesministern als oberste Organe des Bundes handelt es sich um keine juristischen Personen und sind
diese demnach auch nicht gemél § 9 VStG zur Einhaltung der Verwaltungsvorschriften im Bereich des
hoheitlichen Gesetzesvollzugs berufen. Der VfGH hat hierzu vielmehr in allgemeiner Weise
ausgesprochen, dass eine ,,verwaltungsstrafrechtliche Strafbarkeit” eines obersten Verwaltungsorgans fiir
Handlungen im Rahmen des hoheitlichen Gesetzesvollzugs von vornherein nicht in Betracht kommt (vgl.
VIGH 25.6.2013, E 473/2015). Die unionsrechtskonforme Umsetzung der RKE-RL erfordert jedoch
einen Sanktionsmechanismus auch gegeniiber Behdrden und sonstige Stellen der offentlichen
Verwaltung, einschlieBlich obersten Organen der Vollziehung.

Auf Unionsebene finden sich Vorschriften, die die Verdffentlichung von Rechtsversté3en vorsehen (vgl.
etwa Art. 60 der Richtlinie [EU] 2015/849 zur Verhinderung der Nutzung des Finanzsystems zum
Zwecke der Geldwische und der Terrorismusfinanzierung, zur Anderung der Verordnung [EU)
Nr. 648/2012 des Européischen Parlaments und des Rates und zur Authebung der Richtlinie 2005/60/EG
des Europdischen Parlaments und des Rates und der Richtlinie 2006/70/EG der Kommission, ABI.
Nr. L 141 vom 05.06.2015 S.73, Art.34 der Verordnung [EU] 596/2014 {iber Marktmissbrauch
[Marktmissbrauchsverordnung] und zur Aufhebung der Richtlinie 2003/6/EG des Europdischen
Parlaments und des Rates und der Richtlinien 2003/124/EG, 2003/125/EG und 2004/72/EG der
Kommission, ABI. Nr. L 173 vom 12.06.2014 S. 1, oder Art. 9 der Verordnung [EU] 2023/1092 zur
Anderung der Verordnung [EG] Nr. 2157/1999 iiber das Recht der Europiischen Zentralbank, Sanktionen
zu verhidngen [EZB/1999/4] [EZB/2023/13], ABIL. Nr.L 146 vom 06.06.2013 S.15). Den
Erwégungsgriinden dieser Rechtsvorschriften kann entnommen werden, dass die Verdffentlichung
abschreckend wirken soll (vgl. etwa ErwGr 73 zur Marktmissbrauchsverordnung).

Vor dem Hintergrund, dass Geldstrafen gegeniiber Behorden den Anforderungen des Art. 22 RKE-RL
mangels Wirksamkeit und Abschreckung wohl nicht entsprechen wiirden (bloe Umverteilung
finanzieller Mittel), bedarf es folglich einer alternativen Sanktionsmoglichkeit, die mit der
gegenstindlichen Verfassungsbestimmung normiert werden soll. Demnach sollen abweichend von § 23
keine GeldbuBlen gegen Behorden — unabhéngig davon, ob diese im Sektor 6ffentliche Verwaltung oder in
einem anderen Sektor als kritische Einrichtung ermittelt wurden — verhéngt werden diirfen. Die
zustindige Bezirksverwaltungsbehdrde soll stattdessen nach den Bestimmungen des AVG bescheidméBig
die Nichteinhaltung der sich aus diesem Bundesgesetz ergebenden Verpflichtungen — sohin in mittelbarer
Bundesverwaltung (vgl. dazu auch die Erlduterungen zu § 5) — festzustellen und eine angemessene Frist
fiir die Herstellung des rechtméBigen Zustandes anzuordnen haben (zur Beurteilung der ,,angemessenen
Frist* vgl. die Erlduterungen zu § 20 Abs. 5). Wesentlich ist, dass den Bezirksverwaltungsbehorden keine
Aufgaben im Rahmen der Aufsicht und Durchsetzung (vgl. etwa § 20) iibertragen werden sollen, sondern
einzig der Bundesminister fiir Inneres als ,,Aufsichtsbehdrde® im Sinne des gegensténdlichen Gesetzes
fungieren soll. Wird dem Bescheid nicht ordnungsgeméif innerhalb der angeordneten Frist entsprochen,
soll die Bezirksverwaltungsbehorde nach Eintritt der formellen Rechtskraft des Bescheids — angelehnt an
die oben angefiihrten unionsrechtlichen Vorschriften — dazu verpflichtet sein, die Nichteinhaltung der
Verpflichtungen in einer Weise zu ver6ffentlichen, die geeignet scheint, einen mdglichst weiten
Personenkreis zu erreichen. In Frage kdme etwa eine Verbreitung der Informationen iiber Horfunk oder
Fernsehen sowie auf der Homepage der zustdndigen Bezirksverwaltungsbehdrde. Dabei soll die
Bezirksverwaltungsbehorde darauf Bedacht zu nehmen haben, dass die Veroffentlichung keine Gefahr fiir
die offentliche Ordnung oder Sicherheit oder fiir die nationale Sicherheit (vgl. dazu auch die
Erlduterungen zu § 8 Abs. 1) darstellt sowie keine schutzwiirdigen Interessen kritischer Einrichtungen
beeintrachtigt und sollen dementsprechend allenfalls lediglich allgemeine Informationen {iiber das
Vorliegen einer Pflichtverletzung 6ffentlich bekannt gemacht werden, die keine konkreten Riickschliisse
auf die davon betroffenen physischen Gegebenheiten und damit einhergehende Sicherheitsméngel
zulassen (zur Moglichkeit der Bezirksverwaltungsbehorden, sich zu ,Kompetenzzentren®
zusammenzuschlieBen vgl. die Erlduterungen zu § 5). Von der (Verfassungs-)Bestimmung sollen neben
Behorden auch sonstige Stellen der 6ffentlichen Verwaltung einschlieBlich der Gebietskorperschaften
sowie in Formen des offentlichen Rechts sowie des Privatrechts eingerichtete Stellen der dffentlichen
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Verwaltung (insbesondere ausgegliederte Rechtstrdger privaten oder 6ffentlichen Rechts) umfasst sein
und soll demnach § 23 nicht zur Anwendung gelangen, da die Verhdngung von Geldstrafen auch in
diesen Féllen allenfalls eine bloBe Umverteilung finanzieller Mittel zur Folge hétte und zu einer
Gefahrdung der gesetzlichen Aufgabenerfiillung fithren konnte. Wesentlich ist, dass neben der
Hoheitsverwaltung auch die gesamte Privatwirtschaftsverwaltung, fiir die es keiner besonderen
gesetzlichen Ermichtigung bedarf, von dieser Regelung umfasst sein soll. Der Terminus ,,sonstige Stellen
der offentlichen Verwaltung® ist bewusst weit gefasst und sollen allenfalls auch staatsnahe private und
somit ausgegliederte Rechtstrager (vgl. VIGH 5.10.2023, G 265/2022, sowie VfGH 14.12.2023, G 328-
335/2022) unter das alternative Sanktionsregime fallen. Organwalter sollen nicht unmittelbare Adressaten
der sich aus dem gegenstindlichen Gesetz ergebenden Verpflichtungen sein (vgl. die §§ 11 und 12). Vor
dem Hintergrund, dass Behorden selbst von Verwaltungsstrafen ausgenommen sein sollen, kann auch
keine verwaltungsstrafrechtliche Verantwortlichkeit der nach auBien vertretungsbefugten Personen — also
der Organwalter (im Rahmen der Privatwirtschaftsverwaltung, vgl. VWwGH vom 21.10.1992, 92/10/0111
in Bezug auf den Biirgermeister einer Gemeinde; sieche auch VfGH 25.6.2015, E 473/2015) — in Frage
kommen.

Der Sanktionscharakter dieser Regelung soll in dem durch die Veréffentlichung entstehenden 6ffentlichen
und politischen Druck auf die jeweilige Behorde bzw. sonstige Stelle der 6ffentlichen Verwaltung zum
Ausdruck kommen und wird damit dem Effizienz- und VerhéltnismaBigkeitsgebot des Art. 22 RKE-RL
hinreichend Geniige getan. Im Hinblick darauf, dass eine Einschrinkung auf ,.als kritisch® eingestufte
Behorden erfolgt, soll etwa die Nichteinhaltung der dem Bundesminister fiir Inneres obliegenden
Aufgaben (etwa § 10 Abs. 1) nicht unter diese Regelung fallen.

Zu § 25 (Umsetzung von Rechtsakten der EU):

Klargestellt wird, dass mit diesem Bundesgesetz die Richtlinie (EU) 2022/2557 iiber die Resilienz
kritischer Einrichtungen und zur Aufhebung der Richtlinie 2008/114/EG, ABI. Nr. L 333 vom 27.12.2022
S. 164, CELEX-Nr.: 3202212557, umgesetzt wird.

Zu § 29 (Ubergangsbestimmungen):

Da die RKE-RL den Mitgliedstaaten zahlreiche Verpflichtungen auferlegt, fiir deren Erfiillung
umfassende organisatorische und personelle Maf3nahmen erforderlich sind, soll der Zeitraum zwischen
Kundmachung und Aufgabenwahrnehmung durch den Bundesminister fiir Inneres genutzt und
dementsprechend in Abs. 1 normiert werden, dass bereits ab dem der Kundmachung dieses
Bundesgesetzes folgenden Tag alle fiir die Ermoglichung einer zeitgerechten Aufgabenwahrnehmung
durch den Bundesminister fiir Inneres erforderlichen vorbereitenden Maflnahmen organisatorischer und
personeller Natur zu setzen sind.

Vor dem Hintergrund, dass der vorliegende Entwurf die ndhere Ausgestaltung einzelner Vorgaben der
RKE-RL einer Verordnung des Bundesministers fiir Inneres vorbehilt, soll in Abs. 2 vorgesehen werden,
dass Verordnungen auf Grund dieses Bundesgesetzes und seiner Novellen bereits ab dem Tag der
Kundmachung dieses Bundesgesetzes bzw. der betreffenden kiinftigen Novelle erlassen werden konnen,
wobei sie frithestens mit dem Inkrafttreten der jeweiligen Bestimmungen in Kraft treten sollen.

Zu Artikel 2 (Anderung des Tilgungsgesetzes 1972)
Zu § 6 Abs.17Z3:

Die in § 16 Abs.5 Z1 RKEG vorgeschlagene Regelung sieht vor, dass bei der Uberpriifung der
Zuverldssigkeit ua. rechtskriftige gerichtliche Verurteilungen wegen von Amts wegen zu verfolgender
und vorsétzlich begangener gerichtlich strafbarer Handlungen zu beriicksichtigen sind, solange die
jeweilige Verurteilung nicht getilgt ist. Uber gewisse Verurteilungen darf jedoch nach geltender
Rechtslage schon vor der Tilgung nur bestimmten Behorden zu gewissen taxativ aufgelisteten Zwecken
Auskunft aus dem Strafregister erteilt werden (vgl. §6 Abs.1 iVm Abs.2 und 3 des
Tilgungsgesetzes 1972) und bedarf demnach die Einholung von unbeschriankten Auskiinften aus dem
Strafregister einer entsprechenden  gesetzlichen Grundlage. Dementsprechend sollen die
Ausnahmetatbestinde in Abs. 1 dahingehend erweitert werden, dass den Sicherheitsbehdrden gemif Z 3
unbeschrinkte Auskiinfte aus dem Strafregister auch zum Zwecke der Uberpriifung der in den
Vorschriften iiber die Resilienz kritischer Einrichtungen geforderten Zuverlassigkeit erteilt werden diirfen
und soll demnach die umfassende Aufgabenwahrnehmung nach dem vorgeschlagenen § 16 RKEG
sichergestellt werden.
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