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Vorwort

Sicherheit ist ein Grundpfeiler unserer Gesellschaft —und in Zeiten
globaler Umbriche aktueller denn je. Neue Technologien er6ffnen
Chancen, bringen jedoch auch Herausforderungen und Risiken mit
sich. Als grof3ter Sicherheitsdienstleister des Landes stellt sich das
Bundesministerium fir Inneres (BMI) diesen Entwicklungen, um

die Sicherheit aller Menschen in Osterreich zu gewéhrleisten.

Rund 40.000 Mitarbeiterinnen und Mitarbeiter leisten taglich ei-

nen unverzichtbaren Beitrag, um Osterreich sicherer zu machen.

Bundesminister
Mag. Gerhard Karner Gleichzeitig fordert der demografische Wandel das Innenministe-

rium als Arbeitgeber heraus. Effektive internationale Zusammen-
arbeit, eine moderne Organisation und eine gezielte Personalstrategie sind essenziell, um

auch kiinftigen Bedrohungen erfolgreich zu begegnen.

Das Jahr 2023 stand im Zeichen zahlreicher sicherheitspolitischer Herausforderungen. Die
geopolitischen Entwicklungen und ihre Folgen haben auch in Osterreich Spuren hinterlas-
sen. Insbesondere im Bereich der Asyl- und Migrationspolitik spielte die enge europaische
Zusammenarbeit eine entscheidende Rolle. Ein Erfolg: Die Zahl der illegalen Migrantinnen
und Migranten sank deutlich — ein klarer Beweis fiir die Wirksamkeit einer konsequenten

und vernetzten Politik.

Auch im Bereich der Kriminalitatsbekampfung wurden gute Ergebnisse erzielt. Mit einer
Aufklarungsquote von 52,3 Prozent ist es bereits zum siebten Mal in Folge gelungen, mehr
als jede zweite Straftat in Osterreich aufzukldren — trotz der wachsenden Herausforderun-

gen der Digitalisierung und der Globalisierung der Kriminalitat.

Mein besonderer Dank gilt den Polizistinnen und Polizisten sowie allen Mitarbeiterinnen
und Mitarbeitern des BMI, die tagtaglich mit Engagement und Entschlossenheit ihren Dienst
tun. Ihr Einsatz ist die Grundlage fiir das Vertrauen der Bevolkerung in unsere Sicherheits-

arbeit.

Mag. Gerhard Karner

Bundesminister fur Inneres
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1 Zusammenfassung

Mitarbeiterinnen und Mitarbeiter
Aufgrund sich andernder Rahmenbedingungen und neuer Herausforderungen brauchen wir
einen dynamischen und nachhaltigen Personaleinsatz. Daneben ist eine laufende Organisa-

tionsentwicklung wichtig, damit die Bediensteten ihre Aufgaben optimal erfiillen kénnen.

2023 wurden 1.832 Polizistinnen und Polizisten aufgenommen. Im Verhaltnis dazu gab es
1.667 Abgange im Bereich der Exekutive. Dies ergibt ein Plus von 165 Bediensteten. Somit

konnte 2023 der Personalstand der Exekutive erhoht werden.

Entwicklung der Kriminalitat

Das Jahr 2023 stellte die Bevolkerung in Osterreich vor zahlreiche Herausforderungen. Die
internationalen Krisen mit ihren sicherheitspolitischen und wirtschaftlichen Folgen hatten
einen direkten und indirekten Einfluss auf das Leben in Osterreich. Hinzu kommen die Digi-
talisierung der Gesellschaft und die damit verbundenen Bedrohungen. Darliber hinaus kam

es zu einer Virtualisierung samtlicher Deliktsbereiche.

Im Jahr 2023 wurden in Osterreich insgesamt 528.010 Anzeigen erstattet. Das sind acht
Prozent mehr als im Jahr 2022, damals wurden 488.949 Delikte erfasst. Trotz dieser Anzei-
gensteigerung ist festzustellen, dass der steile Anstieg von 2021 auf 2022 — hier wurde ein
Plus von 18,7 Prozent verzeichnet — gebremst werden konnte. Den 6sterreichischen Polizis-
tinnen und Polizisten gelang es 2023 mit einer Aufklarungsquote von 52,3 Prozent bereits

zum siebten Mal in Folge, mehr als jede zweite Straftat aufzuklaren.

Osterreichs StraBen sicherer machen

Hauptursachen fiir Verkehrsunfalle sind Unachtsamkeit und Ablenkung, nicht angepasste
Geschwindigkeit, Vorrangverletzungen, Uberholen und Fahren in einem nicht der Verkehrs-
tlchtigkeit entsprechenden Zustand. Vor allem bei jungen Erwachsenen ist eine steigende

Tendenz zum Lenken von Fahrzeugen unter Einfluss von Drogen erkennbar.

Im Auftrag der Verkehrsbehorden legen die Organe der Bundespolizei bei der Verkehrs-

Uberwachung Schwerpunkte auf das Kontrollieren der Geschwindigkeit, des Sicherheitsab-
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standes, der Personenbeforderung, der Lenkzeiten im gewerblichen Giter- und Personen-
verkehr, der Fahrtlichtigkeit von Lenkerinnen und Lenkern und des Fahrverhaltens. Fiir die

Strafbehdrden gilt, die angezeigten Ubertretungen effektiv zu ahnden.

Im zehnjdhrigen Vergleich ging die Zahl der Verkehrstoten um 6,5 Prozent von 430 (2014)
auf 402 (2023) zurick. Es gab um 5,7 Prozent weniger Verkehrsunfélle mit Personenschaden
(2014: 37.957, 2023: 35.809) und um 6,5 Prozent weniger Verletzte (2014: 47.670, 2023:
44.585). Nach den coronabedingten Lockdowns und den Riickgdngen des Verkehrsaufkom-
mens in den Jahren 2020 und 2021 kam es in den Jahren 2022 und 2023 sowohl bei der
Unfallentwicklung als auch bei der Verkehrsiiberwachung wieder zu Zunahmen bzw. Anstie-

gen.

Migrationspolitik neu ausrichten
Die von 2015 bis 2023 gestellten 408.201 Asylantrdge wurden vom Bundesamt fiir Frem-
denwesen und Asyl (BFA) zum Uberwiegenden Teil abgearbeitet. Mit Ende 2023 waren

29.636 Verfahren in erster Instanz (inkl. Rechtsmittelfrist) anhangig.

Die Asylantrage sind im Jahr 2023 mit 59.232 Antragen gegentliber dem Jahr 2022 (112.272)
stark gesunken (-47,2 Prozent).

Es bestatigt sich, dass der eingeschlagene Weg einer konsequenten Migrationspolitik durch
eine starke Vernetzung und Zusammenarbeit auf europaischer und internationaler Ebene
weiter fortgesetzt werden muss, um die Herausforderungen globaler Migration adaquat

und umfassend I6sen zu kénnen.

Extremismus und Terrorismus bekampfen
Das Bedrohungsbild des islamistischen Extremismus weist seit mehreren Jahren festste-
hende Komponenten auf: , Foreign Terrorist Fighters” (FTF) sowie ,,Online- und Offline-Ra-

dikalisierung”.

Das Mobilisierungspotenzial von zurlickgekehrten oder an der Ausreise gehinderten FTF ist

eine reale Gefahr, wie der Terroranschlag vom 2. November 2020 gezeigt hat.

Terroristische Anschlage nach einer (bedingten) Haftentlassung sind keine Einzelfélle, son-
dern in Europa bereits mehrfach passiert (unter anderem im Vereinigten Konigreich oder in

Deutschland). Zudem sind im Bereich der Sozialen Medien im Internet eine verstarkte Mo-
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bilisierung und damit einhergehende Radikalisierung feststellbar. Zum gegenwartigen Zeit-
punkt werden Angehorige von islamistisch-extremistischen Glaubensinterpretationen in
Osterreich durch relativ junge Personen repréasentiert. Personen der sogenannten Genera-
tion Z (geboren zwischen 1995 und 2010) treten verstarkt als Rezipienten hervor und/oder
sind aktiv an der Gestaltung extremistischer und terroristischer Online-Propaganda betei-

ligt.

Rechts- und linksextremistische Aktivititen stellen in Osterreich nach wie vor eine Gefihr-
dung des demokratischen Rechtsstaates und ein Risiko fir die Aufrechterhaltung der 6f-
fentlichen Ruhe, Ordnung und Sicherheit dar, die sich in unterschiedlichen Ausdrucksfor-

men aullern.

Im Beobachtungszeitraum 2023 wurde zudem in gewissen Kreisen der Trend zu einer gro-
Beren Politikverdrossenheit festgestellt. Dabei handelt es sich um unterschiedliche Stro-
mungen, wie zum Beispiel Staatsfeindlichen Verbindungen, aber auch die weiterhin beste-
hende, jedoch stark zuriickgegangene Corona-MaBnahmen-Gegner-Szene (CMG-Szene),

die Uberschneidungen zu rechtsextremen Gruppierungen aufweist.

Die COVID-19-Thematik sowie der russische Angriffskrieg auf die Ukraine weisen beispiels-
weise immer weniger Mobilisierungspotenzial auf. Die Schwerpunkte der rechtsextremen
Szene haben sich daher vermehrt auf bereits in der Vergangenheit besetzte Themen verla-

gert — z.B. auf Fllichtlingsbewegungen.

Im Bereich Linksextremismus lasst sich die Lage in Osterreich — im Vergleich zu den vergan-
genen Jahren — als konstant beschreiben. Die hoch polarisierenden Aktionen von Umwelt-
gruppierungen, die sich medienwirksam fir den Klimaschutz einsetzen, finden in der links-
extremen Szene Zuspruch. Der Umfang der personellen Uberschneidungen zwischen den
Umweltgruppierungen und der linksextremen Szene konnte im Berichtszeitraum nicht ein-

deutig verifiziert werden.

In Zusammenhang mit dem Nahostkonflikt waren in extremistischen Spektren unterschied-
liche Resonanzen zu verzeichnen, welche von phanomenibergreifend genutzten antiisrae-
lischen Argumentationslinien, einem gemeinsamen Auftreten auf Demonstrationen bis hin

zu szeneninternen Spaltungen reichten.
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2023 wurden 1.208 rechtsextremistische, fremdenfeindliche/rassistische, islamfeindliche,
antisemitische sowie unspezifische oder sonstige Tathandlungen bekannt, bei denen ein-
schldgige Delikte angezeigt wurden (2022: 928 Tathandlungen). 791 Tathandlungen, das
sind 65,5 Prozent, konnten aufgeklart werden (2022: 59,7 Prozent).

2023 wurden 97 Tathandlungen mit linksextremen Tatmotiven bekannt (2022: 96 Tathand-
lungen). Davon konnten 15 Tathandlungen, das sind 15,5 Prozent, aufgeklart werden (2022:
8,3 Prozent).

Korruptionsbekampfung

Die Anzahl der beim Bundesamt zur Korruptionspravention und Korruptionsbekdmpfung
(BAK) registrierten Geschaftsfille! stieg von 1.282 (2022) auf 1.346 (2023), was eine Diffe-
renz (Erhohung) von rund finf Prozent im Vergleich zum Vorjahr bedeutet und in etwa dem
Wert von 2019 entspricht. Diese Geschaftsfélle setzen sich aus 754 Féllen (56 Prozent) der
origindren Zustandigkeit (§ 4 Abs. 1 Z 1 bis 13 BAK-G), 399 Féllen (30 Prozent) der erweiter-
ten Zustandigkeit (§ 4 Abs. 1 Z 14 und 15 BAK-G), 21 Amts- und Rechtshilfeersuchen (ein
Prozent) und 172 sonstigen Fallen (13 Prozent) zusammen. In der Geschaftsanfallsstatistik
werden alle im ,,Single Point of Contact” (SPOC) einlangenden Geschaftsfalle erfasst, auch
jene Geschaftsstlicke, die mangels sachlicher Zustandigkeit des BAK an andere Organisati-

onseinheiten abgegeben werden.

Recht/Legistik
2023 erfolgten im Zustandigkeitsbereich des Bundesministeriums fiir Inneres legistische Ar-

beiten fir folgende Gesetzesvorhaben:

* Bundesgesetz, mit dem das Gesetz liber das Bundesamt zur Korruptionspravention
und Korruptionsbekdampfung gedndert wird (BGBI. | Nr. 107/2023)

e Bundesgesetz zur Unterstitzung von Rettungs- und Zivilschutzorganisationen
(Rettungs- und Zivilschutzorganisationen-Unterstitzungsgesetz, BGBI. | Nr.
159/2023)

e Bundesgesetz, mit dem das Meldegesetz 1991, das Personenstandsgesetz 2013

und das Namensanderungsgesetz geandert werden (BGBI. | Nr. 160/2023)

1 Aufgrund einer Auf- oder Abrundung der Einzelwerte entstehen moglicherweise Rundungsdifferenzen. Dadurch kann die Summe der
Prozentangaben unter oder liber 100 Prozent liegen.
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* Bundesgesetz, mit dem das Bundesgesetz (iber die Sicherstellung der staatlichen
Resilienz und Koordination in Krisen (Bundes-Krisensicherheitsgesetz — B-KSG)
erlassen sowie das Meldegesetz 1991 gedndert wird (BGBI. | Nr. 89/2023)

e Budgetbegleitgesetz 2024, mit dem unter anderem das Gedenkstattengesetz
gedndert sowie ein IACA-Unterstiitzungsgesetz erlassen werden
(Budgetbegleitgesetz 2024,

BGBI. | Nr. 152/2023)

* Bundesgesetz, mit dem das Verbotsgesetz 1947, das Einflihrungsgesetz zu den
Verwaltungsverfahrensgesetzen 2008, das Abzeichengesetz 1960, das Uniform-
Verbotsgesetz und das Symbole-Gesetz gedndert werden — Verbotsgesetz-Novelle
2023 (BGBI. I Nr. 177/2023)

* Bundesgesetz, mit dem das Auslanderbeschaftigungsgesetz und das
Niederlassungs- und Aufenthaltsgesetz gedndert werden (BGBI. | Nr. 175/2023)

12 von 230 Sicherheitsbericht 2023

www.parlament.gv.at



14 von 232

111-184 der Beilagen XXVI111. GP - Bericht - Sicherheitsbericht 2023 — Kriminalitét

2 Ressortstrategie

Normativer Rahmen des Handelns des Bundesministeriums fiir Inneres

Das BMI ist mit seinen 37.063 Mitarbeiterinnen und Mitarbeitern (Stand 31. Dezember
2023) der Sicherheitsdienstleister Nummer eins in Osterreich. Die Aufgaben reichen von
Kriminalitats-, Terror- und Korruptionsbekdmpfung tber Asyl- und Migrationswesen, Kri-

sen- und Katastrophenschutzmanagement bis hin zur Durchfiihrung von Wahlen.

2023 bildeten das Arbeitsprogramm der Bundesregierung 2020 bis 2024 und die 2013 be-
schlossene ,Osterreichische Sicherheitsstrategie” (OSS) den politisch-strategischen Rah-
men des BMI. Die Ziel- und Ressourcensteuerung erfolgte im Rahmen der am 1. Janner 2013
in Kraft getretenen Wirkungsorientierung des Bundes. Im April 2023 wurde die Weiterent-
wicklung der Osterreichischen Sicherheitsstrategie (0SS neu) im Ministerrat beschlossen.
Um den geadnderten sicherheitspolitischen Herausforderungen Rechnung zu tragen, wurde

die OSS neu in interministeriellen Gremien verhandelt und bearbeitet.

Im Lichte der langfristigen Umfeld-Entwicklungen und Schliisselherausforderungen wurden
im Rahmen der mehrjihrigen Ressortstrategie des BMI ,,Sicher.Osterreich — Strategie 2025

| Vision 2030“ folgende strategische StoRrichtungen festgelegt:

e Kompetent und vernetzt Kriminalitdt vorbeugen und bekdmpfen

e Einsatz: Sicher im ganzen Land

e Konsequenter Kurs im Bereich Asyl, Migration und Rickkehr

e Extremismus und Terrorismus entschlossen vorbeugen und bekdmpfen, unseren
Staat schitzen

e Digitalisierung verantwortungsvoll vorantreiben und Cybersicherheit erhéhen

e Krisen und Katastrophen entschlossen und effizient managen: Osterreich
resilienter machen

e Das BMI: personell und organisatorisch bestens aufgestellt

Der Sicherheitsbericht als Leistungsbericht des BMI

Die Bundesregierung ist gemaR § 93 SPG verpflichtet, dem Nationalrat und dem Bundesrat
jahrlich den Bericht Gber die innere Sicherheit zu erstatten. Der Sicherheitsbericht enthalt
einen Bericht Uber die Vollziehung dieses Bundesgesetzes im abgelaufenen Jahr, der tber

die Schwerpunkte der Tatigkeit der Sicherheitsbehorden, der Sicherheitsakademie und der
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Organe des 6ffentlichen Sicherheitsdienstes Aufschluss gibt. Uber diese Verpflichtungen
hinaus sollen mit dem Sicherheitsbericht die Leistungen der Mitarbeiterinnen und Mitar-

beiter des Innenministeriums im Dienst der Menschen in Osterreich dargestellt werden.

Der Sicherheitsbericht ist ein wichtiges Element des Managementkreislaufs des Bundesmi-
nisteriums fiir Inneres. Dieser startet mit der strategischen Planung. Darauf baut die
Budgetplanung auf, die mit den Controlling-Berichten operativ gesteuert wird. Mit dem Si-
cherheitsbericht, dem strategischen Leistungsbericht des BMI, findet der Kreislauf seinen
Abschluss.

2.1 Arbeitsgruppe Forschung (AG Forschung)

Zur Wahrung des hohen Sicherheitsniveaus in Osterreich bedarf es einer permanenten Wei-
terentwicklung von Wissen, Kenntnissen und Fahigkeiten der Mitarbeiterinnen und Mitar-
beiter des Bundesministeriums fiir Inneres, um aktuellen und zukiinftigen Herausforderun-

gen gerecht zu werden.

Das Innenministerium mochte nicht nur auf komplexe technische, wissenschaftliche, gesell-
schaftspolitische und wirtschaftliche Entwicklungen sowie Ereignisse, die zu Verdanderungen
der inneren Sicherheit Osterreichs fithren kénnen, reagieren, sondern auch praventiv und
gestalterisch einwirken. Infolgedessen sind technische, natur-, geistes-, sozial-, rechts- und
wirtschaftswissenschaftliche Forschungen und daraus resultierendes Wissen fiir das Ress-
ort von essenzieller Bedeutung. Durch das Nutzen dieses Wissens soll ein Beitrag fir die

Leistungs- und Handlungsfahigkeit des Ministeriums gewahrleistet werden.

Damit die Ergebnisse aus der Forschung effizient genutzt werden kdénnen, bedarf es einer
gesamtheitlich und strategisch ausgerichteten Koordination. Deshalb wurde im Juli 2023

unter anderem die Etablierung der AG Forschung beschlossen.
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Die AG Forschung setzt sich ausschliefSlich aus Vertreterinnen und Vertretern des Innenmi-

nisteriums zusammen. Zu den Aufgabenbereichen zdhlen unter anderem:

e |dentifikation von bedeutsamen Zukunftsthemen, aus denen sich ein
Forschungsbedarf ergibt
e Festlegung der strategischen Ausrichtung des BMI im Hinblick auf die Forschung

e Erhebung des Forschungs- und Wissensbedarfs des Ressorts

Im Jahr 2023 sind die Vertreterinnen und Vertreter der AG Forschung in regelmaligen Ab-

standen zusammengetroffen.
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3 Leistungsbereite Bedienstete
fordern und eine effiziente
Organisation sicherstellen

3.1 Personal

Mit 31. Dezember 2023 waren im BMI 37.063 Bedienstete (VBA)? beschéftigt, wovon 30.858
dem Exekutivdienst und der Rest der Sicherheitsverwaltung zuzuordnen waren. Mehr als
die Halfte dieser Verwaltungsbediensteten steht in exekutivnaher Verwendung (z.B. Poli-
zeijuristinnen und -juristen, Bedienstete der Strafamter und des Bundeskriminalamts) und
bilden damit ein wichtiges Anschlussstiick in einer wirksamen sicherheitspolizeilichen Auf-

gabenerfillung.

40.000 a o — 1)
9 X 3 3 8
38.000 © S ? ® 8 5
[*e) o
36.000 3
34.000
32.000
30.000
28.000 -
wn m
Q) > xQ
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g 3 5 & °
24.000 N N
22.000
20.000
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==@== Gesamtentwicklung  e==@m=Exekutive

Abb. 1: VBA-Entwicklung im BMI von 2014 bis 2023

2 VBA bedeutet ,ausgabenwirksames Vollbeschaftigungsdquivalent”.
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Verwaltung Exekutive
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Abb. 2: Altersstruktur des BMI in Verwaltung und Exekutive im Jahr 2023

Die Altersstruktur® des BMI zeigt, dass per 31. Dezember 2023 19,7 Prozent der Bedienste-
ten adlter als 55 Jahre und 24,5 Prozent jinger als 30 Jahre sind. 17,8 Prozent aller Exekutiv-
bediensteten und 28,7 Prozent aller Verwaltungsbediensteten sind alter als 55 Jahre. Positiv
zeigt sich die Entwicklung des Frauenanteils im Zeitverlauf, insbesondere in der Exekutive.
Waren 2006 erst 9,8 Prozent der Beschaftigten in der Exekutive weiblich, halt dieser Wert
2023 bei 24,3 Prozent (2022: 22,8 Prozent). Durch den traditionell hohen Frauenanteil im
Verwaltungsbereich (56,9 Prozent) ergibt sich im Jahr 2023 ein Gesamtanteil von 30,0 Pro-
zent. Ein wichtiger Indikator fiir die Rolle, die Frauen im BMl spielen, ist ihr Anteil in hoheren
Funktionen®. Von 2012 bis 2023 stieg der Anteil von Frauen in der Exekutive in héheren
Funktionen von 2,6 auf 10,6 Prozent. Im Vergleich dazu gibt es 2023 im Verwaltungsbereich

46,2 Prozent Frauen in hoheren Funktionen.

3 Bei der Darstellung Altersstruktur werden Kopfe inkl. Karenzierte gezahlt (unabhangig vom BeschiaftigungsausmaR).
4 Héhere Funktionen umfassen folgende héchste besoldungsrechtliche Einstufungen: (Akad. Grl) A1/7-9, v1/5-7, E1/12; (Akad. Gr2)
Al1/4-6,v1/3-4, E1/9-11; (Maturantinnen) A2/5-8, v2/4- 6, E1/5-8; (Fachdienst) A3/5-8, v3/4-5, E2a/5-7.
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Abb. 3: Entwicklung Frauenanteil im BMI 2014 bis 2023

Aufnahmeoffensive Exekutive
2023 wurden 1.832 Polizistinnen und Polizisten aufgenommen. Im Verhaltnis dazu gab es
1.667 Abgange im Bereich der Exekutive. Dies ergibt ein Plus von 165 Bediensteten. Somit

konnte 2023 der Personalstand der Exekutive erh6ht werden.

Der demografische Wandel stellt die Polizei als Arbeitgeberin vor vielfaltige Herausforde-
rungen, wovon auch die Personalgewinnung splirbar betroffen ist. Aus diesem Grund wurde
das Aufnahmeverfahren zur Polizei-Grundausbildung adaptiert. Die unterschiedlichen At-
traktivierungsmaRnahmen stellen einen wesentlichen Erfolgsfaktor fiir eine effektive Per-
sonalauswahl dar. Dabei wurden etwa im Sinne der Anerkennung gesellschaftlicher Trend-
entwicklungen Anpassungen bei den Richtlinien von sichtbaren Tatowierungen vorgenom-
men, um zusatzliche potenzielle Bewerberinnen und Bewerber anzusprechen. Dariber hin-
aus wurde die Uberpriifung der sportlichen Fertigkeiten, die der Polizeidienst voraussetzt,
in die Grundausbildung verlagert, um eine Unterstiitzung fiir die Erreichung der erforderli-
chen Limits und eine konsequente sportliche Begleitung im Rahmen des Sportunterrichts
zu bieten. Die Lenkberechtigung der Klasse B kann nunmehr auch zu Beginn der Grundaus-
bildung erworben werden und muss nicht wie zuvor bereits zum Zeitpunkt der Bewerbung
vorliegen. Die Kosten werden hierfiir unter bestimmten Voraussetzungen durch den Dienst-
geber erstattet. Als weitere AttraktivierungsmaBnahme werden Polizeischilerinnen und -
schiilern die Kosten eines Osterreichweit glltigen Klimatickets fiir die Dauer ihrer Grund-
ausbildung ersetzt. Ebenso ersetzt der Dienstgeber nunmehr die Kosten samtlicher Aus-

und Fortbildungen, die im dienstlichen Interesse liegen, um auch im Hinblick auf die Wei-
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terentwicklung als attraktiver Arbeitgeber aufzutreten. Fiir das Innenressort, als grofSter Si-

cherheitsdienstleister, sind motivierte und leistungsbereite Bedienstete der Grundpfeiler.

Als eine weitere zielgerichtete Initiative wurde das Modell einer "Recruiting-Belohnung"

etabliert. Dabei stellen Personen aus dem Netzwerk von BMI-Bediensteten (Familienmit-

glieder, Personen aus dem Freundes- und Bekanntenkreis etc.) die Zielgruppe dar.

Verletzte und getétete Exekutivbedienstete
2023 wurden 2.539 Polizistinnen und Polizisten verletzt (2022: 2.450), davon 1.200 durch

fremde Gewalt (2022: 1.121) und zwei getotet (2022: eine Person), davon eine bzw. einer

durch fremde Gewalt. In 177 Fallen handelte es sich um eine schwere, in 2.362 Fallen um

eine leichte Verletzung. Im Vergleich zu 2022 ist bei den verletzten Exekutivbeamtinnen und

-beamten ein Anstieg von vier Prozent zu verzeichnen.

Leicht verletzt Schwer verletzt Verletzt Getdtet Summe
Jahr davon davon leicht davon davon Verletzte davon
fremde fremde und fremde fremde und fremde
Gewalt Gewalt schwer Gewalt Gewalt Getdtete Gewalt
2014 1774 881 206 94 1.980 975 0 o} 1980 975
2015 1754 898 229 94 1983 992 0 0 1983 992
2016 1918 953 259 86 2177 1.039 2 2 2179 1.041
2077 2031 1.025 258 74 2.289 1.099 1 0 2.290 1.099
2018 2.225 992 178 62 2.403 1.054 0 0 2.403 1.054
2019 2.084 923 203 74 2.287 997 o] 0 2.287 997
2020 1748 871 173 66 1.921 937 2 1 1923 938
2021 2.053 970 157 47 2.210 1.017 0 0 2.210 1.017
2022 2.282 1.083 168 38 2.450 1121 1 1 2.451 1122
2023 2.362 1147 177 53 2.539 1.200 2 1 2.541 1.201
Tab. 1: Verletzte und getotete Exekutivbedienstete von 2014 bis 2023
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3.2 Personalentwicklung und Forschung

Das Bundesministerium fiir Inneres ist in eine sich dynamisch verandernde Umwelt einge-
bettet. Gesellschaftliche, kulturelle und technologische Entwicklungen fiihren zu neuen
Chancen, Herausforderungen, Risiken und Bedrohungen. Damit steigt die Bedeutung von
Forschung und Bildung. Polizistinnen und Polizisten sollen beste Unterstitzung durch Aus-
und Fortbildung erhalten. Ziel- und Bedarfsorientierung stehen dabei im Mittelpunkt. Um
auf neue Herausforderungen, z.B. im Bereich Cyber-Sicherheit, schnell und zielgerichtet re-
agieren zu kénnen, werden die Aus- und Fortbildungsprogramme des BMI laufend ange-
passt. Darlber hinaus werden auch schon bestehende Ausbildungsinhalte regelmaRig adap-
tiert, z.B. die Thematiken hinsichtlich Extremismus und Antisemitismus. Die Sicherheitsaka-
demie (SIAK) ist die zentrale Bildungs- und Forschungseinrichtung fiir die Bediensteten des
Bundesministeriums fiir Inneres. Ihr Aufgabenbereich ist im § 11 SPG geregelt. Dieser um-
fasst die Durchflihrung der Grundausbildungen, die Ausbildung von Lehr- und Fithrungskraf-
ten sowie sonstige BildungsmalRnahmen in von der Bildungsverordnung festgelegten The-
menbereichen. Die Sicherheitsakademie ist auch berechtigt, Bildungsangebote fiir Dritte zu

erstellen und kostenpflichtig anzubieten.

Die SIAK ist zustandig fir die Steuerung und Koordination der gesamten Bildungsmalnah-
men des Bundesministeriums fiir Inneres sowie fiir das Controlling dieser Bildungsmalinah-
men. Darilber hinaus ist an der SIAK die Forschungseinrichtung des BMI angesiedelt. Be-
darfsorientierte Eigen- und Auftragsforschung wird entlang der Ressortzustandigkeiten
zentral koordiniert, konzipiert sowie durchgefiihrt und liefert wesentliche Grundlagen fir

faktenbasiertes Handeln.

Folgende Ausbildungen und Lehrgdange wurden 2023 durchgefihrt:

20 von 230 Sicherheitsbericht 2023

www.parlament.gv.at

21 von 232



22 von 232

111-184 der Beilagen XXVI111. GP - Bericht - Sicherheitsbericht 2023 — Kriminalitét

Ausbildung Lehrgénge Teilnehmer
174 PGA 4.025
4 Sport-PGA 62
Grundausbildungslehrgénge fiir den Exekutivdienst 3 FGB (Fremden- und
(PGA) - . 73
grenzpolizeilicher Bereich
5 FGB-E
129
(Erg&ngzungslehrgénge)
Grundausbildungslehrgénge fiir dienstfiihrende GAL-E2a/2021 - beendet 673
Exekutivbedienstete (Verwendungsgruppe E2a) GAL-E2a/2022 - laufend 660
GAL E12020 27
Grundausbildungslehrgénge fiir leitende Exekutiv-
bedienstete (Verwendungsgruppe E1) in Kombination GAL E1 2021 45
mit dem FH-Studiengang ,Polizeiliche Fiihrung® an GAL E1 2022 50
der FH Wr. Neustadt
GAL E12023 40
Gesamt exekutive Grundausbildungen 192 Kurse 5.784
MSSM 21 22
FH-Master-Studiengdnge ,Strategisches Sicher-
heitsmanagement” in Kooperation mit der FH Wr. MSSM 22 21
Neustadt
MSSM 23 18
PUMA M23 14
FH-Master-Studi »Public M ti
as elr u. iengang ,Public a|l1agemen in PUMA M24 14
Kooperation mit der FH-Campus Wien
PUMA M25 19
A1V 51
Grunda.usblldun_gslehrgange des Aillgememenverwal— A2/v2 158
tungsdienstes (insgesamt 7 Lehrgénge)
A3/v3 276
Grundausbildungslehrgénge fir Grenzpolizei-
assistentinnen und -assistenten (insgesamt 3 GAL GPA 74
Lehrgénge)
Grundausbildungslehrgang fiir den polizeiarztlichen GAL polizeiarztlicher 16
Dienst Dienst
Ausbilderinnen und
Ausbildner
(Basis-Schulung 49
Teilnehmerinnen und 64
Lehrlingswesen Teilnehmer, Follow Up
15 Teilnehmerinnen und
Teilnehmer)
3. Lehrjahr 55
Pédagogisch-didaktische Grundlagen fiir Vor-
tragende des AVD und AWOD-Trainerinnen und 10
Trainer
PDL 21 29
FH-Master Lehrgang ,Pddagogisch didaktischer
Lehrgang fiir Lehrende des Exekutivdienstes” in Ko- PDL 22 31
operation mit der FH Wr, Neustadt POL 23 34
Gesamt sonstige Ausbildungen SIAK 39 Kurse 906
Gesamt SIAK 230 Kurse 6.690

Tab. 2: Ausbildungen und Lehrgéange 2023
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Weitere Informationen zu den Bereichen berufsbegleitende Fortbildungen, Wissenschaft
und Forschung sowie internationale polizeiliche BildungsmaBnahmen finden sich in Kapitel

20 im Anhang.

Forschung

Der Wissenschaft und Forschung kommt im Bundesministerium fir Inneres, mit Fokus auf
sicherheitspolitisch-strategische Forschung, eine besondere Rolle zu. Damit soll unter an-
derem der Austausch von Erfahrungen zwischen der Exekutive, Verwaltung und der Wis-
senschaft ermoglicht werden. Zu diesem Themenkomplex zdhlen unter anderem die Koor-
dination der Beteiligung des BMI an Forschungsférderungsprogrammen, die Eigen- und Auf-
tragsforschung sowie die strategische Koordination der Forschung und damit Verbunden
des Wissensmanagements innerhalb des Ressorts. Damit wird im Einklang mit der Res-
sortstrategie ein strategisch orientiertes Vorgehen im Bereich der Sicherheitsforschung im

BMI gewahrleistet.

Das Institut fiir Wissenschaft und Forschung in der Sicherheitsakademie wiederum ist die
zentrale Ansprech- und Koordinierungsstelle in Forschungsangelegenheiten des Bundesmi-
nisteriums flr Inneres (ausgenommen Forschungsforderprogramme) und umfasst die Ko-
ordination, Durchfiihrung und Evaluierung von Forschungsaktivitaten, die flir das BMI be-
deutsam sind — insbesondere in den Forschungsbereichen innere Sicherheit, Migration und
Gesellschaft. Weiters umfasst der Zustandigkeitsbereich die Erstellung der Forschungsa-
genda des Innenressorts, die Vorabpriifung samtlicher Forschungsvorhaben im Bereich der
Eigen- und Auftragsforschung des Ressorts unter besonderer Berlicksichtigung der For-
schungsagenda, die Aufbereitung entscheidungsrelevanter Informationen fiir die Ressort-
leitung, die Erstellung und das Fiihren der BMI-Forschungsdatenbank, das Bibliothekswesen
im Zustandigkeitsbereich des BMI, das Wissensmanagement und Monitoring im Bereich der
Forschung sowie auch wissenschaftliche Publikationen. Das Institut fir Wissenschaft und
Forschung ist zudem Schnittstelle zu Akteurinnen und Akteuren in Wissenschaft und For-

schung sowie zu anderen relevanten Akteurinnen und Akteuren im In- und Ausland.
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3.3 Organisation

Die erste grundlegende Aufgabenzuweisung an das BMI erfolgt in der Bundesverfassung.
Neben organisationsrechtlichen Bestimmungen finden sich dort auch zentrale Aspekte, wie
die Aufrechterhaltung der 6ffentlichen Ruhe, Ordnung und Sicherheit im Land und die
Pflicht des Bundesministeriums fir Inneres, das Leben, die Gesundheit, die Freiheit und das

Eigentum der Menschen zu schitzen.

Weitere Aufgaben des BMI wie das Waffen- und Veranstaltungswesen, die Wahlen oder das
Asyl- und Fremdenwesen regelt das Bundesministeriengesetz (BMG) 1986°. Daneben gibt
es eine Vielzahl an einfachgesetzlichen Bestimmungen in Regelungsbereichen anderer Res-
sorts, in denen vorgesehen ist, dass die Vollziehung dem Bundesminister fiir Inneres zu-
kommt oder in denen die Mitwirkung der Organe des 6ffentlichen Sicherheitsdienstes und
der Sicherheitsbehorden festgelegt ist. Mitwirkungsbestimmungen finden sich aber auch in
zahlreichen Landesgesetzen. Die innere Organisation der Bundesministerien ist im Ab-
schnitt Il des BMG gesetzlich geregelt und wird in der vom Bundesminister erlassenen Ge-

schaftseinteilung in Sektionen und Abteilungen gegliedert.

Um eine hohe Qualitat in der Aufgabenerfillung auch in der Zukunft gewdahrleisten zu kon-
nen, wurde mit Wirksamkeit vom 1. Juli 2022 und der Erlassung einer neuen Geschaftsein-
teilung eine umfassende Organisationsreform der Zentralleitung des BMI durchgefiihrt. Ziel
dieser Organisationsreform war die Schaffung einer stabilen, leistungs- und zukunftsfahigen
Organisation durch Optimierung der aufbau- und ablauforganisatorischen Kernprozesse un-
ter Einbeziehung der Anforderungen, die sich aus der fortschreitenden Digitalisierung von

Prozessen ergeben.

5 vgl. Anlage zu § 2, Teil 2, Abschnitt G des BMG.
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Die Sicherheitsorganisation des BMI
Die neun Landespolizeidirektionen (LPD) besorgen gemeinsam mit den Bezirksverwaltungs-

behorden die Sicherheitsverwaltung in den Bundeslandern.

Durch standige Anpassungen der Aufbau- und Ablauforganisation ist es dem BMI moglich,
neue Herausforderungen sachgerecht, effektiv und ressourcensparend zu bewaltigen. Die
Anzahl der Einwohnerinnen und Einwohner pro Polizistin bzw. Polizist stellt eine wichtige

Kennzahl im Controlling dar (siehe Abb. 5).

In der Ressourcensteuerung wird diese Input-GréBe Output-orientierten Kennzahlen ge-
genlibergestellt. Damit werden die erbrachten Leistungen zu den eingesetzten Ressourcen
in Beziehung gesetzt. Wichtige Output-orientierte Kennzahlen sind die Kontrollen, Streifen
und kriminalpolizeilichen Beratungen sowie die subjektive Sicherheit der Bevdlkerung in

den jeweiligen Bundeslandern.

Sicherheitsdienststellen: Das BMI verfligt Gber ein flichendeckendes Netz von Dienststellen
in ganz Osterreich. Zum Stichtag, 31. Dezember 2023, waren 22.307 Exekutiv-Arbeitsplitze
in 899 Polizeidienststellen (Polizeiinspektionen inkl. Fachinspektionen, Autobahnpolizeiin-
spektionen, Grenzpolizeiinspektionen, Polizeiinspektionen Grenz- und Fremdenpolizei
(FGP), Polizeiinspektionen Fremdenpolizei, Verkehrsinspektionen, Polizeianhaltezentren,
Polizeidiensthundeinspektionen, Bereitschaftseinheiten, Schnelle Interventionsgruppen
(S1G), Wiener Einsatzgruppe Alarmabteilung (WEGA) usw.) in den Landespolizeidirektionen

eingerichtet.
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Abb. 5: Einwohnerinnen und Einwohner pro Polizistin und Polizist in Osterreich je Bundesland

Abb. 6: Polizeidienststellen in Osterreich je Bundesland
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3.4 Budget und Finanzen

Das verfligbare Budget des Bundesministeriums fiir Inneres betrug 2023 rund 4,4 Milliarden
Euro. Das sind rund 4,0 Prozent des allgemeinen Haushaltes des Bundes. Diese Budgetmittel
stellen im Rahmen einer Gewahrleistungsverantwortung einen qualitatsvollen Aufgaben-

vollzug und ein konsequentes Vorgehen gegen Kriminalitat sicher.

Jahr BMI BMJ BMLV
Mio. EURO Anteil BIP Mio. EURO Anteil BIP Mio. EURC Anteil BIP

2014 2.601 0,79 % 1.372 0,42 % 2180 0,66 %
2015 2.850 0,85 % 1.477 0,44 % 2.079 0,62 %
2016 3.302 0,95 % 1.457 0,42 % 2.288 0,65 %
2017 3.417 0,95 % 1.509 0,42 % 2.341 0,65 %
2018 3.342 0,86 % 1.642 0,42 % 2.276 0,59 %
2019 3.566 0,89 % 1.658 0,42 % 2.316 0,58 %
2020 3.336 0,89 % 1.773 0,47 % 2.677 0,71%
2021 3.540 0,88 % 1776 0,44 % 2.837 0,70 %
2022 3.877 0,87 % 1.852 0,41 % 2.701 0,60 %
2023 4.381 0,92% 2.062 0,43% 3.328 0,70%

Tab. 3: Budget (Erfolg) und prozentueller Anteil am BIP von BMI, BMJ und BMLV von 2014 bis 2023
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3.5 Technik und Infrastruktur

Um ihre Aufgaben effizient erfiillen zu kdnnen, benétigen die Bediensteten des Bundesmi-

nisteriums fiir Inneres moderne Technik und eine passende Infrastruktur.
Neben den laufenden Erganzungsbeschaffungen, die aufgrund von Beschadigungen und
Verschleild diverser Ausristungsgegenstiande notwendig waren, erfolgten folgende Be-

schaffungen:

Waffen und Ausriistung

Waffen und Ausriistung fiir den Bereich der Sicherheitsexekutive Betrag inkl. USt.
Munition / Sondermunition, diverse Kaliber 5.838.526,56 €
Waffen, Taser, Zubehor 3.312.519,23 €
Ballistische Schutzausriistung 451.559,40 €
Diverse Ausriistung, Einsatzmittel und Schutzausriistung 3.237190,00 €
Gesamt 12.839.795,19 €

Tab. 4: Waffen und Ausristung fiir den Bereich der Sicherheitsexekutive 2023

Fahrzeuge
Jahreskilometerleistung aller Dienstkraftfahrzeuge 138.853.913
Anzahl| der neu geleasten Dienstkraftfahrzeuge 1.683
Anzahl| der gekauften Dienstkraftfahrzeuge 51
Treibstoffverbrauch in Liter 10.643.286

Tab. 5: Fahrzeuge 2023
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Bau- und Liegenschaftsangelegenheiten

Gut ausgestattete und funktionale Amtsraume sind ein wesentliches Element einer moder-
nen Sicherheitsorganisation. Gerade in Zusammenhang mit der Neustrukturierung der Auf-
gaben der Dienststellen kommt den baulichen MaBnahmen daher besondere Bedeutung
zu. Dazu wurden im Berichtsjahr 2023 insgesamt 65,18 Millionen Euro in bauliche MaRnah-
men im Polizeibereich investiert. Dabei konnten neben MalRnahmen geringeren Umfangs

insbesondere folgende malgebliche Bauvorhaben umgesetzt oder begonnen werden:

Burgenland:
Landespolizeidirektion (LPD) B, Einsatztrainingszentrum (ETZ) Eisenstadt, Erweiterungsfla-
chen Logistik und Ausbildungsbereiche, Polizeiinspektion (Pl) Deutschkreutz (Neuanmie-

tung), Ausweichunterkunft Autobahn-Polizeiinspektion (APl) S7 (Neuanmietung)

Karnten:
LPD K, Lagerhalle Pubersdorf

Niederosterreich:
LPD NO, Pl Melk (Erweiterung), Pl Pernitz (Barrierefreiheit), Direktion Spezialeinheiten/Ein-
satzkommando Cobra (DSE/EKO Cobra) Wiener Neustadt (Erneuerung strukturierte Verka-

belung, Barrierefreiheit)

Oberosterreich:
LPD OO, PI Peuerbach (Erweiterung), Pl Mauthausen (Neuanmietung), PI Frankenburg am

Hausruck (Neuanmietung)

Salzburg:
LPD S, PI Schwarzach im Pongau (Neuanmietung), Schnelle Reaktionskrafte (SRK) Alpen-

stralle 90 (Sanierung Naturalwohnung)

Steiermark:

LPD ST, Pl Irdning (Neuanmietung), Pl Feldbach (Neuanmietung)

Tirol:

LPD T, Bezirkspolizeikommando (BPK)/PI Hall in Tirol (Erweiterung)
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Wien:
LPD W, Scheydgasse (Erweiterung), Pl Wattgasse (Sanierung), SRK Deutschmeisterplatz 3

(Sanierung), Pl DresdnerstralRe (Sanierung)

Vorarlberg:

LPD V, ETZ Koblach (Erweiterung RaumschielRanlage)

Die Projekte zur Erneuerung/Neuerrichtung der Polizeianhaltezentren (PAZ) unter Bertick-
sichtigung eines bundesweit einheitlichen Konzepts in den Bundeslandern Salzburg, Steier-

mark und Karnten werden durch das BMI fortgesetzt.

Ein weiterer Schwerpunkt des Jahres 2023 wurde im Bereich der Resilienz-MalRnahmen ge-
setzt. Hierbei wurde unter anderem die Umsetzung der logistischen und technischen MaR-
nahmen zur Blackout-Vorsorge fiir determinierte, resiliente Standorte des BMI eingeleitet.
Als Grundlage fiir die zu setzenden MaRnahmen dient der Rahmenplan Blackout-Vorsorge
BMI 2022 bis 2024. Sanierung/Adaptierung/Erneuerung von Netzersatzanlagen samt zuge-
horiger Anlagenteile (Steuerung, Verteilung, Tankbehdlter etc.), dualer/stationarer Hei-
zungsanlagen, Erhohung/Unterstitzung der Durchhaltefahigkeit mit Alternativenergieanla-

gen und die Energieeffizienzsteigerung der resilienten Standorte werden verfolgt.
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4 Kompetent und vernetzt
Kriminalitat vorbeugen und
bekampfen

Die Polizeiliche Anzeigenstatistik zeigt fir 2023 wieder einen deutlichen Aufwartstrend. Mit
528.010 angezeigten Delikten wurde auch erstmals seit sechs Jahren die 500.000er Marke
Uberstiegen. Trotz der gestiegenen Anzahl an Anzeigen konnte die Aufklarungsquote mit

52,3 Prozent jedoch auf hohem Niveau gehalten werden.

In fast allen Deliktsbereichen konnte im Berichtsjahr eine Steigerung registriert werden, wo-
bei teilweise auch neue Hochstwerte erreicht wurden. 2023 gliedern sich die finf Haupt-
Kriminalitatsfelder in Eigentumskriminalitdt (162.242 Delikte), Wirtschaftskriminalitat
(103.330 Delikte), Gewaltkriminalitdt (85.374 Delikte), Internetkriminalitdt (65.864 Delikte)
und organisierte Kriminalitat (40.333 Delikte). Die Gewaltdelikte machen etwa 16 Prozent
aller Anzeigen aus. Der weitaus grof3ere Teil entfallt auf Eigentums-, Wirtschafts- und Inter-
netdelikte. So wurden im Berichtsjahr etwas mehr als 40.000 Korperverletzungsdelikte an-

gezeigt, bei den Internetdelikten waren es hingegen fast 65.900.

Im Anhang (Kapitel 20) werden die angezeigten und geklarten strafbaren Handlungen so-
wohl fiir das gesamte Berichtsjahr 2023 als auch im Jahresvergleich dargestellt. AuRerdem

werden die ermittelten Tatverdachtigen in ihrer Altersstruktur ausgewiesen.

Die Daten in diesem Kapitel und im Anhang wurden im Rahmen der Polizeilichen Kriminal-
statistik (PKS) elektronisch erhoben. Dabei handelt es sich um eine Anzeigenstatistik. Das
bedeutet, dass nur die der Polizei angezeigten und an das Gericht ibermittelten Straftaten
erfasst werden. Die Dunkelziffern der strafbaren Handlungen und der Ausgang der Gerichts-
verfahren werden nicht erfasst. Daten der Verwaltungsstrafverfahren werden im Sicher-

heitsbericht nicht ausgewiesen, da sie nicht zentral erfasst werden.
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4.1 Gesamtkriminalitat

Angezeigte strafbare Handlungen
Bundesweit wurden im Jahr 2023 insgesamt 528.010 Anzeigen erstattet. Das bedeutet ei-

nen Anstieg um 39.061 Anzeigen bzw. um acht Prozent im Vergleich zu 2022.

+8,0 %
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Abb. 7: Entwicklung der Gesamtkriminalitat in Osterreich 2014 bis 2023
Quelle: Bundeskriminalamt (BK)/Polizeiliche Kriminalstatistik (PKS)

Von den 528.010 angezeigten Straftaten handelt es sich in 55.801 Fallen um versuchte Straf-
taten (2022: 49.009). Bei den vollendeten Straftaten ist ein Anstieg im Vergleich zu 2022

von 7,3 Prozent zu verzeichnen.

Die folgende Tabelle zeigt die Entwicklung der angezeigten Falle in den Bundeslandern fir
die Jahre 2014 bis 2023.
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Angezeigte Oster- Burgen- Kérnten Nieder- Ober- Salzburg  Steier- Tirol Vor- Wien
Falle reich land oster- Sster- mark arlberg
reich reich

2014 527.692 9.406 26.560 75.352 63.836 30.232 56.375 43910 19.595 202.426
2015 517.869 9.997 26.083 75.773 62.666 30.366 55.491 43.352 19.044 195.097
2016 537792 10.256 25.907 76.079 66.241 33.168 57.436 43.560 19.926 205.219
2017 510.536 9.667 25.702 71.452 64.382 32.374 55.255 41.61 20.037 190.056
2018 472981 8.748 23516 67122 61.891 31.927 50.573 40.139 19.875 169.190
2019 488.912 9.301 24.286 68.996 64.779 33.007 53143 40.836 20990 173.574
2020 433.811 7957 20986 61.364 59.832 28.083 46.825 35.967 20.319 152.478
2021 410.957 9.208 21.004 59.266 55.665 25.802 46.022 31.370 18.437 144183
2022 488.949 16.531 24546 68.698 63.753 31.664 54.988 39.363 21103 168.303
2023 528.010 13.575 25.585 77556 68.571 34.313 57136 42.307 22.492 186.475

Verdnderung zum o ) o A79% 42% 129 % 76 % 84% 39% 75% 6,6% 10,8 %
Vorjahr

Tab. 6: Entwicklung der Kriminalitat in den Bundeslandern 2014 bis 2023

Die Gesamtentwicklung der angezeigten strafbaren Handlungen findet sich im Anhang (Ka-
pitel 20).

Aufklarungsquote

Mit 52,3 Prozent konnte 2023 ein Anstieg der Aufklarungsquote im Vergleich zu 2022 (52,2
Prozent) verzeichnet werden. Seit 2010 liegt sie konstant tiber 40 Prozent. Im Vergleich zu
2014 konnte sie um 9,2 Prozentpunkte gesteigert werden. Das siebte Jahr in Folge liegt die
Aufklarungsquote Uiber 50 Prozent. Die Polizei klarte somit mehr als jede zweite angezeigte
Straftat auf. Das Bundesland Vorarlberg konnte eine Aufklarungsquote von 62,5 Prozent

vorweisen.
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Abb. 8: Aufklarungsquote Gesamtkriminalitdt von 2014 bis 2023
Quelle: BK/PKS

4.2 Gewaltkriminalitit®

Im Bereich der Gewaltkriminalitadt stieg die Zahl der Anzeigen 2023 auf 85.374, was eine

Steigerung der Straftaten um 8,3 Prozent bedeutet.

Von den angezeigten Gewaltdelikten konnten 71.181 Straftaten aufgeklart werden. Dies
entspricht einer Aufklarungsquote von 83,4 Prozent. Zur Gewaltkriminalitdt zéhlen straf-
bare Handlungen gegen Leib und Leben, gegen die Freiheit, gegen fremdes Vermdgen und

gegen die sexuelle Integritat und Selbstbestimmung, die vorsatzlich begangen werden.

Konkret sind dies die §§ 75 bis 79, 82 bis 87, 91a, 92, 93, 99 bis 107c, 131, 142 bis 145, 201,
202, 205, 205a, 206, 207, 207b, 217, 218 StGB.

6 Wichtig ist festzuhalten, dass 2018 der Gewaltbegriff inhaltlich neu definiert wurde sowie rechtlichen Anderungen Rechnung getragen
wurde, wie z.B. § 91a Strafgesetzbuch (StGB) Tatlicher Angriff auf mit bestimmten Aufgaben betraute Bedienstete einer dem 6ffentlichen
Verkehr dienenden Anstalt, der seit 2018 in Kraft ist. Seit 2016 wurden folgende Paragrafen neu in das Strafgesetzbuch aufgenommen
respektive erweitert: § 106a StGB Zwangsheirat, § 107c StGB Fortgesetzte Beldstigung im Wege der Telekommunikation oder eines
Computersystems, § 205a StGB Verletzung der sexuellen Selbstbestimmung, § 218 StGB Sexuelle Beldstigung und offentliche
geschlechtliche Handlungen. Der angefiihrte Zehn-Jahres-Vergleich wurde mit allen Delikten der Gewaltkriminalitat berechnet.
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Abb. 9: Gewaltdelikte gesamt von 2014 bis 2023
Quelle: BK/PKS

Im Hinblick auf die Tater-Opfer-Beziehungen (T-O-B) bestand bei 53.336 Straftaten ein Be-
kanntschaftsverhaltnis zwischen Tater und Opfer (Vergleich 2022: 49.655).

Gewaltdelikte mit Waffen

2023 wurden 3.444 Gewaltdelikte unter Verwendung von Schuss-, Hieb- oder Stichwaffen
begangen. Dabei machen Stichwaffen mit 2.479 Fallen den groRten Anteil der erfassten
Waffen aus. Stichwaffen sind Gelegenheitswaffen und gerade im hduslichen Bereich ver-
fligbar, weshalb sie haufiger zum Einsatz kommen. Auch im Rahmen der Beschaffungskri-

minalitat finden Stichwaffen hdufig Verwendung.

2023 wurden 208 Morde angezeigt. In 142 Fallen blieb es beim Versuch und in 66 Fallen
wurde das Delikt vollendet. Dabei wurden 73 Menschen (42 Frauen, 30 Manner und ein

unbekanntes Opfer) getotet.

Die Aufklarungsquote bei den vollendeten Morden lag bei 89,4 Prozent. 83,3 Prozent der
Getoteten lebten in einer familiaren Beziehung mit der Taterin bzw. dem Tater oder stan-

den mit der bzw. dem Tatverdachtigen zumindest in einem Bekanntschaftsverhaltnis.
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Vergewaltigung

2023 wurden um 13 Prozent mehr Vergewaltigungen angezeigt als 2022. Von den 1.287
angezeigten Straftaten wurden 1.110 vollendet, in 177 Fallen blieb es beim Versuch. 960
Manner und 17 Frauen wurden wegen vollendeter Vergewaltigung angezeigt. Bei den 1.119

Opfern handelte es sich um 1.066 Frauen, 52 Manner und ein unbekanntes Opfer.

Die Aufklarungsquote lag bei 81,7 Prozent und ist im Vergleich zu 2022 um einen Prozent-
punkt gesunken. 550 der 977 wegen vollendeter Vergewaltigung angezeigten Verdachtigen
waren inlandisch. Von den 1.118 Opfern einer vollendeten Vergewaltigung hatten 795 eine

Osterreichische und 323 Personen eine fremde Staatsbirgerschaft.

Kindesmissbrauch-Online

Um minderjahrige Opfer sexueller Gewalt und den im Zusammenhang mit § 207a StGB ste-
henden Missbrauch in den Fokus zu riicken, wird bereits seit Jahren international an Stelle
des Begriffs ,Kinderpornografie” die Deliktsbezeichnung , Kindesmissbrauch-Online” ver-
wendet. Damit wird auch zum Ausdruck gebracht, dass hinter solchen Bildern und Filmen

immer Menschen stehen, die missbraucht werden.

Die in den vergangenen zehn Jahren steigenden Fallzahlen sind in erster Linie auf den steti-
gen Anstieg von Verdachtsmeldungen des National Center for Missing & Exploited Children
(NCMEC), einer U.S. Non-Governmental Organsiation, zurlickzufiihren. So ist das globale
Niveau des von der Internetindustrie an das NCMEC Ubermittelten Child-Abuse-Materials
im Jahr 2020 auf tGber 21,7 Millionen Reports angewachsen. Der weltweite Trend steigender
Verdachtsmeldungen l3sst sich auch anhand der an Osterreich tibermittelten Reports nach-
verfolgen. Kam es im Jahr 2014 noch zu 813 Gbermittelten Verdachtsmeldungen an das zu-
standige Referat flr Sexualstraftaten und Kinderpornografie im Bundeskriminalamt, so
stieg diese Anzahl Uiber die Jahre auf 10.130 Verdachtsmeldungen im Jahr 2022 und er-
reichte im Berichtsjahr 2023 mit 15.882 Verdachtsmeldungen einen neuerlichen Spitzen-

wert.

Sicherheitsbericht 2023 37 von 230

www.parlament.gv.at



111-184 der Beilagen XXVI111. GP - Bericht - Sicherheitsbericht 2023 — Kriminalitét 39von 232

§ 207a StGB (Bildliches sexualbezogenes
Kindesmissbrauchsmaterial und bildliche

sexualbezogene Darstellungen minder- Straftatenanzahl  Anzahl gekldrt Aufkldrungsquote
jahriger Personen)

Jahr 2014 465 390 839 %
Jahr 2015 465 409 88,0 %
Jahr 2016 681 602 88,4 %
Jahr 2017 733 650 88,7 %
Jahr 2018 1161 1.037 893 %
Jahr 2019 1.666 1.541 92,5%
Jahr 2020 1.702 1.5628 89,8 %
Jahr 2021 1.921 1775 924 %
Jahr 2022 2.061 1.889 91,7 %
Jahr 2023 2.245 2.053 91,4 %

Tab. 7: Bildliches sexualbezogenes Kindesmissbrauchsmaterial und bildliche sexualbezogene Darstellungen

minderjahriger Personen von 2014 bis 2023

Raub

2023 wurden 2.209 Raubdelikte (§§ 142, 143 StGB) angezeigt. Dies entspricht einer Steige-
rung von 4,2 Prozent oder 90 Straftaten im Vergleich zum Jahr 2022. Von den angezeigten
Fallen konnten 54 Prozent geklart werden (2022: 52,6 Prozent). Die meisten Raubdelikte
(1.329 Straftaten) wurden an 6ffentlichen Orten wie Strallen oder Parkplatzen begangen.

An diesen Tatorten konnte eine Klarungsquote von 46 Prozent erreicht werden.

Gewalt gegen Beamtinnen und Beamte (§§ 269, 270 StGB)
2023 wurden 2.234 Straftaten in Zusammenhang mit der Gewalt gegen Beamtinnen und
Beamte angezeigt. Das bedeutet einen Riickgang gegeniber dem Vorjahr um 70 Straftaten

beziehungsweise drei Prozent. Die Aufklarungsquote fir das Jahr 2023 betragt 97,8 Prozent.
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4.3 Umweltkriminalitat

Umweltkriminalitat (§§ 180 ff. StGB) ist mit ihrer Fille an unterschiedlichen Deliktsformen,
wie Verunreinigungen von Boden, Luft und Wasser, illegalem Wirtschaften mit Abféllen,
Gefahrdung von geschiitzten Tier- und Pflanzenarten sowie Biodiversitdt und Lebensrau-
men, eine Querschnittsmaterie. Bedingt durch die starke Verknilpfung des Umweltstraf-
rechts mit dem Verwaltungsrecht (Verwaltungsakzessorietat) sind zunachst samtliche ille-
galen Handlungen im Umweltbereich VerstoRRe gegen entsprechendes Umweltverwaltungs-
recht wie Wasserrecht, Abfallrecht oder Naturschutzbestimmungen der Bundeslander. Nur
Tathandlungen, die die strengeren Tatbestandsmerkmale des Umweltstrafrechts erfillen,
werden kriminalpolizeilich ermittelt und angezeigt. Das bedeutet gleichzeitig, dass die sta-
tistisch erfassten strafrechtlichen Falle im Bereich Umwelt nur einen geringen Teil von Ver-
stolRen gegen die Umwelt abbilden. Die meisten illegalen Tathandlungen gegen die Umwelt

verbleiben im Verwaltungsrecht und den dort zustdndigen Behoérden.

Strafrechtlich aufféllig sind Delikte in Verbindung mit illegalem Wirtschaften mit Abfallen.
Mehrere Fille von strafbarer grenziiberschreitender Abfallverbringung von Osterreich in
das Ausland konnten aufgeklart und ermittelt werden. Das legale Behandeln von Abfallen
in Osterreich ist kostenintensiv, weshalb es fiir Kriminelle lukrativ ist, Abfille illegal in das
Ausland zu verbringen und dort gesetzeswidrig abzulagern oder zu beseitigen. Ziellander
sind ost- und slidosteuropaische EU- und Nicht-EU-Staaten. Ziellander in Bezug auf Kunst-
stoffabfalle sind zunehmend auch Staaten in Stidostasien, nachdem China die Einfuhr far

diese Abfélle sehr restriktiv beschrankt.

Ebenfalls strafrechtlich relevant sind das illegale Nachstellen sowie das Verfolgen und Téten
von geschiitzten Tierarten in Osterreich. Greifvogel wie der Seeadler sind wiederkehrend
Ziel strafbarer Vergiftungen. Bedingt durch geringe Populationen und Bestdnde der gefahr-
deten Arten ist der illegale Beschuss oder die Vergiftung jedes einzelnen Individuums stark
bestandsbedrohend. Mit dem zunehmenden Zuzug der grolRen Beutegreifer wie Wolf und
Luchs aus dem benachbarten Ausland werden auch diese vermehrt illegal verfolgt und ge-
totet.
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Straftat Straftatenanzahl Anzahl geklart Aufkldrungsquote
§ 137 StGB 241 18 49,0%
§ 138 StGB 33 17 51,5%
§ 169 StGB 414 213 51,4%
§ 170 StGB 643 430 66,9%
§ 180 StGB 51 33 64,7%
§ 181 StGB 83 55 66,3%
§ 181a StGB 2 2 100,0%
§ 181b StGB 22 17 77,3%
§ 181c StGB M 8 72,7%
§ 181f StGB 20 6 30,0%
§ 182 StGB 2 2 100,0%
§ 183 StGB 4 3 75,0%

Tab. 8: Umweltdelikte 2023
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4.4 Eigentumskriminalitat

Wohnraumeinbruch
Die Zahl der Einbriiche in Wohnrdume ist gegeniiber 2022 um 26,2 Prozent gestiegen. Die
Aufklarungsquote betrug 15,6 Prozent und ist im Vergleich zu 2022 um 1,4 Prozentpunkte

gesunken.
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Abb. 10: Einbruchsdiebstahl in Wohnraume von 2014 bis 2023
Quelle: BK/PKS

Die COVID-19-Pandemie und die damit einhergehenden Reisebeschrankungen in ganz Eu-
ropa haben deutlich gemacht, dass der Einbruchsdiebstahl in Wohnraume zu einem sehr
grofRen Teil von reisenden Kriminellen begangen wird. In der Pandemiezeit sind die Strafta-
ten in diesem Kriminalitatsfeld europaweit zurlickgegangen. Im Jahr 2023 wurde deutlich,
dass die reisenden Tatergruppen wieder aktiv sind. Die Fallzahlen liegen tber den Werten
des Jahres 2019.

Es werden wieder mehr vollendete Einbruchsdiebstahle in Wohnraume angezeigt. Nach ei-
nem starken Riickgang der Schadenssumme im Jahr 2021 wurde im Jahr 2023 wieder ein
Anstieg auf mehr als 49 Millionen Euro verzeichnet. Dies lasst den Schluss zu, dass wieder

mehr professionelle Kriminelle tatig waren. Es kann eine Trendwende bei den Tatergruppen
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erkannt werden. Nicht nur der Dammerungs-Einbruchsdiebstahl in den Herbst- und Win-
termonaten sorgt fiir den Anstieg der Fallzahlen, auch die Tages- und Nachteinbriiche in

den Sommermonaten sind dafiir verantwortlich.

Ortlichkeiten beim Einbruchsdiebstahl

Zwei Drittel der angezeigten Einbruchsdiebstihle finden an den Ortlichkeiten , Offentlicher
Ort/Strale”, ,Wohnraume”, , Kellerabteile” und ,, Wohnhausanlagen statt. Hier kann man
seit mehreren Jahren einen Trend beobachten, der sich 2023 nochmals verstarkt hat: Wah-
rend 2018 noch mehr als ein Drittel der Einbriiche an o6ffentlichen Orten stattfanden, war
es 2023 nur mehr ein Viertel. Einbruchsdiebstdhle an 6ffentlichen Orten, vor allem Fahrrad-
diebstdhle und Kfz-Einbriiche, gehen anteilsmafRig zuriick. Einbruchsdiebstahle in Wohn-
raume und Raumlichkeiten von Wohnhausanlagen wie Kellerabteile, Fahrradrdume, Brief-

kdsten etc. steigen an.

Diebstahl von Kraftfahrzeugen
Die Zahl der Anzeigen wegen des Diebstahls von Kraftfahrzeugen (Kfz) ist 2023 um 22,6
Prozent gegeniiber 2022 gestiegen. Die Aufklarungsquote mit 25,2 Prozent bedeutet den

sechsthéchsten Wert im Zehn-Jahres-Vergleich.
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Abb. 11: Diebstahl von Kraftfahrzeugen (Pkw, Lkw, Kraftrader) von 2014 bis 2023
Quelle: BK/PKS
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Der Riickgang der Kfz-Diebstdhle in den Jahren 2020 und 2021 ist in erster Linie auf die
Einschrankung der Reisebewegungen im Zusammenhang mit der COVID-19-Pandemie zu-
rickzufiihren. Trotz des Anstiegs im Jahr 2023 liegen die Fallzahlen deutlich unter jenen im

Vergleichszeitraum des Jahres 2019.

Bei der Bekampfung der Kfz-Kriminalitat zeigen vor allem die Erfolge der Sonderkommission
Kraftfahrzeug (Soko Kfz) Wirkung. In kooperativen Fallbearbeitungen durch die Landeskri-
minalamter konnten gegen internationale Tatergruppen zahlreiche Diebstahlserien geklart

und zahlreiche, teils hochpreisige Fahrzeuge im In- und Ausland sichergestellt werden.

Taschen- und Trickdiebstahl
2023 wurden in Osterreich 10.794 Taschen- bzw. Trickdiebstihle angezeigt. Das sind um
20,4 Prozent mehr als 2022. Bei 212 Tathandlungen blieb es beim Versuch. Von den ange-

zeigten Fallen wurden zehn Prozent aufgeklart.
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Abb. 12: Taschen-/Trickdiebstahl von 2014 bis 2023
Quelle: BK/PKS

Der Riickgang der Anzeigen beim Taschen- und Trickdiebstahl ist in den Jahren 2020 und
2021 in erster Linie auf die Einschrankung der Reisebewegungen im Zusammenhang mit der
COVID-19-Pandemie zurlickzufiihren. Aufgrund der Reisebeschrankungen war es den pro-

fessionellen, reisenden Tatergruppen nicht moglich, ihre Zielgebiete zu erreichen.
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4.5 Wirtschafts- und Finanzkriminalitat

Wirtschaftskriminalitat gliedert sich in die Bereiche Betrug, Falschung, Wirtschaftsdelikte,
Geldwaéscherei und Vermogenssicherung. 2023 stiegen die Anzeigen im Bereich der Wirt-
schaftskriminalitat auf 103.330 Falle. Das bedeutet ein Plus von 12,5 Prozent im Vergleich
zu 2022.
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Abb. 13: Entwicklung der Wirtschaftskriminalitdt von 2014 bis 2023
Quelle: BK/PKS

Koordinierungsstelle Ermittlungen
Moderne Informations- und Kommunikationstechnologien tragen auch zu einem Wandel in
der Kriminalitatswelt bei und haben in den vergangenen Jahren verdanderte oder neuartige

Phdanomene hervorgebracht.

Im Betrugsbereich lasst sich beobachten, dass analoge Tatwerkzeuge durch Softwarepro-
dukte ersetzt und serielle Tathandlungen als automatisierte Attacken ausgefiihrt werden.
Das fiihrt nicht nur zu einem sprunghaften Anstieg der Fallzahlen, sondern erschwert durch
die Verschleierung und Manipulation von Daten auch die Taterausforschung. Im Fachbe-
reich der Wirtschaftskriminalitat fUhrt die Digitalisierung kompletter Geschaftsbereiche zu
wachsenden Datenmengen und komplexeren Sachverhalten aufgrund internationaler Ver-

strickungen.
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Die Koordinierungsstelle Ermittlungen (CCl) legte als eigens eingerichtete Organisationsein-
heit zur Ermittlungsunterstiitzung 2023 den Fokus daher starker auf die Beschaffung sowie
Bereitstellung innovativer Softwareprodukte, die auf Basis von Kiinstlicher Intelligenz Zu-
sammenhange in groBen Datenmengen erkennen und mittels Data-Mining Muster bei Mas-
sendelikten identifizieren kdnnen. Dazu wurden nach umfangreichen Marktrecherchen in
Kooperation mit Expertinnen und Experten aus der Privatwirtschaft und anderen Organisa-
tionseinheiten neue Softwareldsungen evaluiert und im Rahmen von Probebetrieben inten-
siv getestet. So startete das CCl im Jahr 2023 gemeinsam mit der RTR (Rundfunk und Tele-
kom Regulierungs-GmbH) eine Initiative zur Anderung der Kommunikationsparameter-,
Entgelt- und Mehrwertdiensteverordnung 2009, um Call-ID-Spoofing hintanzuhalten. Diese
Verordnung tritt mit September 2024 in Kraft.

Das CCl war und ist in diverse technologiegetriebene Projekte wie z.B. ,,Defame Fakes” zur
Entwicklung einer Software, die automatisiert Deepfakes identifiziert, sowie in der Arbeits-
gruppe zur Bekdmpfung von Phishing aktiv vertreten. Zusatzlich nimmt das CCl regelmaRig
an interministeriellen und von der Wissenschaft begleiteten Workshops teil, die das Ziel

verfolgen, innovative Ermittlungsmethoden in der polizeilichen Arbeit zu implementieren.

Darilber hinaus wurde das Ausbildungsangebot fiir die Schulung der Sachbearbeiterinnen
und Sachbearbeiter im Umgang mit ermittlungsunterstiitzenden Tools und Datenbanken

um zeitlich flexible Online-Trainings stark erweitert.

Auch in Zukunft ist der Ausbau von FortbildungsmalRnahmen geplant, mit dem Ziel, fir jede
ermittlungsrelevante Applikation und Datenbank im Wirtschafts- und Betrugsbereich ein

entsprechendes Schulungsangebot zu schaffen.

Betrugsdelikte

Im Jahr 2023 konnte ein Anstieg der Anzeigen gem. § 146 StGB (Betrug) im Vergleich zum
Vorjahr festgestellt werden. Die Zahl der angezeigten Delikte ist gegeniiber 2022 um 22,6
Prozent gestiegen. Beim schweren und gewerbsmaRigen Betrug (§§ 147 und 148 StGB) ist
ebenfalls eine leichte Steigerung erkennbar. Da nunmebhr fast alle Lebensbereiche von der
Nutzung des Internets durchdrungen sind, gibt es eine Ausweitung der moglichen Angriffs-
ziele und miteinhergehend auch eine Steigerung der Anzeigen im Bereich des Internetbe-

truges.

Um diesem negativen Trend entgegenzuwirken, fokussiert sich das Bundeskriminalamt be-

sonders auf die Konzipierung praventiver MaBnahmen, mit dem Ziel, die Bevolkerung durch
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Vermittlung von Information auf aktuelle Betrugsphanomene aufmerksam zu machen und

dadurch eine breite Sensibilisierung zu realisieren.

Bereits im Jahr 2022 wurde vom Bundeskriminalamt das Lagebild Betrug initiiert. Durch tag-
liche Auswertung und Beobachtung der Betrugslandschaft in Osterreich kénnen dadurch
zeitnah aktuelle Trendentwicklungen festgestellt sowie neue Betrugsmodi erkannt und de-

finiert werden.

Betrug mit Kredit- und Bankomatkarten

Gestiegen ist die Zahl der Betrugsfille mit Kreditkartendaten, vor allem im Bereich der Be-
stellungen im Internet (Card not present fraud). Vielfach widerrechtlich erlangte Kredit- und
Bankomatkartendaten werden immer haufiger im Darknet (virtuelle Handelsplattformen)
angeboten. Ein Thema ist auch das sogenannte NFC-Bezahlsystem (Near Field Communica-
tion). Hier werden physisch gestohlene, unbare Zahlungsmittel fiir die Beschaffung von G-

tern im Bereich der Kleinbetrage missbraucht.

Internetbetrug

Der Deliktsbereich Internetbetrug umfasst vielfaltige Vorgehensweisen, die dem Bereich
des Vorauszahlungsbetrugs zuzuordnen sind. Neben dem Anbieten von nichtexistierenden
Waren oder Dienstleistungen auf verschiedenen Verkaufsplattformen bzw. in Webshops
umfasst dieses Deliktsfeld auch Formen wie den Love-Scam’, den Jobvermittlungsbetrug,
den Immobilienbetrug, den Anmietbetrug oder den Inkassobetrug. Zusatzlich zéhlen in ei-
ner Niedrigzinsphase sowohl der Anlagebetrug als auch der Kreditbetrug zu den gangigen
Deliktsformen. Der Internetbetrug umfasst somit Falle von vorgetduschter Warenlieferung

bis hin zum Gewinnversprechen.

Verschiedene Formen des Bestellbetrugs stellen im Bereich des Internetbetrugs einen er-
heblichen Teil dar. Kriminelle versuchen durch Tauschung, Waren oder Werkleistungen
ohne Bezahlung oder Gegenleistung zu erlangen. Das Mittel zum Betrug besteht in der Vor-

tduschung der Zahlungsfahigkeit und Zahlungswilligkeit bzw. der Lieferwilligkeit.

Die Zahl der Anzeigen wegen Internetbetrugs ist gegentiber 2022 um 23,3 Prozent gestie-

gen. In absoluten Zahlen wurde eine Zunahme um 6.440 Anzeigen auf 34.069 angezeigte

7 Hierbei handelt es sich um eine moderne Form des Partnervermittlungsbetrugs, indem das spatere Opfer in eine Affare verwickelt und
in weiterer Folge finanziell ausgebeutet wird. Die Kontaktaufnahme erfolgt im Internet Uber Social-Media-Portale oder diverse andere
Onlineplattformen. Haufig sind die "geliebten" Personen nicht existent, sondern gut getarnte Betrigerinnen und Betriiger mit Fake-
Profilen.
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Delikte verzeichnet (2022: 27.629). Die Aufklarungsquote betrug 30,7 Prozent und ist im
Vergleich zum Vorjahr um 4,8 Prozentpunkte gesunken.
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Abb. 14: Entwicklung des Internetbetrugs von 2014 bis 2023
Quelle: BK/PKS

Trickbetrug

Der Trickbetrug ist ein klassisches Betrugsmuster. Es wird eine Notlage vorgetduscht, um an
das Geld oder die Wertgegenstande des Opfers zu gelangen. 2023 waren folgende Vorge-
hensweisen vorherrschend:

Der falsche Polizeibeamte

Der Modus Operandi des Polizeitrickbetrugs ist ein rasant wachsendes Phdanomen im In-
und Ausland, weshalb sich die Schadenssummen im gesamten Bundesgebiet gegeniiber
dem Jahr 2021 mit etwa sieben Millionen Euro, im Jahr 2022 auf 14,8 Millionen Euro und
im Jahr 2023 auf 19,8 Millionen Euro erhoht haben.

Die Kriminellen agieren nicht saisonabhangig, somit stellt sich dieses Phanomen als ganz-
jahrliche Problematik dar. Die Zielgruppe sind dltere Menschen im pensionsfahigen Alter.
Dabei werden die Geschadigten telefonisch kontaktiert, die Kriminellen geben sich als Poli-
zistinnen bzw. Polizisten aus und behaupten beispielsweise, dass Angehorige in einen Ver-
kehrsunfall verwickelt waren und sich nun in Haft befanden. Nur durch Bezahlung einer

Kaution im flinfstelligen Bereich kdnne eine Freilassung erwirkt werden.
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Eine weitere Variante erklart sich so, dass im Zuge des Telefonats angegeben wird, dass sich
im Umfeld der Opfer Einbriiche oder Raubliberfille ereignet hatten und nun Wertgegen-
stande und Geldbestdnde als SchutzmalRnahme voriibergehend der Polizei (ibergeben wer-

den sollen.

Eine weitere Abwandlung des Modus Operandi betrifft Bankangestellte. So wird von den
Kriminellen bewusst Misstrauen gegen Banken mit der Begriindung gesat, korrupte Bank-
mitarbeiterinnen und -mitarbeiter wiirden Entleerungen von Schliel’fachern vornehmen.
Vom Bundeskriminalamt wurde zur Verhinderung dieser Straftat ein Praventionsmodell er-
arbeitet, mit dem Ziel, Bankmitarbeiterinnen und -mitarbeiter auf diese spezifische Betrugs-
form weiter zu sensibilisieren. Im Mai 2022 wurde dieses im Zuge einer ,,GEMEINSAM.SI-
CHER“-Aktion in Kooperation mit der Wirtschaftskammer Osterreich (WKO), den 6sterrei-
chischen Banken sowie den Prasidenten des Seniorenrates Osterreichs vorgestellt. Durch
den Modus Operandi kam es in Osterreich im Jahr 2022 zu 284 und im Jahr 2023 zu 300
Tatvollendungen. Im Zuge der bundeseinheitlichen Ermittlungen gelang es den Ermittlerin-
nen und Ermittlern, seit Griindung der Ermittlungsgruppe , Falsche Polizisten-EG FaPo“ ins-
gesamt 122 Tatverdachtige festzunehmen. Zudem konnten weitere Erkenntnisse zur Struk-
tur und Hierarchie krimineller Organisationen erhoben und weitere Hintermanner ausge-

forscht werden.

Betrug mit Kryptowdhrungen

Mittlerweile werden Kryptowahrungen bei einer Vielzahl an Deliktsbereichen als Bezahlme-
thode verwendet und nicht mehr nur bei spezifischen Cybercrime-Delikten. Nach wie vor
spielen diese beim Investmentbetrug eine libergeordnete Rolle. Die Geschadigten werden
hierbei von der Taterschaft dazu animiert, das investierte Kapital in Form von Kryptowah-
rungen in den Einflussbereich der Kriminellen zu lGberweisen. Zuvor werden die Fiat-Ver-
moégenswerte® vom Girokonto der Geschadigten zu einer Krypto-Handelsborse transferiert,
wo diese im Anschluss gegen eine Kryptowahrung umgetauscht werden, um diese wiede-
rum auf Tater-Wallets zu transferieren. Dieser Vorgang findet oftmals unter Verwendung
einer Fernwartungssoftware und somit im virtuellen Beisein der Kriminellen statt, die die
entsprechenden Anweisungen zu den Transaktionsabwicklungen geben. Auch im Crime-as-
a-Service (CaaS)-Okosystem, das sich in allen Deliktsbereichen wiederfindet, erfolgen die

Bezahlungen der in Anspruch genommenen Dienstleistungen mittels Kryptowahrungen.

8 Dabei handelt es sich um regulierte, von Zentralbanken ausgegebene gesetzliche Zahlungsmittel, wie konkret den Euro, den US-Dollar
etc.
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Anlagebetrug

Der Anlagebetrug bzw. Cybertrading Fraud (CTF) stellt nach wie vor ein immenses Problem
dar. Zwar zahlt er aufgrund seines geringen Vorkommens nicht zu den Top-5-Delikten, je-
doch verursacht dieser aulRergewohnlich hohe Schadenssummen, die sich jahrlich auf hohe

zweistellige Millionenbetrage beziffern lassen.

Von den Tatergruppierungen werden dabei gezielt Werbungen auf Internetseiten sowie
Social-Media-Plattformen (z.B. Facebook und YouTube) geschaltet, um moglichst viele po-
tenzielle Opfer auf die dahinterliegenden betriigerischen Plattformen zu locken. Zu be-
obachten ist auch, dass verstarkt Videos, die mittels Kiinstlicher Intelligenz erstellt wurden,
in Umlauf gebracht werden, in welchen prominente Personen sowie Politikerinnen und Po-

litiker vermeintlich fiir betrligerische Investmentplattformen werben.

Nach Anmeldung auf einer Plattform werden die Geschadigten von geschulten "Trading
Spezialisten" (sogenannte Call-Agents) aus Callcentern telefonisch, per Messenger-Dienst
oder E-Mail kontaktiert und mit weiteren Gewinnversprechungen zur Zahlung von Geldern
auf diverse Konten verleitet. Diese Plattformen versprechen exorbitante Renditen auf das
investierte Kapital. Das investierte Kapital wird jedoch nicht gewinnbringend veranlagt, son-
dern sofort einem hoch komplexen Geldwascheprozess zugefiihrt. Mithilfe manipulierter
Charts simulieren die Kriminellen den Handel mit den Finanzinstrumenten. Tatsachlich fin-
det jedoch kein realer Handel statt. Bei Antrag einer Auszahlung der vermeintlichen Ge-
winne werden die Geschadigten angehalten, weiteres Kapital einzubezahlen, um damit et-
waige Steuern bzw. Rechtsanwalts- oder Transaktionskosten zu begleichen. Zu einer Riick-
abwicklung des investierten Kapitals oder gar der vermeintlichen Gewinne kommt es folg-

lich nicht und die Geschadigten erleiden einen Totalverlust.

In manchen Fallen kommt es folglich auch noch zu einem sogenannten , Recovery Fraud”,
bei dem die Kriminellen (z.B. im Namen einer Strafverfolgungsbehorde) die zuvor gescha-
digten Personen abermals kontaktieren und vorgeben, die investierten Gelder sichergestellt
zu haben. Durch weitere Zahlungen kénne man diese Gelder wieder den Geschadigten riick-

fihren.
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Pig Butchering

Hierbei handelt es sich um ein Phdnomen, das aus dem slidost-asiatischen Raum entspringt.
Beim Pig Butchering handelt es sich um eine Mischform aus klassischen Romance-Scam?®
und Cybertrading Fraud (CTF). Die Tater nehmen via Social-Media-Plattformen (z.B. Face-
book oder Instagram) oder iber Dating-Apps (z.B. Tinder) Kontakt zu den Geschadigten auf.
Zunachst entsteht Small-Talk, welcher sich nach kurzer Zeit auf Intention der Kriminellen in
einen Messenger-Dienst (unter anderem WhatsApp) verlagert. Durch die fortlaufende Kom-
munikation wird das Vertrauen gestarkt, bis von Seiten der Kriminellen ein ,Geheimtipp“
zur Vermogensmaximierung vorgeschlagen wird. Hierbei werden die Geschadigten wiede-
rum auf fingierte und betriligerische Investmentplattformen gefiihrt und die bereits bekann-

ten inkriminierten Handlungen aus dem zuvor beschriebenen CTF setzen ein.

Geld- und Urkundenfdlschung

Geldfalschung

Im Jahr 2023 wurden in Osterreich 7.842 Filschungen von Euro-Banknoten sichergestellt,
die sich im Umlauf befanden und somit einen finanziellen Schaden angerichtet haben. Dies
bedeutet einen Anstieg von 3.871 Falschungen gegeniber 2022. Die am haufigsten ge-
falschte Banknote war die 50-Euro-Banknote (3.025 Stiick), gefolgt von der 20-Euro-Bank-
note (1.995 Stlick) und der 100-Euro-Banknote (1.904 Stiick). Die meisten Sicherstellungen
erfolgten in Wien, Niederdsterreich und Oberdsterreich. Der Gesamtschaden belief sich im
Jahr 2023 auf 481.930 Euro, das entspricht einem Plus von 240.165 Euro im Vergleich zum
Vorjahr. Bemerkenswert ist, dass im Berichtsjahr 2023 durch die Polizei insgesamt 27.717

Stick gefalschte Banknoten vor der Inverkehrbringung sichergestellt werden konnten.

Im Bereich der gefalschten Euro-Miinzen musste im Jahr 2023 eine Vervierfachung der Zah-
len aus dem Umlauf festgestellt werden, das sind 44.047 Stiick (2022: 10.046 Stlick).

Wie bereits in den vorangegangenen Jahren erfolgte der Vertrieb von Falschgeld auf Social-
Media-Kanalen, dem Internet und dem Darknet. Zu bemerken ist, dass nicht nur fertig pro-
duziertes Falschgeld, sondern auch Rohmaterial wie Papier, Hologramme oder Farbe aus

China angeboten wurden.

% Hierbei handelt es sich um eine moderne Form des Partnervermittlungsbetrugs, indem das spatere Opfer in eine Affare verwickelt und
in weiterer Folge finanziell ausgebeutet wird. Die Kontaktaufnahme erfolgt im Internet Uber Social-Media-Portale oder diverse andere
Onlineplattformen. Haufig sind die "geliebten" Personen nicht existent, sondern gut getarnte Betrligerinnen und Betriiger mit Fake
Profilen.
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Urkundenfélschungen

Die Zahl der angezeigten Urkundendelikte ist 2023 gesunken. Es werden weiterhin ge-
falschte oder verfalschte Identitatsdokumente zur Anmeldung bzw. zur Er6ffnung von Bank-
konten, fiir Firmengrindungen oder zur Vorlage bei Unternehmen verwendet. Zudem wa-

ren gefalschte Impfzertifikate im Umlauf.

Wirtschaftsermittlungen

Im Bereich der Wirtschaftsermittlungen werden in Ermittlungsgruppen im Bundeskriminal-
amt Falle der Wirtschaftskriminalitat bearbeitet, die tiber einen hohen Grad an Komplexitat
verfligen und eine besonders hohe, internationale Verstrickung aufweisen. Neben kriminal-
polizeilichen Erhebungen in aufsehenerregenden Fallen, wie rund um die Beschaffung der
Eurofighter oder in der Immobilienbranche sowie in Ermittlungsfallen des Anlagebetruges
Cybertrading Fraud (CTF), wird seit 2020 auch in einer eigens eingerichteten Soko ,,Com-

merz” ermittelt.

Zusatzlich werden zahlreiche Rechtshilfeersuchen in Zusammenarbeit mit der Justiz auf po-
lizeilicher Ebene gefiihrt. Die Wirtschaftsermittlerinnen und -ermittler fliihren zu dieser um-
fangreichen kriminalpolizeilichen Arbeit eine Vielzahl an Hausdurchsuchungen, Einvernah-
men von Zeuginnen und Zeugen bzw. Beschuldigten, Telefonliberwachungen sowie Konto-
auswertungen durch, die mit Berichten an die zustandigen Staatsanwaltschaften erstattet

werden.

Finanzermittlungen und Vermaoégenssicherung

Finanzermittlungen

Kernaufgabe im Bereich der Finanzermittlungen ist die Durchfliihrung von Ermittlungen im
Zusammenhang mit Wirtschaftsdelikten und die Einrichtung multidisziplindrer Teams zur
Bearbeitung von Fallen, die durch ihren Umfang, ihre Komplexitat oder durch besonderes

offentliches Interesse gekennzeichnet sind.

Vermogenssicherung

Im Jahr 2023 konnten in 2.294 Fallen inkriminierte Vermogenswerte in der Gesamthdhe von
rund 35 Millionen Euro sichergestellt werden. Somit konnte ein Anstieg von 84 Prozent im
Vergleich zum Berichtsjahr 2022 verzeichnet werden. Vermogenssichernde MalRnahmen
wurden insbesondere im Zusammenhang mit der Bekampfung der Suchmittelkriminalitat,
der Schlepperei und des Menschenhandels, der Wirtschafts- bzw. Betrugskriminalitdt sowie

der Sexualkriminalitat intensiviert. Der groBte Teil der Sicherstellungen voniillegal lukrierten
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Vermogenswerten erfolgte im Bereich des Suchtgifthandels. Die grof3te einzelne Sicherstel-
lungsmallnahme wurde im Bereich der Wirtschafts- bzw. Betrugskriminalitdt gesetzt. Bei
der Gesamtsicherstellungssumme von 4,5 Millionen Euro wurden neben Luxusuhren und
Kontoguthaben auch Immobilien sichergestellt. Nicht nur im Bereich der Wirtschafts- und
Betrugskriminalitdt, sondern auch im Bereich der organisierten Kriminalitdt bzw. Suchtmit-
telkriminalitdt sowie in allen Kriminalitatsformen im digitalen Raum (z.B. Darknet- und Kryp-
towadhrungsermittlungen) bediirfen vermogenssichernde MaBRnahmen weiterhin eines be-
sonderen Augenmerks und einer Intensivierung der Bemiihungen, um den Tatern ihre ille-
galen Gewinne zu entziehen und dadurch sicherzustellen, dass sich Verbrechen nicht loh-

nen.

Geldwdscherei und Terrorismusfinanzierung

Ausgangspunkt von Geldwascherei ist der Besitz von illegal erworbenen Vermdgenswerten,
die durch Steuerhinterziehung, Betrug, Waffen- oder Drogenhandel, Korruption oder durch
andere Straftaten erwirtschaftet wurden. Ziel der Geldwascherei ist, diese ,schwarzen” Ver-
mogenswerte dem Zugriff der Behdrden zu entziehen. Zu diesem Zweck wird das Schwarz-
geld durch eine Reihe moglichst unauffalliger und meist komplexer Transaktionen im Kreis
geschickt. Dieses Vorgehen soll den Behérden erschweren, die illegale Herkunft der Vermo-
genswerte zu ermitteln. Am Ende dieses Prozesses kann das ,,weil} gewaschene” Vermogen
wieder in den legalen Wirtschaftskreislauf tiberfiihrt werden, ohne dabei die Aufmerksam-
keit der Behorden auf sich zu ziehen. 2023 kam es in 120 Fallen zu rechtskraftigen Verurtei-

lungen wegen Geldwascherei.

Terrorismusfinanzierung ist die Sammlung oder Bereitstellung von illegal erworbenen Ver-
mogenswerten zur Ausflihrung einer terroristischen Handlung. Im Jahr 2023 wurden von
den meldepflichtigen Berufsgruppen 7.603 Verdachtsmeldungen an die Geldwaschemelde-
stelle im Bundeskriminalamt (A-FIU) Gbermittelt. Das stellt eine Steigerung von rund 26 Pro-

zent im Vergleich zum Berichtsjahr 2022 (6.053 Verdachtsmeldungen) dar.

Seit dem Jahr 2004 wird ein jahrlicher Geldwaschebericht vom BMI/Bundeskriminalamt ver-
offentlicht. Damit soll die Offentlichkeit fiir die Themen Geldwascherei und Terrorismusfi-

nanzierung sensibilisiert werden.
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Aktuelle Entwicklungen im Bereich der A-FIU
Das Jahr 2023 hat die Geldwaschemeldestelle im Bundeskriminalamt (A-FIU) vor neue Her-
ausforderungen gestellt und gezeigt, dass auch altbekannte Betrugsformen und Geldwa-

schephanomene noch nicht verschwunden sind.

Die Entwicklungen des Jahres 2023 bestatigen erneut, wie grof8 das Risiko ist, dass der Fi-
nanzplatz fir die Wasche und die Ausleitung von Betrugsgeldern missbraucht wird. Inter-
net-Telefonie, Messenger-Dienste und Echtzeitiiberweisungen haben unser Wirtschaftsle-
ben derart beschleunigt und anonymisiert, dass sich das Betrugsgeschehen immer weiter
in die Online-Welt verlagert. Weil diese Kriminalitatsform immer haufiger der Geldwasche
vorangeht, setzen das Bundeskriminalamt und die A-FIU einen besonderen Fokus auf die
Pravention und die Verfolgung von Betrugskriminalitdt. Um diesen Herausforderungen kon-
sequent zu begegnen, intensiviert die A-FIU einerseits die Zusammenarbeit mit ihren Part-
nerbehorden, die die Einhaltung der Sorgfaltspflichten tberprifen. Andererseits verstarkte
die Geldwéaschemeldestelle — noch mehr als in den Vorjahren — den Kontakt zu Informati-
onsgeberinnen und -gebern in den meldeverpflichteten Berufsgruppen. Mit der grundle-
genden Neukonzeption der strategischen Analyse und der neuen Kommunikationsstrategie
der A-FIU ging eine deutliche Intensivierung des 6ffentlich-privaten Informationsaustauschs
einher. Das Vertrauen und Verstandnis fir die Belange des jeweiligen Gegenibers konnte
im Rahmen des Financial-Intelligence-Networks-Austria und bei anderen zahlreichen Tref-

fen weiter ausgebaut werden.

Das Jahr 2023 stand ferner im Zeichen der Vorbereitung der fiinften Uberpriifungsrunde
des Osterreichischen Systems zur Bekampfung der Geldwasche und der Terrorismusfinan-
zierung durch die Financial Action Task-Force (FATF). Zahlreiche von den 40 Empfehlungen,
die die FATF ihren Mitgliedstaaten im Kampf gegen Geldwasche und Terrorismusfinanzie-
rung macht, betreffen das Bundesministerium fir Inneres. Die fiir das Jahr 2024 geplante
Uberpriifung ist an Umfang und Strenge beispiellos und ihr Ausgang ist fiir den Wirtschafts-
standort von groRer Bedeutung. Das Bundeskriminalamt, die Direktion Staatsschutz und
Nachrichtendienst, das Bundesamt fiir Korruptionspravention und Korruptionsbekampfung
arbeiteten Hand in Hand, um ein hervorragendes Priifungsergebnis fiir Osterreich sicherzu-

stellen.
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4.6 Internetkriminalitat

Die Entwicklung der Internetkriminalitdt in den vergangenen zehn Jahren zeigt einen konti-
nuierlichen Zuwachs der Fallzahlen. 2023 wurden 65.864 Delikte zur Anzeige gebracht, ein
Plus von 9,4 Prozent im Vergleich zum Vorjahr (2022: 60.195). Die Aufklarungsquote ist auf
31,6 Prozent im Jahr 2023 gesunken. Nichtsdestotrotz erhéhte sich bei absoluter Betrach-
tung die Anzahl der geklarten Straftaten von 20.378 im Jahr 2022 auf 20.818 Falle im Jahr
2023.
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Abb. 15: Internetkriminalitdt von 2014 bis 2023
Quelle: BK/PKS

Die Kriminalitatsformen im Internet werden in zwei Bereiche unterteilt. Unter Cybercrime
im engeren Sinne versteht man Straftaten, bei denen Angriffe auf Daten oder Computer-
systeme unter Ausnutzung der Informations- und Kommunikationstechnik begangen wer-
den. Beispiele sind der widerrechtliche Zugriff auf ein Computersystem oder die Datenbe-
schadigung. Cybercrime im weiteren Sinne nutzt die Informations- und Kommunikations-
technik zur Planung, Vorbereitung und Ausfiihrung von Straftaten und umfasst unter ande-
rem Betrugsdelikte im Internet sowie sonstige Kriminalitdt im Internet wie beispielsweise
Kindesmissbrauch-Online, die Anbahnung von Sexualkontakten zu Unmiindigen oder De-

likte nach dem Suchtmittelgesetz und dem Verbotsgesetz.
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Die Zahl der Félle von Cybercrime im engeren Sinne ist 2023 im Vergleich zu 2022 um 6,4
Prozent gesunken. Dies liegt vor allem an der gednderten statistischen Erfassung der Anzei-
gen bei Behebung von Geld mit einer gestohlenen Bankomatkarte. Der Oberste Gerichtshof
(OGH) hat im Jahr 2023 festgestellt, dass eine erfolgte Behebung nicht den Tatbestand des
§ 148a StGB erfiillt. Diese wird nun als Einbruch protokolliert, wobei hier eine starke Zu-
nahme zu verzeichnen ist (§ 129 StGB). Die Aufklarungsquote ist um 0,5 Prozentpunkte auf

20,6 Prozent leicht gesunken.

Angriffe durch Schadsoftware, DDoS-Angriffe (Denial of Service) und widerrechtliche Zu-
griffe auf Computernetzwerke und -systeme lassen die Anzahl der Anzeigen signifikant stei-
gen. Bei den Anzeigen im Bereich der Ransomware kann beobachtet werden, dass sowohl
die Angriffsqualitat durch Ausnitzung aktueller Sicherheitsliicken steigt als auch die jewei-
ligen Schadenshohen in den einzelnen Fallen. So wurden im Bundesgebiet im Jahr 2023 ins-
gesamt 148 Falle von Ransomware zur Anzeige gebracht. Die Angriffe erfolgten sowohl auf
Privatpersonen, EPUs (Ein-Personen-Unternehmen) als auch auf KMUs (kleine und mittlere
Unternehmen), Konzerne, Bildungseinrichtungen, das Gesundheitswesen, Gemeinden und
Stadte. 35 unterschiedliche Tatergruppierungen fiihrten die Angriffe durch. Dass sich diese
auf bestimmte Bereiche konzentrieren, konnte nicht festgestellt werden. Bei groBeren Un-
ternehmen steigt die Gefahr, dass zusatzlich zur Verschlisselung auch mit der Veroffentli-
chung von Unternehmensdaten gedroht wird. Nach einem Schadensfall ist damit zu rech-
nen, dass es trotz vorhandener Backups fiir drei bis sieben Tage zu Produktionsausfallen

kommen kann.

Aufgrund zunehmender Arbeitsteilung (Crime-as-a-Service) und Vernetzung der Tatergrup-
pen wird eine erfolgreiche Strafverfolgung zusehends erschwert. Der Internetbetrug stellt
zahlenmaRBig den groRten Faktor im Bereich der Cyberkriminalitat dar und ist mafRgeblich
fiir den letztjahrigen Gesamtanstieg der Delikte mitverantwortlich. Mehr als die Halfte der
Internetdelikte entfallen auf Betrugsdelikte: 2023 wurden 34.069 Falle von Internetbetrug
angezeigt, ein Plus von 23,3 Prozent im Vergleich zum Jahr 2022. Mit der fortschreitenden
Digitalisierung verlagern sich Betrugsdelikte immer mehr ins Internet. Fir Kriminelle ist es
ein Leichtes, aufgrund technischer Anonymisierung sowie Verschleierung der Finanzfliisse
Betrugshandlungen unerkannt und damit ,sicher” durchzufiihren. Zusatzlich konnen durch
den weltweiten Zugang zum Internet immer mehr Menschen als potenzielle Opfer ange-
sprochen werden. Der Bestellbetrug — sowohl kdufer- als auch verkduferseitig — gehort hier-
bei zu den grofiten Bereichen, gefolgt von unbefugten Abbuchungen von Bankkonten der
Opfer. Dartiber hinaus stieg die Statistik durch den sogenannten Anrufbetrug international

agierender Call-Center sowie durch den digitalen Investmentbetrug stark an.
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Unter sonstiger Kriminalitat im Internet versteht man Straftaten, die ihren Tatort im Inter-
net haben. Ausgenommen sind Cybercrime im engeren Sinn, der Internetbetrug, bildliches
sexualbezogenes Kindesmissbrauchsmaterial und bildliche sexualbezogene Darstellungen
minderjdhriger Personen (§ 207a StGB) sowie die Anbahnung von Sexualkontakten zu Un-
miindigen (§ 208a StGB). Im Bereich der sonstigen Kriminalitat im Internet wurde im Jahr
2023 ein leichter Anstieg der Delikte verzeichnet. Eine zunehmende Verlagerung klassischer
Strafrechtsdelikte ins Internet lasst sich seit Jahren beobachten. Gleichzeitig werden soge-
nannte Crime-as-a-Service-Leistungen im Darknet!® angeboten. Dabei handelt es sich vor-
wiegend um Hacking-Tools oder Erpressungstrojaner. Ebenso wird ein vermehrter Vertrieb
von Falschgeld, Kinderpornografie und Kreditkartendaten wahrgenommen. Durch die im
Darknet angebotenen Dienste stiegen 2023 vor allem Erpressungen mit Ransomware und
Massenerpressungsmails stark an, meist begleitet von Geldforderungen in Kryptowahrun-
gen. Zunahmen wurden beispielsweise bei § 106 StGB (Schwere Notigung, 307 Anzeigen)
sowie § 107 StGB (Gefahrliche Drohung, 1.209 Anzeigen) und § 107a StGB (Beharrliche Ver-
folgung, 470 Anzeigen) verzeichnet. Anzeigen nach § 223 StGB (Urkundenfalschung) und
dem Verbotsgesetz (Wiederbetatigung) sind zuriickgegangen, jedoch nach wie vor auf ho-
hem Niveau (z.B. 729 Anzeigen nach § 3g VerbotsG).

SMS-Nachrichten wurden erneut zum Daten-Phishing verwendet: Es kursierten mehrere
Spam-Kampagnen, die einen Hinweis auf eine angebliche ,Zustellbenachrichtigung” und
weiterfliihrende Links enthielten. Verstarkt sind hier Links von nicht existenten Zahlungs-
dienstleistern verwendet worden. Gegen Jahresende — in der Vorweihnachtszeit — war wie-
der die saisonal beobachtbare Anzahl an kriminellen Webshops (Fake- und Phishing-Shops)
deutlich angestiegen. Auch waren wieder zahlreiche Spamwellen mit Erpressermails (Sex-
tortion) und E-Mails zum Phishing von Bankdaten im Umlauf. Ebenso wurde vielfach ver-
sucht, WhatsApp-Accounts zu stehlen, um damit weitere Betrugshandlungen durchzufiih-

ren.

Nach wie vor wurden durch organisierte Tatergruppierungen vermehrt sowohl E-Mails als
auch SMS zum Daten-Phishing verwendet. So erhielten Betroffene Phishing-E-Mails im Na-
men der vermeintlichen Hausbank mit einem beigefligten Link. In dieser Nachricht wurden
die Opfer von angeblich widerrechtlich vorgenommenen Abbuchungen auf deren Konten

informiert oder aufgefordert, ihre Legitimation fiir Online-Banking zu verlangern.

10 Unter dem Begriff Darknet werden versteckte Online-Netzwerke und Dienst subsumiert, die nicht Giber herkémmliche
Suchmaschinen erreichbar sind.
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Die Vorgehensweise der Kriminellen hat sich im Laufe der Zeit dahingehend verandert, als
dass das Senden dieser SMS vielmehr als Vorbereitungshandlung dient. AnschlieRend er-
folgt eine telefonische Kontaktaufnahme mit ,gespoofter Telefonnummer”. Beim soge-
nannten ,,Caller-ID-Spoofing” wird die Nummer auf dem Display des Angerufenen (,ge-
spoofte Telefonnummer”) mit technischen Mitteln verfalscht und ist somit nicht mehr riick-
verfolgbar. Beispielsweise melden sich angebliche Bankmitarbeiterinnen oder -mitarbeiter

und bringen die Opfer dazu, Uberweisungen zu titigen.

Phishing-Betrug auf Kleinanzeigenplattformen trat auch im Jahr 2023 auf. Dabei mochten
die Opfer private Gegenstande auf Kleinanzeigenplattformen verkaufen. Kriminelle stellen
den Kontakt zu den Opfern her und bekunden scheinbares Kaufinteresse. Sie wirken serits
und ernsthaft interessiert. SchlieBlich wird von den Betriigerinnen und Betriigern vorge-
schlagen, die Zahlung und die Ubergabe der Ware {iber einen Kurierdienst abzuwickeln. Den
Opfern wird ein Link zugeschickt, der sich in weiterer Folge als Phishing-Link herausstellt
und die Konsumentinnen und Konsumenten auf eine gefalschte Webseite weiterleitet. Auf
diesem gefalschten Portal wird der Eindruck vermittelt, die verkaufte Ware sei bereits be-
zahlt. Die Opfer werden weiter aufgefordert, ihre Kreditkartendaten einzugeben, damit der
Betrag scheinbar tGiberwiesen werden kann. Mit dem Bestatigen der Freigabe wird schliel3-
lich kein Geld (iberwiesen. In Wirklichkeit geben die Betroffenen eine Zahlung frei und tiber-

weisen Geld an die Betriigerinnen und Betriiger.

Der sogenannte Tochter-Sohn-Trick ist dem Bundeskriminalamt seit dem Jahr 2021 be-
kannt. Kriminelle verschicken per SMS oder WhatsApp eine Nachricht an die Geschadigten.
Darin geben sie sich als angebliche Tochter oder Sohn aus und erklaren, eine neue Telefon-
nummer zu haben. In weiterer Folge werden aufgrund von vorgetauschten Spontangebre-
chen oder Notfdllen dringende Geldforderungen kommuniziert. Zumeist werden als Zah-
lungsempfanger auslandische Konten tibermittelt. Die Opfer tiberweisen ihr Geld im Glau-
ben, der Tochter oder dem Sohn Gutes zu tun. Zumeist erfolgt der Transfer in Echtzeit. Mit-
tels Installierung einer Ermittlungsgruppe, koordiniert durch die Abteilung 7.2 (Finanzer-
mittlungen und Vermoégenssicherung) des Bundeskriminalamts, und durch entsprechende

Praventionsarbeit wird versucht, dieses Phanomen einzudammen.

Ebenso konnte festgestellt werden, dass Hacker Kinstliche Intelligenz (KI) fiir die Program-
mierung von Malware nutzen. Da es sich bei Kl um ein lernendes System handelt, ist anzu-
nehmen, dass in Zukunft stets komplexere Schadsoftware damit erstellt wird. Neben Mal-
ware koénnte die Software beim Erstellen von Darknet-Marktplatzen oder Phishing zum Ein-

satz kommen.
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Darliber hinaus konnte beobachtet werden, dass Anschlussdelikte nach einem Diebstahl
oder Verlust von Bankomatkarten mit NFC-Funktion steigen. Derzeit konnen mit diesen Kar-

ten flinf Bezahlvorgange bis 50 Euro ohne Eingabe einer PIN durchgefiihrt werden.

Erpressungen im Internet (§§ 144, 145 StGB)
2023 wurden 3.891 Erpressungen im Internet angezeigt. Das ist eine Steigerung von 13,6
Prozent gegeniiber dem Vorjahr (3.424 angezeigte Falle). Bemerkenswert ist hierbei die

niedrige Aufklarungsquote von lediglich flinf Prozent.

Erpressung im Internet ist als Geschaftsmodell krimineller Gruppierungen im Steigen begrif-
fen. Wie eine Evaluierung der Anzeigen nach §§ 144 und 145 StGB durch die mit 1. Februar
2019 im Bundeskriminalamt eingerichtete Arbeitsgruppe ,ARGE — Erpressungsmails” zeigt,
sind organisierte Tatergruppen nicht nur durch das Versenden von Massenerpressungs-
mails, sondern auch durch Sextortion im groBen Stil (iberregional und transnational aktiv.
Anders als bei sogenannten Massenerpressungsmails, bei denen ein Tater oder eine Tater-
gruppe in einer einzigen Aussendung an viele Adressanten blof} vorgibt, im Besitz kompro-
mittierender Informationen zu sein (wie z.B. eines mittels Ubernahme des Computers bzw.
der Webcam angefertigten Videos), besteht bei Sextortion eine direkte Tater-Opfer-Bezie-
hung. So werden bei einer Sextortion die Nutzerinnen und Nutzer Sozialer Medien von Kri-
minellen gezielt dazu aufgefordert, Intimfotos zu verschicken oder in Videochats nackt zu
posieren. Spater erfolgen Drohungen und Geldforderungen, da ansonsten die heimlich ge-
machten Aufnahmen verdéffentlicht wirden. Mittlerweile machen Sextortion-Falle einen
beachtlichen Teil der angezeigten Erpressungen im Internet aus. Das Bundeskriminalamt
hat auf diese Entwicklung reagiert und gemeinsam mit den Landeskriminaldmtern eine ein-
heitliche und strukturierte Vorgehensweise zur Bekampfung der Gruppierungen hinter die-

sen Sextortion-Fallen festgelegt.
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4.7 Suchtmittelkriminalitat

Die Bekampfung der Suchtmittelkriminalitdt ist ein komplexes Betatigungsfeld, in das ver-
schiedenste Akteure involviert sind: Gesundheits-, Innen- und Justizministerium, Lander
und Bezirksverwaltungsbehérden sowie private Dienstleister. Uberdies sind bei der Be-
kampfung der Suchtmittelkriminalitat drei Sdaulen besonders hervorzuheben: Pravention,
Repression sowie gesundheitliche MaBnahmen. Die Polizei konzentriert sich auf repressive
MaBnahmen, fihrt aber gleichzeitig auch Praventionstatigkeiten im Bereich der Delin-
guenz-Pravention durch und unterstiitzt dadurch die Gesundheitsbehdrden bei ihren Tatig-

keiten.

Suchtmittelkriminalitdt hat auch Auswirkungen auf andere Deliktsbereiche, welche oft als
Begleiterscheinungen (z.B. Vermogens- und in zunehmendem MaRe Gewaltdelikte) in Er-
scheinung treten, sich aber auch in gesellschaftlichen Problemen widerspiegeln. Somit be-
trifft das im Kapitel Suchtmittelkriminalitat angefiihrte Zahlenmaterial nur einen Teil der
Herausforderungen, denen sich die Polizei stellen muss, um ihrem Auftrag dem Schutz der

Bevolkerung gegenliber gerecht zu werden.

Im Jahr 2023 konnte ein leichter Anstieg an Anzeigen bei VerstdlRen gegen das Suchtmittel-
gesetz (SMG) verzeichnet werden. Es wurden 35.445 Anzeigen erstattet, was einen Anstieg
von 1,5 Prozent bedeutet (2022: 34.928). Die seit 2020 riicklaufige und nun wieder leicht
ansteigende Entwicklung ist einerseits auf die COVID-19-Pandemie, aber auch auf Migration
und den damit verschobenen Ressourceneinsatz zurlickzufiihren. Bei Betrachtung der ver-

gangenen Dekade befinden sich die Anfallszahlen dennoch auf hohem Niveau.

Die Anzeigen nach dem SMG betragen rund sieben Prozent der Gesamtanzeigen und sind
in rund zwolf Prozent der Gesamtverurteilungen strafsatzbestimmend. Dies zeigt die Be-
deutung der Suchtmitteldelikte in der Gesamtkriminalitat, gleichwohl hier Begleitdelikte

nicht mitgezahlt wurden.

Im Jahr 2023 wurden unter anderem 2.660 Kilogramm Cannabisprodukte, 57 Kilogramm
Heroin, 153 Kilogramm Kokain, 30.362,5 Stlick Ecstasy-Tabletten, 94 Kilogramm Ampheta-

min und neun Kilogramm Methamphetamin sichergestellt.
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Abb. 16: Entwicklung der Suchtmittelkriminalitit in Osterreich 2014 bis 2023
Quelle: BK/PKS

Osterreich ist Bestimmungs-, Herkunfts- und Transitland fiir illegale Suchtmittel aller Art
und beherbergt verschiedenste Tatergruppierungen und Verteilernetzwerke. Osterreich
liegt auf der Balkanroute, entlang derer Heroin- sowie Opiatprodukte, aber auch zuneh-
mend Methamphetamin aus Afghanistan Richtung Europa geschmuggelt werden. Diese
Route dient auch zum Schmuggel von Drogenausgangsstoffen von Europa zurlick nach Zent-
ralasien. Der internationale Flughafen Wien-Schwechat wird insbesondere zum Einfuhr-
schmuggel von Cannabis aus Kanada und Kokain aus slidamerikanischen Landern genutzt.
Auf dem Osterreichischen Markt sind weiters Kokain aus Belgien und den Niederlanden so-
wie Cannabis aus Spanien, Amphetamin und Methamphetamin, die in Nachbarstaaten pro-
duziert werden, sowie Cannabisprodukte aus Eigenproduktion durch vordergriindig Oster-
reichische Taterinnen und Tater und industriell hergestellte Cannabisprodukte durch vor-
wiegend serbische Tatergruppierungen zu finden. Ebenso werden illegale Suchtmittel und
neue psychoaktive Substanzen lber das Internet und Darknet sowie auf anderen virtuellen
Handelsplattformen (Soziale Medien) angeboten und mittels Postsendungen nach Oster-
reich versendet. In diesem Zusammenhang gelangen vor allem synthetische Suchtmittel aus

den Niederlanden iiber den Postweg nach Osterreich.
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Fremde

Der Fremdenanteil, speziell in Verbrechenstatbestanden des SMG, befindet sich nach wie
vor auf hohem Niveau und liegt bei rund 50 Prozent. 2023 wurden 11.814 Anzeigen gegen
Fremde wegen strafbarer Handlungen nach dem SMG erstattet. Das entspricht einer Zu-

nahme von finf Prozent gegeniiber 2022.

Die vorliegenden kriminalstatistischen Zahlen zeigen einen Anstieg bei den durch Fremde
begangenen Suchtmittel-Verbrechenstatbestdanden. Im Vergleich inlandischer und fremder
Tatverdachtiger zeigt sich 2023, nach einem leichten Riickgang im Jahr 2022, wieder ein
Anstieg auf knapp (iber 50 Prozent. Dies lasst sich darauf zuriickfiihren, dass Osterreich ent-
lang der Balkanroute als Bestimmungs-, aber auch als Transitland dient, durch das Sucht-
mittel in andere EU-Ldnder transportiert werden. Gleichzeitig flieBen aber auch Suchmittel
in die entgegengesetzte Richtung, also von bestimmten EU-Ldndern, hier vor allem von Spa-
nien (Cannabis), den Niederlanden und Belgien (Kokain und synthetische Suchtgifte), Gber
Osterreich zuriick in Staaten am Balkan. Dies ist auch bei Drogenausgangsstoffen, wie Es-
sigsdureanhydrid zur Erzeugung von Heroin, zu beobachten. Balkanstammige Kriminelle,
insbesondere serbische Staatsangehorige, betreiben viele groRe Plantagen und erhalten
Unterstlitzung von der ansdssigen Diaspora. Im Rahmen von Ermittlungen der Arbeits-
gruppe ACHILLES zeigt sich fortwdhrend, dass vor allem balkanstammige Tatergruppierun-

gen innerhalb Osterreichs sehr einflussreich am illegalen Drogenmarkt vertreten sind.

Tatergruppierungen

Die beteiligten Nationalitaten und deren Zusammensetzung innerhalb der Schmuggler- und
Handlerringe sind je nach Art der gehandelten Suchtmittel unterschiedlich. Mit der Migra-
tionskrise im Jahr 2015 wurde die Entwicklung bestimmter Tatergruppierungen mafigeblich
beeinflusst, mit der auch ein stetiger Anstieg an von Fremden begangenen Verbrechen ein-
herging. So wurde der StraBenhandel 2023 weitgehend von Fremden dominiert, wobei hier,
abhangig von der Region, der Anteil an syrischen und afghanischen sowie Staatsangehdrige
aus Landern Subsahara Afrikas herausstechen. Nicht zuletzt werden viele der groBangeleg-
ten Plantagen (indoor und outdoor) durch balkanstammige Tatergruppen betrieben, insbe-
sondere Serben, die von der hier etablierten Diaspora entsprechende Unterstiitzung erfah-
ren. Entlang der Balkanroute operieren auch haufig Tatergruppierungen aus Staaten, die
entlang dieser Transitroute liegen, insbesondere serbische, montenegrinische, kroatische,

bosnische, rumanische und tirkische Tatergruppen.
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Arbeitsgruppe ACHILLES

Im Bundeskriminalamt wurde im April 2021 eine eigene Arbeitsgruppe (AG) namens ACHIL-
LES aus den Biiros der Organisierten Kriminalitdt und der Suchtmittelkriminalitat gebildet,
die seitdem Datensédtze aus verschliisselten Krypto-Messenger-Diensten auswerten. Dar-
Uber hinaus sind alle neun Landeskriminalamter sowie andere Organisationseinheiten des
Innenministeriums in diesen Ermittlungskomplex eingebunden. Durch die Ermittlungser-
gebnisse der AG ACHILLES werden bundesweit laufend Netzwerke aufgedeckt, die ein bis
dato nie zu vermutendes AusmalR an organisierter Kriminalitat darstellen. Die Aufarbeitung
der Ergebnisse aus diversen Krypto-Messenger-Diensten ergab, dass die Beteiligung an bal-

kanstammigen Tatergruppen den dsterreichischen Suchtmittelmarkt dominiert.

Internationale Zusammenarbeit

Speziell bei der schweren und organisierten Suchtmittelkriminalitdt ist eine europaische
und internationale Zusammenarbeit von essenzieller Bedeutung. Nachdem Suchtmittel
nicht nur auf den traditionellen Routen wie der bekannten Balkanroute nach Osterreich ge-
langen, bedarf es auch hinkiinftig enger internationaler Polizeikooperationen sowie ent-
sprechend koordinierte KontrollmalRnahmen, sowohl aus operativer als auch strategischer
Sicht. In diesem Kontext setzt sich die 6sterreichische Exekutive intensiv fir eine umfas-
sende Bekampfung aller VerstolRe gegen das Suchtmittelgesetz ein und beteiligt sich aktiv
an Projekten zur Bekampfung der Drogenkriminalitdt auf nationaler und internationaler
Ebene. Die ,,EU-Drogenstrategie 2021 bis 2025“ und der ,,EU-Drogenaktionsplan 2021 bis
2025“ bieten dabei den strategischen Rahmen. Europol koordiniert hingegen als Ergebnis
der sogenannten ,,European Multidisciplinary Platform Against Criminal Threats” (EMPACT)
europaweite operative MalRnahmen, an denen sich auch Osterreich erfolgreich beteiligt.
Hierzu zahlt auch die Vernetzung mit nationalen sowie internationalen Strafverfolgungsbe-

horden (z.B. Polizei, Zoll und Justiz).

Trend

Erkenntnisse aus den seit 2021 laufenden Ermittlungen der AG ACHILLES haben ein nie da-
gewesenes Ausmal an organisiertem Verbrechen aufgezeigt, das nicht nur die Strafverfol-
gungsbehodrden mit neuen Herausforderungen konfrontiert, wie z.B. durch die Erstellung
von Bedrohungsanalysen und die Umsetzung risikominimierender MalRnahmen fir ermit-
telnde Personen, Staatsanwalte und Richter. Zudem ist durch das steigende Gewaltpoten-
zial der im Suchtmittelbereich agierenden Tatergruppierungen auch eine zunehmend la-

tente Bedrohung fiir die Bevolkerung gegeben.
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Hinzu kommt, dass sich die Strafverfolgungsbehérden auch zukiinftig nicht nur mit der Zu-
nahme des illegalen Erwerbs und Handels von Suchtmitteln im Darknet, der Bezahlung mit
virtuellen Zahlungsmitteln (Kryptowahrungen) und dem Versand von getarnten Postsen-
dungen, sondern auch mit den zunehmenden Gefahren der Mischintoxikation von Sucht-
mitteln, die sich aufgrund verschiedener Herstellungsmethoden immer komplexer gestal-

ten, auseinandersetzen werden mussen.

Eine immer weiter in den Fokus riickende Schliisselposition nehmen bestimmte Unterneh-
men aus der Privatindustrie (unter anderem Post, Paketzustell-Dienste, OBB) ein, die der
Exekutive bei der Bekdmpfung der Suchtmittelkriminalitat bereits mit Expertise (Risk-profi-
ling, Analyse) und MaRnahmen (Durchfiihrung selbstandiger Kontrollen) zur Seite stehen.
So leisten privatwirtschaftliche Unternehmen neben ihrer gewinnorientierten Ausrichtung
durch proaktive und enge Zusammenarbeit mit der Exekutive einen wertvollen Beitrag zum
Schutz der Gesellschaft. Das Bundeskriminalamt hofft, diese fiir beide Seiten erfolgreichen
Kooperationen kiinftig vor allem in den Bereichen Schiff-, Luft-, Land- und Schienenverkehr
noch weiter ausbauen zu kénnen, um so dem Phdanomen des Suchtmittelschmuggels noch
effektiver und ganzheitlicher entgegenzuwirken. Die bisher beteiligten Unternehmen und

Organisationen stehen dem positiv gegeniber.

Zusammenfassend lasst sich feststellen, dass Suchtmittelkriminalitat stark mit anderen De-
liktsbereichen verwoben ist und dies auch in Zukunft zu beobachten sein wird. Zwecks ef-
fektiver und nachhaltiger Bekdmpfung bedarf es daher verstarkt einer multidisziplindren
Zusammenarbeit auf mehreren Ebenen, und zwar nicht nur polizeilich, sondern auch justi-
ziell und in gesundheitlichen Belangen. Es wird festgehalten, dass die Exekutive auch in Zu-

kunft entschieden und mit vollem Einsatz der Suchtmittelkriminalitdat entgegentreten wird.

4.8 Organisierte Kriminalitat

Organisierte Kriminalitat (OK) steht fir Gruppierungen (kriminelle Vereinigungen gemal §
278 StGB und kriminelle Organisationen gemaR § 278a StGB), die systematisch und dauer-
haft kriminelle Ziele mit einem hohen Organisationsgrad verfolgen, um an groBes Vermo-
gen zu gelangen. Die Bekampfung der internationalen schweren und organisierten Krimina-
litat ist ein kriminalpolizeilicher Schwerpunkt. Dabei sollen kriminelle Netzwerke bereits in
ihrer Aufbauphase enttarnt und durch nationale und internationale Zusammenarbeit der

Strafverfolgungsbehorden nachhaltig zerschlagen werden.
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Im Bereich der organisierten Kriminalitat sind Zusammenschliisse von diversen ethnischen
Gruppierungen nach wie vor erkennbar. Die internationale Vernetzung steigt weiterhin an,
da in strategisch wichtigen Landern OK-Gruppierungen bereits Strukturen installiert haben
und ausbauen und somit die noétige Infrastruktur fur ihre kriminellen Aktivitdten nutzen

konnen.

Dabei nutzen kriminelle Netzwerke vermehrt Kontakte zu Behdrden und Amtern, um an
personliche und teilweise sensible Daten von Personen zu gelangen. Solche Daten sind vor
dem Zugriff Unbefugter zu schiitzen, da der illegale Zugriff eine Gefahr fiir die Bediensteten
und/oder deren Angehorigen darstellen kann. Die Unterwanderung von staatlichen
und/oder teilstaatlichen Institutionen ist ein Indikator der organisierten Kriminalitdt und

konnte Strafverfolgungsbehorden in naher Zukunft vor enorme Hausforderungen stellen.

Inland und deutschsprachiger Raum — Zentralstelle Rocker-Kriminalitdt und Rotlicht

Die Situation der relevanten Rockergruppierungen findet auf nationaler Ebene sowie durch
internationale Polizeikooperation aufgrund von intensiven Strukturermittlungen laufend
Beachtung. So konnte im Berichtsjahr 2023 die Etablierung des Bandidos MC in Osterreich
verhindert werden. Gewaltsame Auseinandersetzungen mit verfeindeten Gruppierungen
sind weiterhin nicht auszuschlieBen, da vorwiegend Gebietsanspriiche sowie die Ausbrei-
tung unterschiedlichster krimineller Deliktsfelder Merkmale dieser Rockergruppierungen

darstellen.

Im Rahmen von operativen Ermittlungsmalnahmen gegen die Gruppierung BANDIDOS MC
wurde im Jahr 2023 zudem ein starker Bezug zum Phanomenbereich Rechtsextremismus
sowie zum Deliktsbereich illegaler Waffenhandel festgestellt. Im Zuge dessen kam es zu ei-

ner der grofSten Waffensicherstellungen der letzten Jahrzehnte.

Rotlichtkriminalitat

Durch den gesellschaftlichen Wandel im Bereich Rotlicht ist die Verlagerung der Sexdienst-
leistung in Wohnungen, aber auch in sogenannte Laufhdauser nach wie vor evident. Bordell-
betriebe sind vorwiegend noch in Wien vorhanden, jedoch eher im niedrigpreisigen Seg-
ment angesiedelt. Die Sexdienstleisterinnen stammen hier vorwiegend aus Rumanien,

China und Ungarn.
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Balkankartelle

Kriminelle Organisationen vom Balkan sind in unterschiedlichsten Kriminalitatsbereichen
aktiv. Aufgrund der Auswertung von sichergestellten Daten der Krypto-Messenger-Dienste
,Sky ECC“ und ,,ANOM*“ konnten die Strukturen der Balkankartelle von den fliihrenden bis

zu den ausfihrenden Mitgliedern weltweit nachverfolgt und aufgedeckt werden.

Bei den kriminellen Organisationen nimmt der Drogenhandel eine immer gréRere Rolle ein,
auch wenn deren eigentliche Betatigungsfelder beispielsweise in den Bereichen Eigentums-
kriminalitdat (Raub, Einbruch und dergleichen), Gewaltkriminalitdt (Mord, Erpressung,
schwere Korperverletzung) oder des Waffenhandels liegen. Im Anlassfall arbeiten unter-

schiedliche kriminelle Organisationen auch zusammen und unterstiitzen sich gegenseitig.

Durch die Auswertung von ,Sky ECC“- und ,,ANOM“-Daten konnten im Bereich der Eigen-
tums- und Gewaltkriminalitdt, neben den klassischen Delikten, auch Misshandlungen und
Folterungen, die vorwiegend durch kriminelle Organisationen aus Serbien und Montenegro
in Osterreich begangen wurden, aufgeklart werden. Zum Teil erfolgten auch Anweisungen
zu Entfiihrungen und Auftragsmorden am Balkan durch in Osterreich aufhiltige Mitglieder
der Organisationen. Die Erkenntnisse aus den ,,Sky ECC“- und ,,ANOM“-Daten flieBen auch

bei aktuellen Ermittlungen im Bereich der Eigentums- und Gewaltkriminalitat ein.

Die verfeindeten montenegrinischen OK-Gruppierungen, Skaljari- und der Kavac-Clan, tra-
gen untereinander nach wie vor einen offenen gewaltsamen Konflikt aus, wobei diesbezlig-
liche Straftaten auch in Osterreich veriibt werden. Die Region des Westbalkans hat nach
wie vor eine signifikante Rolle als Quelle fir den illegalen Waffenhandel. Die dortigen kri-
minellen Netzwerke haben Zugang zu groRen Mengen an Waffen und verschiedenen Feu-
erwaffen, einschlielich militdrischer Waffen wie auch Handgranaten und Explosivstoffen.
Aufgrund der vorliegenden Erkenntnisse kann eine starke Verlinkung zwischen dem Dro-
genhandel und dem Waffenhandel festgestellt werden, wobei der Waffenhandel mehr eine
lukrative Nebentatigkeit zum Drogenhandel darstellen dirfte. Fliir den Schmuggel aus der
Westbalkanregion in die EU werden hauptsachlich private Kfz verwendet. Dabei werden die
Waffen in speziellen Verstecken (z.B. wie dem Tank, dem Unterboden, der Seitenverklei-
dung usw.) geschmuggelt. Lkws werden nur sehr selten flir den Schmuggel von Waffen ver-

wendet.

Sicherheitsbericht 2023 65 von 230

www.parlament.gv.at



111-184 der Beilagen XXVI111. GP - Bericht - Sicherheitsbericht 2023 — Kriminalitét

Tiirkische OK

Im Bereich der tiirkischen OK werden nach wie vor illegal erwirtschaftete Gelder in Immo-
bilienprojekte unterschiedlichster Art und GréRe investiert, um diese Gelder wieder in den
legalen Wirtschaftskreislauf einzubringen. Es wurde zudem festgestellt, dass viele dieser
Immobilien dazu herangezogen werden, um illegale Suchtmittelplantagen zu errichten. Da-
bei wird vorwiegend zwischen serbischen und tirkischen kriminellen Gruppierungen ar-
beitsteilig vorgegangen. Die aus diesem Drogenhandel erwirtschafteten inkriminierten Gel-
der werden wiederum fiir den Erwerb neuer Immobilien verwendet. Weiters konnte fest-
gestellt werden, dass insbesondere tlirkische kriminelle Gruppierungen die erwirtschafte-
ten Gewinne teilweise flir Geldwuchergeschafte (Wucherzinsen von bis zu 20 Prozent mo-
natlich) verwenden. Zahlungssdumige Personen werden meist durch Drohungen oder kor-

perliche Gewalt zur Rickzahlung gezwungen.

Gruppierungen aus dem Nahen und Mittleren Osten

Im Berichtszeitraum 2023 konnte erneut eine Zunahme von Tatverdachtigen aus dem ara-
bischen Raum, insbesondere aus den Kriegsgebieten im Nahen Osten, festgestellt werden.
Das Betdtigungsfeld der bestehenden OK-Gruppierungen von afghanischen, syrischen und
irakischen Tatergruppen erstreckt sich von Schlepperei Uber Geldwasche (Hawala) bis hin
zum Suchmittelhandel. Weiters stellen afghanische und syrische Tatergruppen eine zuneh-
mende Herausforderung in unterschiedlichen Deliktsbereichen dar, wie beispielsweise
beim Suchtmittelhandel, der Schutzgelderpressung und dem StraBenraub. Im Berichtsjahr
2023 kam es vereinzelt zu gewalttatigen Revierkdmpfen. Die Gruppen sind gut organisiert
und es ist ihnen lber Social-Media-Kanale jederzeit moglich, in kiirzester Zeit zahlreiche

Bandenmitglieder zu mobilisieren.

Weiters kann festgestellt werden, dass zunehmend Mitglieder arabischer Clans, die groRk-
tenteils aus dem Raum Nordrheinwestfalen/Deutschland stammen, ihr kriminelles Wir-
kungsgebiet auf Osterreich ausgeweitet haben. Das Betatigungsfeld sind betriigerisch agie-
rende Notdienste (Schlissel-, Installations- und Elektronotdienste), wobei die Vorgehens-
weise professionell und finanziell sehr aufwandig betrieben wird. Neben verschiedenen Fir-
menkonstruktionen werden unzahlige Homepages sowie eigene Notrufzentralen, zumeist
im Ausland, eingerichtet. In allen groBeren Stadten werden sogenannte Arbeitsteams etab-
liert, die zu Giberhohten Preisen verschiedenste Notarbeiten (Turoffnungen, Kanalreinigung
etc.) verrichten. Die Arbeitsteams sind zumeist nur ein bis zwei Monate vor Ort und werden
regelmaRig ausgetauscht. Aufgrund der rechtlichen Situation wird meist Sachwucher ange-
zeigt, wodurch zur Ausforschung der Hintermanner operative MaBnahmen (Telefoniber-

wachungen, Observationen) rechtlich nicht moglich sind.
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In Osterreich konnte eine feste Etablierung dieser Clanfamilien bis zum Ende des Berichts-
zeitraums nicht festgestellt werden. Die Beobachtung dieses Phdnomens wird durch das

Bundeskriminalamt laufend fortgefiihrt.

Gruppierungen aus Asien

Zu asiatischen kriminellen Gruppierungen wird berichtet, dass diese in den Bereichen Geld-
wasche, Suchtmittelhandel, Schlepperei, Menschenhandel und Produktpiraterie tatig sind.
Es konnte auch festgestellt werden, dass asiatische OK-Gruppierungen im Deliktsbereich
Erpressung tatig sind, wobei asiatische Geschéftsleute ins Ausland gelockt und dort entfiihrt

werden. Von den Angehdrigen werden in der Folge hohe Losegelder gefordert.

Russische OK

Im Berichtszeitraum 2023 konnte festgestellt werden, dass sich Osterreich als wichtiger
Standort fur Flihrungspersonen der russischsprachigen organisierten Kriminalitat manifes-
tiert hat. Diesen Personen dient Osterreich sowohl als stindiger Wohnsitz als auch als zent-
raler Ort, um Besprechungen abzuhalten und weitere Operationen zu planen. Auch Geld-

flisse und Investitionen, insbesondere in Immobilien, konnten nachgewiesen werden.

Einen besonderen Schwerpunkt bilden Tatergruppierungen, die bisher aus der Ukraine ope-
riert hatten. Diese Tatergruppen nutzen Osterreich zur Begehung von Straftaten, wie Er-
pressungen und Entfiihrungen, als Riickzugsort bei Ermittlungen in ihrem Heimatland sowie
zur Legalisierung ihres teilweise betrachtlichen Vermogens. Ukrainische Tatergruppen sind
in allen Bereichen der OK (z.B. Drogen- und Waffenhandel) aktiv. Sie gelten als dulRerst ge-

walttatig.

Im Bundesgebiet hat sich eine verhaltnismalig hohe Anzahl von Personen ukrainischer und
russischer Staatsangehorigkeit niedergelassen, gegen die in der Ukraine Strafverfahren we-
gen OK-Delikten bzw. damit verbundener Korruption eréffnet wurden. Zum Teil werden
diese Personen auch mittels internationaler Haftbefehle von der Ukraine gesucht. Aufgrund
der anhaltenden Kampfhandlungen wird dem Auslieferungsbegehren sowohl an die Russi-

sche Foderation als auch an die Ukraine nicht stattgegeben.

Es liegen Hinweise vor, wonach infolge der Einschrankungen im Zahlungsverkehr mit Russ-
land sowie des Umstandes, dass ukrainische Staatsangehdrige ihr Vermogen ins Ausland
transferieren wollen, ein europaweites Netzwerk entstanden ist, das diese Nachfrage au-
RBerhalb des Bankensystems bedient und dabei hohe Bargeldsummen innerhalb Europas be-

wegt werden. Dieses Netzwerk wird von russischsprachigen OK-Gruppen kontrolliert.
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Tschetschenische Tatergruppen haben sich im Bundesgebiet weiter etabliert und bereits
eine derartig herausragende Stellung innerhalb der lokalen OK-Strukturen eingenommen,
dass auch Gruppierungen anderer Ethnien sich mit ihnen arrangieren missen, um ihren ei-
genen Tatigkeiten ,ungestort” nachkommen zu kdnnen. Tschetschenische Tatergruppen ar-
rangieren sich zumeist mit diesen Gruppierungen und erhalten dadurch Zugang zu neuen
Deliktsbereichen, die hohe Ertrage erwarten lassen, insbesondere in den Bereichen Wirt-
schafts- und Cyberkriminalitat, Geldwasche, Erpressung sowie im Drogen- und Waffenhan-
del. Zudem tbernehmen sie zunehmend die Kontrolle tGiber Deliktsfelder, die im Zusammen-
hang mit der Umgehung gesetzlich regulierter Bereiche stehen, wie z.B. illegales Gliicks-
spiel, Tabak- und Zigarettenschmuggel oder den Betrieb illegaler Shisha-Bars. Tschetsche-
nische Tatergruppen sind europaweit vernetzt und agieren international. Obwohl eine
starke Bindung an das Heimatland besteht, legen sie dessen Gebrduche immer mehr ab.
Dadurch geraten sie immer wieder in Konflikt mit religios motivierten Angehoérigen aus der

russischen Republik Tschetschenien.

Selbsternannte tschetschenische Interessensgruppen, Altestenrite und dergleichen, die
von in Osterreich lebenden Tschetschenen anerkannt sind, werden von den Angehérigen
dieser Tatergruppen nicht respektiert und haben keinerlei Einfluss auf diese. Die Mitglieder
von tschetschenischen Tatergruppen organisieren sich in Sportvereinen — vorwiegend im
Kampfsport-Bereich. Sportveranstaltungen im genannten Bereich dienen unter anderem
dazu, internationale Treffen mit Gleichgesinnten unauffallig abzuhalten sowie mit Vertre-

terinnen und Vertretern Tschetscheniens zusammenzutreffen.

Italienische Mafia

Im Berichtszeitraum 2023 wurden in Osterreich verschiedene Ermittlungsverfahren gefiihrt,
bei denen Verbindungen zu italienischen Mafiaorganisationen wie ,Ndrangheta”, ,Ca-
morra“ oder ,,Cosa Nostra” festgestellt werden konnten. Es handelte sich dabei um selbst-
standige Ermittlungsverfahren in Osterreich und um Ermittlungsverfahren, die tiber Ersu-
chen eines anderen EU-Mitgliedstaates mittels europaischer Ermittlungsanordnung durch-
gefuhrt wurden. Schwerpunkte kdnnen dabei insbesondere in den Bereichen Suchtmittel-

kriminalitat und Geldwasche festgestellt werden.

Seitens des Bundeskriminalamts wird die Zusammenarbeit mit den italienischen Polizei-
und Justizbehorden durch bilateralen Informationsaustausch und Teilnahmen an Projekten
zur Bekampfung von kriminellen Organisationen und Verbindungen aus Italien intensiviert.
Dazu nimmt Osterreich neben Analyseprojekten von Europol auch am Interpol-Projekt ,,I-

Can”“ (Interpol Cooperation Against Ndrangheta) teil.

68 von 230 Sicherheitsbericht 2023

www.parlament.gv.at

69 von 232



70 von 232

111-184 der Beilagen XXVI111. GP - Bericht - Sicherheitsbericht 2023 — Kriminalitét

Wettbetrug, Doping und Arzneimittelkriminalitat

Wettbetrug (Matchfixing)

Beginnend mit Juni 2021 werden im Rahmen eines sogenannten JIT (Joint Investigation
Team) bei Eurojust unter dem Operationsnamen ,,OP CAP“ sowohl national als auch inter-

national Ermittlungen gegen eine weltweit aktive Matchfixing-OK-Gruppierung gefihrt.

Ausgehend von der 6sterreichischen FulRballiga ,,Regionalliga Ost“, weiten sich die Ermitt-
lungen zwischenzeitlich auf Spiele europdischer FulRball-Ligen aus, wobei zum Teil auch fiih-
rende Funktionare im Ermittlungsfokus stehen. Die bis dato ermittelte Schadenssumme be-
l[auft sich auf mehr als 400 Millionen Euro. Diese OK-Gruppierung ist nicht nur im FuBball,

sondern auch in anderen Sportarten wie etwa Basketball und Tennis aktiv.

Doping

Im Berichtszeitraum 2023 konzentrierten sich die Ermittlungen im Wesentlichen auf den
Breitensport. Im Rahmen der durch Europol koordinierten Operation ,,Shield IV“ wurden in
Osterreich mehr als eine Tonne Dopingpriparate wie Steroide, Wachstumshormone und
EPO aus dem Verkehr gezogen. Die diesbeziiglichen Lieferungen kamen vorwiegend aus
fernostlichen Landern und waren fir die Anwendung durch Hobbysportler im Fitnessbe-

reich bestimmt.

Arzneimittelkriminalitat
Im Berichtszeitraum 2023 konnte ein enormer Anstieg bei Falschungen von Arzneimittel-

sowie sogenannten Lifestyle-Produkten wahrgenommen werden.

Das im Original fiir Diabetes-Typ-2-Erkrankungen zugelassene Praparat Ozempic wird im
Off-Label-Use vermehrt zur Gewichtsreduzierung verwendet. Dadurch bedingt kommt es zu
Lieferschwierigkeiten seitens des Originalherstellers und zu einer Uberschwemmung des
Marktes mit Produktfalschungen. Anstatt des Originalwirkstoffs Semaglutid befindet sich in
den Falschungen Insulin, wodurch es bei mehreren Anwendern zu einer Unterzuckerung

und somit zu lebensbedrohlichen Zustanden gekommen ist.

Neben den bereits bekannten Falschungen von Tabletten gegen erektile Dysfunktion wer-
den vermehrt angebliche Naturheilprodukte in Honigform angeboten. Tatsachlich wurde in
diesen Produkten eine hohe Konzentration des nicht ausgewiesenen Arzneimittelwirkstof-
fes Sildenafil festgestellt. Eine derartige Grofisicherstellung erfolgte diesbeziiglich in

Oberosterreich.
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Kfz-Kriminalitat

Im Bundesgebiet wurden durch international agierende Tatergruppierungen vermehrt
Diebstahle von Kraftfahrzeugen veribt, wobei der Fokus eindeutig bei Personenkraftwagen
und Motorrdadern lag. Strukturermittlungen ergaben neue Vorgehensweisen der Tater-
schaften, so wurden vermehrt an moglichen Tatobjekten (hochpreisiger Pkw’s) GPS-Tracker
vorgefunden, welche von der Taterschaft zur Feststellung des Standortes versteckt mon-
tiert wurden. Ebenfalls konnte festgestellt werden, dass die aus dem Ausland einreisenden
Taterschaften bereits zielgerichtet zu den spateren Tatorten bzw. zu den méglichen Tatob-
jekten fuhren, da die Tatergruppen bereits im Vorfeld von sogenannten Kundschaftern mit

entsprechenden Informationen versorgt wurden.

Polnische Tatergruppierungen treten verstarkt in Osterreich in Erscheinung. Diese haben
sich speziell auf hochpreisige Fahrzeuge der Marken Toyota und Lexus fokussiert und be-
dienen sich bei den Diebstdahlen modernster Technik. Durch operative ErmittlungsmaRnah-
men konnte festgestellt werden, dass die Tatobjekte bereits tagsiiber oder teilweise Tage
bzw. Wochen zuvor elektronisch manipuliert wurden und dass es dadurch beim Diebstahl
des Fahrzeuges wahrend der Nachtstunden nur mehr zu einer ,,Abholung” mit einem wi-
derrechtlich angefertigten elektronischen Schlissel kam. Die Fahrzeuge wurden vermehrt
nicht mehr sofort auBer Landes gebracht, sondern vorwiegend in Niederdsterreich liber ei-
nen ldngeren Zeitraum abgestellt. Die weitere Uberstellung nach Polen erfolgte frithestens
nach einer Woche durch einen extra dafiir engagierten Uberstellungsfahrer, welcher keinen
unmittelbaren Kontakt zur Tatergruppierung hatte, sondern nur entsprechende Anweisun-
gen zum Abholort und zur Verbringungsadresse, meistens einer Tankstelle oder einem 6f-
fentlichen Parkplatz in Polen, erhielt. Bei der Fahrzeugliibernahme waren die Pkw bereits
mit gefdlschten Kennzeichen ausgestattet, dies wurde von residenten Mitgliedern der Ta-

terschaft im Zuge von Kontrollfahren an den Abstellorten durchgefiihrt.
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4.9 Schlepperei, Menschenhandel, Visa-Erschleichung, illegales
Gliickspiel und Sozialleistungsbetrug

Mit der Aufnahme des Probebetriebes der Abteilung 8 im Bundeskriminalamt (BK) wurden
mit 1. Dezember 2021 die Ermittlungsbereiche Schlepperei, Menschenhandel, Visa-Er-
schleichung, Sozialleistungsmissbrauch und illegales Glicksspiel zusammengelegt. Wie er-
wartet, fihrte die Zusammenfiihrung der Deliktsbereiche (effiziente Nutzung der Synergien

und Know-how-Transfer) zu einem erhéhten Ermittlungserfolg.

Schlepperei

Das Joint Operational Office (JOO) in der Abteilung 8 hat sich seit der Griindung im Jahre
2016 zur Drehscheibe der operativen Schlepperbekampfung auf den Balkanrouten entwi-
ckelt und als solches etabliert. Es beteiligte sich im Rahmen der europaischen multidiszipli-
nadren Plattform gegen kriminelle Bedrohungen (EMPACT) an internationalen Joint Action
Days. Bei ausgewiahlten Aktionen befand sich die offizielle Einsatzzentrale in Osterreich. Die
von Europol koordinierten Kontroll- und FahndungsmalRnahmen fanden zeitgleich in meh-
reren Lindern der EU statt. Osterreich fiihrte bis Ende 2019 den Vorsitz des Operational
Action Plan gegen Schlepperei (Europol/EMPACT — Migrant Smuggling), seit 2020 hat Os-

terreich den stellvertretenden Vorsitz inne.

Die im Jahr 2018 gegriindete Task-Force , Western Balkan” widmet sich der Intensivierung
der Bekampfung der internationalen Schlepperkriminalitdt entlang der Balkanroute. Mit-
gliedstaaten sind: Deutschland, Nordmazedonien, Albanien, Serbien, Kosovo, Montenegro,
Bosnien und Herzegowina und mehrere Mitgliedstaaten der Europdischen Union sowie in-
ternationale Organisationen wie Europol, Frontex, Eurojust und Interpol. Mit Beginn 2024
werden auch die Niederlande, die Ukraine, Portugal und die Tirkei zu den Mitgliedstaaten
zahlen. Seit der Griindung werden in regelmaliigen Abstanden operative Besprechungen
durchgefiihrt. Die gemeinsame Plattform ermoglicht die Einleitung von internationalen Er-
mittlungsverfahren und die Moglichkeit eines raschen Informationsaustausches (Real-time-

Intelligence).
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Im Rahmen eines operativen, strategischen Meetings in Budva/Montenegro wurde Ende
Februar 2023 lber den Ausbau des operativen Teils der Task-Force ,, Western Balkan“ sowie
Uber die Erleichterung gemeinsamer Ermittlungen beraten. Eine vertiefende Zusammenar-
beit hinsichtlich der Bekdmpfung von Schlepperkriminalitdt wurde durch die Unterzeich-
nung einer Joint Decleration of Intent angestrebt. Das Ergebnis war die Ausarbeitung von

zwei Initiativen:

e 24/7-Funktion = Erreichbarkeit der operativen Schleppereinheiten
e Rapid Response Mechanism (RRM) = schneller Reaktionsmechanismus der

operativen Schleppereinheiten

Beide Initiativen sollen schnelle Handlungen und vernetztes Arbeiten ermdoglichen sowie
sich mit aufkommenden Trends bzw. Bedrohungen befassen, um diese zu verhindern und
zu bekdmpfen. Ziel ist es, die 24/7-Funktion und die RRM in bestehende Strukturen/Arbeits-
ablaufe einzubetten und damit eine bessere Verbindung zu gewahrleisten. Dabei ist ein re-
gelméaBiger Austausch mit allen relevanten Strafverfolgungs- und Justizbehdrden (Grenzpo-

lizei, Zoll, andere unterstiitzende Behorden) erforderlich.

Am 12. Dezember 2023 fand die Unterzeichnung der Joint Declaration of Intent zur 24/7
Aufrechterhaltung von sofortigen Informationsabgleichen und zum Rapid Response Mecha-
nism in Rom/Italien statt. Folgende Staaten haben die Joint Declaration of Intent unterfer-
tigt: Osterreich, Albanien, Bulgarien, Bosnien und Herzegowina, Schweiz, Kroatien, Deutsch-
land, Frankreich, Holland, Ungarn, Italien, Kosovo, Montenegro, Nordmazedonien, Polen,
Rumanien, Slowenien, Slowakei und das Vereinigte Kénigreich GroRbritannien. Europol, In-

terpol und Frontex wohnten dieser Unterfertigung bei.

Entsprechend den statistischen Auswertungen der Schlepperdatenbank des Bundeskrimi-
nalamts wurden im Jahr 2023 in Osterreich 35.483 (2022: 73.096) geschleppte Personen
und 751 (2022: 712) Schlepper identifiziert. Im Vergleich zum Vorjahr sind die Zahlen in
Bezug auf die geschleppten Personen um 37.613 gesunken. Jedoch ist die Zahl der identifi-

zierten Schlepper im Jahr 2023 um 39 angestiegen.!

11 bie hier genannten Zahlen fir das Berichtsjahr 2022 weisen eine Divergenz zu den Zahlen im Sicherheitsbericht 2022 auf. Dies ergibt
sich aufgrund eines umfassenden Datenclearings der Schlepperdatenbank.
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Im Jahr 2023 kam es wieder zu sehr auRergewohnlichen Amtshandlungen im Bereich der
Schlepperei. Folgende erfolgreiche Amtshandlungen sollen besonders hervorgehoben wer-

den:

* Gemeinsame internationale Ermittlungen gegen eine marokkanische
Schlepperorganisation, die zumeist tunesische Migrantinnen und Migranten von
Serbien tiber Ungarn und Osterreich nach Frankreich schleppte. Weitere
umfangreiche internationale Ermittlungen fiihrten zur Identifikation des
Schlepperorganisators. Das Besondere an dieser Amtshandlung war, dass die
Schlepper in Serbien groRtenteils mit Automatik- und Langwaffen bewaffnet
waren. Dies wurde auch in Social-Media-Kanalen zur Schau gestellt, um damit ein
gewisses Bild von Starke zu demonstrieren. Auch das Grenzgebiet rund um Horgos
(Serbien/Ungarn) wurde von dieser Tatergruppierung kontrolliert.

e Das BK ermittelte gemeinsam mit dem Landeskriminalamt (LKA) Oberdsterreich in
Zusammenarbeit mit internationalen Ermittlungsbehorden aus Deutschland,
Rumanien, Serbien und der Tirkei gegen eine tiirkische Schlepperorganisation.
Osterreich wurde als Transitland fiir Schleppungen (ausschlieRlich in Lkw) zu den
Ziellandern (z.B. Deutschland, Frankreich, aber auch Beneluxstaaten und UK)
genutzt. Ein Joint-Investigation-Team (JIT) wurde durch die Bundespolizeidirektion
Deutschland gegriindet. Nach einer Mitteilung zu einer laufenden Schleppung von
22 Migrantinnen und Migranten in einem Lkw erfolgte die Anhaltung des Lkw und
darauffolgend die Rettung in Ungarn. In weiterer Folge konnten im Zuge eines
Joint Action Days mehrere Schlepperorganisatoren in Deutschland, Ruméanien und
Serbien festgenommen werden.

* Bedienstete der Polizeiinspektion Ilz/Steiermark flihrten in enger Zusammenarbeit
mit dem Bundeskriminalamt internationale Ermittlungen gegen eine
Schlepperorganisation, die Schleppungen zumeist von Ungarn nach Osterreich (im
Raum Sudburgenland) durchfiihrten und dabei unbesetzte kleine Grenziibergange
nutzten. Bei der Anhaltung durch die Polizei wurden mehrere Hauptverdachtige
identifiziert und festgenommen. Berichten von geschleppten Personen zu Folge
waren die Schlepper auch bewaffnet. So konnte bei einer Kontrolle in Deutschland
eine Schreckschusswaffe im Handschuhfach des Autos des Beschuldigten
vorgefunden werden.

* |n Zusammenarbeit mit dem LKA Burgenland und der deutschen Bundespolizei
wurden umfangreiche Ermittlungen gegen ein syrisches Schleppernetzwerk
gefuhrt, das Schleppungen von syrischen Staatsbirgerinnen und -blirgern nach

Osterreich und weiter nach Deutschland organisierte.
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Gemeinsame internationale Ermittlungen gegen eine ruménische
Schlepperorganisation, die syrische Staatsbiirgerinnen und Staatsbirger mit
angemieteten Pkws von Rumaénien tiber Osterreich nach Deutschland schleppten.
Waihrend einer Schleppung entzog sich das Schlepperfahrzeug der Anhaltung und
es kam zu einer Verfolgung mit Schussabgabe durch die Polizei. Im Zuge von
gemeinsamen Ermittlungen mit dem LKA Salzburg konnte ein Schlepper in Bosnien
und Herzegowina ausgeforscht werden. Aus diesem Grund kam es im Dezember
2023 zu einem Europolmeeting im Joint Operational Office (JOO) des
Bundeskriminalamtes.

Gemeinsame internationale Ermittlungen wurden gegen einen vermutlich
rumanischen Staatsangehorigen, der (iber Facebook Fahrer fiir Schlepperfahrten
anwarb, geflihrt. Zum Anwerben der Fahrer wurden verschiedene Facebook-
Profile verwendet. Hinweise darliber langten im Oktober 2023 seitens der
rumanischen Kollegen, des LKA Kdrnten sowie (iber einen anonymen Hinweis im
BK ein.

Die angefilihrten Ermittlungen stehen fiir viele derartig gelagerte Fille, bei denen
die Sozialen Medien fir die Schlepperei verwendet werden. Sei es, um die Routen

anzubieten oder neue Mitglieder fir kriminelle Organisationen anzuwerben.

Neuer Modus Operandi im Berichtsjahr 2023

Manipulierte Lkw-Tiiren

Bei einer Schwerpunktaktion im Jahr 2023 konnte festgestellt werden, dass fir Schleppun-
gen die Gummilippen der Lkw-Tiren manipuliert wurden, wodurch es moglich war, die hin-

tere Tire zu 6ffnen, ohne dabei die Zollplombe zu beschadigen.

Lkw tiirkischer Herkunft wurden auf der Schlepperroute Tiirkei-Ungarn-Osterreich sowie in
weiteren EU-Landern festgestellt. Ein tlrkischer Lkw-Lenker, der freiwillig diesen Modus
Operandi demonstrierte, konnte als Hinweisgeber gewonnen werden. Bei dieser Kontrolle

wurden keine Migrantinnen und Migranten geschleppt.

Routenverschiebung

Eine neue Schlepperroute wurde mit Beginn der GrenzkontrollmaBnahmen im Oktober
2023 festgestellt. Die Grenzkontrollen wurden seitens der serbischen Behdrden zu Ungarn
und seitens Osterreich zur Slowakei und Tschechien verstirkt. Zeitgleich kam es zu einer
Anderung der Migrationsroute(n), die insbesondere eine Verlagerung tiber Kroatien, Slowe-

nien, Italien und den Westen von Osterreich zur Folge hatte.

74 von 230 Sicherheitsbericht 2023

www.parlament.gv.at



76 von 232

111-184 der Beilagen XXVI111. GP - Bericht - Sicherheitsbericht 2023 — Kriminalitét

Nationalitdten

Im Jahr 2023 wurde ein merklicher Anstieg von marokkanischen Staatsangehérigen ver-
zeichnet. Diese reisten mit dem Flugzeug visumsfrei von Casablanca nach Istanbul und wahl-
ten die Schlepperroute liber Bulgarien, Serbien, Ungarn und Osterreich, um von dort in ihre
Ziellander nach Frankreich und Spanien zu gelangen. Grund fiir diese Route war, dass sie
der drohenden Direktabschiebung durch Spanien und Frankreich nach Marokko entgehen
wollten. Fluchtgrund waren die wirtschaftliche Lage in Marokko und eine sehr aktive ma-
rokkanische Schlepperorganisation, die aber gegen Ende 2023 erfolgreich zerschlagen wer-

den konnte.

Menschenhandel

Allgemein

Menschenhandel ist eine Verletzung der Menschenrechte und eine Straftat, die weltweit
jahrlich millionenfach begangen wird. In der Zivilgesellschaft sind die Opfer kaum sichtbar,
da die Ausbeutung oftmals im Verborgenen stattfindet. Armut, Arbeitslosigkeit, Perspektiv-
losigkeit, fehlendes Wissen und Aufklarung, Nachfrage der Sexindustrie, aber auch Kriege
(z.B. der russische Angriffskrieg in der Ukraine) und Naturkatastrophen fihren dazu, dass
Menschen grof3e Risiken auf sich nehmen, um ihrer bisherigen Lebenssituation zu entkom-

men und geraten dabei nicht selten an Menschenhadndlerinnen und -handler.

Osterreichs Aufgabe ist es, mit allen zur Verfiigung stehenden Mitteln, Menschenhandel
entschlossen und umfassend zu bekampfen. Die Grundlage dazu bildet der von der Task-
Force Menschenhandel (TF-MH) erstellte und im Osterreichischen Regierungsprogramm
,Aus Verantwortung fir Osterreich. Regierungsprogramm 2020-2024“ verankerte VII. Nati-
onale Aktionsplan (NAP) 2024-2027 mit insgesamt 104 MaRBnahmen.

Im Bundeskriminalamt ist eine Meldestelle zur Intensivierung des Kampfes gegen den Men-

schenhandel eingerichtet. Hinweise zu Menschenhandel kdnnen auch anonymisiert an fol-

gende Kontaktdaten tGibermittelt werden:

Menschenhandel-Hotline: +43 677 61 34 34 34

E-Mail: menschenhandel@bmi.gv.at oder humantrafficking@bmi.gv.at

Die Meldestelle des Bundeskriminalamtes ist rund um die Uhr erreichbar (24/7)
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European Multidisciplinary Platform against criminal threats in trafficking in human
beings (EMPACT THB)*?

Im Rahmen des internationalen EU-Police-Cycle wurden von Osterreich als aktives Mitglied
im Projekt EMPACT THB bilaterale und multilaterale operative MaBnahmen mit weiteren
Mitgliedstaaten der EU (z.B. Rumadnien, Bulgarien, Deutschland, Italien und der Slowakei)
gesetzt. Darlber hinaus kam es zu direkten Konsultationen mit Ermittlerinnen und Ermitt-

lern aus Nordmazedonien, Serbien, dem Kosovo, dem Libanon, Rumanien und Ungarn.

Ukraine

Nach Kriegsausbruch im Februar 2022 und der sich verschlechternden humanitaren Situa-
tion in der Ukraine wurden in Osterreich durch das Bundeskriminalamt préventive und ope-
rative polizeiliche SofortmaBnahmen zur Verhinderung der Ausbeutung von ukrainischen
Staatsangehdrigen, insbesondere von Frauen und Kindern sowie schutzbediirftigen Perso-
nen, umgesetzt. Diese SofortmaBnahmen wurden 2023 fortgesetzt und trugen dazu bei,
dass in Osterreich kein ukrainisches Opfer des Menschenhandels durch die Polizei identifi-

ziert wurde.

Ausbeutung und deren Formen

Ausbeutung bedeutet:
* Ricksichtsloses Ausnitzen unter Hintanstellung der vitalen Interessen des Opfers,
e grobes Missverhaltnis zwischen Leistung und Gegenleistung sowie

e gesetzlich verponte Aktivitaten.

Sexuelle Ausbeutung:
Findet in der Regel durch Prostitution in Etablissements wie Laufhdusern, Bordellen, Stu-

dios, Sauna- und/oder Wellnessclubs, Wohnungen, Hotels oder am StraRenstrich statt.

Arbeitsausbeutung:
Kommt im Bau- und Gastgewerbe, im Pflegebereich, bei Hausangestellten sowie in der

Landwirtschaft vor.

12 Europaische multidisziplindre Plattform gegen kriminelle Bedrohungen — Menschenhandel.
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Ausbeuterische Bettelei:
Trifft Personen aus dem Obdachlosen- und Arbeitslosenmilieu, Personen mit kdrperlichen

und geistigen Beeintrachtigungen oder altere hilfsbedlrftige Personen.

Begehung von strafbaren Handlungen:
Betrifft die vulnerable Gruppe der Minderjahrigen und jungen Erwachsenen durch Bege-
hung von Taschen- und Ladendiebstahlen, niederschwelligen Einbruchsdiebstahlen oder

Suchtmittelverkaufen.

Zahlen und Daten 2023

Tatverddchtige

Im Jahr 2023 wurden 6sterreichweit insgesamt 24 Ermittlungsverfahren wegen Verdachts
des § 104a StGB Menschenhandel und 13 Ermittlungsverfahren wegen Verdachts des § 217
StGB Grenziiberschreitender Prostitutionshandel gefiihrt. In diesen Verfahren konnten 31
Tatverdachtige, darunter 23 mannliche und acht weibliche nach § 104a StGB und 19 Tatver-
dachtige, davon 14 mannliche und finf weibliche, nach § 217 StGB ausgeforscht und zur

Anzeige gebracht werden.

Bei den Tatverdachtigen hinsichtlich § 104a StGB Menschenhandel stammt der iberwie-
gende Teil aus den Landern Rumanien, Bulgarien, Nigeria, Tlrkei, Ungarn, Serbien und den
Vereinigten Arabischen Emiraten. Bei § 217 StGB Grenzliberschreitender Prostitutionshan-

del stammt ein GroRteil der Tatverdadchtigen aus Rumanien, Ungarn und der Slowakei.

Opfer
Im Jahr 2023 wurden in Osterreich insgesamt 42 Opfer, davon 33 weibliche und neun ménn-
liche nach § 104a StGB Menschenhandel und 17 weibliche Opfer nach § 217 StGB Grenz-

Uberschreitender Prostitutionshandel identifiziert.

Von den 42 Opfern des Tatbestandes § 104a StGB Menschenhandel stammen rund 52 Pro-
zent der weiblichen Opfer aus Kolumbien und Nigeria sowie rund 24 Prozent der weiblichen
und mannlichen Opfer aus den EU-Staaten Rumanien und Ungarn. Zudem stammen rund
10 Prozent aus Bulgarien und der Slowakei sowie rund 14 Prozent aus Drittstaaten (Athio-

pien, Brasilien, Madagaskar und Serbien).

Von den insgesamt 17 weiblichen Opfern des Tatbestandes § 217 StGB Grenziiberschrei-
tender Prostitutionshandel stammen rund 82 Prozent aus Rumanien und Ungarn sowie je

sechs Prozent aus Polen, Nigeria und China.

Sicherheitsbericht 2023 77 von 230

www.parlament.gv.at



111-184 der Beilagen XXVI111. GP - Bericht - Sicherheitsbericht 2023 — Kriminalitét

Die in den Tatbestanden angefiihrten Opfer wurden sexuell ausgebeutet, indem sie gegen

ihren Willen der Prostitution zugefiihrt wurden.

Minderjahrige Opfer
Ein minderjahriges weibliches Opfer wurde beim Tatbestand des § 104a Menschenhandel

identifiziert.

Allgemeines uber die Modi Operandi

Die Anwerbung der Opfer erfolgt durch Kriminelle in den Heimatlandern. Meist unter-
schiedlichsten Milieus zugehorig, werben sie ihre Opfer auf verschiedenste Arten (Modi
Operandi) an wie zum Beispiel Gber das Internet und Soziale Medien (z.B. Facebook und
TikTok), Gber Printmedien, durch personliche Kontaktaufnahme in Diskotheken, im Umfeld
von Obdachlosenheimen oder direkt auf der Stralle. Die Opfer werden durch Tauschung,
Notigung, falsche Versprechungen, Anwendung von Zwang oder Gewalt in die ausbeuteri-
sche Situation gebracht. Die sogenannte , Lover-Boy-Methode” (eine ,,sanfte Methode der
Anwerbung”) wird haufig bei jungen Frauen angewendet. Durch falsche Versprechungen
werden Hoffnungen geschiirt und eine Liebesbeziehung vorgetaduscht. Die entstandene Ver-
trautheit wird dazu benutzt, die Frauen der Prostitution zuzufiihren, um sie sexuell auszu-

beuten.

Prostitution und Rotlicht in Osterreich
Im Jahr 2023 wurden osterreichweit insgesamt 5.078 (2022: 5.279) registrierte Sexdienst-

leisterinnen und -dienstleister (SDL) verzeichnet.

2023 wurden insgesamt 579 Rotlichtlokale (2022: 617) betrieben, die hauptsachlich als Bor-
delle, Laufhduser, Sauna- und/oder Wellnessclubs, Go-Go-Bars, Table-Dance-Lokale und

Studios geflihrt wurden.
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Anzahl Sexdienstleisterinnen und -dienstleister 2023

Burgenland 80
Kérnten 270
Niederésterreich 500
Oberésterreich 600
Salzburg 330
Steiermark 600
Tirol 140
Vorarlberg* 0
Wien 2.558
GESAMT 5.078

*In Vorarlberg werden keine Bordellgenehmigungen von der Behorde erteilt.

Tab. 9: Anzahl Sexdienstleisterinnen und -dienstleister 2023

Anzahl Sexetablissements 2023

Burgenland 1
Karnten 17
Niederdsterreich 33
Oberésterreich 84
Salzburg 3
Steiermark 74
Tirol il
Vorarlberg 10
Wien 308
GESAMT 579

Tab. 10: Anzahl Sexetablissements 2023

Operation Bogota

Nach umfangreichen Ermittlungen durch das Landeskriminalamt Tirol konnte die Operation
Bogota im Marz 2023 erfolgreich abgeschlossen werden. Eine internationale Tatergruppe
(Kolumbien, Tiirkei, Ruméanien und Osterreich) steht im Verdacht, im Rahmen einer krimi-
nellen Vereinigung insgesamt 16 Frauen aus Kolumbien nach Osterreich verbracht und hier

sexuell ausgebeutet zu haben. Die Frauen wurden teilweise geschlagen und der Erlds aus
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der Prostitution zur Ganze abgenommen. Mehrere Opfer werden durch die Opferschutz-
einrichtung Lateinamerikanische Frauen in Osterreich — Interventionsstelle fiir Betroffene
des Frauenhandels (LEFO-IBF) betreut.

Basierend auf den gefiihrten Ermittlungen besteht der Verdacht, dass die Tatergruppe aus
der sexuellen Ausbeutung der Frauen einen Erlds von insgesamt 600.000 Euro lukrierte.
Durch die gewaltbereite Tatergruppe kam es zu Bedrohungen der Opfer sowie von Zeugin-
nen und Zeugen. Die Verdachtigen wurden mittels internationalen Haftbefehls zur Fahn-

dung ausgeschrieben.

Nigerianische Tatergruppe — Menschenhandel zum Zwecke der sexuellen Ausbeutung

Im Jahr 2023 wurde eine 28-jahrige nigerianische Staatsangehorige als Opfer von Men-
schenhandel identifiziert und der Opferschutzeinrichtung LEFO-IBF zur Betreuung tiberge-
ben. Das Opfer wurde durch eine nigerianische Tatergruppe in Benin City/Nigeria unter Vor-
tduschung falscher Tatsachen (,,in Europa viel Geld zu verdienen”) rekrutiert und in weiterer
Folge iber Niger, Libyen und Italien nach Osterreich verbracht, wo sie durch Zufiihrung zur

Prostitution sexuell ausgebeutet wurde.

Vor der Verbringung nach Europa wurde das Opfer einem sogenannten ,Juju-Ritual®in Be-
nin City unterzogen. In einer Zeremonie musste das Opfer einen Eid ablegen, gegeniber
ihrer ,Madam®” gehorsam zu sein, dieser nicht wegzulaufen, die entstandenen Reisekosten
vollstdndig abzubezahlen und unter keinen Umstanden mit der Polizei oder Gerichten zu
kooperieren (Verschwiegenheitspflicht). Im Falle eines Eidbruches wiirde Unheil liber sie
oder die Familie hereinbrechen. In mehreren Vernehmungen vor der Asylbehérde bzw. dem
Bundesverwaltungsgericht wagte es das Opfer nicht, aufgrund der Eidablegung, Angaben

zu ihrer Stellung als Menschenhandelsopfer zu tatigen.

Bei den gefiihrten kriminalpolizeilichen Ermittlungen konnte je ein nigerianischer Tater in
Salzburg und in Graz ausgeforscht werden. Im Rahmen internationaler Erhebungen wurde
im Marz 2023 ein weiteres Opfer im Raum Mailand identifiziert und am 6Osterreichischen
Generalkonsulat polizeilich einvernommen. Uber Anordnung der Staatsanwaltschaft Salz-
burg wurden zwei Festnahmeanordnungen und zwei Hausdurchsuchungsanordnungen ge-
gen die Verdachtigen vollzogen. Der Haupttater wurde vom Landesgericht Salzburg zu drei-
einhalb Jahren unbedingter Haftstrafe sowie zu einer Schadenswiedergutmachung in der
Hohe von 15.000 Euro und sein Mittater zu sechs Monaten bedingter Haft rechtskraftig ver-

urteilt.
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lllegales Gliicksspiel

Ein weiterer Schwerpunkt im Bundeskriminalamt ist die Bekdampfung von organisierten
Gruppierungen im illegalen Gllicksspiel sowie die Ausforschung und Zerschlagung polykri-
mineller Tatergruppen. Eines der wesentlichen Ziele ist die Intensivierung und der Aus-
tausch der mafigeblich involvierten Stakeholder. Durch regelmaRige Vernetzungstreffen
und ressortlibergreifende Aktbearbeitungen zwischen dem Bundesministerium fiir Finan-
zen (BMF) und dem BMI wird die interministerielle Vernetzung der Teilnehmenden vertieft
und ein regelmaBiger Erfahrungsaustausch gewadhrleistet. Beim illegalen Glicksspiel han-
delt es sich nicht nur um ein rein nationales Phanomen, sondern um ein Deliktsfeld, in dem
vor allem organisierte Tatergruppen international agieren. Es zeigen sich grenziiberschrei-
tende Strukturen und Firmengeflechte, die gezielt dazu genutzt werden, Haupteinnahmen
aus illegalem Glicksspiel oder aus anderen schweren Straftaten , weilR“ zu waschen und in
den reguldaren Wirtschaftskreislauf einflieRen zu lassen. Zur Bekdmpfung des grenziber-
schreitenden Phanomens werden in Zusammenarbeit mit Europol und anderen EU-Landern
im Bereich der High-Risk-Criminal-Networks (HRCN) neue Bekdampfungsstrategien entwi-
ckelt.

Im Jahr 2023 kam es zu einem Meeting der Teilnehmerinnen und Teilnehmer des internati-
onalen Projektes ,,EMPACT OA 2.6“ in Athen. Die Schwerpunkte des Treffens waren die Um-
setzung der ,European Platform for Experts” (EPE-Plattform), der Austausch von Erkennt-
nissen aus GroRakten der jeweiligen Lander sowie eine Schulung zu den Mdglichkeiten der

Geldwaésche mit illegalem Gliicksspiel.

Im Dezember 2023 fanden Schwerpunktaktionen zur Bekampfung des organisierten illega-
len Glicksspiels in Tschechien, Zypern, Griechenland, Spanien, Frankreich, Italien, Malta,
der Schweiz und Osterreich statt. In Osterreich wurden bei dieser Schwerpunktaktion ins-
gesamt 75 Kontrollen durchgefiihrt und 48 Gerate beschlagnahmt. Aufgrund der rechtli-
chen Situation konnten keine illegalen Online-Gliicksspiel-Seiten gesperrt werden. Es wur-
den vier Wettgerate gefunden, die illegal zu Gliicksspielgeraten umfunktioniert werden
konnten. 23 Personen wurden wegen des Verdachts auf Sozialleistungsbetrug angezeigt

und zehn Personen festgenommen.

Aufgrund der bisherigen Erkenntnisse geht das Bundeskriminalamt davon aus, dass liber
das gesamte Osterreichische Bundesgebiet verschiedene Organisationen tatig sind, die kon-
zern-dhnlich strukturiert sind. lllegales Gliicksspiel wird an sich im Verborgenen betrieben
und ist daher kriminalpolizeilich schwer statistisch zu erfassen. Durch die ressortilibergrei-

fende enge Zusammenarbeit zwischen dem BMF und dem BMI konnten groRe Netzwerke
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in Osterreich zerschlagen und das terrestrische Gliicksspiel massiv eingedimmt werden. Es
konnte dabei jedoch eine Verlagerung in den Bereich des Online-Gliicksspiels beobachtet
werden, welche das Bundeskriminalamt wiederum vor weitere Herausforderungen stellt,

um organisierte Gruppierungen nachhaltig verfolgen zu kdnnen.

Sozialleistungsbetrug

Zur Bekampfung der unrechtmaRBigen Erschleichung von Leistungen aus dem Sozialsystem
(Mindestsicherung, Arbeitslosengeld, Notstandshilfe usw.) und zur bundesweiten proakti-
ven Steuerung wurde im Sommer 2018 die Task-Force Sozialleistungsbetrug (TF-SOLBE) im

Bundeskriminalamt eingerichtet.

Seit Janner 2019 wird die flachendeckende, bundesweite Bekdmpfung durch das Bundes-
kriminalamt und die Landespolizeidirektionen gewahrleistet. Im Juli 2020 erfolgte die Uber-
leitung in den polizeilichen Linienbetrieb. Damit soll sichergestellt werden, dass aktiv und
effizient gegen Kriminelle vorgegangen wird, die unrechtmaRig und widerrechtlich Leistun-

gen aus dem Osterreichischen Sozialsystem erhalten.

Das Bundeskriminalamt dient als zentrale Ansprechstelle und arbeitet eng mit den auszah-
lenden Stellen sowie den Landerverantwortlichen in den Landespolizeidirektionen zusam-
men. Das Referat fir Sozialleistungsbetrug (Abteilung 8) des Bundeskriminalamtes fungiert
als zentrale Ansprechstelle, organisiert den laufenden Erfahrungsaustausch mit den Stake-
holdern, analysiert neue Modi Operandi, erstellt elektronische Lageberichte und flihrt Schu-

lungs- und Infoveranstaltungen sowie die begleitende Evaluierung der MaBnahmen durch.

Von wesentlicher Bedeutung ist die Zusammenarbeit der Exekutive mit den auszahlenden
Stellen (Stakeholdern), dem Arbeitsmarktservice (AMS), der Osterreichischen Gesundheits-
kasse (OGK), der Pensionsversicherungsanstalt (PVA), den Finanzimtern oder den Liandern
und Gemeinden. Dazu wurde eine aus sechs Bundesministerien bestehende, interministe-
rielle Steuerungsgruppe eingerichtet, die eine professionelle Abwicklung der gemeinsamen
MaBnahmen gewahrleistet. Zur flaichendeckenden Bekampfung des Sozialleistungsbetrugs
werden auch die regionalen Behorden zur wirksamen, spezifischen Bekampfung zielfihrend

sensibilisiert und eingebunden.

Eine gesamtpraventive Steuerung soll ergdnzend zur Einddammung der kriminellen Handlun-
gen im Sozialbereich fiihren. Ziel der geplanten Mallnahmen ist es, den durch kriminelle
Straftaten verursachten volkswirtschaftlichen Schaden zu minimieren bzw. weiteren Scha-

den zu verhindern und abzuwenden.
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Dass der Missbrauch von Sozialleistungen die Polizei seit einigen Jahren verstarkt beschaf-
tigt, bestatigen die Zahlen der Anzeigen: Seit Installierung der Task-Force im Jahr 2018 wur-
den Uber 18.700 Anzeigen erstattet und mehr als 20.100 Tatverdachtige ausgeforscht. Die

im Jahr 2023 ermittelte Schadenssumme betrug 25,5 Millionen Euro.

Visaerschleichung und Phianomen-Bekampfung

Da ein Anstieg der Kriminalitdtsform der Schlepperei durch ,Visa-Betrug” (Falschung, wi-
derrechtliche Erlangung, Missbrauch, Visa-Shopping etc.) auf nationaler und internationaler
Ebene zu verzeichnen ist, liegt ein weiterer Schwerpunkt des Bundeskriminalamtes bei der
Kriminalitatsbekdmpfung dieser Phanomene. Damit einhergehend ist ein standiger Aus-
tausch mit allen europaischen Landern, in denen es polizeiliche Einheiten/Organisationen
gibt, die sich insbesondere mit dem Phanomen der Schlepperei und/oder illegalen Migra-

tion durch Visa-Erschleichung und Betrug beschéftigen, notwendig.

Diese Kriminalitatsform wird aufgrund ihres Wesens stets durch grenziiberschreitende
Handlungen (Urkundenfalschungen im In- oder Heimatland, Bewegungsmuster Gber meh-
rere Lander etc.) begangen, die ein besonderes MaR an zentraler Koordinierung, Analyse
und Informationsgewinnung erfordern. Daher ist nicht nur die internationale Zusammenar-
beit mit Ermittlungsbehdérden notwendig, sondern auch bei nationalen Ermittlungen in den
Bundeslindern sind die nachgeordneten ermittelnden Dienststellen (z.B. LKA, FGP3) auf
Unterstiitzungshandlungen (z.B. Auslandsschriftverkehr) und das Erkennen von internatio-

nalen/nationalen Zusammenhangen angewiesen.

Auf nationaler Ebene besteht eine Kooperation mit dem 6sterreichischen Zoll. Hierbei wer-
den durch den Zoll verdachtige Postsendungen mit 6sterreichischen und fremden Doku-
menten gemeldet und auf mogliche Hinweise und/oder Relevanz zu Schleppertatigkeiten
im Bundeskriminalamt iberpriift. Die Dokumente werden auf Echtheit geprift und bei ge-
falschten oder verfalschten Dokumenten kriminalpolizeilich weiterverfolgt. Durch diese Ko-
operation zeigt sich ein stetiger Anstieg an aufgedeckten Falschungen heimischer sowie
fremder Dokumente. Auf diese Weise wurden im Berichtsjahr 2023 rund 450 Briefsendun-

gen Uberprift.

Durch die Kooperation mit dem Bundesministerium fir europaische und internationale An-

gelegenheiten (BMEIA) und der Abteilung flir Visaangelegenheiten im BMI beteiligt sich das

13 Fremden- und Grenzpolizei (FGP).
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Bundeskriminalamt auch an regelmaRigen Visa-Inspektionen in den &sterreichischen Ver-
tretungsbehorden. Das dortige Botschaftspersonal wird in Angelegenheiten der Visa-Er-

schleichung, der Schlepperei und des Sozialleistungsbetruges geschult und sensibilisiert.

Auf internationaler Ebene ist bei der Schlepperei durch Inanspruchnahme von ge- und ver-
falschten Dokumenten ein steigender Trend zu erkennen. Dieser wird in allen européischen
Landern bekdampft und ein intensiver Austausch von Ermittlungserkenntnissen stetig for-

ciert und durchgefiihrt.

Im Berichtsjahr 2023 fiihrte das Bundeskriminalamt neben diversen kooperativen Ermitt-
lungsverfahren wegen einzelner Verdachtsmomente auch zwei Ermittlungsverfahren in Be-
zug zur Schlepperei durch systematische Visa-Erschleichung — mit dem Verdacht auf orga-
nisierte Kriminalitatsstrukturen im Hintergrund. Die Ermittlungen beziehen sich unter an-
derem auf den Verdacht der Schlepperei, Urkundenfalschungen, Falschung von Beweismit-
teln sowie Amtsdelikte (mogliches Versagen von Kontrollmechanismen im Zuge der Visa-

Verfahren). Betroffene Regionen sind beispielsweise Indien und Pakistan.

Weiters wurde im Jahr 2023 beispielsweise ein Ermittlungsverfahren, betreffend der Er-
schleichung von Aufenthaltstiteln nach dem Niederlassungs- und Aufenthaltsgesetz (NAG)

gefuhrt.

Task-Force Aufenthaltsehen

In Osterreich kommt es jihrlich zu durchschnittlich 5.000 Antridgen auf Ausstellung einer
Aufenthaltskarte nach dem Niederlassungs- und Aufenthaltsgesetz (Quelle: Fremdenwesen
Jahresstatistiken/BMI), bei denen sich die Antragstellerinnen und -steller auf eine Ehe mit
einer EWR-Blirgerin oder einem EWR-Birger berufen. Im Jahr 2023 wurden von den jewei-
ligen zustandigen Dienststellen (LKA, FGA) rund 500 Erhebungs-/Ermittlungsverfahren we-

gen des Verdachts von Aufenthaltsehen eingeleitet.

Nachdem das Phanomen der Aufenthaltsehe als besondere Form der illegalen Migration zu
sehen ist, wurde auf nationaler Ebene eine Task-Force im Bundeskriminalamt eingerichtet.

Als Hauptziele wurden folgende Punkte definiert:

e Strukturen der organisierten Kriminalitat in Bezug auf die entgeltliche Vermittlung

von Aufenthaltsehen erkennen und bekampfen;
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e Starkung der internationalen Zusammenarbeit zwischen den EU-Mitgliedstaaten
und in der nationalen Zusammenarbeit zwischen den betroffenen Behérden
(Polizei, Bezirksverwaltungsbehérden sowie Bundesamt flir Fremdenwesen und
Asyl).

Weiteres wurde in Zusammenarbeit mit der zustandigen Abteilung fur Aufenthalts- und
Staatsbiirgerschaftswesen im BMI — neben einer rechtlichen Beurteilung, dass gewisse Be-
gehungsformen der Aufenthaltsehe den Tatbestand der Schleppereiim Sinne des § 114 FPG
erfillen konnen — ein kriminalpolizeilicher Leitfaden zur Erkennung einer Aufenthaltsehe
samt Checkliste fiir die zustandigen Bezirksverwaltungsbehdrden in den Landern ausgear-
beitet. Der Leitfaden dient in Kombination mit der Checkliste als Informations- und Hand-
lungshilfe fiir die Sachbearbeiterinnen und -bearbeiter in den Einwanderungsbehérden, um
mogliche Verdachtsmomente bereits bei Antragstellung zu erkennen und polizeiliche Er-

mittlungen einzuleiten.

Auch auf européischer Ebene nimmt sich Osterreich dem Phinomen der Aufenthaltsehe an,
und beteiligt sich neben zahlreichen EU-Mitgliedstaaten sowie Europol und Eurojust an dem
europaischen EMPACT-Projekt ,, Operation Bride”.

4.10 Kriminalpolizeiliche Unterstiitzung

Kriminalstrategie

Um Trends und Entwicklungen rasch zu erkennen und schon im Vorfeld wirksame Strate-
gien zu entwickeln, bedarf es des Zusammenspiels aller Sicherheitsbehérden und Sicher-
heitspartner — sowohl auf nationaler als auch internationaler Ebene. Das Bundeskriminal-
amt als Zentralstelle unterstiitzt dabei in Osterreich insbesondere die Landeskriminaldmter
und die nachgeordneten Polizeidienststellen bei der Entwicklung und Umsetzung wirkungs-
orientierter Strategien zur Kriminalitatsbekampfung sowie im Bereich der Kriminalpraven-
tion. Diese Vorgehensweise stellt sicher, dass die Ressourcenallokation zur Bekampfung
bundesweit relevanter Kriminalitdtsphanomene erfolgt und zugleich regionale, kriminalpo-

lizeilich bedeutsame Herausforderungen abgedeckt werden.
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Kriminalpolizeiliche Aus- und Fortbildung

Aus- und Fortbildung ist ein wichtiger Bestandteil der Kriminalpolizei, um sich an die laufend
andernden Modi Operandi, Strukturen und Kriminalitdtsphdanomene anzupassen. 2023
wurden vom Bundeskriminalamt bei 153 Schulungsveranstaltungen (iber 2.965 Bedienstete
speziell fur ihre Arbeit in den unterschiedlichen Ermittlungs- und Assistenzbereichen aus-
und weitergebildet. So fanden mehrwdchige Spezialausbildungen in den Fachbereichen Se-
xualdelikte, Diebstahl, Umwelt, Brand, Bekdmpfung von Menschenhandel und Schlepperei,
Fahndung, Einsatzgruppe fiir die Bekampfung der StralRenkriminalitdt sowie Tatort und Er-
kennungsdienst fiir jene Bedienstete statt, die neu in einem dieser Bereiche tatig waren.
Darauf aufbauende Fortbildungen lber neueste Erkenntnisse und Entwicklungen wurden
in den kriminalpolizeilichen Fachbereichen Kriminalanalyse, Verhandlungsgruppenfiihrung,
Fahndung, Kriminalprdvention, Internet- und IT-Kriminalitdt einschlieflich Forensik und
Technik, Kulturgutkriminalitdt sowie in spezifischen kriminalpolizeilichen Softwareprogram-

men durchgefihrt.

Dariber hinaus wurden zur Gewahrleistung eines kriminalpolizeilichen Qualitdtsmanage-
ments durch den Kriminalistischen Leitfaden (KLF) allen Bediensteten umfangreiche Infor-
mationen zu allen kriminalpolizeilichen Ermittlungs- und Assistenzbereichen und fachspezi-
fischer wissenschaftlicher Studien sowie kurze Handlungsanleitungen fiir rasches und pro-
fessionelles Einschreiten online im Intranet zur Verfliigung gestellt. Erganzt wird dieses On-

line-Wissenstool mit anwenderfreundlichen Microlearning-Sequenzen und Erklar-Videos.

Single Point of Contact (SPOC) und zentrale Unterstiitzungsdienste

Der Single Point of Contact (SPOC) ist die zentrale Informationsschnittstelle im Bundeskri-
minalamt und durchgehend (24/7) besetzt. Vom SPOC werden taglich bis zu 1.000 Anfragen
bearbeitet, die von Interpol und Europol, 6sterreichischen Dienststellen sowie von anderen
offentlichen Stellen Gbermittelt werden. Entsprechend der Dringlichkeit erfolgt nach recht-
licher Priifung eine Soforterledigung oder eine Zuteilung zu einem Fachreferat. Ebenso fun-
giert der SPOC als Zentrum fiir kriminalpolizeiliche Grof8lagen und als Schnittstelle zum La-
gezentrum BMI. Die Koordinierung des Bundes-Bediensteten-Schutzes erfolgt ebenfalls im
Bundeskriminalamt (Biiro 1.3). Als Servicestelle ist der Dolmetsch- und Ubersetzungsdienst
in die Aufgabenerledigung integriert. Es werden jahrlich rund 20.000 Schriftstlicke in die
Interpol-Sprachen Englisch, Franzosisch und Spanisch ibersetzt sowie erforderliche Simul-

tandolmetschungen fiir das gesamte BMI durchgefihrt.
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Kriminalpravention und Opferhilfe

Die Kernaufgaben der Kriminalpravention sind die Verhinderung von Straftaten und die
Steigerung des subjektiven Sicherheitsgefiihls in der Bevolkerung. Durch individuell abge-
stimmte Beratungstatigkeiten soll auf aktuelle Kriminalitatsphdnomene hingewiesen und
gleichzeitig sollen unbegriindete Angste beseitigt werden. In Osterreich sind etwa 1.200 Po-
lizeibedienstete flr Praventionsarbeit ausgebildet und informieren die Bevélkerung zu den
Themen Eigentumsschutz, Schutz vor Internetkriminalitat und Schutz vor Gewalt im 6ffent-
lichen sowie privaten Umfeld. Dabei werden auch Schwerpunkte gesetzt. Angeboten wer-
den beispielsweise zielgruppenspezifische Informationen fiir Jugendliche, Seniorinnen und
Senioren oder von Gewalt betroffene Personen. Die Initiative ,, GEMEINSAM.SICHER mit un-

serer Polizei” dient als Plattform fir die Umsetzung der MalRnahmen.

Ein Gberwiegender Teil der Praventionsbediensteten ist nebenamtlich tatig, das bedeutet,
zusatzlich zu den alltaglichen Pflichten als Polizeibedienstete. Sie beraten Menschen, die
entweder Opfer einer Straftat geworden sind oder wissen mochten, wie sie sich am besten

davor schiitzen konnen, Opfer einer Straftat zu werden.

Im Jahr 2023 hat die 6sterreichische Polizei bei 46.516 kriminalpraventiven Mallnahmen
mehr als 398.026 Menschen beraten. Aullerdem wurden 165.913 Menschen zum Themen-
komplex Gewaltpravention und zusatzlich 25.403 Menschen Uber das Thema Gewalt in der
Privatsphare informiert. 21.911 Personen wurden im Bereich Suchtdeliktsprdavention bera-
ten. Die haufigsten BeratungsmalRnahmen werden in den Polizeidienststellen vor Ort, im
Eigenheim und im Rahmen diverser Vortrage zu unterschiedlichen Kriminalitatsphanome-

nen durchgefiihrt.

Die Kriminalpravention informiert ebenso (ber die Sozialen Medien mit Clips und Story-
Beitragen. Nutzerinnen und Nutzer werden auch zielgerichtet vor regionalen Kriminalitats-

Hotspots oder vermehrt auftretenden Dammerungseinbriichen via Mitteilungen gewarnt.

Kriminalpravention im Bereich Eigentumsschutz

Die 600 im Bereich Eigentumsschutz tatigen Praventionsbediensteten beraten Personen
Uber PraventivmaRnahmen gegen Diebstahl, Einbruch, Raub und Betrug. Im Rahmen von
Einzelberatungen und Vortragen werden Biirgerinnen und Birger auf allgemeine Verhal-
tensweisen hingewiesen, die man im Alltag beachten sollte. Oft werden dabei Missver-
standnisse oder Fehlannahmen beseitigt. Die ausgebildeten Polizistinnen und Polizisten
wissen auch grundlegend liber mechanische und elektronische SicherungsmaBnahmen Be-

scheid und kdnnen kompetent Auskunft tGber widerstandsfahige Tiren, Fenster sowie zu
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Alarm- und Videoliberwachungsanlagen geben. Praventionsbedienstete gehen vor allem

bei Einzelberatungen auf die individuellen Umstdande und Interessen der Ratsuchenden ein.

Kriminalpravention mit der Zielgruppe Jugendliche
Insgesamt werden Osterreichweit durch Praventionsbedienstete zahlreiche verschiedene,

teils landerspezifische Jugendprojekte umgesetzt.

»UNDER 18“

Die Kriminalpravention fiir die Zielgruppe der Jugendlichen im Alter von 13 bis 17 Jahren
(,UNDER 18“) wurde im Berichtsjahr 2023 von 450 ausgebildeten Praventionsbediensteten
im schulischen Kontext umgesetzt. ,,UNDER 18“ umfasst vier Praventionsprogramme, die
sich mit Gewaltpravention (,,All Right — Alles, was Recht ist!“), Gewaltpravention im Kontext
digitaler Medien (,,Click & Check” — beinhaltet ebenso das Projekt ,,CyberKids“ fiir die Al-
tersgruppe der Zehn- bis Zwolfjahrigen), der Delinquenz-Pravention in Folge des Konsums
von legalen und illegalen Substanzen (,Look@your.Life“) und mit der von der Direktion
Staatsschutz und Nachrichtendienst durchgefiihrten Extremismuspravention (,,Re#work”)
auseinandersetzen. Die Umsetzung der Programme erfolgt unter Einbeziehung der Jugend-
lichen, der Erziehungsberechtigten und des Lehrpersonals, um dem Qualitatskriterium des
Mehrebenen-Ansatzes gerecht zu werden. Im Jahr 2023 konnten mit diesem Praventions-

programm 138.827 Jugendliche erreicht werden.

Kontaktdaten zu Anfragen bzw. weiterfiihrende Informationen stehen unter

www.under18.at zur Verfiigung.

Kriminalpravention im Bereich der Internetkriminalitat

Die Auswirkung neuer technologischer Errungenschaften zeigt sich im Alltag als zweischnei-
diges Schwert. Einerseits tragen Innovationen im Online-Bereich maligeblich zur Lebens-
qualitat der Blirgerinnen und Blirger bei, andererseits eréffnen sie kriminellen Aktivitaten
neue Wege und Moglichkeiten. Kriminellen ist es moglich, weltweit und jederzeit auf On-
line-Systeme zuzugreifen und ihre Modi Operandi flexibel neuen Gegebenheiten anzupas-
sen. Im Bereich der Internetkriminalitat klart die Polizei in der Praventionsarbeit tber die
dadurch entstehenden Gefahren, Phanomene und Problemfelder auf. Mit der Strategie ,,Si-
cheres Internet” wurden die bestehenden MaBnahmen in diesem Bereich geblindelt und
neue Vorgehensweisen ausgearbeitet. Als Anwenderin und Anwender kann man durch be-
wusstes Handeln zahlreiche Probleme im Vorfeld beseitigen. Das Wissen, wie man seine

internetfahigen Gerate schiitzen kann, erganzt durch einfache Verhaltensweisen, bilden die
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Grundlage, um sich vor Internetkriminalitdt zu schitzen. Ein besonderer Fokus der Praven-
tionsarbeit liegt auf Betrugsdelikten, Identitatsdiebstahl und Onlinehandel. Die Wirtschafts-
kammer Osterreich und das Osterreichische Institut fiir angewandte Telekommunikation
(OIAT) sind fiir den Wissens- und Erfahrungsaustausch wichtige Kooperationspartner der

Polizei.

Die 150 Praventionsbeamtinnen und Praventionsbeamten, die im Bereich der Computer-
und Internetkriminalitdt ausgebildet sind, halten Vortrage und fihren Einzelberatungen
durch. Erganzend werden regelmaRig Tipps und Hinweise (ber Social-Media-Kanale ver-
breitet.

Kriminalpravention auf europaischer Ebene

Wie bereits in den Vorjahren ist auch im Jahr 2023 das Bundeskriminalamt mafigeblich im
Bereich der Kriminalpravention tatig. Ein Grof3teil dieser Arbeit findet im Rahmen des ,Eu-
ropean Crime Prevention Network” (EUCPN) statt, bei dem die internationale Kooperation
der EU-Mitgliedstaaten auf unterschiedlichen Ebenen vielversprechende Ergebnisse auf-
weist. Verschiedene Themenschwerpunkte werden in fachspezifischen Konferenzen disku-
tiert sowie Erfahrungswerte, Vorgehensweisen und Rahmenbedingungen der jeweiligen
Nationalstaaten ausgetauscht. In diesem Zusammenhang spielen auch ,,Best Practice“-Mo-

delle und die jahrlich stattfindenden internationalen Konferenzen eine wesentliche Rolle.

Dariber hinaus wird durch die Teilnahmen sowie durch die Organisation von internationa-
len Konferenzen, die europdische Zusammenarbeit in Hinblick auf kriminalpraventive The-
men durch das Bundeskriminalamt vorangetrieben. Im Bereich der Cybercrime-Pravention
steht die internationale Kooperation besonders im Vordergrund. Zielfiihrend und lehrreich
waren in diesem Zusammenhang auch Study Visits unterschiedlicher internationaler Ver-
treterinnen und Vertreter (z.B. spanische Delegation, kirgisische Beamtinnen und Beamte),
bei denen die jeweiligen Vorgehensweisen (in mehreren Fachbereichen) in der Kriminalpra-

vention ausgetauscht und diskutiert wurden.

Férderungen und Auftragsvertrage
Das Biiro fiir Kriminalpravention im Bundeskriminalamt unterstiitzt die Menschen in Oster-
reich nicht nur aktivim Rahmen ihrer Beratungstatigkeit, sondern leistet auch Unterstiit-

zung durch finanzielle Leistungen, insbesondere an Nichtregierungsorganisationen (NGOs).

Die jahrlich vergebenen Férderungen belaufen sich auf rund 1,2 Millionen Euro, die in erster

Linie dem Handlungsfeld Gewaltschutz der Forderstrategie des Bundes zugeordnet werden
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konnen. Die genauen Betrdge der jeweiligen Forderungen sind in der Transparenzdaten-

bank angefiihrt (https://transparenzportal.gv.at/tdb/tp/situation/buerger/).

Auch die Interventionsstellen bzw. Gewaltschutzzentren erhalten fiir die Betreuung von
Personen, die von Gewalt in der Privatsphare und/oder Stalking betroffen sind, eine jahrli-
che, vertraglich geregelte finanzielle Unterstiitzung, die sich 2023 auf rund neun Millionen
Euro belief. Die Auszahlungen an die Interventionsstellen bzw. Gewaltschutzzentren der je-
weiligen Bundeslander richten sich nach den libermittelten Fallzahlen seitens der Einrich-

tung.

Mit 1. September 2021 nahmen die im Rahmen der Novelle des Gewaltschutzgesetzes neu
geschaffenen neun Beratungsstellen fiir Gewaltpravention im Auftrag des Bundesministers
fir Inneres ihre Tatigkeit auf. Diese fiihren opferschutzorientierte Taterarbeit mit Personen
durch, gegen die ein Betretungs- und Anndherungsverbot gemal § 38a Sicherheitspolizei-
gesetz (SPG) ausgesprochen wurde. Die Teilnahme an dieser Gewaltpraventionsberatung
ist verpflichtend. Die Beratungsstellen fiir Gewaltpravention erhalten eine jahrliche, ver-
traglich geregelte finanzielle Unterstiitzung, die sich 2023 auf rund 12,4 Millionen Euro be-
lief.

Im Jahr 2023 wurde mit 12.681 Gefahrderinnen und Gefdahrdern eine Gewaltpraventions-

beratung durchgefihrt.

Gewalt in der Privatsphare
Im Rahmen des Gewaltschutzgesetzes 2019 kam es zu zahlreichen gesetzlichen Anderun-

gen, wie zum Beispiel:

* Erweiterung des Betretungs- und Anndherungsverbotes,

e verpflichtende Gewaltpraventionsberatung,

e Speicherverlangerung von ein auf drei Jahre in der Gewaltschutzdatei,

e Datentbermittlung bei Stalking-Féllen an die Gewaltschutzzentren,

e obligatorisches, vorlaufiges Waffenverbot bei Ausspruch eines Betretungs- und
Anndherungsverbotes sowie

e umfangreiche Sensibilisierungs- und OrganisationsmalRnahmen.

So wurden im Jahr 2023 durch Exekutivbedienstete 15.115 MalRhahmen nach § 38a SPG —

Betretungs- und Annaherungsverbot gesetzt. Im Anschluss an diese Mallnahmen werden
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durch Praventionsbedienstete der Exekutive Opferkontaktgesprache fur gefahrdete Perso-
nen (im Bereich von Gewalt in der Privatsphare) angeboten. Inhaltlich beziehen sich diese
Gesprache auf die Aufarbeitung der Umstande und der Situation. Darliber hinaus kdnnen
diese Gesprache als Grundlage fiir die praventive Rechtsaufklarung mit der Gefdhrderin
oder dem Gefahrder dienen. Zudem werden praventive Tipps fir die personliche Sicherheit
besprochen. Fiir Gefahrderinnen und Gefdahrder wird von den Prdventionsbediensteten (im
Bereich von Gewalt in der Privatsphére) ein freiwilliges, praventives Rechtsaufklarungsge-
sprach angeboten. Im Rahmen dieses Gespraches stehen die Betrachtung der persénlichen
Gesamtsituation der Gefahrderin bzw. des Gefahrders sowie die Normverdeutlichung und
die im Wiederholungsfall zu erwartenden Konsequenzen im Mittelpunkt. Im Jahr 2023 wur-
den durch die rund 1.200 besonders geschulten Exekutivbediensteten (im Bereich von Ge-
walt in der Privatsphare) 10.882 Opferkontaktgesprache und 8.258 praventive Rechtsauf-

klarungsgesprache gefiihrt.

Mit dem Gewaltschutzgesetz 2019 wurde (iberdies die Moglichkeit geschaffen, sicherheits-
polizeiliche Fallkonferenzen einzuberufen — im Jahr 2023 war dies 234-mal der Fall. Zudem

wurden im Berichtsjahr 2023 weitere MaBnahmen gesetzt bzw. eingefiihrt:

e Etablierung bundesweiter Fallkonferenzen-Teames,
e Erhohung des Budgets fiir Gewaltschutzzentren,
e eine in Auftrag gegebene Studie ,,Frauenmorde” sowie

e Sensibilisierung tiber Social-Media und Printmedien.

Auch der jahrliche Gewaltschutzgipfel, ,16 Tage gegen Gewalt”, der Tag der Kriminalitats-
opfer, der Austausch sowie die Vernetzung und Arbeitsgruppenbildungen mit anderen Mi-
nisterien unter Einbeziehung von NGOs dienen dazu, den Gewaltschutz in Osterreich voran-
zutreiben. Ebenso sind aber auch die verpflichtenden Vortrage durch Gewaltschutzzentren
und Beratungsstellen fiir Gewaltpravention wahrend der Polizeigrundausbildung als bedeu-

tende MalRnahmen anzufiihren.

Operative Kriminalanalyse

Fiir die operative Kriminalanalyse wurden im Jahr 2023 Analysetools sowie Anwendungen
neu angeschafft. Nach Einholung von Feedback der Analyse- und Ermittlungsdienststellen
zu MalRnahmen fir Umgestaltung, Vereinfachung von Arbeitsprozessen oder Zusatzbed{irf-
nissen wurden bestehende Analysetools und Anwendungen angepasst. Zudem werden
diese an neue technische Bedingungen adaptiert. Die Arbeitsanalysedatenbank (AADB) Fac-

totum wurde deliktspezifisch und datenschutzrechtlich angepasst und erweitert. Um die
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Befillung der AADB Factotum zu fordern und die Datenqualitdt zu erhdhen, ist die Auswei-
tung einzelner Tools auf weitere Ermittlungsdienststellen bzw. Ermittlungsbereiche vorge-

sehen.

Ein besonderer Schwerpunkt wurde auch auf die Unterstlitzung der Analyse- und Ermitt-
lungsdienststellen gelegt. Gleichfalls wurden die Schulungs- und Ausbildungskonzepte fir
Analytikerinnen und Analytiker der operativen Kriminalanalyse sowie von Analyse- und Aus-
wertetools adaptiert und an die neuen methodischen Funktionalitdten der Programmversi-

onen angepasst.

Des Weiteren konnten gezielt Bereiche der schweren und organisierten Kriminalitat, sowie
Massenphdanomene des Betruges, analysiert werden. Assistenzleistungen wurden insbe-
sondere im Bereich der Eigentumskriminalitdt und im Bereich der Schlepperei bzw. Be-

kdampfung des internationalen Menschenhandels erbracht.

R3aumliche Kriminalanalyse

Im Jahr 2023 stand im Fachbereich der raumlichen Kriminalanalyse die Konsolidierung der
Infrastruktur der Geografischen Informationssysteme (GIS) mit der Direktion Digitale Ser-
vices (Referat IV/DDS/12/a) im Zentrum. Im Rahmen dieser sogenannten GIS-Konsolidie-
rung wurde die Servicierung und Betreuung der raumlichen Datenbanken sowie der GIS-
Infrastruktur auf eine professionelle Ebene gehoben und die Workflows fiir die Beschaffung

von rdaumlichen Fachdaten sowie fiir die Behebung von Stérungen fixiert.

Neben der Entwicklung neuer Webapplikationen fiur unterschiedliche Fachbereiche (Sucht-
mittelkriminalitdt, Schlepperei, Gewaltkriminalitat etc.) sind mehrere grofle Operationen
durch raumliche Analysen oder maRgeschneiderte Webapplikationen unterstiitzt worden.
Im Hinblick auf das immer relevantere Thema der Kinstlichen Intelligenz (KI) startete im
Jahr 2022 die Entwicklung der Pilotapplikation ,, EGS App*“ zur besseren Erkennung von Se-
riendelikten, bei der Ahnlichkeits- und Clusteralgorithmen zum Einsatz kommen. Die Ent-
wicklung wurde im Jahr 2023 finalisiert. Zur Implementierung im BAKS-System wurde in Ab-

stimmung mit der Direktion Digitale Services ein Fahrplan und ein Zeitplan erstellt.

Der Fachbereich der rdaumlichen Kriminalanalyse legte auch im Jahr 2023 wieder groRen
Wert auf Aus- und FortbildungsmalBnahmen fiir die nachgeordneten Dienststellen. Auf
Grund der groRen Nachfrage sind von Mitarbeiterinnen und Mitarbeitern des Biiros fir
raumliche Kriminalanalyse und Geographic Profiling insgesamt neun Schulungen zu unter-

schiedlichen Softwareprodukten aus dem Bereich der geografischen Informationssysteme
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abgehalten und hochwertige Schulungsunterlagen erarbeitet worden, um auch einen
gleichbleibend hohen Qualitatsstandard in den Analyseabteilungen der Landeskriminalam-

ter aufrecht erhalten zu kdnnen.

Strategische Kriminalanalyse

Die strategische Kriminalanalyse befasste sich im Jahr 2023 weitgehend mit strategisch aus-
gerichteten Themenfeldern. Prioritar wurden Moglichkeiten erforscht, inwieweit Metho-
den der kinstlichen Intelligenz bei der Feststellung, Erkennung und Darstellung grolSer
und/oder spezieller krimineller Netzwerke eingesetzt werden konnen. Die Einfihrung des
neuen Sicherheitsmonitors im Bereich der strategischen Kriminalanalyse wurde besonders
herausgestellt. Dieser umfasst eine griindliche Modernisierung und Aktualisierung der Be-
nutzerfreundlichkeit. Nach einer durchgefiihrten Testphase finden kontinuierlich Anpas-
sungen statt, um umfassende Verbesserungen sicherzustellen und die Entwicklung durch

fortlaufende Tests und Erweiterungen wahrend des laufenden Betriebs zu gewahrleisten.

Weitere Schwerpunkte der strategischen Kriminalanalyse umfassen einerseits, Europol bei
der Erstellung des ,Serious and Organised Crime Threat Assessment” (SOCTA) zu unterstit-
zen und andererseits, sich an weiteren Europol-Malinahmen aktiv zu beteiligen, die die Ent-
wicklung eines gemeinsamen methodischen Gerists zur Analyse des aktuellen Ist-Zustan-
des bestimmter auftretender Phanomene beinhaltet. Dies soll dabei helfen, zukinftig be-

stimmte Kriminalitdtsformen und Trends friihzeitig zu erkennen und zu bewerten.

Kriminalstatistik

Die Polizeiliche Kriminalstatistik (PKS) dient der Erfassung und Darstellung der Entwicklung
des kriminellen Geschehens in Osterreich. Grundlagen sind das sterreichische Strafgesetz-
buch (StGB) sowie die strafrechtlichen Nebengesetze. In der PKS werden alle seit 2001 an-
gezeigten Falle elektronisch registriert. Auf Basis dieser Zahlen werden strategische und
operative kriminalpolizeiliche MaBnahmen gesetzt. Denn um Kriminalitat effektiv und lang-
fristig bekdampfen zu kénnen, miissen Langzeitentwicklungen herangezogen werden, die
aus der PKS ersichtlich sind. Die PKS dient der vorbeugenden sowie der verfolgenden Krimi-
nalitdtsbekampfung und ist Grundlage fiir organisatorische Planungen sowie Entscheidun-

gen.

Sicherheitsbericht 2023 93 von 230

www.parlament.gv.at



111-184 der Beilagen XXVI111. GP - Bericht - Sicherheitsbericht 2023 — Kriminalitét

Kriminalpsychologie und Verhandlungsgruppen:

Operative Fallanalyse (OFA)

Nach Vorgabe des § 58d Sicherheitspolizeigesetz (SPG) wurden im Jahr 2023 462 qualifi-
zierte Kapitaldelikte in die ,,ViCLAS“-Analysedatenbank aufgenommen. , ViCLAS” ist die Ab-
kiirzung fir ,,Violent Crime Linkage Analysis System” und bedeutet tGbersetzt ,Analyse-Sys-
tem zur Verknipfung von Gewaltdelikten”. Durch eine methodische Analyse konnten von
der Zentralstelle im Bundeskriminalamt im Zuge eines Probebetriebs der ,ViCLAS Zentral-
stelle” 48 Seriendelikte erkannt werden. Insgesamt wurden 223 Einzeldelikte einer beste-
henden bzw. neuen Serie zugeordnet. Zur Unterstitzung der kriminalpolizeilichen Arbeit,
bei der Aufklarung von schwerwiegenden Straftaten, wird das qualifizierte fallanalytische
Verfahren der Operativen Fallanalyse (OFA) vom Bundeskriminalamt angeboten. Diese Ser-
viceleistung wurde 2023 bei vier ungeklarten Totungsdelikten, einer Serie von Sexualdelik-
ten, zwei ungeklarten Sexualdelikten, einer Serie von ungeklarten Raubiberfillen sowie ei-
ner Serie von verdachtigen Kindesansprachen von den sachbearbeitenden Landeskriminal-
amtern in Anspruch genommen. Des Weiteren wurden samtliche versuchte und vollendete
Totungsdelikte, welche sich in Osterreich ereignet haben, erfasst und ausgewertet, wobei

der Fokus auf weibliche Opfer gelegt wurde.

Verhandlungsgruppen

Die Zentralstelle fiir Verhandlungsgruppen fungiert als nationale und internationale An-
sprechstelle flir unterschiedliche Belange im Bereich des polizeilichen Verhandlungswe-
sens. Verhandlungsgruppen dienen dazu, in Konfliktlagen, in denen das polizeiliche Gegen-
uber physischen und/oder psychischen Druck ausibt, zu intervenieren und die sicherheits-
polizeilichen Ziele mit kommunikativen Mitteln durchzusetzen. Von den sechs Verhand-
lungsgruppen in Osterreich wurden im Jahr 2023 Einsitze bei Geiselnahmen, Entfiihrungs-
und Erpressungslagen, Verbarrikadierungen und Suizidankiindigungen durchgefihrt. Insge-

samt wurde die Verhandlungsgruppe 154-mal angefordert.

Open Source Intelligence (OSINT)

Das Referat ,,Open Source Intelligence” im Bundeskriminalamt ist auf die Analyse von Infor-
mationen aus offentlich zugénglichen Internetquellen spezialisiert. Die Aufgaben der O-
SINT-Analystinnen und -Analysten beinhalten hauptsachlich die Assistenzleistung im opera-
tiven kriminalpolizeilichen Bereich sowie die Erstellung von strategischen OSINT-Analyse-
berichten zu aktuellen Lagen oder Themen. Im Jahr 2023 konnten mittels operativer OSINT-

Assistenzleistung 41 kriminalpolizeiliche Fallbearbeitungen von 19 unterschiedlichen Fach-
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einheiten durchgefihrt werden. Zusatzlich wurden im Rahmen der Interpol-Generalver-
sammlung im November 2023 zur angekiindigten Kampagne , Abolish the Police — Gegen

Ill

die 100 Jahres-Feier der Interpol” tagliche strategische OSINT-Analyseberichte erstellt.
Verdeckte Ermittlungen

Die Zentralstelle fiir verdeckte Ermittlungen (VE) im Bundeskriminalamt hat als kriminalpo-
lizeilicher Assistenzdienst 2023 insgesamt 275 strafprozessuale, verdeckte Ermittlungen ge-
flihrt, sowohl analog als auch digital. AuRerdem wurden 124 Scheingeschafte, insbesondere
fiir die Landeskriminalamter, durchgefihrt. Darlber hinaus wurde in Kooperation mit mit-

tel-, ost- und slideuropadischen Staaten grenziiberschreitend und verdeckt ermittelt.

Zeugenschutz und qualifizierter Opferschutz
Im Bundeskriminalamt sind die Bereiche Zeugenschutz und qualifizierter Opferschutz zum
Schutz besonders gefahrdeter Zeuginnen und Zeugen sowie zum Schutz von hochst gefdhr-

deten Opfern eingerichtet.

Im Jahr 2023 wurden 76 inldndische und 50 ausldndische Schutzfille bearbeitet und davon
36 inlandische und 23 ausldndische Schutzfille beendet. Von den sicherheitspolizeilichen
Mafnahmen waren 272 Personen betroffen, davon 174 Erwachsene sowie 98 Personen un-
ter 18 Jahren.

Passenger Information Unit (PIU)

Die Fluggastdatenzentralstelle ,Passenger Information Unit“ (PIU) wurde im Jahr 2018 ge-
griindet und als Biro innerhalb der Abteilung fiir internationale Polizeikooperation und
Fahndung im Bundeskriminalamt eingerichtet. Die 21 Mitarbeiterinnen und Mitarbeiter der
rund um die Uhr besetzten PIU sind fiir die Erfassung, Speicherung, Auswertung und Uber-

mittlung von PNR-Daten an Ermittlungsdienststellen zustandig.

Seit Bestehen des PNR-Gesetzes (,,Passenger Name Record”), das im August 2018 in Kraft
getreten ist, sind Fluggesellschaften verpflichtet die anlasslich der Flugbuchungen erhobe-
nen Passagierdaten der PNR-Zentralstelle zu Gbermitteln. Von dieser MaBnahme sind Fllige
von/nach Drittstaaten sowie bei kundgemachter PNR-Verordnung samtliche Flugbewegun-
gen von/nach Osterreich betroffen. Die Passagierdaten werden unmittelbar nach deren
Ubermittlung an die PIU sowohl gegen Fahndungsevidenzen als auch gegen im Vorhinein
erstellte Kriterien abgeglichen, wobei die gesetzlich verankerte Zweckbestimmung nur Tref-
ferfalle zuldsst, die im Zusammenhang mit schwerer Kriminalitat (grundsatzlich Verbre-

chenstatbestiande) oder Straftatbestdanden mit Terrorismusbezug stehen.
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Mit Jahresabschluss 2023 waren aus technischer Sicht 235 Fluggesellschaften am PNR-Sys-
tem angeschlossen. Im Jahr 2023 konnten durch die Fluggastdatenzentralstelle 2.071 Tref-
ferfdlle ermittelt und an relevante Ermittlungsbehérden weitergeleitet werden. Zudem
konnten durch die Fluggastdatenzentralstelle 926 ,,Early Warning“-MaBBnahmen in Bezug
auf valide Trefferfalle initiiert werden, die die Sicherheitsbehdrden zu einem unmittelbaren
Einschreiten am betreffenden Flughafen veranlasst haben und in 65 Fallen zu einer unmit-
telbaren Festnahme fiihrten. Zielgerichtete Auskunftsersuchen von Ermittlungsdienststel-
len an die Fluggastdatenzentralstelle konnten in 417 Féllen positiv beantwortet werden.
Unter den validen Trefferfillen, die an Ermittlungsbehorden lGbermittelt werden konnten,
fanden sich im Jahr 2023 513 Treffer mit Terrorismusbezug. Dabei handelte es sich um Fahn-
dungstreffer, denen internationale oder nationale Fahndungen zugrunde lagen, und die in
einer Vielzahl der Falle zu adaquaten Praventivmalnahmen und/oder zielflihrenden Ermitt-

lungsschritten flhrten.

Rechtliche Grundlagen bilden die ,EU Passenger Name Record (PNR)“-Richtlinie (2016), das
PNR-Gesetz (2018) und die PNR-Verordnung (2019), die den Anwendungsbereich des PNR-
Gesetzes auf die Flige innerhalb der EU-Mitgliedstaaten definiert. Die PNR-Daten werden

zumindest fiir sechs Monate gespeichert.

Erkennungsdienstliche Behandlungen

Erkennungsdienstliche Evidenz (EDE) — Erkennungsdienstlicher Workflow (EDWF)

Die Erkennungsdienstliche Evidenz (EDE) gemal} § 75 SPG enthalt alle Informationen zu er-
kennungsdienstlichen Behandlungen von Personen, die nach dem Sicherheitspolizeigesetz
erfasst wurden. Die Datenibermittlung erfolgt Gber den Erkennungsdienstlichen Workflow
(EDWF) elektronisch und in Echtzeit aus dem gesamten Bundesgebiet zum Bundeskriminal-

amt, wo binnen Minuten die biometrischen Abgleiche durchgefiihrt werden.

Anzahl der gespeicherten Personen gesamt 673.463
Anzahl der ED-Behandlungen gesamt 991.551
Anzahl der ED-Behandlungen SPG 2023 29.790
Personsfeststellungsverfahren Inland 2023 7.877
Personsfeststellungsverfahren Ausland 2023 5.662

Tab. 11: Statistische Zahlen fiir die Erkennungsdienstliche Evidenz bis 31. Dezember 2023;

Datenerfassungen und Personsfeststellungsverfahren In- und Ausland 2023
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Dariiber hinaus werden alle Fingerabdruckblatter und Lichtbilder von Personen aufbe-
wabhrt, die nach den Rechtsgrundlagen des Fremdenpolizeigesetzes, Grenzkontrollgesetzes
oder BFA-Verfahrensgesetzes erkennungsdienstlich behandelt wurden. Die Personendaten-
satze dieses Personenkreises werden in den Evidenzen des Fremden- beziehungsweise Asyl-

werber-Informationssystems gespeichert.

Anzahl der ED-Behandlungen BFA-VG (Asylantrége) 48.875
Anzahl der ED-Behandlungen Fremdenpolizeigesetz 14.496
Anzahl der ED-Behandlungen Grenzkontrollgesetz 769
Anzahl der ED-Behandlungen BFA-VG (Ukrainevertriebene) 17.864

Tab. 12: Erkennungsdienstliche Behandlungen nach Fremdenpolizeigesetz, Grenzkontrollgesetz, BFA-VG

(Asyl + Ukrainevertriebene) im Jahr 2023

Nationales automationsunterstiitztes Fingerabdruck-ldentifizierungs-System (AFIS)

Im nationalen automationsunterstiitzten Fingerabdruck-ldentifizierungs-System (AFIS), ei-
ner Subdatenbank der Erkennungsdienstlichen Evidenz, werden Fingerabdriicke von Perso-
nen, die erkennungsdienstlich behandelt wurden, und daktyloskopische Tatortspuren ge-
speichert und abgeglichen. Dadurch ist es zum Beispiel moéglich, Personen, die unter Ver-
wendung von gefalschten oder verfalschten Dokumenten auftreten, zu identifizieren. Auch
Personen, die an einem Tatort Fingerabdruckspuren hinterlieBen, kbnnen zweifelsfrei iden-

tifiziert werden.

Eurodac — AFIS

Das europdische automatisierte Fingerabdruck-ldentifizierungs-System (Eurodac) ist seit
dem 15. Janner 2003 in Betrieb. Alle EU-Mitgliedstaaten sowie vier EU-assoziierte Staaten
speichern in die zentrale europdische Fingerabdruckdatenbank Fingerabdriicke von Asyl-
werberinnen und Asylwerbern ein, die dort automatisiert abgeglichen werden. Dadurch
kann festgestellt werden, ob die Personen bereits in einem anderen Staat einen Asylantrag
gestellt haben, wodurch die Zustandigkeit zur Fiihrung des Asylverfahrens festgestellt wird.
Durch das Eurodac-System wird auch Asylmissbrauch und Schlepperei wesentlich er-
schwert. Seit Juli 2015 kénnen nach einer Rechtsdanderung die Eurodac-Daten auch zu Iden-
tifizierungszwecken nach schwerwiegenden Straftaten oder Terrorismusdelikten von den
Sicherheits- und Strafverfolgungsbehorden genutzt werden. Mit dem Brexit ist das Verei-

nigte Kénigreich seit dem 1. Janner 2021 aus dieser Eurodac-Kooperation ausgeschieden.
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Priimer Beschliisse — AFIS-Informationsverbundsystem

Mit der nationalen Umsetzung zum Priimer Vertrag und der Priimer Beschllisse wurde 2006
begonnen. In diesem Informationsverbundsystem sind elektronische Online-Suchen von
Fingerabdricken, die zu Zwecken der Straftatenklarung oder Verhinderung von zukiinftigen
Straftaten von Kriminellen erfasst wurden, sowie von Tatortfingerabdruckspuren in anony-
misierter Form zwischen den Staaten in wenigen Minuten mdoglich. Als nationale Kontakt-
stelle in Osterreich fungiert der zentrale Erkennungsdienst im Bundeskriminalamt. Das Sys-
tem hat sich als ausgesprochen effizient erwiesen. Mit Jahresende 2023 stand Osterreich

mit allen 26 anderen EU-Staaten im Echtbetrieb.

Nahere Ausfiihrungen zum Primer Vertrag sind im Kapitel Primer DNA-Datenverbundsys-
tem enthalten (siehe Seite 101 und 102).

»Priim-like“-AFIS-Informationsverbundsysteme

Aufgrund der groBen Erfolge in der Straftatenklarung, Straftatenverhinderung und auch im
Fahndungsbereich international tatiger Straftaterinnen und -tater mit der Priimer Koopera-
tion bei DNA- und Daktyloskopie-Datenabgleichen, wurde diese anonymisierte forensische
Online-Zusammenarbeit weltweit in bi- und multilateraler Staatenkooperation zur Aufkla-
rung und Verhinderung von transnationaler Kriminalitdt und Terrorismusdelikten nachge-
bildet und flihrte zum Abschluss von Staatenkooperationen auf mehreren Kontinenten. Die
Funktionsweisen dieser Kooperationen entsprechen immer dem EU-Priim-Modell und wer-

den daher meist als ,Priim-like“-Kooperationen bezeichnet.

,Priim-like“-Kooperation Osterreich — USA mit PCSC-Vertrag

Osterreich hat, so wie auch alle anderen EU-Staaten sowie Drittstaaten, mit den USA einen
dhnlichen Staatsvertrag (,,Preventing and Combating Serious Crime“ kurz PCSC-Abkommen)
mit dem Bundesgesetzblatt (BGBI) Il Nr. 89/2012 abgeschlossen. Die Zusammenarbeit mit
den USA war auf den Online-Austausch von daktyloskopischen Daten (Fingerabdruckdaten)
begrenzt, das bedeutet, dass DNA-Daten noch nicht abgeglichen werden konnten. Nach er-
folgtem Abschluss der erforderlichen Durchfiihrungsiibereinkommen sowie der Entwick-
lung technischer Rahmenbedingungen konnte Osterreich als einer der ersten Staaten mit
den USA im Oktober 2017 den Echtbetrieb aufnehmen. Dieser entwickelte sich bereits nach
kurzer Zeit zu einem effizienten Werkzeug zur biometrischen ldentifizierung vor allem von

terrorverdachtigen Personen.
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,Priim-like“-Kooperation Osterreich — Westbalkanstaaten —,,PCC SEE Priim*“-
Datenbankverbundsystem

Osterreich ist seit Oktober 2011 auch Partner im multilateralen Staatsvertrag der Polizeiko-
operationskonvention fir Siidosteuropa (,,Police Cooperation Convention for Southeast Eu-
rope/PCC SEE”), der derzeit insgesamt sechs EU-Staaten und sechs Westbalkanstaaten bei-
getreten sind. In diesem Staatsvertrag wird der Polizei- und Informationsaustausch zwi-
schen diesen Staaten gesetzlich geregelt. Angesichts der Erfolge des Priimer Datenverbun-
des hat Osterreich 2013 eine Initiative zur Erweiterung dieses Staatsvertrages mit Errich-
tung eines ,,Priim-like“-Datenverbundsystems, das auch die Westbalkanstaaten in moégliche
Online-Abfragen flir DNA, Daktyloskopie- und Fahrzeugzulassungsregisterdaten zur Be-
kdampfung internationaler Kriminalitdt und Terrorismus integriert, gestartet. Diese Vorar-
beiten und Staatsvertragsverhandlungen konnten erfolgreich abgeschlossen werden. Alle
Westbalkanstaaten haben mit den nationalen rechtlichen, technischen und organisatori-
schen Umsetzungsarbeiten begonnen und werden dabei intensiv von Osterreichischen Ex-

pertinnen und Experten unterstitzt.

Schengener Informationssystem — AFIS

Im Mérz 2018 hat Osterreich, aufgrund der SIS-1I-Verordnung, die erforderliche Anbindung
des nationalen AFIS-Systems an das zentrale EU-SIS-AFIS umgesetzt. Das SIS-AFIS ist ein im
Jahr 2018 errichtetes zentrales EU-Fingerabdruck-ldentifikations-System mit Speicher- und
Abgleichfunktionalitat, durch dass das zentrale EU-SIS-Fahndungssystem nun auch durch
mogliche Abgleiche der Fingerabdriicke unterstiitzt wird. Die SIS-AFIS-Suchfunktionalitaten
wurden in Osterreich fiir Personen, die nach den Bestimmungen des Sicherheitspolizeige-
setzes (SPG) erkennungsdienstlich behandelt werden (Straftdterinnen und Straftater), mit
16. Dezember 2019 in den Echtbetrieb Gberfihrt. Mit 21. April 2020 starteten die Suchfunk-
tionalitaten fur Personen, die nach den Bestimmungen des BFA-VG oder dem Fremdenpo-

lizeigesetz erfasst werden.

Osterreich speichert sowohl eigene SIS-Fahndungsersuchen zu Personen, bei denen Finger-
abdriicke vorhanden sind, in das EU-AFIS ein, fihrt aber auch von Personen, deren Finger-
abdriicke nach dem SPG oder Bestimmungen aus dem Fremdenrecht neu erfasst werden,
sofortige Fingerabdruckabgleiche im EU-SIS-AFIS durch. Dadurch kdnnen maligebliche Tref-
ferzahlen zu EU-weit gefahndeten Personen erzielt werden, selbst wenn diese Personen

(falsche) Aliasdaten verwenden.

Die gesamte AFIS-Statistik 2023 findet sich in Kapitel 20 im Anhang.
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Nationale DNA-Datenbank

Mittels DNA-Analyse ist es moglich, bei allen Straftaten, bei denen von Tatverdachtigen bi-
ologische Spuren hinterlassen wurden, diese als solche zu tGberfliihren oder auszuschlieBen.
Die zentrale EDV-unterstitzte Auswertung der Analyseergebnisse beim BK ermoglicht, zahl-
reiche Straftaterinnen und Straftater mit Straftaten in Verbindung zu bringen, die sonst
nicht geklart werden kdnnten. Das biologische Material wird in anonymisierter Form im
Auftrag des Bundesministeriums fiir Inneres bei den DNA-Labors der Gerichtsmedizinischen
Institute in Innsbruck, Salzburg, Wien und Médling durchgefiihrt. Der Datenabgleich und
die Zusammenfihrung der Personendatensatze mit den ausgewerteten DNA-Profilen ist

ausschlieBlich dem BK moglich.

In der nationalen DNA-Datenbank konnten 2023 folgende Treffer erzielt werden:

DNA-Trefferstatistik nationale DNA Datenbank fiir das Berichtsjahr 2023

1. Jdnner 2023 — 31. Dezember 2023 1.926 Tatverdéchtige
2.353 Straftaten
686 Falle Spur-Spurtreffer

Insgesamt 32.123 Tatverdéachtige
1. Oktober 1997 — 31. Dezember 2023 40.320 Straftaten
117.066 Falle Spur-Spurtreffer

Tab. 13: Treffer DNA-Datenbank 2023 und gesamte Trefferzahlen seit Oktober 1997

Fiir den Sicherheitsbericht 2023 wurden gemaR § 93 Abs. 2 SPG 20 DNA-Untersuchungen
aus allen Bundeslandern auf die rechtmaRige Durchfiihrung Gberpriift. Simtliche DNA-Ab-

nahmen wurden den gesetzlichen Grundlagen entsprechend durchgefiihrt.

Internationale DNA-Datenbanken

Internationale DNA-Abgleichs- und Speicherersuchen

Bei besonders schweren Straftaten Gbermitteln Staaten, die nicht ohnehin schon im Pri-
mer-DNA-Verbundsystem online verbunden sind, DNA-Profilwerte von ungeklarten Strafta-
ten mit Abgleichersuchen an Staaten, die zentrale DNA-Datenbanken betreiben. Bei derar-
tigen internationalen Abgleichersuchen konnten seit Inbetriebnahme der nationalen DNA-
Datenbank von 1997 bis Jahresende 2023 insgesamt 959 Straftatenklarungen fiir andere

Staaten mit Treffern in der 6sterreichischen DNA-Datenbank erzielt werden.

100 von 230 Sicherheitsbericht 2023

www.parlament.gv.at

101 von 232



102 von 232

111-184 der Beilagen XXVI111. GP - Bericht - Sicherheitsbericht 2023 — Kriminalitét

Interpol-DNA-Datenbank

Mit Unterstlitzung des Bundesministeriums flr Inneres wurde beim Interpol Generalsekre-
tariat in Lyon eine internationale DNA-Datenbank entwickelt, in die von allen Interpol-Staa-
ten DNA-Profile von ungeklarten Straftaten oder Straftdterinnen und Straftatern in anony-
misierter Form gespeichert und abgeglichen werden kénnen. Seit 2005 nutzt Osterreich
diese DNA-Datenbank. Bis Jahresende 2023 konnten in der Interpol-Datenbank insgesamt
672 DNA-Treffer mit dsterreichischen DNA-Profilen gegen gespeicherte DNA-Profile aus an-

deren Staaten erzielt werden.

Priimer DNA-Datenverbundsystem

Der Primer Vertrag (Staatsvertrag) sieht unter anderem den wechselseitigen Online-Zugriff
zwischen nationalen DNA-Datenbanken, AFIS-Datenbanken und Kraftfahrzeugzulassungs-
datenbanken vor. Nach den grof3en Erfolgen des Priimer Datenverbundsystems im Echtbe-
trieb wurden 2008 wesentliche Bestandteile des Priimer Vertrages in verbindliches EU-
Recht Ubergefiihrt (Priimer Beschluss). Seither sind alle EU-Staaten rechtlich verpflichtet,
sich an dieses Datenverbundsystem mit ihren nationalen Datenbanken anzuschlielRen. Ne-
ben den EU-Staaten sind auch bereits die assoziierten Staaten Norwegen, Island, Schweiz
und Liechtenstein dem Priimer Beschluss beigetreten. Mit Jahresende 2023 befand sich Os-

terreich mit allen EU-Mitgliedstaaten im Echtbetrieb.

Im Priimer DNA-Datenverbund werden ausschlieBlich anonymisierte DNA-Datensatze zum
Abgleich abgefragt. Nur im tatsachlichen Trefferfall werden nach entsprechender biologi-
scher, kriminalistischer und rechtlicher Uberpriifung weitere Hintergrundinformationen
ausgetauscht, die dann den Sicherheits- und Justizbehorden die Strafverfolgung ermogli-

chen.
Das Primer DNA- und AFIS-Dateninformationssystem kann als das derzeit weltweit effizi-

enteste internationale Informationsverbundsystem zur Bekdampfung und Aufklarung von

grenziiberschreitender Kriminalitat mithilfe von biometrischen Daten bezeichnet werden.

DNA-Trefferstatistik Priimer Datenverbund Osterreich im Jahr 2023

G ‘ AT-Spur/ AT-Spur/ AT-Person/ AT-Person/
esam
Fremd-Person Fremd-Spur Fremd-Spur Fremd-Person
9.182 1.686 983 1.687 4.826

Tab. 14: DNA-Trefferstatistik Priimer Datenverbund Osterreich 2023
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DNA-Trefferstatistik Priimer Datenverbund Osterreich seit Dezember 2006
bis 31. Dezember 2023

G ‘ AT-Spur/ AT-Spur/ AT-Person/ AT-Person/
esam

Fremd-Person Fremd-Spur Fremd-Spur Fremd-Person
127.632 19.438 20.252 21108 66.834

Tab. 15: DNA-Trefferstatistik Priimer Datenverbund Osterreich — 2006 bis 31. Dezember 2023

Durch Priim DNA Personen- Personentreffer erkannte FahndungsmaBnahmen und Aliasdaten-
verwendungen seit Dezember 2006 bis 31. Dezember 2023

Haft und/oder Vorfithrungsbefehle 1.930
Aufenthaltsermittlungen 5.212
Feststellung der verwendeten Aliasdaten 1.453

Tab. 16: Trefferstatistik Priimer DNA-Datenverbund Osterreich seit Operativstart (2006) bis 31. Dezember
2023

Kriminaltechnik

Im Jahr 2023 wurden im Bundeskriminalamt 4.661 kriminaltechnische Untersuchungsan-
trage (37.821 Einzeluntersuchungen) erledigt. Im Vergleich zum Vorjahr ist die Zahl der Un-
tersuchungsantrage um mehr als zwolf Prozent gestiegen. Mehr als zwei Drittel der im Bliro
flir Kriminaltechnik bearbeiteten Untersuchungsbegehren waren in den Bereichen Sucht-
mittel- und Urkundenuntersuchungen angesiedelt. Eine detaillierte Aufstellung der durch
die einzelnen Referate durchgefiihrten Untersuchungen befindet sich im Anhang im Kapitel
20.2.
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Das Biro fur Kriminaltechnik wirkte im Jahr 2023 mit seinen Untersuchungsberichten wie-
der an der Aufklarung zahlreicher Straftaten mit. Unter anderem wurden in folgenden Fal-
len durch kriminaltechnische Auswertungen Ermittlungsansatze geliefert, wodurch wesent-

lich zur Aufklarung der Straftaten beigetragen werden konnte.

* Chemische Untersuchungen und gezielte Schulungen von Ermittlungs-, Tatort- und
speziell ausgebildeten Beamtinnen und Beamten (GKOs'4) wurden im Rahmen der
seit dem Jahr 2022 laufenden Tatserie von Einbruchsdiebstahlen in Wien unter
Verwendung von dtzenden Substanzen durchgefiihrt.

e Mehr als 100 Spuren und liber 400 Einzeluntersuchungen wurden im Rahmen der
Ermittlungen nach einem Anschlag mit zwei Rohrbomben auf Mitglieder der
Glaubensgemeinschaft der Zeugen Jehovas in Leibnitz/Steiermark im Sommer
2023 ausgewertet.

e Die Aufarbeitung und die Tatortarbeit illegaler Suchtmittellabore in
Zusammenarbeit mit den ermittelnden Stellen, so wie beispielsweise im Rahmen
der Auffindung eines groReren Crystal-Meth-Labors im Raum Graz waren ebenfalls
Teil der kriminaltechnischen Arbeit.

e |Im Berichtsjahr 2023 wurden auch technische Untersuchungen von
Kunstfalschungen namhafter 6sterreichischer Kiinstlerinnen und Kiinstler
durchgefiihrt.

e Brandtechnische Untersuchungen sowie Brandursachenermittlungen wurden in
knapp 100 Féallen durchgefiihrt, beispielsweise der Brand im Landesklinikum
Modling/Niederdsterreich und die Wasserstoffexplosion einer technischen

Prifanstalt fir Wasserstofftanks in der Steiermark.

Die Referate der Kriminaltechnik leisteten im Jahr 2023 nicht nur fachliche Unterstlitzung
fiir die Fachabteilungen des Innenministeriums, sondern bundesweit auch ressortibergrei-
fend. Beispielsweise im Bereich des Waffenrechts, in der Frage neuer psychoaktiver

Substanzen (unter anderem in Zusammenarbeit mit dem Bundesministerium fiir Soziales,

14 Gefahrstoffkundige Organe (GKO).
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Gesundheit, Pflege und Konsumentenschutz (BMSGPK)) sowie im Bereich Dokumentenun-

tersuchung (z.B. Projekt ,,Sichereres Meldeamt“*> und ,ARGUS neu“®).

Neben der Abhaltung von Uber 50 Vortragen sowie theoretischen und praktischen Schu-
lungsveranstaltungen, im Rahmen von unterschiedlichen Ausbildungen, wurde im Jahr
2023 im Bundeskriminalamt ein Fachsymposium mit knapp 30 teilnehmenden Kriminaltech-
nikerinnen und Kriminaltechnikern aus Deutschland, der Schweiz und Osterreich aus den
Bereichen forensische Biologie und Geowissenschaften veranstaltet. Des Weiteren nahmen
Expertinnen und Experten des Biiros fiir Kriminaltechnik an Gber 20 nationalen und inter-

nationalen sowie fachspezifischen oder interdisziplindren Ringversuchen erfolgreich teil.

Tatort

Im Biiro fir Tatortangelegenheiten im Bundeskriminalamt wurden 2023 insgesamt 509 Spu-
rentrageruntersuchungen mittels verschiedener chemischer Verfahren zur Sichtbarma-
chung von latenten daktyloskopischen Spuren in operativen Fallen durchgefiihrt, zusatzlich

wurden in diesen Fallen 96 DNA-Spuren gesichert.

Im Jahr 2023 wurden im Rahmen der wissenschaftlichen Forschung und Erprobung dakty-
loskopischer Methoden 63 Spurentrageruntersuchungen mit unterschiedlichen chemi-
schen Verfahren durchgefiihrt und die Ergebnisse evaluiert. Weiters erfolgte die Teilnahme

an internationalen Expertentagungen und Durchfiihrung nationaler Schulungen.

Die seit 1. November 2020 eingerichtete 3D-Laser-Tatortdokumentation wurde im Jahr
2023 bei acht Tatorten eingesetzt, beispielsweise zur Dokumentation des sogenannten
Apothekermordes in Wien, in der Flugfeldkaserne in Wiener Neustadt/Niederosterreich,
bei Mord- und Selbstmordtatorten in Wien, Niederosterreich und Oberdsterreich sowie bei

einer Cold-Case-Ermittlung in der Steiermark.

15 Die Arbeiten am ,Sicheren Meldeamt” wurden 2012 begonnen. Anlass waren der Anstieg migrationsbedingter Kriminalitat mit einer
steigenden Anzahl gefdlschter Dokumente im Inland und einem damit einhergehenden Anstieg des Identitatsmissbrauchs sowie des
Sozialbetrugs. Ziel der Arbeiten ist, die Meldebehérden (Magistrate, Gemeinden) im Erkennen gefélschter Dokumente zu unterstitzen
und die personenbezogenen Daten der Dokumente aus diesen auslesen zu konnen und digital ins Zentrale Melderegister (ZMR) zu
tibernehmen. Der Beitrag der Kriminaltechnik liegt in der Beratung, im Bereich der Verwendung und den Maoglichkeiten
maschinenunterstitzter Echtheitspriifung von Reise- und Identitatsdokumenten.

16 ARGUS ist eine 8sterreichische Datenbank zur Unterstlitzung der Dokumentenprifung bei Grenzkontrollen, die umfangreiche
Informationen und Sicherheitsmerkmale von Dokumenten weltweit bereitstellt. Die Kriminaltechnik ist Gberwiegend dafir
verantwortlich, die urkundentechnischen Beschreibungen und Informationen einzustellen. Diese Datenbank in der aktuellen Form — mit
einigen notwendigen kleinen Adaptierungen — besteht seit der Einfihrung im Jahr 2023. Das System muss im Hinblick auf die fir 2025
vorgesehene Schengen-Evaluierung und die Einflihrung von BAKS XI (Kompatibilitat nicht gegeben) erneuert werden.
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Das seit 1. August 2020 im Operativbetrieb befindliche Gesichtserkennungssystem (digitaler
Bildabgleich von Gesichtsbildern) im Bundeskriminalamt wurde im Jahr 2023 in 2.818 Féllen
von vorsatzlich begangenen gerichtlich strafbaren Handlungen eingesetzt. In 504 Fallen
konnten Tatverdachtige durch den Einsatz des Gesichtserkennungssystems ermittelt wer-

den.

4.11 Internationale kriminalpolizeiliche Zusammenarbeit

Interpol

Vom 28. November bis 1. Dezember 2023 fand die 91. Generalversammlung von Interpol in
Wien statt. Neben der Zustimmung zu zahlreichen organisatorischen Entscheidungen fan-
den auch die Feierlichkeiten anldsslich des 100-jdhrigen Bestandes (1923 bis 2023) der Or-

ganisation statt.

Am Ende der Veranstaltung lbergab der Direktor des Bundeskriminalamts die Interpol-
fahne als scheidender Veranstalter an GroRbritannien — als Symbol fiir die Austragung der

kommenden 92. Generalversammlung 2024 in Glasgow.
Interpol zahlt 196 Mitgliedstaaten.

Europol
Die Zusammenarbeit zwischen Osterreich, Europol und den bei Europol vertretenen Lin-
dern (Uber 50 Lander weltweit) erfolgt im Rahmen des Europol-Mandats zur Bekdmpfung

von schwerer und organisierter Kriminalitat und Terrorismus.

Der Informationsaustausch erfolgt zwischen den zentralen Behérden (Bundeskriminalamt,
Direktion Staatsschutz und Nachrichtendienst, Bundesamt zur Korruptionspravention und
Korruptionsbekdampfung, Bundesministerium fir Finanzen) direkt — soweit dessen Tatigkei-
ten in den Mandatsbereich von Europol fallen. Die nachgeordneten Dienststellen (wie Lan-
deskriminalamter oder die Landesamter fiir Verfassungsschutz und Terrorismusbekamp-

fung) kommunizieren via Zentralstellen indirekt.

Auch 2023 nutzte Osterreich die von Europol gebotenen Méglichkeiten zum polizeilichen
Informationsaustausch mit anderen EU-Mitgliedstaaten sowie den mit Europol assoziierten
Staaten lGiberdurchschnittlich. Dieser Informationsaustausch wird tGber ein sicheres Kommu-

nikationssystem (SIENA) von Europol durchgefiihrt.
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Im Jahr 2023 wurden via SIENA mehr als 41.000 Nachrichten zwischen Osterreich, Europol
und den bei Europol vertretenen Staaten ausgetauscht (bei insgesamt mehr als 1,79 Millio-
nen Nachrichten). Die vom gesamten Nachrichtenaustausch am meisten betroffenen Krimi-

nalitdtsfelder waren Drogenhandel, Betrug und Schlepperei.

Im Berichtsjahr 2023 wurden seitens Europol insgesamt 3.155 Operationen unterstitzt, da-
von etwa 1.101 im Bereich Suchtmittel und organisierter Kriminalitat, 612 Operationen im
Bereich Terrorismusbekampfung, 415 im Bereich Cybercrime und 421 in der Wirtschafts-

und Finanzkriminalitat.

Fahndungseinheiten und -systeme:

Schengener Informationssystem (SIS)

Das Schengener Informationssystem (SIS) ist das gemeinsame elektronische Fahndungssys-
tem der Schengen-Staaten, mit dem Beitritt Zyperns im Juli 2023 beteiligen sich insgesamt
31 Staaten (einschlieBlich der vier assoziierten Staaten Norwegen, Island, Schweiz und

Liechtenstein) daran.

Schengener Informationssystem 2022 2023
Fahndungsdatensatze SIS 86.000.000 90.500.000
Fahndungsdatensatze Osterreich 462.856 520.072
Personenfahndungen Osterreich 37.397 81.280
Sachenfahndungen Osterreich 425.459 438.792
Personenfahndungen SIS 1.002.342 1.386.594
Sachenfahndungen SIS 85.459.464 89.125.661

Tab. 17: Schengener Informationssystem17

Im SIS erfolgten 2023 rund 15 Milliarden Abfragen (2022: 12,7 Mrd.), allein in Osterreich
rund 237 Millionen Abfragen (2022: 180 Mio.), wobei die Steigerung vor allem auf Art. 3
SIS-VO Riickkehr zuriickzufihren ist.

17 Die Tabelle beschreibt die Gesamtmenge der Ausschreibungen im SIS, die Ausschreibungen von Osterreich im SIS, die Personen- und
Sachenfahndungen aus Osterreich im SIS und die Personen- und Sachenfahndungen im SIS gesamt.
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Seit 2014 kam es zu einer enormen Steigerung der Trefferanzahl, wobei anzumerken ist,
dass sich die Steigerung 2017 durch den Beitritt Kroatiens zum SIS sowie durch allgemein
verstarkte Grenzkontrollen erklart. Der starke Riickgang 2020 ist durch den geringeren
Grenzverkehr (insbesondere den Flugverkehr) aufgrund der COVID-19-Pandemie begriin-
det. Die Steigerungen seit 2021 erklaren sich insbesondere durch automatisierte Suchab-

fragen einzelner Mitgliedstaaten und daraus resultierend héhere Treffer.

Jahr Treffer in Osterreich Treffer in Schengenstaaten
2014 4.883 12.572
2015 4.713 13.648
2016 4781 16.553
2017 8.336 18.653
2018 7.742 16.512
2019 7993 17.542
2020 6.939 14.339
2021 6.898 15.957
2022 8.484 18.246
2023 10132 23.615

Tab. 18: Entwicklung der Schengen-Treffer in Osterreich und in den Schengen-Staaten 2014 bis 2023

Interpol-Fahndung

Interpol-Fahndungen sind FahndungsmaRBnahmen, die Gber den Schengen-Bereich hinaus-
gehen. Durchschnittlich werden taglich an die 300 Geschaftsstiicke von Interpol oder den
Mitgliedstaaten an das Bundeskriminalamt zur Bearbeitung tGbermittelt. Im Jahr 2023 wur-
den von der dsterreichischen Sicherheitsexekutive 91.968.404 Anfragen in der Personenda-
tenbank, 16.428.578 Anfragen in der Dokumentendatenbank und 956.444 Anfragen in der
Kfz-Datenbank von Interpol gestellt. Der Riickgang der Anfragezahlen in den Jahren der CO-
VID-19-Pandemie, vor dem Hintergrund des gesunkenen Reiseaufkommens, ist liberwun-

den —die Anfragezahlen sind nunmehr wieder auf dem Niveau von vor COVID-19.

Zielfahndung
Durch die Zielfahndungseinheit des Bundeskriminalamts, kurz ,,FAST Austria“, konnten 2023

insgesamt 22 Schwerstkriminelle, darunter eine Frau und 21 Manner, festgenommen wer-
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den. Die festgenommenen Personen (im Alter von 20 bis 55 Jahren) waren mit internatio-
nalem Haftbefehl europaweit bzw. weltweit zur Festnahme ausgeschrieben. Die Delikte der
justiziell genehmigten Festnahmeanordnungen waren Mord, Suchtmittelhandel, schwerer
bewaffneter Raub, schwerer gewerbsmaliger Betrug, Geldwasche, schwere Eigentumsde-
likte und kriminelle Organisation. 15 Festnahmen erfolgten im Ausland. Sieben Festnahme-
anordnungen konnten im Inland fiir auslandische Strafverfolgungsbehérden umgesetzt
werden, wobei die MalRnahmen lber das europdische bzw. transatlantische Zielfahndungs-
netzwerk gefihrt wurden. Dariiber hinaus wurden 27 inlandische und 85 ausldandische Mit-

fahndungs- bzw. Amtshilfeersuchen bearbeitet.

Vermisstenfahndung

Das Kompetenzzentrum fiir abgangige Personen (KAP) im Bundeskriminalamt ist vorwie-
gend fiir die Vernetzung von Behérden im In- und Ausland, Angehoérigenbetreuung und Pra-
ventionsarbeit sowie fiir die Erstellung von Lagebildern und die Optimierung von Prozessen

in diesem Zusammenhang verantwortlich.

Mit Ende Dezember 2023 waren im Elektronischen Kriminalpolizeilichen Informationssys-
tem (EKIS-System) 1.545 (EU-Birgerinnen und -Birger: 497, Nicht-EU-Bilrgerinnen und -
Bilrger: 1.048) vermisste Personen gespeichert. Die fortlaufende Umsetzung von Qualitats-

sicherungsmafinahmen hat zur Verbesserung der Datenqualitat gefiihrt.

4.12 Vorurteilsmotivierte Kriminalitdt (Hate Crime)

Im Rahmen eines EU-kofinanzierten Projektes (2019 bis 2021) wurde die polizeiliche Ermitt-
lung und Erfassung abwertender, vorurteilsbedingter Motivlagen, die strafrechtlich als
identitatsstiftende Gruppenmerkmale der Opfer besonders geschiitzt sind (insbesondere
§§33 Abs.175,115iVm 117 Abs. 3 und 283 StGB), bei angezeigten Straftaten auf wissen-
schaftlicher Basis systematisch verbessert, um das international anerkannte Kriminalpha-
nomen umfassend kenntlich zu machen und internationale Verpflichtungen besser umzu-

setzen.

Vorurteilsmotivierte Straftaten im Sinne einer ,gruppenbezogenen Menschenfeindlich-
keit”, fir die sich international der Begriff ,Hate Crime“ eingebiirgert hat, sind unter ande-
rem gemal standiger Rechtsprechung des Europdischen Gerichtshofs fiir Menschenrechte

zu Artikel 14 der Europaischen Menschenrechtskonvention (Benachteiligungsverbot) sowie
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der EU-Opferschutzrichtlinie durch die Mitgliedstaaten sichtbar zu machen und umfassend

statistisch zu dokumentieren.

Vor diesem Hintergrund unterstiitzte das Projekt die Organe des 6ffentlichen Sicherheits-
dienstes dabei, das Phdanomen umfassend kenntlich zu machen und die internationalen Ver-
pflichtungen besser umzusetzen. Erreicht wurde dies durch technische Loésungen der Da-
tenaufzeichnung, durch bundesweite Schulungen von Polizeiangehdérigen sowie durch ei-

nen Dialog mit zivilgesellschaftlichen Einrichtungen.

as Institut fur Rechts- und Kriminalsoziologie (IRKS) begleitete diesen Prozess von 2019 bis
2021 als wissenschaftlicher Partner, insbesondere durch das Abgleichen der erhobenen

Zahlen mit anderen Datenquellen (auch zum Dunkelfeld).

Am 21. Juli 2021 wurde der wissenschaftliche Bericht zur ,Vorurteilskriminalitit in Oster-
reich” veroffentlicht. Seitdem legt die Abteilung fiir Grund- und menschenrechtliche Ange-
legenheiten im BMI den Fokus auf die Verfestigung der Schulung der Organe der Sicher-
heitsexekutive, die Qualitatssicherung der Daten, auf den Ausbau der Kooperationen mit
der Zivilgesellschaft — auf diese Weise wird die interne Sensibilisierung vertieft — sowie auf
das Vertrauen der Bevolkerung, damit die Anzeigebereitschaft steigt. Hier ist besonders der
im Juni 2023 gemeinsam mit dem Bundesministerium flir Justiz veranstaltete ,,Runde Tisch”

zu Hassverbrechen gegen LGBTQIA+ Personen erwdhnenswert.

Im Jahr 2023 wurden zwei internationale Konferenzen durch die Abteilung fiir Grund- und
menschenrechtliche Angelegenheiten durchgefiihrt. Mit dem Biiro flir Demokratische Insti-
tutionen und Menschenrechte der Organisation fir Sicherheit und Zusammenarbeit in Eu-
ropa (OSZE) ein diagnostischer Workshop zur Untersuchung nationaler Strukturen und An-
gebote zur Unterstiitzung von Betroffenen von Vorurteilskriminalitat in Osterreich sowie
ein europaweiter Workshop zu 6ffentlichen Kampagnen zur Bekampfung von Hassrede und

Vorurteilskriminalitat mit der EU-Kommission.

Darilber hinaus wurden Schulungen fir interessierte Multiplikatorinnen und Multiplikato-
ren in Kooperation mit dem Osterreichischen Integrationsfonds (OIF) abgehalten. Im Jahr
2023 wurde auch die Informationsbroschiire fiir Opfer von ,,Hate Crime" durch das BMI und
zivilgesellschaftliche Partner in elf Sprachen (zusatzlich: deutsch ,leichter lesen”) online pu-
bliziert. Zukinftig sollen noch weitere Sprachen folgen (siehe:
https://www.bmi.gv.at/408/Projekt/start.aspx).
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Die Daten zur Vorurteilskriminalitdt werden im Rahmen der polizeilichen Kriminalstatistik
aufbereitet und jahrlich in diesem Bericht veroffentlicht. Gemald dem Jahresbericht 2023
wurden von Janner bis Dezember 2023 durch die Polizei 5.668 vorurteilsmotivierte Strafta-
ten bundesweit erfasst. Da eine Tat mehrere Vorurteilsmotive haben kann, (ibersteigt die
Zahl der dokumentierten Vorurteilsmotive die Gesamtsumme der strafbaren Handlungen.
Insgesamt wurden in der Erfassungsperiode 6.461 Vorurteilsmotive dokumentiert. Statisti-

sche Details sind im Anhang (Kapitel 20.6) einsehbar.

4.13 Deepfake

In den kommenden Jahren werden zahlreiche Themen von Extremismus und Hass im Netz
bis hin zu Sprachmodellen der Kiinstlichen Intelligenz (KI), Big Data, Predictive Policing (vor-
hersehende Polizeiarbeit) und im verstarkten Ausmal} auch Deepfakes eine bedeutende
Rolle spielen. Deepfakes sind Fotos, Videos oder Audiodateien, die mit Hilfe Klinstlicher In-
telligenz verandert werden. Der Terminus setzt sich aus den Begriffen ,,deep learning” (eine
Methode, durch die eine Kl lernt) und ,,fake”, also Falschung bzw. Verfalschung zusammen.
Deepfakes werden als Uberbegriff fiir verschiedene Formen von audiovisueller (medialer)
Manipulation verwendet, bei denen deren Echtheit bzw. Manipulation mit dem bloRen

Auge nicht mehr bzw. nur schwer feststellbar ist.

Moglichkeiten mediale Identitdten zu manipulieren, existieren bereits seit vielen Jahren.
Dass Bilder durch vielfaltige Methoden ver- oder gefdlscht werden kénnen, ist spatestens
seit dem Aufkommen von ,,SpaR“-Apps, die sogenanntes , Face-Swapping“ auf einfache und
schnelle Art und Weise ermoglichen oder diversen Challenges auf Sozialen Netzwerken (z.B.
#FaceAppChallenge) einer breiten Offentlichkeit bekannt. Was auf den ersten Blick wie ein
harmloser Spal} aussieht, entwickelte sich in den vergangenen Jahren durch den Einsatz von
Kl zu einer erheblichen Gefahr. Mittlerweile kbnnen Deepfakes zunehmend einfacher er-
stellt und auch missbrauchlich genutzt und schwerer erkannt werden. Entsprechende Tools
sind leicht verfligbar und kénnen auch von Laien eingesetzt werden. Ob bei gezielten
Phishing-Angriffen, Betrugshandlungen, Desinformationskampagnen oder Verleumdungen,

niemand ist davor gefeit.

Die zunehmende Verbreitung manipulierter Bild- und Videodateien und der damit einher-
gehenden Technologien stellt Sicherheitsbehérden und im Speziellen die IT-Forensik, auf
der technischen Ebene vor neuartige, komplexe Herausforderungen, da Geschehnisse in

diesem Zusammenhang oftmals eine nicht vorhersehbare Eigendynamik entwickeln und

110 von 230 Sicherheitsbericht 2023

www.parlament.gv.at

111 von 232



112 von 232

111-184 der Beilagen XXVI111. GP - Bericht - Sicherheitsbericht 2023 — Kriminalitét

auch den gesellschaftlichen Diskurs (Stichwort ,,Fake News”) in wesentlichem Ausmal} mit-
beeinflussen kdnnen. Zudem kénnen sich auf Seiten der Strafverfolgung Schwierigkeiten im
Bereich der Beweisfiihrung ergeben, da die Beweiskraft von Video-/Audio-Dateien stets zu
hinterfragen ist. Eine ungerechtfertigte Be- oder Entlastung von Beschuldigten ist jedenfalls

auszuschlieRen.

Deepfake-Videos oder -Audios kénnen aus kriminalpolizeilicher Sicht zur Verwirklichung
zahlreicher strafrechtlicher Delikte verwendet werden; wie beispielsweise bei Betrug (oft in
Verbindung mit bekannten Personen des 6ffentlichen Lebens als vermeintliche , Testimoni-
als“), Erpressung, gefahrlicher Drohung und/oder Online-Kindesmissbrauch. Weiters kon-
nen Stimmen- und Handschriftenimitationen mittels Kl in bis vor kurzem unerreichter Qua-
litdt umgesetzt und fiir die Begehung krimineller Handlungen missbrauchlich verwendet
werden. Aus diesem Grund wird mit Janner 2024, im Zuge der Umsetzung des Nationalen
Aktionsplans gegen Deepfakes, diese Begehungsform im Protokollierungssystem der Polizei
(PAD) neu aufgenommen. Dies ermoglicht eine strukturierte Erfassung und Auswertung an-
gezeigter Straftaten im Hinblick auf diesen Modus Operandi, um in weiterer Folge gezielte

MalRnahmen setzen zu kdnnen.

Eininterdisziplinarer und offener Austausch nationaler und internationaler Expertinnen und
Experten — ganz im Sinne des Netzwerkgedankens — ist von essenzieller Bedeutung fiir die
Arbeit der Sicherheitsbeh6rden, um mit den sich rasch verdandernden Technologien Schritt
zu halten. Die Zusammenarbeit zwischen wissenschaftlichen Institutionen, staatlichen Be-
horden, internationalen Organisationen und relevanten Unternehmen wird intensiviert. Zu
diesem Zweck beteiligt sich das Cybercrime-Competence-Center des Bundeskriminalamtes
an Projekten zur Erkennung von Deepfakes und medialen Manipulationen in Bildern und
Videos.
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5 Osterreichs StraRen sicherer
machen

5.1 Verkehrssicherheit — Verkehrsiiberwachung

Dem Bundesministerium fiir Inneres kommt auf Grund der Kompetenzlage die Ausstattung
der Organe der Bundespolizei, deren Ausbildung, Servicierung und die Bereitstellung von
Verkehrsiiberwachungsgeriten zu. Die Anordnungsbefugnis konkreter UberwachungsmaR-
nahmen obliegt den Verkehrsbehorden, z.B. den Bundeslandern. Durch die vom BMl in den
vergangenen Jahren gesetzten Initiativen wurden die Verkehrsiiberwachungstechniken mo-
dernisiert, die Strukturen optimiert und die Informationsschiene von Papier auf elektroni-

sche Form (Infobox-Verkehr) umgestellt.

5.2 Geschwindigkeitsiiberwachung

2023 standen der Polizei 380 mobile und stationdre Radargerate, 1.247 Handlasergeschwin-
digkeitsmessgerate, 15 Section-Control-Anlagen, 103 Videonachfahreinrichtungen mit ge-
eichtem Tachometer in Zivilstreifen (Autos und Motorrader) und elf Abstands- und Ge-
schwindigkeitsmesssysteme (VKS) zur Verfliigung. Mit der Umriistung von Radar- auf Laser-
technologie bei der stationaren, automatisierten, bildgebenden Verkehrsiiberwachung (Ra-
dargerate) konnte die Qualitat, der von der Bundespolizei an die Behdrden erstatteten An-

zeigen deutlich gesteigert werden.
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Abb. 17: Festgestellte Geschwindigkeitsiiberschreitungen 2014 bis 2023

5.3 Schwerverkehrskontrollen

Im Bereich der Schwerverkehrskontrolle, speziell bei der Lenk-Ruhezeit-Fahrgeschwindig-
keitskontrolle, wurden durch die Neufassung der Bestimmungen betreffend ,Fahrten-
schreiber” oder ,Kontrollgerdt” gemaR VO (EU) Nr. 165/2014 neue Moglichkeiten zur Nut-

zung von im Fahrzeug gespeicherten und generierten Daten geschaffen.

Mit der Durchfihrungsverordnung (EU) 2021/1228 vom 16. Juli 2021 wurde der Stichtag fur
die nachtragliche Einbauverpflichtung mit einem Fahrtenschreiber Version 2 der zweiten
Generation mit 21. August 2023 festgelegt. Seit 15. Juni 2019 missen alle neu zum Verkehr
zugelassenen Fahrzeuge, die von der VO (EG) Nr. 561/2006 erfasst werden, mit einem Fahr-
tenschreiber der zweiten Generation, einem , intelligenten Fahrtenschreiber”, ausgeriistet

sein.

yIntelligente Fahrtenschreiber” zeichnen Sicherheitsverletzungen, Unterbrechungen der
Stromversorgung, Sensorstérungen, Datenfehler, Fahrzeugbewegungen, Fahrerkartenda-
ten, Zeiteinstellungsdaten, Kalibrierungsdaten, Fahrzeugkennzeichen sowie Geschwindig-
keitsdaten auf und ermoglichen eine Fernabfrage durch die Schwerverkehrskontrollorgane

der Bundespolizei.
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Die Aus- und Fortbildung sowie Servicierung der rund 1.000 Schwerverkehrskontrollorgane
der Bundespolizei wird vom Bundesministerium fir Inneres wahrgenommen. Alle flr die
Schwerverkehrskontrollen (z.B. Gefahrgut-, Lenk- und Ruhezeit-, technische Unterwegs-
Kontrolle, Kontrolle der Ladungssicherung, Abfall- und Tiertransportkontrolle) relevanten
Vorschriften und Kontrollbehelfe werden den Benutzerinnen und -Benutzern zur Verfligung

gestellt.

5.4 Verkehrsunfallentwicklung

Im zehnjahrigen Vergleich ging die Zahl der Verkehrstoten um 6,5 Prozent von 430 (2014)
auf 402 (2023) zurick. Es gab um 5,7 Prozent weniger Verkehrsunfille mit Personenschaden
(2014: 37.957, 2023: 35.809) und um 6,5 Prozent weniger Verletzte (2014: 47.670, 2023:
44.585). Nach den coronabedingten Lockdowns und den Riickgangen des Verkehrsaufkom-
mens in den Jahren 2020 und 2021, kam es in den Jahren 2022 und 2023 sowohl bei der

Unfallentwicklung als auch bei der Verkehrsiiberwachung wieder zu Zunahmen bzw. Anstie-

gen.
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Abb. 18: Verkehrsunfalle mit Personenschaden 2014 bis 2023
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5.5 Drogen im StraBenverkehr

2023 wurden von der Bundespolizei 8.676 Lenkerinnen und Lenker unter Suchtgifteinfluss
angezeigt (2022: 7.499). Das bedeutet eine Steigerung von 15,7 Prozent gegeniber den An-
zeigen aus 2022. Laut einer Dunkelfeldstudie des Instituts fiir empirische Sozialforschung
(IFES) aus dem Jahr 2017 soll auf vier durch Alkohol beeintrachtigte Lenkerinnen und Lenker
eine Drogenlenkerin bzw. ein Drogenlenker im StraBenverkehr unterwegs sein. Aus diesem
Grund wurde die Schulung von Exekutivbediensteten in der Erkennung einer Drogenbeein-
trachtigung intensiviert und laufend fortgefiihrt. AuBerdem kommen im Bereich der Lan-
despolizeidirektionen Amtsarztinnen und -arzte bei Schwerpunktaktionen zum Einsatz, um
eine rasche Untersuchung im Fall der Vermutung einer Beeintrdchtigung durch ein Kontroll-
organ zu gewihrleisten. Die Sicherstellung der Verfiigbarkeit von Arztinnen und Arzten
durch die zustdndigen Behorden ist neben der Erkennung durch Exekutivbedienstete ein

wesentlicher Aspekt in diesem Vollzugsbereich.
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Abb. 19: Drogenanzeigen im StraBenverkehr 2014 bis 2023
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6 Migrationspolitik neu ausrichten,
illegale Migration stoppen und
Asylmissbrauch konsequent
verhindern

6.1 Allgemeine Entwicklungen

Zur Beobachtung der Situation und der Auswirkungen in den Bereichen Asyl-, Grundversor-
gung-, Integration-, Fremdenwesen-, Sicherheitspolizei- und Grenzwesen wurde 2007 das
Instrument der Gesamtsteuerung Asyl- und Fremdenwesen (GAF) eingerichtet. Dieser Aus-
tausch erfolgt nicht nur auf nationaler und regionaler Ebene (Bund und Lander), sondern
auch auf europadischer Ebene, und hier insbesondere mit Partnerorganisationen in der
Schweiz (SEM) und Deutschland (GASIM).

Im Juni 2018 hat die Bundesregierung die interministerielle Task-Force Migration eingerich-
tet. Asyl- und migrationsrelevante Entwicklungen sollen dadurch friihzeitig erkannt werden,
um unverziglich im Migrationsmanagement entsprechende Entscheidungen treffen zu kon-
nen. Die Task-Force Migration dient somit der rechtzeitigen Vernetzung der zentralen Ak-
teure auf Bundesebene. Zur Sicherstellung des Schnittstellenmanagements ist die enge Zu-
sammenarbeit zwischen dem Bundesamt fiir Fremdenwesen und Asyl (BFA) und den Lan-
despolizeidirektionen (LPD) duBerst wichtig, und wird auf Ebene der Bundeslander durch

regelmaRige Treffen gewdhrleistet.

Zur Starkung des gesamtstaatlichen Ansatzes in der Migrationspolitik wurde 2022 die inter-
ministerielle Steuerungsgruppe Migration/Riickkehr unter dem gemeinsamen Vorsitz des
Innenministeriums und des Bundesministeriums flir europdische und internationale Ange-
legenheiten (BMEIA) etabliert, die im Jahr 2023 mehrfach tagte. Ziel ist es, die auBen,- und
migrationspolitischen Gesamtinteressen Osterreichs — insbesondere im Bereich der Riick-
kehr — mit weiteren, relevanten Politikbereichen zu verknipfen, um den Verhandlungsspiel-
raum gegeniiber jenen Staaten zu vergroRern, welche fiir Osterreich von strategischer Be-

deutung sind.
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Aufgrund der Entwicklungen der letzten Jahre und der daraus resultierenden hohen Anzahl
an asylsuchenden, statusberechtigten und vertriebenen Personen in Osterreich, wurde sei-
tens des BMI ein Schwerpunkt auf die Bekdmpfung von Asyl- und Sozialleistungsmissbrauch
gelegt. Die Leistungskontrolle im Bereich Asyl- und Grundversorgung stellt in Zusammenar-
beit mit den auszahlenden Stellen (z.B. Bundesagentur fir Betreuungs- und Unterstiitzungs-
leistungen (BBU), Landesgrundversorgungsstellen), dem BFA und der Task-Force Sozialleis-
tungsbetrug (TF-SOLBE) sicher, dass nur jene Unterstiitzungsleistungen erhalten, die diese
auch tatsachlich bendtigen. Leistungsmissbrauch soll durch KontrollmaBnahmen verhindert

werden.

6.2 AuBerlandesbringungen

Ein auf europdischer Ebene verschranktes sowie effektives Riickkehrsystem ist unverzicht-
barer Bestandteil einer geordneten, glaubwiirdigen und an das Prinzip der Rechtstaatlich-
keit gebundenen Migrations- und Asylpolitik. Der freiwilligen Riickkehr wird dabei—auch in
Erflllung européischer und internationaler Vorgaben — stets Prioritat eingeraumt; welche
seit Jahren vom BMI entsprechend gefordert und unterstiitzt wird. Kommt eine Asylwerbe-
rin oder ein Asylwerber, deren Ansuchen abgelehnt wurde, der Verpflichtung zur Ausreise
binnen der gesetzten Frist nicht selbststandig (freiwillig) nach, erfolgt die Effektuierung der
Ausreisepflicht (Abschiebung). AuRerlandesbringungen erfolgen zumeist in den Herkunfts-
staat bzw. in das Land des ublichen Aufenthalts der fremden Person oder in einen anderen
EU-Mitgliedstaat, wenn dieser fiir das Verfahren gemaR der Verordnung (EU) Nr. 604/2013
(Dublin I11) zustandig ist.

Die angespannte, geopolitische Lage des Jahres 2023 hatte auch Auswirkungen auf den Be-
reich der Riickkehr, welcher maBgeblich von den Herkunftsstaaten abhangig ist. So waren
2023 AuBerlandesbringungen in zentrale Staaten wie z.B. Afghanistan oder Syrien nicht zu-
lassig oder stellen wie im Fall der Russischen Foderation eine grolRe Herausforderung dar.
In diesen Fragen ist das BMI in regelmaligem, engem Austausch mit anderen EU-Mitglied-
staaten, europdischen Partnern (Europdische Kommission (EK), Frontex, Asylagentur der
Europaischen Union (EUAA)) sowie internationalen Organisationen (International Organisa-
tion for Migration (IOM)) und beobachtet die Lage genau, um entsprechende Neubewer-

tungen abzuleiten.

Ruckkehr war auch 2023 ein zentraler Arbeitsschwerpunkt des BMI/BFA, wobei im Ver-

gleich zum Jahr 2022 ein Anstieg der AuBerlandesbringungen um 26,4 Prozent verzeichnet
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wurde: Es erfolgten 12.900 AuBerlandesbringungen, davon 6.910 freiwillige Ausreisen
(2022: 5.738) und 5.990 zwangsweise AuRerlandesbringungen (2022: 4.471). Der Bereich
der freiwilligen Ausreisen stieg im Vorjahresvergleich um 20,4 Prozent, die zwangsweisen

Ausreisen stiegen um 34 Prozent.

Freiwillige Riickkehr
Freiwillige Rlckkehr bildet einen wichtigen Grundpfeiler des nationalen Riickkehrsystems.
Dieser wird auch in Umsetzung von EU-Vorgaben (Rickflihrungs-Richtlinie) und im Sinne

einer humanen, effektiven und nachhaltigen Rickfihrungspolitik stets Vorrang eingerdumt.

Seit 1. Janner 2021 ist die Rickkehrberatung und Riickkehrhilfe bei der Bundesagentur fir
Betreuungs- und Unterstitzungsleistungen als Gesellschaft mit beschrankter Haftung (BBU
GmbH) angesiedelt (§ 2 Abs. 3 BBU-Errichtungsgesetz). Die Aufgaben der BBU GmbH um-
fassen die Perspektivenabklarung im Rahmen der Rickkehrberatung, insbesondere in Be-
zug auf die Moglichkeit der unterstitzten freiwilligen Rickkehr sowie die organisatorische
Unterstiitzung freiwilliger Riickkehrerinnen und Riickkehrer bei der Ausreise. Auch im drit-
ten Jahr der Ubernahme der flichendeckenden Riickkehrberatung durch die BBU GmbH
wurde intensiv an den Ablaufen und Prozessen, vor allem mit dem BFA sowie der Qualitats-
entwicklung, gearbeitet. Die daraus resultierenden Mallnahmen wurden in ,,Mobilisie-
rungsplanen” festgehalten (2022/2023: Mobilisierungsplan 2.0; 2023/2024: Mobilisie-
rungsplan 3.0). Beide Mobilisierungsplane konzentrieren sich dabei vor allem auf die zent-
ralen Akteure im Rickkehrbereich (BFA und BBU GmbH), beriicksichtigen aber auch sons-

tige Stakeholder sowie die riickkehrenden Personen selbst.

Im Jahr 2023 wurden neben der Weiterentwicklung von Abldufen und Prozessen auch um-
fangreiche KommunikationsmaRnahmen gesetzt, wie die Erweiterung des Sprachangebots

auf der Webseite www.returnfromaustria.at, Direct-Mailing-Aktionen'® sowie Social-Me-

dia-Initiativen, um ausreisepflichtige Personen noch fundierter Gber die Vorteile einer frei-

willigen Riickkehr zu informieren und zu einer selbststandigen Ausreise zu bewegen.

Die Gesamtzahl der 2023 aus dem Bundesgebiet erfolgten freiwilligen Ausreisen betrug
6.910. Davon wurde in 2.815 Fallen Unterstiitzung durch die BBU GmbH in Anspruch ge-

nommen. In den (brigen Fallen erfolgte die Ausreise selbststandig oder im Rahmen des §

18 Aufforderung zur Teilnahme an einer verpflichtenden Ruickkehrberatung durch die BBU GmbH per Post.
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133a StVG. Freiwillige Riickkehrerinnen und Riickkehrer kénnen in Giber 40 Herkunftsstaa-

ten durch die Teilnahme an Reintegrationsprogrammen unterstiitzt werden.

Abschiebungen/Dublin Uberstellungen/Charterabschiebungen
Im Jahr 2023 wurden 5.990 zwangsweise AuBerlandesbringungen durchgefiihrt, von denen
es sich in 4.750 Fillen um Abschiebungen und in 1.240 Fillen um Dublin-Uberstellungen

gehandelt hat.

AuBerlandesbringungen kénnen auf dem Land- oder Luftweg erfolgen und als Einzel- oder
Sammelrickfiihrung (Charter) durchgefiihrt werden. Dabei werden bei der Durchfiihrung
von Abschiebungen hochste (menschenrechtliche) Standards eingehalten. So wird etwa
jede Charteroperation von speziell ausgebildeten Eskorten, medizinischem Begleitpersonal,
einer Dolmetscherin oder einem Dolmetscher sowie einer Menschenrechtsbeobachterin

oder einem Menschenrechtsbeobachter begleitet.

2023 wurden 53 Charterriickflihrungen, davon 44 per Flug und acht per Bus, in 15 verschie-
dene Destinationen durchgefiihrt. Die am starksten frequentierten Charterdestinationen
waren Bulgarien, Kroatien, Rumanien, Nigeria und Belarus. Im Vergleich zum Vorjahr (2022:
38 Charterrickfihrungen) wurde 2023 mitunter aufgrund von neuen bilateralen Abkom-
men/Vereinbarungen (z.B. Indien und Irak) eine signifikante Steigerung bei Charteroperati-

onen verzeichnet.

2023 wurden die enge internationale Kooperation und intensive Zusammenarbeit mit
Frontex fortgesetzt. In den vergangenen Jahren hat Osterreich bei der Organisation von
Charterfliigen eine Vorreiterrolle in der EU eingenommen und bereits 2006 den ersten
Frontex-Flug organisiert. Im Jahr 2023 war Osterreich wieder unter den ersten européi-

schen Landern, die einen Charterflug in den Irak durchgefiihrt haben.

Osterreich war auch 2023 ein sehr aktiver Mitgliedstaat hinsichtlich der Teilnahme und Or-

ganisation von Frontex-koordinierten Charterfliigen.

Heimreisezertifikate
Im Rahmen der Rickkehrvorbereitung (Feststellung der Staatsangehorigkeit und Beschaf-
fung der notwendigen Heimreisezertifikate/HRZ) sind die Mitwirkung der oder des Fremden

und die Zusammenarbeit mit dem jeweiligen Herkunftsstaat grundlegend erforderlich.
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2023 war auch die Zusammenarbeit mit Behorden von Drittstaaten (Botschaften, Konsulate
bzw. Migrationsdienste) von Meilensteinen gepragt: Es konnten bilaterale Abkommen/Ver-
einbarungen mit Indien, dem Irak und Marokko geschlossen werden (siehe auch Kapitel
6.10), wodurch die Anzahl der AuBerlandesbringungen in diese Herkunftsstaaten signifikant
gesteigert werden konnte. Die intensivierte Kooperation mit Vertretungen relevanter Her-
kunftsstaaten wird auch in der gestiegenen Anzahl von Interviewterminen sichtbar (2022:

522 Interviewtermine; 2023: 621 Interviewtermine).

Auf europdischer Ebene wurde der Austausch mit Partnerlandern weiter forciert — hierbei
ist insbesondere der D-A-CH (Deutschland, Osterreich und Schweiz) Riickkehrdialog zu nen-
nen. Zudem legte das BMI/BFA bereits zum vierten Mal den jdhrlichen, nationalen Bewer-
tungsbericht in Bezug auf die Qualitat der Rickkehr-Kooperation mit Drittstaaten (,,Visahe-
bel” iRd Art. 25a Visakodex) vor. Auf Grundlage dessen wurde im Juli 2023 der Gesamtbe-
richt der Europdischen Kommission vorgelegt. Auf Basis dieser Bewertung erfolgen Visa-
maRknahmen (Sanktionen oder Lockerungen), die bei unzureichender Riickkehrkooperation
zur Verbesserung der jeweiligen Zusammenarbeit flihren sollen. Auch wenn das BMI hierbei
fiir eine effizientere und konsequentere Anwendung des Visahebels eintritt, zeigte sich am
Beispiel Irak, dass die alleinige Kommunikation bzw. ,Inaussichtstellung” des Instruments

Wirkung zeigt.

Dariber hinaus wurde gemeinsam mit dem Bundesministerium fir europaische und inter-
nationale Angelegenheiten (BMEIA) die strategisch fokussierte Befassung mit Drittstaaten
ausgebaut und im Sinne eines gesamtstaatlichen Migrationsmanagements in Form der
Steuerungsgruppe Migration/Ruickkehr auf weitere relevante Ressorts ausgeweitet. Eine in-
tensivere Zusammenarbeit erfolgte auch auf internationaler und EU-Ebene. Erwdahnenswert
sind hierbei neben der Mitgliedschaft im europdischen Netzwerk im Riickkehrbereich die
Teilnahmen an fachspezifischen Konferenzen der Europaischen Kommission, an diversen
Workshops im Bereich Rickkehr und Riickkehrvorbereitung, an Joint Working Groups bzw.
Joint Readmission Committees (EU-Mitgliedstaaten und Herkunftsstaaten) sowie Country

Working Groups (EU-Mitgliedstaaten und ausgewdahlte Herkunftsstaaten).
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Seit Jahren finden Identifizierungsmissionen mit Teams von Expertinnen und Experten aus
den Herkunftsstaaten statt. Der Fokus bei der Organisation von ldentifizierungsmissionen
liegt auf Ldndern, die keine diplomatischen Vertretungen in Osterreich haben oder deren
Prozedere eine ldentifizierung Gber solche Missionen vorsehen. Im Jahr 2023 wurden drei
Identifizierungsmissionen, davon eine aus dem Senegal und zwei aus Gambia, durchgefihrt.
Zu Kooperationen mit Herkunftsstaaten siehe auch Kapitel 6.10. (Rickiibernahmeabkom-

men und alternative Kooperationsvereinbarungen).

6.3 Zuriickweisungen und Zuriickschiebungen

Im Jahr 2023 sind Amtshandlungen der Organe des 6ffentlichen Sicherheitsdienstes gegen-
Uber dem Jahr 2022 betreffend Zuriickweisungen an der AuBengrenze um 18,3 Prozent (684
zu 578) gestiegen und betreffend Zuriickschiebungen um 14,72 Prozent (924 zu 1.060) ge-

stiegen.

Aufgrund der angeordneten Grenzkontrollen zu Ungarn, Slowenien, der Slowakei und der
Tschechischen Republik wurden im Jahr 2023 645 Fremde an den genannten Binnengren-
zen zurickgewiesen. Dies entspricht einer Reduktion von 12,9 Prozent (645 zu 741) gegen-
Uber dem Vergleichsjahr 2022, wobei hier keine Grenzkontrollen zur Tschechischen Repub-
lik angeordnet waren. Aufgrund des Urteils des Europaischen Gerichtshofes in der Rechts-
sache C-143/22 waren ab dem 21. September 2023 Zurlickweisungen an den Binnengren-
zen nur noch unter Berlicksichtigung der Rickfihrungsrichtlinie zulassig. Die rechtliche An-

wendbarkeit von Zurickschiebungen bleibt davon unberiihrt.

6.4 Fremden- und Grenzpolizeiliche Einheit PUMA

Im September 2018 wurde die Fremden- und Grenzpolizeiliche Einheit (FGE) PUMA einge-
richtet, um im Rahmen der polizeilichen AusgleichsmaRnahmen (siehe Kapitel 6.6) tatig zu
werden. 2023 gab es dabei 30.277 Festnahmen von Fremden und 682 Festnahmen wegen
straf- und verwaltungsrechtlicher Delikte. Es wurden 15.322 Sicherstellungen vorgenom-
men und 303.750 Identitdtsfeststellungen nach dem SPG sowie 156.337 nach dem Frem-
denpolizeigesetz (FPG) bzw. BFA-Verfahrensgesetz (BFA-VG) durchgefiihrt. Ein Gesamt-
Uberblick iber die 2023 im Rahmen der FGE PUMA durchgefiihrten Tatigkeiten findet sich
im Anhang im Kapitel 20.9.
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6.5 Grenzkontrolle und Grenziiberwachung

Mit der vollstandigen Inkraftsetzung des Schengen-Besitzstandes fiir das Flirstentum Liech-
tenstein am 19. Dezember 2011 wurden zu allen Nachbarstaaten Osterreichs die Grenzkon-
trollen an der gemeinsamen Landgrenze aufgehoben. Seither dirfen alle Land- grenzab-
schnitte (Binnengrenzen) an jeder Stelle ohne Personenkontrollen Giberschritten werden.
Mit der Aufhebung der Grenzkontrollen an den Landgrenzen zu den Nachbarstaaten be-
steht nur mehr auf den sechs internationalen Flughdfen Wien-Schwechat, Graz, Klagenfurt,
Innsbruck, Salzburg und Linz sowie auf 51 Flugfeldern und Flugpldtzen mit ICAO-Code im
gesamten Bundesgebiet fir Fliige in bzw. aus Drittstaaten die Verpflichtung zur Durchfiih-

rung von Grenzkontrollen nach den Standards des Schengener Grenzkodex.

Aufgrund der Migrationskrise 2015 und ihrer Auswirkungen (hohe Zahl an Aufgriffen illegal
eingereister bzw. aufhaltiger Personen im Bundesgebiet) erfolgen seit September 2015
Grenzkontrollen an den Landgrenzen zu Ungarn und Slowenien (gemafl Schengener Grenz-
kodex). Am 4. Oktober 2023 wurden aufgrund des stark steigenden Migrationsdrucks in der
EU (123.000 Asylantrage im Oktober 2023 allein) voriibergehende Binnengrenzkontrollen
seitens Tschechiens und Polens zur Slowakei und seitens der Slowakei zu Ungarn eingefiihrt.
Aufgrund der damit einhergehenden moglichen Ausweichbewegungen nach Osterreich
wurden voribergehende Binnengrenzkontrollen zur Slowakischen und Tschechischen Re-

publik (gemal Schengener Grenzkodex) angeordnet.

6.6 Polizeiliche AusgleichsmalBnahmen

Ausgleichsmalnahmen (AGM) sind polizeiliche MalRnahmen, die nach dem Wegfall der
Grenzkontrollen zur Verhinderung und Bekampfung spezifischer kriminalpolizeilicher, frem-
denpolizeilicher und sonstiger verwaltungspolizeilicher Delikte aufgrund eines begriindeten
Verdachts oder stichprobenartig in Reaktion auf lagebedingte Entwicklungen durchgefiihrt
werden. Im Rahmen dieser AusgleichsmaBnahmen gibt es Osterreichweit temporare
Schwerpunktaktionen unter starker Einbeziehung der mit September 2018 eingerichteten
Fremden- und Grenzpolizeilichen Einheit (FGE) PUMA (siehe Kapitel 6.4).
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6.7 Internationale grenzpolizeiliche Zusammenarbeit

Mit der Ratifizierung bilateraler Polizeikooperationsvertrage mit den Nachbarstaaten ste-
hen der Polizei wirkungsvolle Instrumente wie der Einsatz gemischter Einsatzformen und

Streifen sowie der Informationsaustausch (iber die Polizeikooperationszentren zur Verfu-

gung.

Die Einrichtung dauerhafter gemeinsamer Streifen und sonstiger gemeinsamer Einsatzfor-
men ist notwendig, um den kriminellen Aktivitdten und Herausforderungen fiir die opera-
tive Zusammenarbeit im Bereich der Strafverfolgung zu begegnen, die die dauerhafte und
zunehmende Mobilitat von Personen, Waren und Dienstleitungen innerhalb der Union mit
sich bringt. Durch den Informationsaustausch spielen bestehende Strukturen wie Polizeiko-
operationszentren eine wichtige Rolle bei der Bekampfung grenziiberschreitender Krimina-
litat.

Gemischte Streifen und gemeinsame Einsatzformen erfolgen abhangig von dem jeweilig ak-
tuellen Bedarf in unterschiedlichen Auspragungen mit den Nachbarldndern, ausgenommen

mit Slowenien.

Im Rahmen bilateraler Kooperationen nahmen sechs 6sterreichische Exekutivbedienstete
am Sommer-Tourismuseinsatz 2023 in Kroatien teil. Ebenfalls in den Sommermonaten
wurde jeweils ein Bediensteter in vier Einsatzphasen in die italienischen Fahrhafen Bari, An-
cona und Triest zu bilateralen Auslandseinsdtzen entsandt. Diese Kooperation wird in Zu-
kunft fortgefihrt.

Grenzpolizeiliche Unterstiitzungseinsatze am Balkan und in den Nachbarlandern zur Ein-
dammung der illegalen Migration und Schlepperei entlang der Hauptmigrationsrouten sind

ebenfalls Teil der Ressortstrategie.

Im Verbund mit sieben weiteren Nationen waren 2023, bis zur Ubernahme durch Frontex
Mitte April, durchgehend bis zu 30 6sterreichische Exekutivbedienstete zur Unterstiitzung
bei der Grenziiberwachung und -kontrolle bei der nordmazedonischen Grenzpolizei an der

nordmazedonisch-griechischen Grenze eingesetzt.

2023 wurden bis zu 70 6sterreichische Polizistinnen und Polizisten auf ungarischem Staats-
gebiet zur Unterstlitzung der ungarischen Polizeieinsatzkrafte im Grenzbereich zu Serbien

sowie Rumanien eingesetzt.
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Im Zuge des trilateralen Einsatzes in Ungarn/Budapest bilden osterreichische Bedienstete
mit ungarischen und deutschen Polizeikraften gemeinsame Streifen zur regelmaRigen Kon-
trolle in Ziigen des internationalen Zugverkehrs auf der Bahnstrecke Budapest-Wien-Miin-

chen.

Seit 2023 unterstitzen bis zu 35 Osterreichische Polizeibedienstete die serbische Grenzpo-

lizei bei der Uberwachung der Grenze zu Nordmazedonien im Bereich Presevo.

Beginnend mit 1. Dezember 2021 wurden in Montenegro an der Grenze zu Albanien bis zu
acht Exekutivbedienstete bei der Uberwachung der griinen Grenze durch Drohnenteams in
gemeinsamen Streifen mit den montenegrinischen Polizeikrdften an den Standorten Podgo-
rica und Ulcinj eingesetzt. Der Standort in Ulcinj wurde Ende des Jahres 2022 aufgeldst und
das Kontingent auf vier Bedienstete in Podgorica reduziert. Aufgrund der abgeschlossenen
Drohnenausbildung der montenegrinischen Bediensteten durch die dsterreichische Flugpo-
lizei wurde der Einsatz mit 24. Oktober 2023 beendet.

OP FOX

Die Migrationslage erforderte die Implementierung einer operativ tatigen und tGberregional
agierenden Einheit (Operation Fox — OP FOX), die im Dezember 2022 den operativen Dienst-
betrieb aufnahm. Ziel ist der Einsatz im ungarisch-Osterreichischen Grenzraum mit Schwer-
punkt auf ungarischem Staatsgebiet zur Verhinderung illegaler Migration und typischer
grenziberschreitender Kriminalitdtsformen durch konzentrierte Fahndungs- und Kontrol-

leinsatze:

e Gemeinsame Einsatzformen (Streifen) mit polizeilichen Kraften benachbarter
Staaten zur Sicherstellung engmaschiger, grenziiberschreitender Kontrollen,

e Kontrolle der RechtmaRigkeit des Aufenthaltes von Fremden im Inland sowie

e Unterstiitzung von Kontroll- und Uberwachungsaufgaben bei Wiedereinfiihrung

von Grenzkontrollen.

Die Einsatze werden aufgrund vorliegender Lagebilder sowie Erkenntnissen aus Aufklarun-
gen und der operativen Analyse (z.B. Schlepperrouten) zur effektiven Schwerpunktsetzung

durch die Anordnung von polizeilichen Streifentatigkeiten gewahrleistet.
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Dokumentenberaterinnen und -berater

Im Jahr 2023 standen dem Bundesministerium fiir Inneres 30 ausgebildete Dokumentenbe-
raterinnen und -berater zur Verfligung. Diese waren fir langfristige Einsdtze in Griechen-
land (Athen), Indien (New Delhi), Jordanien (Amman), Libanon (Beirut), Thailand (Bangkok)

und in der Tirkei (Istanbul) eingesetzt.

2023 wurden folgende Schulungseinsatze fiir die OSZE durchgefiihrt: Tadschikistan und Uk-
raine. Zusatzlich erfolgten Schulungen in Albanien fiir EU4LEA®® und an der dsterreichischen
Botschaft in Abuja/Nigeria.

Osterreichische Beteiligung an Frontex

2023 wurden grenzpolizeiliche Schwerpunktaktionen an den Land-, See- und Luftgrenzen
der EU-Mitgliedstaaten von der europaischen Grenzschutzagentur Frontex koordiniert. Am
4. Dezember 2019 trat eine neue Verordnung lber die Europdische Grenz- und Kiistenwa-
che (EGKW) in Kraft, womit die Europdische Grenz- und Kistenwache als Kernstick eines
vollstdandig integrierten EU-Grenzschutzsystems gestarkt wird. Die Agentur erhélt die dafir
erforderlichen operativen Kapazitaten und Befugnisse. So erweitert die Verordnung unter
anderem das Mandat der Agentur und bietet eine Rechtsgrundlage fiir den Aufbau einer
standigen Reserve, aufgeteilt auf vier Kategorien, die 2027 aus 10.000 Einsatzkraften beste-
hen soll. Osterreich erfiillt fortlaufend seine personellen Beitrige zum Aufbau der stindigen
Reserve und wird im Endausbau 2027 insgesamt 159 Bedienstete zur Verfligung stellen.
Darilber hinaus wird die Agentur durch die neue Verordnung in die Lage versetzt, die EU-
Mitgliedstaaten bei der Riickfiihrung durch Unterstiitzung bei der Identifizierung von Dritt-
staatsangehorigen, Vorbereitung von Rickkehrentscheidungen, Beschaffung von Reisedo-
kumenten und der Finanzierung und Organisation gemeinsamer Rickflihrungsaktionen,
wirksam zu unterstiitzen. Ebenso von grolRer Bedeutung ist die enge Zusammenarbeit mit
Nicht-EU-Ladndern. Die Agentur kann gemeinsame Aktionen einleiten und Personal auf3er-
halb der EU, (iber Nachbarlander der EU hinaus, abordnen, um Unterstitzung bei der Grenz-

verwaltung zu leisten.

Osterreich hat durch die Beteiligung an den Frontex-Einsitzen als Schengen-Binnenland die
Moglichkeit, die Bekampfung der illegalen Migration an den EU-AuRengrenzen aktiv mitzu-

gestalten und vor Ort auch dsterreichische Interessen zu vertreten bzw. nationale Schwer-

19 European Union for Law Enforcement in Albania (EU4LEA).
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punkte zu setzen. Im Jahr 2023 leistete Osterreich 17.508 Einsatztage fiir die stindige Re-
serve von Frontex. Davon entfielen 3.875 Einsatztage auf Bedienstete, die langfristig (Kat.
2) entsandt wurden und 13.633 Einsatztage auf Bedienstete, die kurzfristig (Kat. 3) entsandt
wurden. Das Niveau von 2022 (13.168 Einsatztage) wurde damit Gbertroffen. Die sich aus

der Verordnung ergebenden Verpflichtungen wurden erfillt.

6.8 Schengen-Beitritte/Evaluierungen

Nachdem die jahrlichen Berichte der Europdischen Kommission zum Fortschritt Bulgariens
und Rumaniens bei der Korruptionsbekdampfung die notwendigen Verbesserungen aufzei-
gen konnten, forderte die Europdische Kommission in ihrer Strategie vom 2. Juni 2021 die

Erweiterung des Schengenraums um Bulgarien, Rumanien und Kroatien.

Kroatien stellte im Juli 2015 den Antrag fiir einen Schengen-Beitritt. Im Rahmen des Evalu-
ierungs- und Uberwachungsmechanismus zur Anwendung des Schengen-Besitzstands
wurde Kroatien Uberprift. Im darauffolgenden Evaluierungsbesuch im November 2020
wurde durch die Europdische Kommission eine dem Schengen-Besitzstand konforme Um-
setzung der Beitrittsvoraussetzungen im Bereich AulRengrenzschutz bestatigt. Im Dezember
2022 wurde ein Ratsbeschluss zur Aufnahme Kroatiens in den Schengenraum von allen Mit-
gliedstaaten des Schengenraums einstimmig angenommen. Kroatien ist somit seit 1. Janner

2023 Vollmitglied des Schengenraums.

Im Falle Rumaniens und Bulgariens fanden seit 2009 mehrere Evaluierungsbesuche zur Fest-
stellung der rechtmaRigen Umsetzung der Regelungen des Schengen-Besitzstands statt. In
der Republik Bulgarien wurde der letzte Besuch im Oktober 2023 unter 6sterreichischer Be-
teiligung durchgefiihrt. Nach Zusagen durch Rumanien und Bulgarien Dokumentenberate-
rinnen und -berater zu empfangen, in den jeweiligen Abschnitt der EU-AulRengrenze zu in-
tensivieren und Fortschritte fiir rasche Asyl- und Rickflihrungsverfahren zu gewahrleisten,
wurde im Rat am 30. Dezember 2023 der Beschluss zur Schengen-Erweiterung durch die

Aufnahme von Bulgarien und Rumanien konsensual gefasst.

Bulgarien und Rumaénien gelten gemal diesem Beschluss mit 31. Marz 2024 rechtlich als
Vollmitglieder des Schengenraums. Alle Regelungen des Schengen-Besitzstands sind ab die-
sem Datum anzuwenden und die Grenzkontrollen zu Luft und zu See werden aufgehoben.
Die Landgrenzen gelten ab diesem Zeitpunkt als Landbinnengrenzen. Eines gesonderten

Ratsbeschlusses bedarf es fiir die Aufhebung der Kontrollen zu den Landgrenzen.
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Die Evaluierung der Anwendung des Schengen-Besitzstands durch Osterreich auf Grundlage
der Verordnung (EU) Nr. 1053/2013 wurde unter dem Eindruck der COVID-19-Pandemie
nach ausgiebigen Konsultationen zwischen der Europdischen Kommission und Vertreterin-
nen und Vertretern des BMI von September bis November 2020 durchgefiihrt. Es wurde
hierbei Gberprift, ob die erforderlichen Voraussetzungen fiir die Anwendung aller einschla-
gigen Teile des Schengen-Besitzstands in Osterreich erfiillt sind. Folgende Bereiche wurden
evaluiert: Riickkehr, Datenschutz, SIS/SIRENE??, AuRengrenze, gemeinsame Visumspolitik
und Polizeikooperation. Alle Evaluierungsberichte und dazugehdérigen Empfehlungskata-
loge zur Mangelbeseitigung wurden verhandelt und angenommen. Alle Aktionsplane zur

Mangelbehebung befinden sich in Umsetzung.

6.9 Visumspolitik

Auf Basis delegierter Verordnungen der Kommission wurde die Befreiung von der Visum-
pflicht fir alle Staatsangehorigen Vanuatus ab dem 4. Februar 2023 bis zum 3. Februar 2025
vollstdndig ausgesetzt, da die bestehenden Staatsbiirgerschaftsregelungen Vanuatus ein Si-
cherheitsrisiko fiir die EU-Mitgliedstaaten darstellen, da grundsatzlich visumpflichtige Dritt-
staatsangehorige durch Investitionen die Staatsbilirgerschaft Vanuatus erwerben und somit

visumfrei in die EU einreisen kdnnen.

Mit Verordnung (EU) 2023/850 des Europaischen Parlaments und des Rates vom 19. April
2023 wurde die Aufhebung der Visumpflicht fiir den Kosovo ab 1. Janner 2024 beschlossen.
Die Visumbefreiung gilt nur fir Inhaberinnen und Inhaber eines biometrischen Reisepasses

sowie fiir einen Aufenthalt von bis zu 90 Tagen innerhalb von 180 Tagen.

Das Abkommen zwischen der 6sterreichischen Bundesregierung und der Regierung der Re-
publik Indien Uber die Visumfreiheit fir Inhaberinnen und Inhaber von Diplomatenpéassen
der Republik Osterreich und Inhaberinnen und Inhaber von Diplomatenpéssen der Republik
Indien ist am 1. September 2023 in Kraft getreten. Die Visumbefreiung gilt fiir 90 Tage in-
nerhalb von 180 Tagen.

Die beiden EU-Verordnungen (VO (EU) 2023/2685 und VO (EU) 2023/2667) zur Digitalisie-

rung des EU-Visumverfahrens traten am 27. Dezember 2023 in Kraft und sehen hinkiinftig,

20 Schengener Informationssystem (SIS); Supplementary Information Request at the National Entry (SIRENE).
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sobald die technischen Arbeiten abgeschlossen sind, eine online Visumantragstellung tiber
eine EU-Visumplattform sowie eine digitale Visumausstellung in Form eines 2D Barcodes

vor.

6.10 Riickiibernahmeabkommen und alternative
Kooperationsvereinbarungen

Osterreich hat weltweit mit 22 Staaten bilaterale Riickiibernahmeabkommen (RUA) abge-
schlossen, darunter auch mit Nigeria, Tunesien und dem Kosovo. Daneben bestehen EU-
Rickibernahmeabkommen mit 18 Drittstaaten, beispielsweise mit Pakistan, Georgien, der
Turkei oder den Staaten des Westbalkans. Seit 2016 werden auf EU-Ebene, als operative
Grundlage fir die Zusammenarbeit im Riickkehrbereich, auch alternative Kooperationsab-
kommen abgeschlossen, und zwar mit Afghanistan (2021 suspendiert), Athiopien, Bangla-
desch, der Elfenbeinkiiste, Gambia und Guinea. 2023 trat auch das erste bilaterale Migrati-
ons- und Mobilitatsabkommen mit einem Drittstaat (Indien) in Kraft. Zudem wurden auf
bilateraler Ebene noch weitere unverbindliche Vereinbarungen unterzeichnet (Marokko
und Irak). Durch diese intensivierten Partnerschaften konnte die Zusammenarbeit mit dem
jeweiligen Land deutlich verbessert werden. Damit bestehen mit vielen wichtigen Her-
kunftsstaaten EU- oder bilaterale Abkommen bzw. sogenannte ,alternative Kooperations-

vereinbarungen®.

Fiir 2023 kann auf den erfolgreichen Abschluss von drei bilateralen Meilensteinen verwie-
sen werden, darunter Indien (Migrations- und Mobilitaitsabkommen), Irak (bilaterale Ab-
sichtserklarung) und Marokko (Arbeitsiibereinkommen). Einen Fortschritt in der Bertick-
sichtigung der Themen Rickkehr/Rickibernahme stellt auch die Unterzeichnung des Sa-
moa?! (,,Post Cotonou”) Partnerschaftsabkommens zwischen der EU und den AKP-Staaten??
im November 2023 dar. Weitere Verhandlungen auf bilateraler und EU-Ebene zu weiteren
Rickibernahmeabkommen bzw. alternativen Vereinbarungen sowie umfassende Migrati-

onsdialoge sind im Laufen.

21 Das Samoa-Partnerschaftsabkommen ist der tibergeordneter Rechtsrahmen fir die Beziehungen der EU zu 79 Staaten, 48 in Afrika,
16 Staaten im karibischen Raum und 15 Staaten im Pazifischen Ozean.
22 AKP-Staaten: Die Organisation afrikanischer, karibischer und pazifischer Staaten.

128 von 230 Sicherheitsbericht 2023

www.parlament.gv.at

129 von 232



130 von 232

111-184 der Beilagen XXVI111. GP - Bericht - Sicherheitsbericht 2023 — Kriminalitét

6.11 Aufenthaltsrecht

Die Quote fir die Neuerteilung von quotenpflichtigen Aufenthaltstiteln fliir 2023 wurde auf
5.951 festgelegt.

Mit 31. Dezember 2023 verfligten 550.262 Fremde Uber aufrechte Aufenthaltstitel nach
dem Niederlassungs- und Aufenthaltsgesetz (NAG). Insgesamt wurden 2023 (Stand: 31. De-
zember 2023) 109.017 Erstaufenthaltstitel und Dokumentationen (Anmeldebescheinigun-

gen und Aufenthaltskarten) erteilt.

Bei den aufrechten Aufenthaltstiteln stehen — gegliedert nach Nationalitdten — Staatsange-
horige der Tirkei mit 20,74 Prozent (2022: 21,25 Prozent) an erster Stelle, gefolgt von ser-
bischen Staatsangehoérigen mit 19,77 Prozent (2022: 20,29 Prozent) und Staatsangehorigen
aus Bosnien und Herzegowina mit 17,70 Prozent (2022: 18,16 Prozent).

6.12 Staatsbiirgerschaftswesen

2023 wurden 19.939 Personen in Osterreich eingebiirgert, um 667 (3,2 Prozent) weniger als
2022 (20.606). Darunter befanden sich 8.041 Personen mit Wohnsitz im Ausland. Der Riick-
gang ist vor allem darauf zurlickzufiihren, dass die Einbirgerungen von NS-Opfern und de-

ren Nachkommen um 17,7 Prozent auf 7.975 gesunken sind.

Jahr Einbiirgerungen
2014 7.693
2015 8.265
2016 8.626
2017 9.271
2018 9.450
2019 10.606
2020 8.996
2021 16.171
2022 20.606
2023 19939

Tab. 19: Einbiirgerungen in Osterreich 2014 bis 2023
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Die meisten Einblirgerungen gab es in Wien mit 3.899 Personen (12,9 Prozent weniger als
2022), gefolgt von Niederdsterreich und Oberdsterreich. Die geringste Anzahl an Einblirge-

rungen gab es im Burgenland mit 297 (44,9 Prozent mehr als 2022).

Bundesland 2023 Verédnderungen zu
2022 in % (gerundet)

Burgenland 297 449
Karnten 434 -21,4
Niederdsterreich 2.031 33,4
Oberdsterreich 1.808 36,1
Salzburg 530 8,8
Steiermark 1.309 43,8
Tirol 213 18,6
Vorarlberg 677 4,6
Wien 3.899 -12,9
Gesamt ohne Ausland 11.898 22
Gesamt mit Wohnsitz im Ausland 19.939 -3,2

Tab. 20: Einblrgerungen 2023 pro Bundesland und prozentuelle Verdanderungen gegeniiber 2022
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6.13 Legale Migration

Mit Stichtag 31. Dezember 2023 lebten 1.800.866% Personen in Osterreich, die keine &ster-
reichische Staatsbirgerschaft besitzen, 901.726 davon waren Angehdrige anderer EU-Staa-
ten. Dies entspricht einem Anteil von 50 Prozent aller auslandischen Staatsangehorigen.
Hiervon stellten deutsche Staatsbiirgerinnen und -biirger mit 232.786 Personen die zahlen-
maRig starkste Nationalitdt dar. Aus den Beitrittslandern des Jahres 2004 (Estland, Lettland,
Litauen, Polen, Tschechische Republik, Slowakei, Ungarn, Slowenien, Malta und Zypern) leb-
ten 270.162 Personen, aus den Beitrittslandern des Jahres 2007 (Bulgarien und Rumanien)
193.213 Personen und aus Kroatien, das seit 1. Juli 2013 EU-Mitglied ist, 106.699 Personen
in Osterreich. Unter den Angehdrigen aus Nicht-EU-Staaten stammten 278.859 Personen
aus den verbleibenden Nachfolgestaaten des ehemaligen Jugoslawiens?*. Weitere 124.086

Personen stammten aus der Turkei.

6.14 EU- und internationale Migration

Um auf die mit globalen, gemischten Migrationsbewegungen einhergehenden Herausfor-
derungen addquat reagieren zu kénnen, kommt der Vernetzung und Kooperation mit rele-
vanten europaischen Partnern wie anderen EU-Mitgliedstaaten, der Europaischen Kommis-
sion und den Europaischen Agenturen, aber auch Staaten in Herkunfts- und Transitregionen

sowie internationalen und Nichtregierungs-Organisationen, eine tragende Rolle zu.

Osterreich ist im laufenden Austausch mit der Europaischen Kommission und den EU-Nach-
barstaaten sowie Mitgliedstaaten entlang der relevanten Migrationsrouten. Osterreich hat
z.B. Aktionsplane zur Bekampfung illegaler Migration mit Rumanien und Bulgarien erarbei-
tet, welche im Laufe des Jahres 2023 umgesetzt wurden. Auf Initiative Osterreichs wurde
im Jahr 2023 auch das Thema Migration im Europdischen Rat (Gremium der Staats- und
Regierungschefs) mehrfach und umfassend behandelt. Dies ist als grolRer Erfolg zu sehen,

da das Thema Migration zuletzt im Juni 2018 im Europaischen Rat behandelt wurde.

Der Schutz der AulRengrenze und ein funktionierendes EU-Migrations- und Asylsystem so-

wie die Verhinderung von Sekundarmigration innerhalb der EU sind Voraussetzungen fiir

23 Zahlen der Statistik Austria, bei der jene Personen, die sich weniger als 90 Tage in Osterreich aufgehalten haben, noch beriicksichtigt
sind.
24 Bosnien und Herzegowina, Kosovo, Nordmazedonien sowie Montenegro und Serbien.
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den Schengenraum ohne Binnengrenzkontrollen. In diesem Sinne brachte sich Osterreich
auf EU-Ebene aktiv in die Verhandlungen zum Migrationspakt ein. Im Dezember 2023
konnte eine politische Einigung zur Reform des EU-Migrations- und Asylsystems erzielt wer-
den, die von Osterreich maRgeblich mitgetragen wurde. Die Reform des EU-Migrations- und
Asylsystems ist ein wichtiger Schritt und sieht MalRnahmen zur Einddmmung der Sekundar-
migration im Schengenraum und zur Starkung der AuRengrenze vor. Der Umsetzungszeit-
raum flir den Migrationspakt betragt nach in Kraft treten zwei Jahre. Darliber hinaus konnte
eine Einigung zur Reform des Schengener Grenzkodex erreicht werden. Die Ausgestaltung
und Weiterentwicklung eines nachhaltigen, fairen und humanen Migrations- und Schutzsys-
tems ist auf europdischer und internationaler Ebene Gegenstand zahlreicher Gesprachsfor-
mate, in die sich das BMI aktiv und mit konkreten Konzepten und Umsetzungsvorschlagen

einbringt.

Osterreich unterstiitzt im Rahmen einer starken externen Migrationspolitik in Kooperation
mit seinen Partnern gezielt Drittstaaten entlang der Migrationsrouten, um Schutzkapazita-
ten und die Schaffung von Perspektiven direkt in den Herkunftsregionen zu férdern sowie
nachhaltige Beitrdage zur Reduktion von Migrationsstromen bzw. Flucht- und Migrationsur-
sachen zu erzielen. Als wesentliches Element eines gesamtheitlichen Ansatzes ist die Star-
kung von Asyl- und Aufnahmestrukturen zu sehen, sowie die Unterstiitzung beim Kapazi-
tatsaufbau und adaquater Ausbildungen und Trainings von Grenzschutzbeamtinnen und -
beamten in den Herkunfts- und Transitregionen. Das BMI beteiligt sich beispielsweise an
regionalen Entwicklungs- und Schutzprogrammen der Europaischen Union fiir Nordafrika,
Libanon und Jordanien sowie am Aufbau eines Ausbildungs- und Trainingszentrums fir
Grenzschutzbeamtinnen und -beamte in Nefta/Tunesien. Zudem ist Osterreich gemeinsam
mit EU-Partnern im Rahmen der ,Joint Coordination Platform® (JCP) am Westbalkan unter-

stitzend aktiv, um illegale Migration in dieser Region zu verhindern.

Seitens des BMI wurde bereits im Jahr 2021, neben Projektkooperationen mit verlasslichen
Partnern in relevanten Herkunfts-, Erstaufnahme- und Transitlandern, auch die Online-In-
formationskampagne ,,Myths about Migration” gestartet. Seit 2023 erfolgt die Umsetzung
der erfolgreichen Kampagne bereits im Rahmen der dritten Projektphase. In derzeit acht
relevanten Drittstaaten soll durch gezielte Ansprache potenzieller Migrantinnen und Mig-
ranten die Aufdeckung und Richtigstellung von weit verbreiteten Falschinformationen hin-

sichtlich der Realitaten illegaler Migration, insbesondere der Risiken und Gefahren entlang
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der Migrationsrouten, vorangetrieben werden. Zu diesem Zweck wurde neben der BMI-Ini-
tiative ,,Myths about Migration” auch der AMIF?° ,Union Action Call 2022 der Europai-
schen Kommission fiir Informationskampagnen erfolgreich genutzt. Gemeinsam mit inter-
nationalen Partnern und anderen europédischen Mitgliedstaaten wurden drei entspre-
chende Projekte eingereicht, die 2023 gestartet sind. Diese Projekte verfiigen neben der
Bewusstseinsbildung zu Gefahren und Konsequenzen illegaler Migration auch Uber eine di-
rekte Beratungskomponente, wodurch die Zielgruppe direkt tiber Alternativen im Bereich
Schutz und Perspektiven vor Ort informiert wird. Durch diese Projektbeteiligungen kann der
Wirkungsbereich von Informationskampagnen in den Herkunfts- und Transitregionen unter

Einbindung lokaler Akteure gezielt erh6ht werden.

6.15 Gesamtstaatliche Migrationsstrategie

Das Bundesministerium fiir Inneres tragt als Sicherheits- und Migrationsbehdrde in Bezug
auf Migrations- und Asylpolitik eine grofle Verantwortung gegeniber der Aufnahmegesell-
schaft in Osterreich. Die gesamtstaatliche Migrationsstrategie ist im Regierungsprogramm
»Aus Verantwortung fiir Osterreich. Regierungsprogramm 2020-2024“ verankert. Es han-
delt sich dabei um einen Prozess, der Migration im Sinne des birgerlichen Rechtstaats ge-
samthaft und gesamtstaatlich betrachtet, und zwar Migration nicht als isolierten, von den
Lebensrealitdten der Menschen entkoppelten Politikbereich, sondern als Querschnittsbe-
reich, der sich auf die Aufnahmegesellschaft und ihr politisches System, ihre Demographie,
ihr Bildungs-, Gesundheits-, Sozial- und Sicherheitssystem, aber auch auf die Herkunftsregi-

onen auswirkt.

Die gesamtstaatliche Migrationspolitik kann nur erfolgreich sein, wenn sie sich an den Prin-
zipien des liberal-demokratischen Rechts- und Sozialstaats, den Interessen der Bevélkerung
in Osterreich und den Bediirfnissen des Wirtschaftsstandortes orientiert, européische und
internationale Entwicklungen mitberiicksichtigt und auf europdischer Ebene die Interessen
Osterreichs vertritt. Die Wahrung des sozialen Friedens, Trennung von Asyl- und Arbeits-
migration, Hilfe vor Ort sowie die Bekdampfung illegaler Migration stehen dabei ebenso im
Fokus wie die Versachlichung des Migrationsdiskurses mit dem Ziel, Migration umfassend

Zu verstehen.

2 Asyl-, Migrations- und Integrationsfonds (AMIF).
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Der Migrationsstrategieprozess stellt die Biirgerinnen und Biirger in Osterreich in den Mit-
telpunkt, damit auch die nachfolgenden Generationen in einem sicheren und stabilen Staat

in Freiheit und Wohlstand leben kdonnen.

Seit 2014 erfolgten nicht bloB Prozesse der akademisch-wissenschaftlichen und gesamt-
staatlich-institutionellen  Beteiligung (Bericht des Migrationsrats; Siehe unter

https://www.bmi.gv.at/305/start.aspx#a2), sondern auch empirisch-praxisbezogene Betei-

ligungsprozesse von Menschen, die die 6sterreichischen Sicherheits-Kooperationssysteme

tagtaglich aufrechterhalten.

Ebenfalls dem biirgerlichen Rechtsstaat gewidmet ist die Educational-Gaming Initiative ,,GE-
MEINSAM.OSTERREICH VERSTEHEN.” In Zusammenarbeit mit der Pidagogischen Hoch-
schule Niederosterreich wurde das (viele Bereiche) vernetzende Thema Migration altersge-
recht und verstandlich mittels interaktiver Medien fiir junge Menschen, insbesondere Schii-
lerinnen und Schiiler aufbereitet. Dadurch wird der nachsten Generation ermdglicht, sich
friih, sachlich und faktenbasiert mit Themen wie Migration, Gesellschaft, Demokratie und
Rechtsstaat auseinanderzusetzen. Darliber hinaus sind die bestehenden Spiele dafiir geeig-

net, das Verstandnis flir staatsbiirgerliche Rechte und Pflichten, ins Bewusstsein zu bringen.
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7 Extremismus und Terrorismus
entschlossen bekampfen. Unseren
Staat schutzen.

7.1 Neuorganisation des Verfassungsschutzes

Staaten stehen heute einer vernetzten Bedrohung gegeniiber, die durch einen transnatio-
nalen Terrorismus, gewaltbereiten Extremismus, durch Spionage, Proliferation und Cyber-

Angriffe charakterisiert ist.

Um diesen Bedrohungen noch wirkungsvoller entgegenwirken zu kénnen, wurde der Ver-
fassungsschutz in Osterreich einem Reformprozess unterzogen. Mit 1. Dezember 2021 hat
die Direktion Staatsschutz und Nachrichtendienst (DSN) ihren Dienst aufgenommen. Im
Zuge der Reform wurde die Staatschutz- und die Nachrichtendienstkomponente voneinan-
der getrennt sowie die Personalauswahl und die Ausbildung der DSN-Bediensteten verbes-

sert.

Die DSN erfillt damit die Anforderungen an eine moderne Sicherheitsbehdrde, um zielge-
richtet ihrer Aufgabe, die Bevolkerung sowie die verfassungsmaRigen Einrichtungen der Re-
publik Osterreich vor terroristisch, ideologisch oder religiés motivierter Kriminalitit zu

schiitzen, gerecht zu werden.

Mit dem Start der DSN trat am 1. Dezember 2021 auch das Staatsschutz- und Nachrichten-
dienstgesetz (SNG) in Kraft.
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7.2 Islamistischer Extremismus und Terrorismus — Pravention,
Bekampfung, Deradikalisierung

Das Bedrohungsbild des islamistischen Extremismus und Terrorismus weist seit mehreren
Jahren feststehende Komponenten auf, die die Gefahrdung der Sicherheit Osterreichs di-
rekt oder indirekt beeinflussen: Foreign Terrorist Fighters (FTF) und die Riickkehr aus Kriegs-
und Krisengebieten, Online- und Offline-Radikalisierung sowie die Nutzung des Internets als

Radikalisierungs- und Rekrutierungsinstrument.

Foreign Terrorist Fighters (FTF)

Das Phanomen der FTF und das damit verbundene Gefahrdungspotenzial haben mit der
territorialen Zerschlagung des sogenannten Islamischen Staats (IS) in Syrien und im Irak
nicht an Aktualitdt verloren, jedoch ist es zu einer Verschiebung der Gefahrenmomente ge-
kommen. Die Gefahr von Ausreisen in das syrisch-irakische Kriegs-/Krisengebiet war im Jahr
2023 eher gering, dafiir richtete sich der Fokus auf die Situation in den Internierungslagern
im Nordosten Syriens, die mogliche Rickkehr primar von Frauen und Kindern und das Mo-
bilisierungspotenzial von zurlickgekehrten oder an der Ausreise gehinderten FTF. Die
Flichtlings- bzw. Internierungslager in den Kurdengebieten, in denen in erster Linie Fami-
lienangehorige ehemaliger IS-Kampfer untergebracht sind (d.h. Frauen und Kinder), zéhlten

zum grollten Radikalisierungs- und Rekrutierungsraum fiir einen wiedererstarkenden IS.

Die Situation in diesen Lagern bildet eine wichtige Grundlage fir ein islamistisch gesteuertes
Opfernarrativ, um Vergeltungsschlage zu argumentieren und zahlreiche Spendenaufrufe
und -aktionen im Internet (Moglichkeit zur Terrorismusfinanzierung) zu organisieren. Dar-
Uber hinaus stellen diese Lager einen Hotspot dar, in denen moglicherweise eine neue Ge-
neration von Kdmpfern und Unterstlitzern eines IS-Kalifats heranwachst. Nach der Riickkehr
nach Europa kdnnen erlangte Kampferfahrungen, traumatische Erlebnisse und damit ein-
hergehende gesellschaftsgefahrdende Verhaltensanderungen sowie eine mogliche ausge-
reifte Radikalisierung ein Sicherheitsrisiko fiir Osterreich darstellen. Diese Gefdhrdungsmo-
mente kénnen in einem ersten Schritt von den Sicherheits- und Strafverfolgungsbehoérden
abgefedert werden. Langfristig stellt die Reintegration dieser Personen jedoch eine gesamt-

gesellschaftliche Herausforderung dar.
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Radikalisierung und Rekrutierung

In den kommenden Jahren werden die Gesellschaften in Europa stark gefordert sein. Das
Phanomen der Radikalisierung ist und bleibt im islamistischen Bereich ein fester Bestandteil
des Bedrohungsbildes. Auch die Rdume, in denen Radikalisierung stattfindet, haben sich in
den vergangenen Jahren nicht verdandert — beispielsweise im Internet, im sozialen Umfeld
oder in Justizanstalten. Um das komplexe Phanomen der Radikalisierung und Rekrutierung
verstehen und ihm begegnen zu kdnnen, haben die Mitgliedstaaten der Europdaischen
Union umfangreiche MaRnahmen ergriffen. In Osterreich befasst sich unter anderem das
Bundesweite Netzwerk Extremismuspravention und Deradikalisierung (BNED) mit diesem

Phanomen.

Das Internet und hier vor allem Soziale Netzwerke tragen nicht nur zur Radikalisierung bei,
indem islamistische bzw. jihadistische Inhalte abgerufen werden kdnnen, sondern bilden
gleichzeitig ein Rekrutierungsfeld, in dem erste Kontakte geknipft, die dann spater in der
realen Welt vertieft werden kénnen. Das heil3t, Radikalisierung findet online und offline
statt, denn neben all den Internet-Aktivitaten (wie Chats und virtuellen Freundschaften)
bleiben gemeinschaftsbildende Aktivitdten im Rahmen von Ausflliigen, Lokalbesuchen oder

sportlichen Aktivitaten ein wichtiger Faktor.

In Zusammenhang mit der Verbreitung islamistisch-extremistischer Propaganda ist zu be-
obachten, dass online abrufbare Predigten von zum Teil seit Jahren inhaftierten Predigern
immer noch eine grolRe Strahlkraft besitzen und einzelne Inhalte immer wieder in Postings

auf Sozialen Plattformen rezipiert und in einen aktuellen Kontext gesetzt werden.

Gleichzeitig ist eine Schnelllebigkeit extremistischer und jihadistischer Inhalte erkennbar,
die bis zu einem gewissen Grad dem Charakter der Sozialen Plattformen (z.B. TikTok) ge-
schuldet ist, auf denen diese online gestellt werden. Die Altersstruktur der Rezipientinnen
und Rezipienten dieser Propaganda liegt teilweise im Jugendalter, wobei sowohl| Muslimin-

nen und Muslime als auch Konvertiten betroffen sind.

Generell erfreuen sich deutschsprachige salafistische Prediger auf Sozialen Medien unter
radikalisierten Jugendlichen und jungen Erwachsenen grofRer Beliebtheit. Prediger, die ihre
religiosen Abhandlungen in deutscher Sprache vortragen, vermitteln Authentizitdt und bie-
ten Identifikationsmaoglichkeiten fir Jugendliche. Sie geben ihr dualistisches Islamverstand-
nis in einer leicht verstandlichen und jugendadaquaten Sprache wieder und bericksichtigen

den gegenwartigen Lebenskontext im deutschsprachigen Raum. Da Jugendliche oft nur ein
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oberflachliches bzw. kein religioses Basiswissen aufweisen, kénnen sie die teils sektiereri-

schen und polarisierenden Abhandlungen der Prediger nicht kritisch beurteilen.

In der radikalisierten Szene verfiigen virtuelle Prediger und Muftis, sogenannte , Influencer
Preacher”, Gber eine ausgesprochen starke Anziehungskraft und ersetzen teilweise die Not-
wendigkeit der Konsultation von Predigern in Moscheen oder der Zugehdrigkeit zu Islam-

verbanden.

Durch das Internet werden die Radikalisierungsphasen grundsatzlich immer kirzer, gleich-
zeitig nimmt aber auch die Tiefe des ideologischen Wissens ab. Das konnte auch daran lie-
gen, dass es sich mitunter um ein jugendkulturelles Konfrontationsverhalten gegeniiber der
Mehrheitsgesellschaft handelt, dem in Form von islamistisch-extremistischer Propaganda
Ausdruck verliehen wird. Aber auch aus dieser jugendlichen Protesthaltung heraus, kdnnen
sich extremistische Einstellungen verfestigen und zu einer Akzeptanz oder Anwendung von

Gewalt als Mittel zur Zielerreichung fihren.

Korandiskreditierungen

Korandiskreditierungen, wie beispielsweise Koranverbrennungen, die von Teilen der glau-
bigen Musliminnen und Muslime als Blasphemie (Gottesldsterung) gewertet werden, stel-
len ein weiteres Bedrohungspotenzial dar. Derartige Vorfalle haben radikalisierte Personen
bereits in der Vergangenheit zu Anschlagen motiviert. Beispielsweise veribten im Jahr 2015
Terroristen in Frankreich einen Anschlag auf die Redaktion des Satire-Magazins Charlie
Hebdo.

Im Jahr 2023 diskreditierten verschiedene Akteure den Koran, wobei die Ereignisse in Da-
nemark und Schweden besonders medienwirksam waren. Zu Beginn des Jahres verbrann-
ten dort Rechtsextremisten und im spateren Verlauf des Jahres Personen ohne unmittelba-
ren Bezug zum Rechtsextremismus den Koran. Durch diese Tathandlungen verscharfte sich
die Gefahrenlage fir Europa insgesamt, wobei aufgrund der Beurteilung der Gesamtlage im
Jahr 2023 die Terrorwarnstufe in einigen europdischen Landern angehoben wurde. Auf-
grund der mehrfach durchgefiihrten Korandiskreditierungen in Schweden wurden im Okto-
ber 2023 zwei schwedische Staatsangehorige durch einen vom IS inspirierten Attentater in
Briissel erschossen. In der islamistischen-extremistischen Szene in Osterreich fanden diese

Ereignisse, im Vergleich zu anderen europdischen Landern, wenig Beachtung.
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Nahostkonflikt

Am 7. Oktober 2023 startete die Terrororganisation HAMAS einen systematischen Angriff
auf die Zivilbevolkerung in Israel. Neben einer hohen Anzahl an Toten und Verletzten wur-
den zudem beinahe 250 Personen als Geiseln in den Gazastreifen verschleppt. In der Ge-
schichte des israelisch-palastinensischen Konflikts wurde mit dem beispiellosen Terroran-
griff der HAMAS und den daraus resultierenden Kriegshandlungen eine neue Eskalations-

stufe im Nahen Osten erreicht.

Mit dem Terrorangriff auf Israel erfuhr die HAMAS weltweit nicht nur Zuspruch von extre-
mistischen und terroristischen Organisationen, sondern auch von gesellschaftlichen Grup-
pen und Organisationen unterschiedlicher Ideologien und Einstellungen. Der Nahostkonflikt
wird von islamistisch-extremistischen Organisationen (z.B. Al-Qaida und IS) in den eigenen
Medienkanadlen thematisiert und als passende Argumentationslinie missbraucht, um das
Narrativ zu verbreiten, dass die Ereignisse in Gaza Teil eines ,umfassenden Krieges des Wes-
tens gegen den Islam” seien. Dieses Narrativ wird nicht nur von gewalttatigen, sondern auch

von gewaltlosen radikalen Islamistinnen und Islamisten propagiert.

Der Konflikt wird von Seiten des IS und Al-Qaida auch dafiir genutzt, um den Terrorismus
im Westen zu befeuern, indem weltweit zu militanter Gewalt gegen jldische Personen und
Objekte, israelische Einrichtungen sowie westliche Ziele aufgerufen wird. Diesen Aufrufen
wurden auch in Europa Aufmerksamkeit und Resonanz zuteil, da zuvor bereits andere, auch
nicht gewalttatige radikal-islamistische Organisationen, den Weg in diese Richtung aufbe-
reitet hatten. Diese Entwicklungen beeinflussen zunehmend die Sicherheitslage in Europa

und Osterreich.

Nach dem terroristischen Angriff auf Israel kam es in Frankreich und Belgien, teilweise mit
direktem Bezug zum IS und dem Nahostkonflikt, zu islamistisch motivierten Terroranschla-
gen. In Osterreich wurde der Konflikt auch in der islamistisch-extremistischen Szene breit
und medienwirksam rezipiert und bittet auch ein Rekrutierungs- und Mobilisierungspoten-
zial. Hier sind vor allem die zahlreichen pro-paldstinensischen Protestkundgebungen zu er-
wahnen. Dariiber hinaus werden die kriegerischen Handlungen auch in nicht extremisti-
schen Szenen emotional diskutiert. Die Ereignisse in Gaza kdnnen neue Radikalisierungs-

prozesse auslosen und bereits bestehende beschleunigen oder verstarken.

Allgemein kann festgestellt werden, dass der islamistische Extremismus und Terrorismus in

der Nutzung moderner Techniken und Medien voranschreitet und gleichzeitig ist eine Zu-
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nahme des aktionistischen Potenzials und der Gewaltbereitschaft erkennbar. Die Verbrei-
tung der Ideologie und die in diesem Zusammenhang aktiv im Internet stattfindende Radi-
kalisierung spiegeln sich auch in einem Grof3teil jener Ermittlungsverfahren wider, die im
Jahr 2023 zu Verurteilungen gefiihrt haben. In diesem Zusammenhang reicht die Bandbreite
der Handlungen vom Versenden von IS-Propagandamaterial Gber ideologisch motivierte
Gewaltdelikte oder Terrorismusfinanzierung bis hin zu weitreichenden Radikalisierungs-
und Rekrutierungsaktivitaten (im Internet) durch das Erstellen von Kanalen/Chatforen, Be-

reitstellung von radikal-islamistischen Predigten, Ubersetzungstitigkeiten etc.

Bundesweites Netzwerk Extremismuspravention und Deradikalisierung (BNED)

Das auf Initiative des BMIim Jahr 2017 gegriindete Bundesweite Netzwerk Extremismuspra-
vention und Deradikalisierung (BNED) ist auch in der 2021 neu geschaffenen DSN ein fester
Bestandteil des gesamtstaatlichen Losungsansatzes in der Pravention von Extremismus und

Terrorismus.

Mit der Einbeziehung von Ministerien, Bundeslandern, den Stadten und Gemeinden sowie
zivilgesellschaftlichen Einrichtungen und anlassbezogenen Fachpersonen aus den Berei-
chen Wissenschaft und Forschung werden im BNED Empfehlungen fiir eine multidisziplinare

Zusammenarbeit beim Thema Extremismuspravention ausgearbeitet und umgesetzt.

Durch das BNED verfiigt Osterreich tiber ein auf europdischer Ebene viel beachtetes, zent-
rales und strategisches Gremium zur Extremismuspravention. Im Berichtsjahr 2023 wurden
im BNED phanomenspezifische Arbeitsgruppen (AG) eingerichtet. Die Themen, die im BNED
ausgearbeitet werden, sind sowohl von gesellschafts- als auch sicherheitspolitischer Rele-

vanz.

Bei der Reform des Verfassungsschutzes war die Starkung der Einbindung und des Austau-
sches der Wissenschaft mit den Staatsschutzbehorden ein wesentlicher Punkt. Die DSN ist
deshalb im regelmaRigen Austausch mit Expertinnen und Experten aus der Wissenschaft,

welche in der Behorde zu einer zentralen Saule der praventiven Tatigkeit geworden ist.
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7.3 Rechtsextremismus

In Osterreich stellen rechtsextremistische Aktivitdten nach wie vor eine demokratie- gefahr-
dende Tatsache dar. Ein potenzielles Risiko fiir die Storung der 6ffentlichen Ruhe, Ordnung
und Sicherheit ist durch rechtsextremistische Gewalt, die sich nicht zuletzt in der direkten
Konfrontation mit als ,,Feindbilder” deklarierten Personen oder Personengruppen entladen
konnen, gegeben. Als mogliche Ziele rechtsextremistischer Agitation und Aggression sind
beispielsweise Jidinnen und Juden sowie Musliminnen und Muslime und deren Einrichtun-
gen, Migrantinnen und Migranten, Asylwerberinnen und Asylwerber, People of Colour
(PoC), die LGBTQIA+-Community sowie Personen, die einem Fremdheitsstereotyp entspre-

chen, zu nennen.

Die rechtsextremistische Szene in Osterreich ist von einer heterogenen Struktur gekenn-
zeichnet und weist in ideologischer Ausrichtung wie auch im dulReren Auftreten kein ein-
heitliches und geschlossenes Erscheinungsbild auf. Verschiedene Akteursgruppen mit un-
terschiedlicher personeller Starke und ideologischer Ausrichtung formieren sich etwa um
antidemokratische, fremdenfeindliche/rassistische, islamfeindliche, antisemitische, queer-
feindliche und revisionistische Weltbilder, wobei die ideologischen Schwerpunkte und Ar-
gumentationslinien variieren kénnen. Rechtsextreme Personen, Gruppierungen und Netz-
werke verfolgen unterschiedliche Taktiken und Praktiken zur politischen Zielerreichung. Das
grundlegende Ziel liegt dabei in der Uberwindung der herrschenden demokratischen,
rechtsstaatlichen und gesellschaftlichen Ordnung sowie in der Nichtanerkennung und An-
feindung bestehender demokratischer/parlamentarischer Organe. Ungeachtet dessen sind
zwischen den rechtsextremistischen Akteursgruppen fallweise organisatorische, ideologi-
sche und/oder aktionistische Uberlappungen sichtbar. Trotz ihrer ansonsten heterogenen
Struktur setzt sich die Szene im Bundesgebiet liberwiegend aus mannlichen Akteuren zu-

sammen.

Strategien im virtuellen Raum

Im Phdanomenbereich Rechtsextremismus spielen Internetplattformen und im Speziellen
die Sozialen Medien eine tragende Rolle. Ihre Funktion ist vielfaltig und wird als effektives
und nachhaltiges Propaganda-, Kommunikations-, Vernetzungs-, Mobilisierungs- und Rek-
rutierungsinstrument eingesetzt. Neben der Verbreitung von einschlagigen Druckwerken
wird von Aktivistinnen und Aktivisten vor allem durch die intensive Nutzung des virtuellen
Raums der Versuch unternommen, einen Gegenpol (,alternative Medien“) zu den von
ihnen bezeichneten ,,Mainstream-Medien” zu schaffen, um damit eine sogenannte , Gege-

noffentlichkeit” zu etablieren. Aufgrund der schier grenzenlosen netzbasierten Reichweite
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werden Propagandaaktionen vermehrt durch den virtuellen Raum erganzt oder ganzlich auf
diesen verlagert. Aktionistische Handlungen kénnen medienwirksam prasentiert und ver-
breitet werden, um die gesellschaftliche Resonanz und Wirkkraft zu maximieren. Durch die
Nutzung von Sozialen Netzwerken fiir Inszenierungen als ,,Influencer” sowie auch durch den
Online-Versandhandel, um szenetypische Merchandise-Artikel zu vertreiben, haben sich fir
die rechtsextremistische Szene neue bedeutende wirtschaftliche Sektoren erschlossen. Die
Bemuhungen , klassischer” Internet-Plattformen, Inhalte und Accounts mit extremistischen
Inhalten zu I6schen, bringen oftmals nur Verlagerungseffekte mit sich. Daraus resultiert ein

Ausweichen auf geschlossene Foren oder andere Kommunikations-Plattformen im Internet.

Statistik

2023 sind den Sicherheitsbehérden in Osterreich 1.208 rechtsextremistische, fremden-
feindliche/rassistische, islamfeindliche, antisemitische sowie unspezifische oder sonstige
Tathandlungen bekannt geworden, bei denen einschlagige Delikte zur Anzeige gelangten.
Eine Tathandlung kann mehrere Delikte mit gesonderten Anzeigen beinhalten. Gegeniiber
2022 (928 Tathandlungen) bedeutet dies einen Anstieg um 30,2 Prozent. 791 Tathandlun-

gen, das sind 65,5 Prozent, konnten aufgeklart werden.

Im Zusammenhang mit den angefiihrten Tathandlungen wurden 2023 bundesweit 1.954
Delikte zur Anzeige gebracht, das sind um 20,4 Prozent mehr als im Jahr 2022 (1.623 De-
likte)?®.

Instrumentalisierungsversuche von Krisenentwicklungen

Wie sich in den letzten Jahren fortwahrend zeigte, versuchen rechtsextreme Personen und
Gruppierungen in Osterreich diverse gesellschaftliche Krisenentwicklungen und Missstinde
fiir ihre antidemokratischen Ziele zu vereinnahmen und zu instrumentalisieren. Beispielhaft
kann hierfir die COVID-19 Thematik und der russische Angriffskrieg auf die Ukraine ange-
fliihrt werden. Gleichermalien bietet der im Oktober 2023 wieder aufgeflammte Nahostkon-
flikt Mobilisierungspotenzial sowie eine Projektionsflache fiir rechtsextremistische Agitati-

onen.

Des Weiteren werden bestehende Feindbilder wie jene im Hinblick auf Personen mit Mig-

rationsgeschichte, schutzsuchende Personen sowie auf Angehorige von Minderheiten (hier

26 Anzeigen strafbare Handlungen mit rechtsextremem Hintergrund siehe Kapitel 20.6.13 im Anhang.
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insbesondere Personen aus dem Nahen Osten und/oder mit islamischem Glaubensbe-
kenntnis) in Osterreich aufrechterhalten und verstérkt. Zudem wird der Fokus von Teilen
der rechtsextremen Szene und christlich-fundamentalistischen Aktivistinnen und Aktivisten
auf queerfeindliche Aktivitaten und Protestaktionen gelegt. Dariliber hinaus finden Ver-
schworungserzahlungen (z.B. , Bevolkerungsaustausch” und ,Great Reset”) sowie regie-

rungskritische Agitationen und Aktionen Zuspruch und Verbreitung.

Staatsschutzrelevante ErmittlungsmalRnahmen

Einschlagige Bemiihungen von rechtsextremistischen Akteurinnen und Akteuren sowie
Gruppierungen waren auch im Jahr 2023 Gegenstand von intensiven Ermittlungen sowie
Beobachtungen und Ausgangspunkt flr gerichtlich angeordnete MaRnahmen der 6sterrei-
chischen Staatsschutzbehorden. So wurden im Berichtsjahr 2023 unter anderem zahlreiche
Hausdurchsuchungen wegen Verdachts des Verbrechens nach dem Verbotsgesetz vollzo-
gen. Bei den Tatverdachtigen konnten Waffen, Munition, Sprengstoff und Kriegsmaterial
sowie einschldgiges Material mit nationalsozialistischem Hintergrund in groBem Ausmaf? si-

chergestellt werden.

7.4 Linksextremismus

Die 6sterreichische linksextreme Szene umfasst mehrere Stromungen, die durch interne
ideologische Differenzen und die Spaltung in ein marxistisch/leninistisches/trotzkistisches

Lager und in ein autonom-anarchistisches Spektrum gepragt ist.

Die gemeinsame ideologische StoRrichtung aller linksextremistischen Strémungen ist die
strikte Ablehnung des bestehenden birgerlich-kapitalistischen Systems. Dieses soll entwe-
der durch einen sozialistischen Staat oder durch eine herrschaftsfreie Gesellschaft abgeldst
werden. Gemeinsame Kernthematiken der linksextremen Szene in Osterreich sind weiters
das Feindbild ,,demokratischer (Rechts-)Staat” und die Demontage dieses sowie die grund-

satzliche Abneigung von Faschismus.

Die autonom-anarchistischen Verbindungen stellten im Jahr 2023 den aktivsten Szenebe-
reich dar. Die von ihnen gesetzten Aktivitaten fokussierten sich primar auf Aktionen und
Agitationen in Zusammenhang mit Antifaschismus, Kapitalismus-, Wirtschafts- und Sozial-

kritik, Antirepression sowie Fllichtlings- und Asylthemen.
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Die marxistischen/leninistischen/trotzkistischen Gruppen traten in Hinblick auf die Gefahr-
dung der 6ffentlichen Ruhe, Ordnung und Sicherheit im Jahr 2023 kaum in Erscheinung. Die
von ihnen thematisierten Bereiche konzentrierten sich wie in den Vorjahren neben Antifa-
schismus hauptsachlich auf Kapitalismus- und Sozialkritik sowie auf das Osterreichische

Asyl- und Fremdenwesen.

Linksextreme Aktivistinnen und Aktivisten traten 2023 wiederholt bei Kundgebungen und
offentlichkeitswirksamen Protestaktionen gegen das politische Gegenliber in Erscheinung.
Bei mehreren Veranstaltungen kam es zu Stor- und Blockadeversuchen sowie zu wechsel-
seitigen Provokationen der politischen Gegner und in einigen Fallen auch zu gewaltsamen
Handlungen. Diese werden vor allem seitens des autonom-anarchistischen Spektrums in-
nerhalb der linksextremen Szene provoziert und forciert. Der gewaltbereite Kern der Grup-
pierung kommuniziert offen, dass Gewaltanwendung als notwendiges, akzeptables Mittel
zur Erreichung ihres politischen Zieles legitimiert und toleriert wird. Die jedoch am haufigs-

ten veriibten Delikte umfassen Sachbeschadigungen gegen das politische Feindbild.

Statistik
Neben dem Themenkomplex Antifaschismus wurden auch in anderen szenetypischen Akti-
onsfeldern (Antikapitalismus, Antirassismus, Antirepression, Klima- und Umweltschutzthe-

matiken, Flichtlings- und Asylthemen etc.) einschlagige Aktionen gesetzt.

2023 sind 97 Tathandlungen mit erwiesenen oder vermuteten linksextremen Tatmotiven
bekannt geworden (2022: 96 Tathandlungen), wobei eine Tathandlung mehrere Delikte mit
gesonderten Anzeigen beinhalten kann. 15 Tathandlungen, das sind 15,5 Prozent, konnten
aufgeklart werden (Aufklarungsquote 2022: 8,3 Prozent). Im Zusammenhang mit den ange-
fihrten Tathandlungen wurden 240 Anzeigen (2022: 142 Anzeigen), davon 108 nach dem
Strafgesetzbuch (StGB), erstattet. Im Zuge der Bekdampfung linksextremer Aktivitdten wur-

den im Berichtsjahr 44 Personen angezeigt (2022: 10).

Ein Vergleich der Jahre 2022 und 2023 zeigt ein etwa gleichbleibendes Niveau der einschla-
gigen Tathandlungen (plus ein Prozent) und einen Anstieg der erstatteten Anzeigen (plus 69

Prozent).”’

2 Anzeigen strafbarer Handlungen mit linksextremem Hintergrund siehe Kapitel 20.6.13 im Anhang.
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Die meisten linksextrem motivierten Tathandlungen wurden 2023 in den Bundesldandern

Wien, Niederosterreich, Salzburg und Tirol registriert:

e Wien: 20 Tathandlungen (20,6 Prozent) und 28 Anzeigen (11,7 Prozent)

* Niederosterreich: 23 Tathandlungen (23,7 Prozent) und 32 Anzeigen (13,3 Prozent)
e Salzburg: 22 Tathandlungen (22,7 Prozent) und 24 Anzeigen (10 Prozent)

e Tirol: 13 Tathandlungen (13 Prozent) und 16 Anzeigen (6,7 Prozent)

7.5 Nachrichtendienste, Wirtschafts- und Industriespionage

Osterreich ist nach wie vor ein beliebtes Operationsgebiet fiir fremde Nachrichten- und Ge-
heimdienste. Dazu tragen einerseits seine EU-Mitgliedschaft, der Sitz mehrerer internatio-
naler Organisationen, seine Unternehmenslandschaft und ein starker Wissenschaftsstand-
ort sowie die glinstige geografische Lage bei. Haufig wird dabei unter dem diplomatischen
Deckmantel, konkret unter Vortdauschung der Ausibung einer diplomatischen Funktion,
nachrichtendienstliches Personal stationiert, das im Auftrag ihrer Herkunftslander sowohl
legal und als auch illegal agiert. Dabei geraten vermehrt die aus autoritaren Herkunftslan-
dern stammenden Diasporagemeinden Osterreichs in den Fokus nachrichtendienstlicher

Organisationen.

Die Unterwanderung in Osterreich etablierter Diasporagemeinden dient einerseits dazu,
Regimekritikerinnen und -kritiker im Ausland auszuspahen und gegebenenfalls unter Druck
setzen zu kdnnen; andererseits dazu, die Diaspora selbst flr nachrichtendienstliche Zwecke
zu instrumentalisieren oder fiir politische Zwecke zu mobilisieren. Solche Interaktionen lie-
Ren sich in Osterreich bisher etwa in der russischen, iranischen und tiirkischen, zusehends
aber auch in der chinesischen Gemeinde beobachten. Auch kleinere autoritare Staaten mit
einflussreichen Nachrichtendiensten nehmen fallweise Einfluss auf ihre Staatsbirgerinnen
und -biirger im Ausland und verstoRBen dabei gegen das Recht des Gastlandes. In diese Ar-
beit sind diplomatische Vertretungen, Vereine, Bildungseinrichtungen und Nachrichten-

agenturen eingebunden.

Nachrichtendienste beteiligen sich unter anderem durch ihr mit diplomatischem Schutz ver-
sehenes Personal an der Beschaffung von Devisen, sanktionsunterworfenen Giitern und

proliferationsrelevantem Knowhow und Material (siehe Kapitel 7.6).
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Die Einflussnahme auf die Osterreichische Gesellschaft durch nachrichtendienstliche Tatig-
keiten wird insbesondere durch andere staatsnahe Organisationen wie Freundschaftsver-

eine, Wirtschaftsvereinigungen oder Kultur- und Bildungseinrichtungen wahrgenommen.

Cybersicherheit
Neben der klassischen nachrichtendienstlichen Aktivitit ist in Osterreich in Zusammenhang
mit der zunehmenden Digitalisierung ein Anstieg an Bedrohungen aus dem virtuellen Raum

bemerkbar (z.B. Cyberangriffe oder die Verbreitung von Desinformation).

Cyberangriffe werden von Nachrichtendiensten immer haufiger zur Zielerreichung einge-
setzt. Einige Dienste betreiben spezialisierte Abteilungen im Herkunftsland oder in sicheren
Drittlandern, von wo aus Cyberangriffe flir nachrichtendienstliche Ziele umgesetzt werden.
Diese Handlungen konnen abhangig von der Auftragslage fiir Spionage und Informations-
diebstahl sowie fiir Sanktionsumgehungen, als auch fiir Stér- bzw. SabotagemalRnahmen
durchgefiihrt werden. Aber auch operative Teams in Europa dringen vor Ort physisch in IT-

Systeme ein, um sich Zugang zu geheimen Informationen zu verschaffen.

Cyberangriffe stellen eine anhaltend hohe Bedrohung fiir die Gesellschaft in Osterreich dar.
Die standig fortschreitende Digitalisierung und Vernetzung bieten potenziellen Angreifern
vielfach neue Moglichkeiten, in IT-Systeme einzudringen. Seit der COVID-19-Pandemie ist
die Nutzung von Fernzugriffstools zudem stark angestiegen. Viele Organisationseinheiten
in Verwaltung, Wirtschaft und Forschung haben Moglichkeiten geschaffen, die tagliche Ar-
beit im Home-Office zu verrichten. Dadurch hat sich die Angriffsflache fiir Cyberangriffe
deutlich erweitert. Forschungs- und Bildungseinrichtungen sowie innovative Unternehmen
bergen etwa Hidden Champions?. Sie alle sind potenzielle Ziele von Ausspdhung. Die Fak-
toren Mensch und Technik stellen dabei gleichermaBen ein Risiko dar. So erfolgt Wirt-
schaftsspionage unter Ausniitzung von Sicherheitsliicken in IT-Systemen, aber auch nach
wie vor auf konventionellen Wegen?®. Dabei kommt es zu Anwerbungsversuchen von Insi-
dern, sowohl auf personlicher Ebene als auch in Sozialen Netzen. Erfahrungen zeigen, dass
sich dahingehend sensibilisierte Mitarbeiterinnen und Mitarbeiter den Gefahren weitaus
bewusster sind. Schaden konnte somit meistens abgewendet und Wirtschaftsgeheimnisse

gewahrt werden.

28 Als ,Hidden Champions” bezeichnet man KMUs (Kleine und mittlere Unternehmen), die sich in Nischen-Marktsegmenten einen
Namen gemacht haben.

22 Etwa durch Anwerbung von Insidern oder Social-Engineering.
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Die enge Kooperation der DSN mit der Wirtschaft, den Wirtschaftsverbdnden und Hoch-
schulen bildet den Kern im Kampf gegen Wirtschafts- und Industriespionage. Bedenklich
stimmen legale VerdulRerungen von Schliisseltechnologien, bei der keine strafrechtliche

Schwelle (iberschritten wird, es jedoch zwangslaufig zu massivem Wissensabfluss kommt.

7.6 Proliferation3°

Risikostaaten versuchen ihren Bedarf an proliferationsrelevanten Produkten auf dem Welt-
markt zu decken. International gelten insbesondere die Islamische Republik Pakistan, die
Islamische Republik Iran, die Arabische Republik Syrien, die Demokratische Volksrepublik

Korea sowie die Russische Foderation als solche Risikostaaten.

Insbesondere die in Osterreich ansissigen Klein- und Mittelbetriebe sind fiir solche Linder
interessant. Die Schwierigkeit des Erkennens proliferationsrelevanter Bestellungen fir Un-

ternehmen liegt darin, dass viele Produkte auch zivile Einsatzmdglichkeiten haben.

Waihrend der weltweiten Beschrdankungen im Zusammenhang mit der COVID-19-Pandemie
2020 und 2021 kam es zu einem deutlichen Riickgang der proliferationsverdachtigen Vor-
gange. Angesichts der weltweiten Lage und der zunehmenden Tendenz, politische Konflikte
mit militarischen Druckmitteln zu I6sen, gibt es keine Hinweise, die auf einen Riickgang der
Proliferationsbestrebungen der Risikostaaten hinweisen wiirden. Es kann davon ausgegan-

gen werden, dass diese in der bisherigen Art und Weise fortgesetzt werden.

Eine Verstarkung bei der internationalen Zusammenarbeit sowie bei der Informationsbe-
schaffung und beim Informationsaustausch, insbesondere aber die zielgerichtete Verwen-
dung der Informationen sowie Bewusstseinsbildung bei Unternehmen und Forschungsein-
richtungen, sind Kernpunkte, um kiinftige BeschaffungsmaRnahmen so gut wie mdglich zu

erkennen und zu verhindern.

30 Weiterverbreitung bzw. Weitergabe von Massenvernichtungswaffen, deren Bestandteilen, Tragersystemen oder spezifischem Know-
how an Staaten, die ihre Ristungsziele nicht auf legalem Weg verfolgen kdnnen.
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7.7 Staatsschutzrelevante Drohungen

Strafrechtlich relevante Drohungen gegen politische Funktionstragerinnen und -trager bzw.
verfassungsmaRige Einrichtungen und Behdrden sowie gegen Personen des 6ffentlichen Le-

bens stellen national wie international seit jeher bekannte Gefahrdungsbilder dar.

Den Staatsschutzbeh6rden wurden im Berichtszeitraum 2023 insgesamt 22 staatsschutzre-
levante Tathandlungen bekannt, bei denen oberste Organe entweder bedroht wurden oder
in sonstigem Zusammenhang betroffen waren. Im Zusammenhang mit diesen 22 Tathand-
lungen, wurden 14 Tathandlungen mit 14 ausgeforschten Tatverdachtigen aufgeklart (Auf-

klarungsquote 63,6 Prozent) und es gelangten 30 Delikte zur Anzeige.
Das Drohgeschehen 2023 war mafgeblich von folgenden Themen geprégt:

e Nahostkonflikt,
e russischer Angriffskrieg gegen die Ukraine,
* Machtmissbrauch, Korruption und der Umgang mit Transparenz in der Politik und

e Klimaaktivismus.

Regierungskritische Agitationen hatten sich 2023 im Vergleich zum Vorjahr sowohl quanti-
tativ als auch qualitativ verringert und zeigten eine Verschiebung von innenpolitischen hin

zu weltpolitischen Themen.
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Die Motivlagen der bekannt gewordenen Eingaben waren 2023 wie folgt verteilt:

Verteilung der Motivlagen

jeweils 1%

W Staatsfeindliche Verbindungen W Psychische Beeintréchtigung
Persénliche/Andere Griinde m Corona-MaBnahmenkritik

M Linksextremismus Rechtsextremismus

B Klimaaktivismus | Militanter Tierrechtaktivismus

Abb. 20: Staatschutzrelevante Drohungen — Prozentuelle Verteilung der Motivlagen im Jahr 2023

Der grofite Anteil (77 Prozent) entfallt auf die Motivlage Personliche/Andere Griinde. Dieser
kénnen mannigfaltige Beweggriinde fiir eine Aversion gegeniiber einer Funktionstragerin
oder einem Funktionstrager zugrunde liegen, weshalb hier keine aussagekraftige Unter-
scheidung moglich ist. Ein nicht unerheblicher Teil des Drohgeschehens (acht Prozent) ist
auf die Motivlage Personen mit Psychischer Erkrankung zuriickzufiihren. Im ersten Halbjahr
2023 waren die Motivlagen im Zusammenhang mit den COVID-19-MaRRnahmen im aktiven
Drohgeschehen ebenso noch zu spiiren (sechs Prozent), einen nahezu ebenso hohen Anteil
(finf Prozent) betreffen das Phanomen der Staatsfeindlichen Verbindungen. Die Ubrigen
Bereiche bzw. Motivlagen (vier Prozent) stellen mit Deliktsfallen im niedrigen einstelligen

Bereich im Jahr 2023 vergleichsweise sehr geringe Anteile dar.
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8 Integritat starken, Korruption
vorbeugen und bekampfen

Das Bundesamt zur Korruptionspravention und Korruptionsbekdmpfung (BAK) besteht seit
1. Janner 2010. Seine Aufgaben sind die bundesweite Vorbeugung, Verhinderung und Be-
kdampfung von Korruption, die enge Zusammenarbeit mit der Wirtschafts- und Korruptions-
staatsanwaltschaft (WKStA) sowie die Wahrnehmung zentraler Funktionen in der sicher-
heits- und kriminalpolizeilichen Zusammenarbeit mit ausldandischen und internationalen

Einrichtungen, die in der Korruptionsbekampfung und Korruptionspravention tatig sind.

8.1 Operativer Dienst

Das BAK bearbeitet Ermittlungsverfahren nach der Strafprozessordnung im Rahmen der Zu-
standigkeit nach dem Deliktskatalog des BAK-Gesetzes sowohl im offentlichen Sektor als

auch mit Bezug zur Privatwirtschaft.

Aufgrund des oftmals vorliegenden Auslandsbezuges sowie des umfangreichen Datenma-
terials sind Korruptionsdelikte zum Teil duRerst komplex und in der Bearbeitung zeitinten-
siv. Beispielsweise dauern die Ermittlungen in einem Grolstrafverfahren wegen wettbe-
werbsbeschrankender Absprachen und anderer Delikte, welche in Kooperation mit der Bun-

deswettbewerbsbehorde erfolgen, mehrere Jahre.

Besonderen Wert wird auf internationale Zusammenarbeit zur Aufklarung von Korruptions-
delikten gelegt. So erfolgt in mehreren Fallen eine effektive und konstruktive Zusammenar-
beit mit der Européischen Staatsanwaltschaft (European Public Prosecutor’s Office — EPPO)

sowie die Umsetzung von europaischen Ermittlungsanordnungen.
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8.2 Geschaftsanfall

Die Anzahl der beim BAK registrierten Geschaftsfille stieg von 1.282 (2022) auf 1.346
(2023), was eine Erhéhung/Zunahme von rund flinf Prozent im Vergleich zum Vorjahr 2022
bedeutet und in etwa dem Wert von 2019 (1.337) entspricht. Diese setzen sich aus 754 (56
Prozent) Fallen der origindren Zustandigkeit (§ 4 Abs. 1 Z 1 bis 13 BAK-G), 399 (30 Prozent)
Fallen der erweiterten Zustandigkeit (§ 4 Abs. 1 Z 14 und 15 BAK-G), 21 (ein Prozent) Amts-
und Rechtshilfeersuchen und 172 (13 Prozent) sonstigen Fallen zusammen. In der Ge-
schaftsanfallsstatistik werden alle im Single Point of Contact (SPOC) einlangenden Ge-
schaftsfalle erfasst, auch jene Geschaftsstiicke, die mangels sachlicher Zustandigkeit des

BAK an andere Organisationseinheiten abgegeben werden.

GemalR § 6 BAK-G kann das BAK andere Dienststellen aus ZweckmaRigkeitsgriinden mit der
Durchfiihrung einzelner Ermittlungen beauftragen oder — wenn kein besonderes 6ffentli-
ches Interesse wegen der Bedeutung der Straftat oder der Person, gegen die ermittelt wird,
besteht — Ermittlungen zur Ganze ibertragen. Im Jahr 2023 wurden im BAK 205 (2022: 209)
neue Ermittlungsverfahren in Zusammenarbeit mit Staatsanwaltschaften durchgefiihrt, wo-
von 119 Verfahren (2022: 135), das sind 58 Prozent (2022: 65 Prozent), mit Jahresende ab-
geschlossen wurden. Die Zahl der vom BAK selbst bearbeiteten Verfahren stiegim Jahr 2023

um 13 Prozent gegeniiber 2022.

Die Zustandigkeit des BAK erstreckt sich bundesweit auf sicherheits- und kriminalpolizeili-
che Angelegenheiten hinsichtlich der in § 4 Abs. 1 BAK-G aufgezahlten strafbaren Handlun-
gen. Da die Hauptaufgabe der Ermittlungsarbeit im Bereich der origindren Zustandigkeit
liegt, wird im Anschluss ausschlieRlich auf die 754 Falle der ,origindren Zustandigkeit” ein-

gegangen.

Von den bekannten Tatorten lagen 722 im Inland. Es wurden mit 310 (43 Prozent) die meis-
ten Tatorte in der Bundeshauptstadt Wien verzeichnet. 107 (15 Prozent) Tatorte wurden in
Niederosterreich registriert, gefolgt von der Steiermark und Oberdsterreich mit 103 (14 Pro-
zent) und 54 (sieben Prozent). 32 (vier Prozent) Tatorte lagen in Tirol, 34 (fiinf Prozent) im
Burgenland, 38 (funf Prozent) in Salzburg, 28 (vier Prozent) in Kdrnten, 16 (zwei Prozent) in
Vorarlberg. Die hohe Zahl an Tatorten bzw. Ermittlungsverfahren in Wien ist dadurch zu
erklaren, dass der Bevolkerungsschliissel mit 21,8 Prozent (Quelle: Statistik Austria) zuguns-
ten der Bundeshauptstadt ausfallt und die Gruppe, der im 6ffentlichen Dienst beschaftigten

Personen in Wien im Verhaltnis zu den anderen Bundeslandern am grofSten ist.
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Bei 936 Tatverdachtigen ist das Geschlecht bekannt, 704 (75 Prozent) waren mannlich und
232 (25 Prozent) weiblich. Besonderheiten in der Altersstruktur sind nicht ersichtlich: So
waren 83 Prozent der Tatverdachtigen zwischen 15 und 57 Jahre alt; dies entspricht in etwa

der Gruppe der Berufstatigen.

8.3 Pravention und Edukation

Zur Vorbeugung von Korruption verfolgt das BAK ein umfassendes Konzept, das einen ganz-
heitlichen Ansatz der Praventionsarbeit und zahlreiche Sensibilisierungs- und Edukations-

malknahmen beinhaltet.

Unter Pravention versteht das BAK Interventionen auf der Ursachenebene, die versuchen,
mit Training und Bildung Verdnderungsprozesse in Systemen anzustoRen. Diese Verande-
rungs- oder Lernprozesse sollen dazu beitragen, dass die Wahrscheinlichkeit fiir das Auftre-
ten von bestimmten Problemen reduziert wird. Wahrend sich MaRBnahmen der Verhal-
tenspravention, z.B. Aufklarung, Wissensvermittlung und Sensibilisierung, direkt an die Ziel-
personen richten, steht bei Mallnahmen der Verhaltnispravention die Beeinflussung von
Strukturen, Schutz- und Risikofaktoren, mit denen die Zielpersonen konfrontiert sind, im
Vordergrund. Zudem beschaftigt sich das BAK mit den Ursachen und Hintergriinden von
korrupten Verhaltensweisen, um der Vielschichtigkeit des Phanomens Korruption mit ge-

eigneten PraventionsmaRnahmen entgegenzuwirken.

EdukationsmaBnahmen tragen wesentlich zur Starkung der Handlungssicherheit und zur
Pravention von Korruption bei. Zur Wissensvermittlung werden in Aus- und Fortbildungen

des BMI die Themen Korruptionspravention und -bekdampfung behandelt.

Zur Sensibilisierung und Bewusstseinsbildung fiihrt das BAK zahlreiche interne wie auch ex-
terne Bildungsveranstaltungen durch. Insbesondere der Jugendsektor ist fir die Praventi-
onsarbeit von groRer Bedeutung. Bereits im Schulalter (ab der Oberstufe) wird durch inter-
aktive Informationsvermittlung zum Thema Integritat und Korruption ein langfristiges Be-

wusstsein geschaffen und die Entwicklung der Jugendlichen positiv beeinflusst.

Nationale Anti-Korruptionsstrategie und neue Aktionspldne
Osterreichs Nationale Anti-Korruptionsstrategie (NAKS) bildet den Rahmen fiir die Praven-

tion von Korruption und die Férderung von Integritat im 6ffentlichen Sektor, einschlieRlich
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der Strafverfolgungsbehorden. Die Strategie umfasst Integritatsforderung und Korruptions-
pravention in allen Bereichen, von der offentlichen Verwaltung iber den Unternehmens-

sektor bis hin zur Zivilgesellschaft.

Am 11. Oktober 2023 wurden die auf Basis eines im Oktober 2022 verabschiedeten Evalu-
ierungsberichts adaptierte NAKS sowie der Nationale Aktionsplan (NAP) des Bundes fiir die
Periode 2023 bis 2025 vom Ministerrat beschlossen. Die MalRnahmen des NAP, die auch
solche zur Umsetzung von Empfehlungen der GRECO (Staatengruppe des Europarates ge-
gen Korruption) enthalten, sind seither durch das Bundeskanzleramt und die Bundesmini-
sterieninihren jeweiligen Zustandigkeitsbereichen in Umsetzung. Eine Evaluierung des NAP
des Bundes durch das BAK ist fir Mitte 2025 vorgesehen. Darliber hinaus wurde 2023 der
NAP 2023 bis 2025 fiir Organisationen und Behérden mit freiwilliger Beteiligung (freiwillige
Selbstverpflichtung von Beteiligten aus dem offentlichen und privaten Sektor und der Zivil-
gesellschaft) erstellt. Er wird in der 38. Sitzung des Koordinationsgremiums zur Korruptions-
bekampfung (KgK) im Juni 2024 prasentiert und wird durch die beteiligten Organisationen

und Behorden auf freiwilliger Basis umgesetzt und evaluiert.

Ausblicke und Vision in der Grundsatzforschung

Fiir die Ableitung evidenzbasierter Praventionskonzepte, Korruptionsrisiken und Korrupti-
onsphdanomene, wie sie der gesetzliche Auftrag It. BAK-Gesetz sowie die UNCAC (United
Nations Convention Against Corruption) vorsieht, verfolgt das BAK die nachstehenden Mal3-

nahmen im Bereich der Grundsatzforschung:

* Entwicklung eines Modells zur strategischen Analyse sowie zur Fallanalyse von
abgeschlossenen Korruptionsfallen, um zielgerichtete und evidenzbasierte
PraventionsmaRnahmen, Korruptionsrisiken und -phdanomene ableiten zu kénnen;

e Laufende Erhebung und Veroffentlichung der Erkenntnisse der Wissenschaft zu

Integritats- und Korruptionsforschung in Europa und den USA.

Integritatsbeauftragten-Netzwerk (IBN) im 6ffentlichen Dienst

Mit dem vom BAK im Jahr 2016 eingerichteten Integritatsbeauftragten-Netzwerk (IBN) soll
der Integritatsgedanke in Osterreich weiter forciert werden. Dazu wurden vom BAK bis 2023
in neun Grundausbildungslehrgangen 170 Mitarbeiterinnen und Mitarbeiter des 6ffentli-
chen Dienstes aus lber 70 Verwaltungsorganisationen als Integritdatsbeauftragte zu Exper-
tinnen und Experten fiir Fragen der Integritatsférderung, Korruptionspravention und Com-

pliance ausgebildet (www.integritaet.info).
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Mittels regelmaRiger Newsletter und im direkten Kontakt und Austausch mit den IBN-Mit-
gliedern wurde die IBN-Kernaufgabe, , die Forderung von Integritat” mit Leben zu befillen,

2023 wahrgenommen und fortgefiihrt.

SchulungsmaBnahmen und Veranstaltungen des BAK

Im Jahr 2023 fihrten die Mitarbeiterinnen und Mitarbeiter des Edukationsreferats des BAK
sowie die Korruptionspraventionsbeamtinnen und -beamten (KPB) der Landespolizeidirek-
tionen 132 Schulungsveranstaltungen flir mehr als 3.181 Teilnehmerinnen und Teilnehmer
in den Bildungszentren der Sicherheitsakademie (SIAK) zum Thema Korruptionspravention

und Korruptionsbekampfung durch.

Der ,Osterreichische Anti-Korruptionstag” fand 2023 unter dem Titel ,,speak up, write down
— Die Rolle von Whistleblowing und Journalismus bei der Korruptionsbekampfung” zum 14.
Mal statt. Diese jahrliche Veranstaltung bietet eine Plattform, um (iber aktuelle und heraus-
fordernde Themen rund um Korruptionspravention und -bekampfung zu diskutieren. Unter
den Teilnehmerinnen und Teilnehmern sind etwa 150 Fiihrungskrafte, Integritatsbeauf-
tragte und Compliance Officer aus dem gesamten 6ffentlichen Dienst sowie aus staatsna-

hen Organisationen in Osterreich.

Eine wichtige bewusstseinsbildende MaRnahme des BAK sind die Anti-Korruptionsevents in
Schulen. Im Jahr 2023 fanden davon zwei, in der HLA Modling und der BHAK St. Pélten statt.
Dabei wurden rund 150 Schiilerinnen und Schiiler in Bezug auf Korruptionspravention und
Compliance sensibilisiert. Zudem wurde das Konzept dieser Anti-Korruptionsevents Gberar-

beitet, um kiinftig mehr Schulen in ganz Osterreich erreichen zu kénnen.

Im Jahr 2012 implementierte das BAK unter Beriicksichtigung aktueller Fortbildungsstan-
dards und -trends ein Multiplikatoren-System im Edukationsbereich. Auf Basis eines , Train-
the-Trainer“-Modells unterstiitzen die Korruptionspraventionsbeamtinnen und -beamten
(KPB) das BAK bei den osterreichweiten Aus- und Fortbildungsmafnahmen im Rahmen aller
exekutivdienstlichen und verwaltungsspezifischen Grundausbildungslehrgiange. Mit etwa
80 Prozent der SchulungsmaBnahmen des BAK leisten die KPB einen wesentlichen Beitrag

zur Wissensvermittlung im Anti-Korruptionsbereich.

Seit 2005 werden jahrlich zwei Lehrgange zum Thema Korruptionspravention und -bekdamp-
fung vom BAK geplant, organisiert und begleitet. Diese Lehrgange werden von Bediensteten
aller Verwendungsgruppen aus dem gesamten Innenressort und anderen Organisationsein-

heiten des 6ffentlichen Dienstes absolviert.
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Seit 2018 hat sich das interaktive Lernobjekt ,,Korruptionsstrafrecht PGA (Polizeigrundaus-
bildung)“ zu einem festen Bestandteil des E-Learning-Angebotes des BAK entwickelt. Es bie-
tet nicht nur eine effektive Vorbereitung fiir die Prasenzphase in der Polizeigrundausbil-
dung, sondern stellt auch ein wertvolles Nachschlagewerk fiir den theoretischen Teil des
Korruptionsstrafrechts dar. AuRerdem werden anhand von Beispielen unterschiedliche Kor-
ruptionsphanomene veranschaulicht. Darliber hinaus sollen insbesondere Polizeischiilerin-
nen und -schiiler durch Fachinformationen auf einen einheitlichen Wissenstand gebracht
werden.

Ill

Neben der schriftlichen Lernunterlage ,Verhaltenskodex BMI“ und der kiirzeren Version
,Verhaltenskodex ,to go” bietet ein spezifisch flir das BMI gestaltetes E-Learning-Modul seit
Juli 2018 Lerninhalte zu den Bereichen Rechtsstaatlichkeit, Geschenkannahme, Amtsver-
schwiegenheit, allgemeine Verhaltenspflichten, Social-Media, Befangenheit, Nebenbe-
schaftigung sowie ,,Richtiger Umgang mit Fehlern” und ,,Unsere Grundsatze im Umgang mit-

einander” an.

Das Modul ist Teil des Bildungspasses des BMI und soll eine moglichst flachendeckende
Schulung der Bediensteten garantieren. Ein Mix aus Theorie und Fallbeispielen ermdoglicht

eine rasche Auffrischung des Verhaltenskodex.

Das E-Learning-Modul zum ,Verhaltenskodex zur Korruptionspravention im offentlichen
Dienst” wurde Ende Dezember 2020 in den E-Campus der SIAK integriert und den BMI-Be-
diensteten zur Verfligung gestellt. Die Entwicklung dieses Online-Trainings erfolgte unter
Beteiligung des BAK im Rahmen der Erarbeitung des neuen Verhaltenskodex fiir den 6ffent-

lichen Dienst.
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8.4 Internationale Antikorruptionsarbeit

Internationale Zusammenarbeit bei der Pravention und Bekdmpfung von Korruption ist Teil
des Vier-Saulen-Modells des BAK: Pravention, Edukation, Repression und Kooperation. Das
BAK ist laut BAK-Gesetz zur Zusammenarbeit mit relevanten auslandischen Behdrden sowie
europaischen und internationalen Einrichtungen verpflichtet und fungiert ihnen gegentiber

als zentraler nationaler Ansprechpartner in (Anti-)Korruptionsbelangen.

UNCAC-Uberpriifung Osterreichs — Zweiter Zyklus

Im Rahmen des Uberpriifungsmechanismus zur Umsetzung der United Nations Convention
against Corruption (UNCAC) begann fiir Osterreich im Sommer 2019 die vorgesehene Eva-
luierung zu den UNCAC-Kapiteln Il (Pravention) und V (Vermogensrickfiihrung). Nach Pri-
fung der von Osterreich zur Verfiigung gestellten Antworten und Unterlagen durch Vertre-
terinnen und Vertreter der gelosten Lander Deutschland und Vietnam (sogenannter ,Desk
Review”) fand (aufgrund der COVID-19-Pandemie verspatet) im Mérz 2022 die Vor-Ort-Vi-
site in Osterreich statt. Sie sollte das Bild zur dsterreichischen Umsetzung der genannten
UNCAC-Kapitel durch den direkten Dialog zwischen den Expertinnen und Experten vervoll-
standigen. Das BAK ist insbesondere in die Uberpriifung zum Thema Privention involviert,
bei dem unter anderem die Umsetzung und Evaluierung der Nationalen Anti-Korruptions-
strategie analysiert wird. Der diesbezligliche Evaluierungsbericht lag bis Ende 2023 nicht

vor.

Teilnahme des BAK an den Sitzungen der Arbeitsgruppen des Ubereinkommens der
Vereinten Nationen gegen Korruption

Im Laufe des Jahres 2023 tagten die Unterorgane des Ubereinkommens der Vereinten Na-
tionen gegen Korruption, die fiir folgende Bereiche zustdandig sind: Pravention (Working
Group on Prevention), Vermogensriickfiihrung (Working Group on Asset Recovery), Uber-
priifung der wirksamen Umsetzung des Ubereinkommens (Implementation Review Group)

sowie Internationale Zusammenarbeit (Expert Meeting on International Cooperation).

Zehnte Vertragsstaatenkonferenz des Ubereinkommens der Vereinten Nationen gegen
Korruption

Eine 6sterreichische Delegation mit Vertreterinnen und Vertretern des Bundesministeriums
fiir europdische und internationale Angelegenheiten (BMEIA) und des BAK nahm vom 11.
bis 15. Dezember 2023 in Atlanta/USA an der zehnten Konferenz der Vertragsstaaten des
Ubereinkommens der Vereinten Nationen gegen Korruption (Conference of the States Par-

ties to the United Nations Convention against Corruption, CoSP) teil. Es handelt sich dabei
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um das grofSte globale Treffen zur Korruptionsbekdampfung. Dabei konnte eine Rekordbe-
teiligung mit Gber 2.000 Regierungsvertreterinnen und -vertretern aus 160 Landern, tUber
900 Vertreterinnen und Vertretern zivilgesellschaftlicher und privater Organisationen sowie
jungen Erwachsenen verzeichnet werden. Alle zwei Jahre treffen sich die Mitgliedstaaten,
um die Umsetzung des Ubereinkommens zu tberpriifen und zu erértern, wie die internati-
onale Zusammenarbeit verbessert und Korruption wirksamer verhindert und bekampft

werden kann.

Am vierten Tag der CoSP fand eine Sonderveranstaltung zum Thema ,,Educating Youth and
Society to Foster a Culture of Integrity” statt, das von UNODC (United Nations Office on
Drugs an Crime) und der Europiischen Kommission organisiert und von Osterreich, Libyen,
Malawi, Kuwait, Malta, Marokko, Slowenien, der GRACE-Initiative (Global Ressource for
Anti-Corruption and Youth Empowerment) und dem UNODC-Regionalbiro fiir den Nahen
Osten und Nordafrika co-organisiert wurde. Das BAK stellte die dsterreichischen Anti-Kor-

ruptions-Schulevents an den berufsbildenden héheren Schulen vor.

GlobE-Netzwerk

Im August 2021 trat das BAK dem neu geschaffenen GlobE-Netzwerk (Global Operational
Network of Anti-Corruption Law Enforcement Authorities) bei. Das GlobE-Netzwerk ist ein
global ausgerichtetes und operativ tatiges Netzwerk von Strafverfolgungsbehorden zur Kor-
ruptionsbekampfung, und wurde im Juni 2021 wahrend einer Sondersitzung der UN-Gene-
ralversammlung zu Korruption (UNGASS) ins Leben gerufen. Es verbindet Strafverfolgungs-
behorden aus aller Welt, die an vorderster Front gegen Korruption kdmpfen, um einen pro-
aktiven und informellen Informationsaustausch liber Landesgrenzen hinweg zu ermogli-

chen.

Im Jahr 2023 fand die vierte Plenarsitzung in Wien statt. In diesem Rahmen entschieden
sich die Teilnehmerinnen und Teilnehmer fir die Erstellung eines sogenannten , Concept
Model Agreements”, das kiinftig den Austausch von fallbezogenen Informationen unter
Nutzung eines standardisierten Formulars auf freiwilliger Basis regeln soll. In diesem Zusam-
menhang gab es Prasentationen von Expertinnen und Experten des UNODC, GlobE-Mitglie-

dern und auch einem Vertreter von Europol.

Begleitet wird die Weiterentwicklung des GlobE-Netzwerks von drei Arbeitsgruppen, die
sich auf die rechtlichen Grundlagen, die technische/logistische Umsetzung sowie auf die

notwendigen Lernprogramme zur Wissens- und Kapazitatsentwicklung konzentrieren.
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OECD-Arbeitsgruppe zu Bestechung im internationalen Geschaftsverkehr (Working
Group on Bribery in international Business Transactions - WGB)

Osterreich hat die OECD-Konvention gegen die Bestechung ausldndischer Amtstragerinnen
und -trager im internationalen Geschaftsverkehr bereits am 20. Mai 1999 ratifiziert. Seit-
dem hat sich Osterreich verpflichtet, die Bestechung ausldndischer Amtstragerinnen und -
trager unter Strafe zu stellen und fir eine effektive Umsetzung dieser Bestimmungen zu
sorgen. Als Mitglied der WGB ist Osterreich angehalten, im Rahmen des in der Gruppe herr-
schenden , peer review“-Prinzips, an Delegationen zur Uberpriifung anderer Linder zu par-
tizipieren. Darlber hinaus haben sich auch 6sterreichische Behdrden einer entsprechenden
Priifung/Evaluierung zu unterwerfen. Derzeit unterliegt Osterreich der ,Phase-4-Evaluie-
rung”. Der Schwerpunkt der vierten Phase liegt insbesondere auf Hinweisgebersystemen,
der Verbandsverantwortlichkeit und damit in Zusammenhang stehende Ermittlungs- und
Gerichtsverfahren. Der Fragebogen zur Phase-4-Evaluierung wurde im Spatherbst 2023 be-
antwortet. Die erfolgten Antworten bilden die Grundlage fiir die Vor-Ort-Visite zur Oster-
reich-Priifung durch ein Prifteam aus Deutschland, Stidkorea und der OECD im Jahr 2024.

EU-Anti-Korruptionspaket und EU-Netzwerk gegen Korruption

Die Europaische Kommission (EK) hat ihr Anti-Korruptionspaket am 3. Mai 2023 vorgestellt.
Dieses umfasst unter anderem einen Vorschlag fiir eine Richtlinie zur Bekdmpfung der Kor-
ruption durch das Strafgesetz sowie eine Mitteilung, deren wesentliches Element die Schaf-
fung eines EU-Netzwerks gegen Korruption darstellt. Das BAK ist im EU-Netzwerk gegen
Korruption vertreten und hat sich mit einer Stellungnahme in die Verhandlungen Gber den

Gesetzgebungsvorschlag eingebracht.

Das Auftakttreffen des EU-Netzwerks gegen Korruption fand am 20. September 2023 in
Briissel statt. Das Netzwerk wird neu ausgerichtet und stellt den regelmaligen Austausch
der nationalen Kontaktstellen zur Korruptionsbekampfung der EU-Mitgliedstaaten (EU-MS)
in den Mittelpunkt. Es vereint nationale Behoérden, Praktikerinnen und Praktiker aus dem
Bereich der Anti-Korruption, Organisationen der Zivilgesellschaft, internationale Organisa-
tionen, EU-Agenturen und die zustandigen Dienststellen der EK in einem einzigen Forum.
So sollen EU-weit Synergien erhoht und der Korruptionspravention neue Impulse verliehen

werden.

EU Rule of Law Mechanism
Im Sommer 2019 prasentierte die EK den Vorschlag fiir einen umfassenden Rechtsstaatlich-
keitszyklus. Dieser hat die Forderung und Vorbeugung von Verletzungen sowie die Durch-

setzung der Rechtsstaatlichkeit in der EU zum Ziel. Zentrales Element des Mechanismus ist
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der seit 2020 jahrlich erscheinende EU-Rechtsstaatlichkeitsbericht. Dieser bewertet die
Lage der Rechtsstaatlichkeit in der EU und in den einzelnen EU-Mitgliedstaaten (EU-MS).
Der Bericht wird unter Einbeziehung der EU-MS und Interessenstragern erstellt. Untersucht
werden die Unabhangigkeit der Justiz, der Rahmen zur Korruptionsbekampfung, Medien-

pluralismus und Gewaltenteilung.

Fiir Osterreich ibernahm erneut das BAK die Federfiihrung fiir die ressortiibergreifende
Ausarbeitung des Beitrags zum Bereich Anti-Korruption. Nach einem virtuellen Landerbe-
such von Vertreterinnen und Vertretern der EK im Marz 2023 und einem anschliefenden
Faktencheck im Juni 2023, wurde der Osterreichische Gesamtbeitrag fertiggestellt. Am 5.
Juli 2023 wurde der vierte Rechtsstaatlichkeitsbericht mit dem Titel ,2023 Rule of Law Re-
port — The rule of law situation in the European Union“ unter spanischem Ratsvorsitz vor-
gelegt. Inhaltlich umfasst der Anti-Korruptionsteil des dsterreichischen Beitrages unter an-
derem die Evaluierung und Adaption der Nationalen Anti-Korruptionsstrategie, die Aktivi-

taten des Integritdtsbeauftragten-Netzwerks sowie die Wiederaufnahme des BAK-Lehr-

gangs.

European Partners against Corruption (EPAC) und das European Anti-Corruption
Network (EACN)

Das BAK stellt seit 2022 gemeinsam mit dem Sonderermittlungsdienst der Republik Litauen
(STT) das Sekretariat der europaischen Netzwerke ,, European Partners against Corruption”
(EPAC) und ,,European contact-point network against corruption” (EACN), die als unabhan-
gige Plattformen fiir Anti-Korruptions- und Polizeiaufsichtsbehérden der Kontaktpflege und
dem Informationsaustausch im Bereich der Korruptionspravention und -bekdmpfung die-
nen. Beide Netzwerke zahlen derzeit (iber 100 Mitglieder und Beobachterinnen und Be-

obachter.3!

Im Maérz 2022 verabschiedete der Vorstand das EPAC/EACN-Arbeitsprogramm 2022/2023.
Das Arbeitsprogramm ist entlang der thematischen Schwerpunktbereiche Wissenstransfer
(Transfer of Knowledge), Analyse und Beratung (Analysis and Advice) sowie Sichtbarkeit und
Partnerschaften (Visibility and Partnerships) organisiert. Auf Basis dieser Schwerpunktbe-

reiche wurden drei Task-Forces eingerichtet, um die Umsetzung des Arbeitsprogramms zu

31 EPAC umfasst neben Behérden aus EU-MS auch solche aus Europaratslandern; zu EACN gehoren ausschlieRlich Behérden aus EU-MS.
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unterstitzen. Im Rahmen der Task-Force zum Schwerpunktbereich Wissenstransfer veran-
staltete das BAK einen Workshop zum Thema Whistleblowing, der vom 28.- 29.September
2023 in Wien stattgefunden hat.

22. Jahreskonferenz und Generalversammlung der europdischen Anti-
Korruptionsnetzwerke EPAC/EACN in Dublin, Irland

Am 2. und 3. November 2023 fand die Jahreskonferenz und Generalversammlung der ,,Eu-
ropean Partners against Corruption” und des ,,European contact-point network against cor-
ruption” (EPAC/EACN) in Dublin/Irland, statt. Die Veranstaltung wurde von der Garda
Siochdna Ombudsman Commission und anderen irischen Sicherheitsbehoérden organisiert.
Die Konferenz, die von der irischen Prasidentin und anderen hochrangigen Vertreterinnen
und Vertretern eroffnet wurde, behandelte Themen wie , Whistleblowing”, ,,geschlechts-
spezifische Gewalt durch staatliche Akteure”, ,,Schutz der finanziellen Interessen der EU und
Bewaltigung neuer Herausforderungen bei Korruptionsermittlungen” sowie aktuelle The-
men im Bereich der ,Korruptionsermittlung und der Polizeiaufsicht”. Den Abschluss der
Konferenz bildete die EPAC/EACN-Generalversammlung, in deren Rahmen der EPAC/EACN
Award 2023 verliehen wurde und flinf neue Mitglieder in die Netzwerke aufgenommen

wurden.

Fortsetzung der fiinften GRECO-Evaluierungsrunde

Osterreich ist seit 1. Dezember 2006 Mitglied der Staatengruppe des Europarates gegen
Korruption (GRECO). Dem multidisziplindren Ansatz des Europarates bei der Korruptionsbe-
kampfung folgend, hat GRECO die Einhaltung bzw. Umsetzung der vom Europarat verab-
schiedeten einschldgigen Rechtsinstrumente zu evaluieren. Im Spatherbst 2021 startete fir
Osterreich die fiinfte GRECO-Evaluierungsrunde zum Thema ,Korruptionspravention und
Forderung von Integritdt in Zentralregierungen (hochrangige Entscheidungstragerinnen
und -trager der Exekutive) und Strafvollzugsbehoérden”. Dem BAK obliegt die Koordination
fir das BMI. Der diesbezligliche Evaluierungsbericht wurde in der 92. Plenarsitzung von
GRECO Ende 2022 angenommen und im Marz 2023 veroffentlicht. Es wurden 19 Empfeh-
lungen an Osterreich gerichtet, (iber deren Umsetzung bis 30. Juni 2024 an GRECO zu be-
richten ist. Weitere Informationen zur flinften Evaluierungsrunde kénnen auf der GRECO

Website (Welcome to the GRECO website - Group of States against Corruption (coe.int))

eingesehen werden.
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9 Digitale Sicherheit gewahrleisten
und Menschen vor neuen digitalen
Bedrohungen schitzen

Im Dezember 2021 wurde die neue Osterreichische Strategie fiir Cyber-Sicherheit (OSCS
2021) veroffentlicht. Diese bildet den strategischen Rahmen fiir die nationale Cybersicher-
heitspolitik sowie zur langfristigen Schaffung eines sicheren Cyberraums als Beitrag zur Stei-
gerung der Resilienz Osterreichs und der Europiischen Union durch einen gesamtstaatli-

chen Ansatz.

9.1 Nationale NIS-Behorde

Mit 1. Juli 2022 wurde die Abteilung IV/S/2 — Netz- und Informationssystemsicherheit (NIS)
im Bundesministerium fiir Inneres eingerichtet. Die Abteilung und ihre nachgeordneten Re-
ferate erfiillen die Funktion der operativen NIS-Behérde fiir Osterreich. Diese Tatigkeit um-
fasst ein breites Spektrum an Aufgabenstellungen, deren wesentliche Zielsetzung die Si-
cherstellung von Cybersicherheit und die Erhdhung der gesamtstaatlichen Resilienz in Os-

terreich ist.

Im Zentrum dieser Tatigkeiten steht die behordliche Aufsicht liber die Umsetzung der Vor-
gaben des Netz- und Informationssystemsicherheitsgesetzes (NISG) durch Betreiber we-
sentlicher Dienste3?, Anbieter digitaler Dienste33 sowie Einrichtungen der 6ffentlichen Ver-
waltung. Unter NIS 13% wurden 99 Unternehmen bzw. Organisationen, die wesentliche

Dienste erbringen, identifiziert. Weiters nimmt die Abteilung eine koordinierende Rolle in-

32 bje nach §16 des NISG ermittelt wurden.
33 Es handelt sich dabei im Wesentlichen um Online-Marktpladtze, Online-Suchmaschinen oder um Cloud-Computing-Dienste.

34m Jahr 2016 wurde die erste Richtlinie zur Gewdbhrleistung eines hohen Sicherheitsniveaus von Netz- und Informationssystemen, nach
Vorschlag der Europaischen Kommission, in Osterreich mit dem NISG umgesetzt; dieses Regime ist auch als NIS 1 bekannt. Mit der NIS-
2-Richtlinie (Richtlinie Uber MaBnahmen fir ein hohes gemeinsames Cybersicherheitsniveau in der Union) wurde EU-weit der
Nachfolgerechtsakt beschlossen.
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nerhalb der gesamtstaatlichen Operativen Koordinierungsstruktur (OpKoord) und ihres In-
neren Kreises der Operativen Koordinierungsstruktur (IKDOK) wahr und unterstitzt dartber

hinaus die dem NISG unterworfenen Entitdten im Bereich der Cyber-Pravention.

Die Arbeit der operativen NIS-Behorde ist organisatorisch auf drei Referate verteilt. Das Re-
ferat IV/S/2/a (Recht und Audit) erfiillt einen wesentlichen Teil der Aufgabenstellungen der

operativen NIS-Behorde. Die Hauptaufgaben umfassen folgende Bereiche:

e RegelmiRige Uberpriifung der Einhaltung der verpflichtenden
Sicherheitsvorkehrungen bei den dem NISG unterworfenen Unternehmen und
Organisationen;

e Verfahrensfihrung im Rahmen des NISG;

e Feststellung der mit der Durchfiihrung der Uberpriifungen beauftragten
qualifizierten Stellen;

e Teilnahme an Arbeitsgruppen nationaler und internationaler Gremien.

Im Rahmen der behordlichen Aktivitdt werden auch Empfehlungen und bescheidmaRige
Anordnungen zur Umsetzung oder Anpassung von Sicherheitsvorkehrungen ausgespro-
chen. In den vergangenen Jahren wurden 1.530 Empfehlungen ausgesprochen. Im Fokus
standen vor allem das Thema ,,Sicherheitsarchitektur” sowie ,Systemwartung” und das ,,Er-
kennen von Vorféllen“3>. Dartiber hinaus gehort zu den Aufgaben des Referats das Einbrin-
gen von Sachverhaltsdarstellungen an Verwaltungsstrafbehdrden. Der iberwiegende Teil
der Sachverhaltsdarstellungen beruhte 2023 auf Feststellungen inhaltlicher Mangel bei der
Umsetzung von SicherheitsmaBnahmen im Sinne des NISG und der Netz- und Informations-

systemsicherheitsverordnung (NISV).

Im Referat IV/S/2/b (Cyberlagezentrum, Pravention, Kommunikation) ist ein breites Feld an
Tatigkeiten innerhalb der operativen NIS-Behtérde zusammengefasst. Eine Hauptaufgabe
stellt die ressortinterne und -lbergreifende Koordination sowie die Erstellung des gesamt-
staatlichen Cyberlagebildes dar. Zudem werden IKDOK- und OpKoord-Lagebilder sowie Son-
derlagebilder regelmaRig erstellt und den Bedarfstragern innerhalb des Bundesministeri-
ums flr Inneres sowie den anderen Ressorts, den Betreibern kritischer Infrastruktur und

wesentlicher Dienste zur Verfligung gestellt. Standardisiertes Feedback wurde 2023 von der

35 Das sind Ereignisse, die tatsdchlich nachteilige Auswirkungen auf die Verflugbarkeit, Integritat, Authentizitat oder Vertraulichkeit von
Netz- und Informationssystemen haben.
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Zielgruppe eingeholt. Zusatzlich werden Beitrdge zu Cybersicherheit fiir andere ressortin-

terne Lagebilder erstellt.

Gleichfalls wird vom Referat die ,, Meldesammelstelle“3® sowie der ,,Single Point of Contact”
als zentrale Anlaufstelle fir NIS-Behorden anderer Mitgliedstaaten der Europaischen Union
betreut. Teil dieser Tatigkeit ist die Analyse und Weiterverarbeitung der einlangenden Mel-

dungen.

Die Zahl der Meldungen ist in den vergangenen Jahren stark angestiegen. Seit 2020 sind ca.
400 Meldungen in der Abteilung eingetroffen, von denen freiwillige Meldungen3” ungefahr

ein Drittel ausmachten.
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Abb. 21: Ubersicht Meldungsaufkommen: Pflichtmeldungen und Freiwillige Meldungen von 2020 bis 2023

Der Fachbereich Pravention ist fir die Planung, Koordination und Durchfliihrung von Pra-
ventionsveranstaltungen und Workshops bei Betreibern wesentlicher Dienste, Anbietern
digitaler Dienste und Einrichtungen der 6ffentlichen Verwaltung sowie fir die Konzeption
und Erstellung von Unterlagen und Publikationen verantwortlich. Im Jahr 2023 wurden 57

Praventionsveranstaltungen durchgefihrt.

36 Es handelt sich hierbei um eine Sammelstelle von Pflichtmeldungen und freiwilligen Meldungen nach dem NISG.

37 Es handelt sich dabei um Meldungen betreffend ,,Risiken” und ,Vorfalle“, die von Betreibern wesentlicher Dienste oder Anbietern
digitaler Dienste an das fir sie zustandige Computer-Notfallteam freiwillig Gbermitteln konnen (§ 23 Abs 1 NISG). Die Meldepflicht in
Bezug auf ,Sicherheitsvorfalle” besteht hingegen nach § 19 Abs 1 NISG.
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Vom Referat IV/S/2/b werden Aufgaben auf nationaler sowie auf EU-Ebene im Bereich der
operativen Cybersicherheit wahrgenommen. Hierzu zahlen die Abhaltung regelmaliger
bzw. anlassbezogener Sitzungen der operativen Koordinierungsstrukturen gemaf NISG so-
wie die Kooperation im Rahmen von EU-CyCLONe3® zur Bewiltigung groBer, grenziiber-
schreitender Cybersicherheitsvorfalle mit Vertretern der EU-Mitgliedstaaten. Darliber hin-

aus werden vom Referat IV/S/2/b folgende Aufgaben wahrgenommen:

e Uberpriifung der Kontaktdaten der Teilnehmer des IKDOK, auch via BOS-
Behordenfunk, um deren Erreichbarkeit sicherzustellen;

e Teilnahme und Veranstaltung von Planspielen (,CLUEDO und BlueOLEx“3°) und
Ubungen zur Sicherstellung der Einsatzfahigkeit und der Kommunikation auf
nationaler und EU-Ebene;

e Uberpriifung der Erreichbarkeit der Kontaktstellen der Betreiber wesentlicher
Dienste, wobei die Funktion der bekanntgegebenen Kontaktdaten (E-Mail, Telefon)

getestet und somit sichergestellt werden.

Das Referat IV/S/2/c (NIS Technische Einrichtungen) ist der wesentliche technische Dienst-
leister der operativen NIS-Behoérde. Die Aufgaben dieses Bereichs sind die Konzeption, der
Aufbau und der kontinuierliche fachliche Betrieb der erforderlichen spezialisierten Informa-
tions- und Kommunikationssysteme nach dem NISG. Dariber hinaus erstellt das Referat
technische Analysen eingehender Vorfallsmeldungen*® und unterstiitzt die Aufgabenerfiil-
lung des Praventionsbereichs durch fundierte und aktuelle technische Informationen zur
Vorbeugung von Sicherheitsvorfallen. Die fiir die Erflillung der genannten Aufgaben erfor-
derliche technische Kompetenz und Expertise ist in einem jungen, innovativen Team gebin-

delt, das mit dem Einsatz modernster Mittel und Methoden Leistung erbringt.

In der operativen NIS-Behoérde ist das Programm zur Umsetzung des EU-Cybersicherheits-
pakets 2020 und 2023 angesiedelt. Das Bundesministerium fiir Inneres verfolgt eine

schnelle und vollstindige Umsetzung, um die gesamtstaatliche Cyber-Resilienz Osterreichs

38 E5 handelt sich dabei um das Europaische Netzwerk der Verbindungsorganisationen fiir Cyberkrisen (European Cyber Crises Liaison
Organisation Network).

39 Es handelt sich bei CLUEDO um ein nationales Planspiel, welches durch das KSO und das BMI veranstaltet wurde. Bei BlueOlex
handelt es sich um eine sogenannte Table-Top-Excercise im Rahmen von EU-CyCLONe und der ENISA. Ziel dabei war im Jahr 2023 unter
anderem die Erprobung der SOPs (Standard Operating Procedures) durch EU-CyCLONe-Executives.

40 pas sind Meldungen zu Ereignissen, die tatsachlich nachteilige Auswirkungen auf die Verfligbarkeit, Integritdt, Authentizitat oder

Vertraulichkeit von Netz- und Informationssystemen haben.
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umfassend zu erh6hen und einen effizienten Aufgabenvollzug sicherzustellen. Im Pro-
gramm sind Projekte wie die Vorbereitungen auf die Umsetzung der NIS-2-Richtlinie*! so-
wie technische Vorhaben, z.B. der Aufbau eines Sensornetzwerkes in Osterreich, gebiindelt.
Ein eigenes Projekt koordiniert die KommunikationsmaBnahmen, die notwendig sind, um
weitreichend Uber die Vorhaben und deren Inhalte zu informieren. Parallel dazu betreut
das Programm auch Agenden in Zusammenhang mit neuen EU-Rechtsakten im Bereich der

Cybersicherheit, die aus operativer Sicht in Osterreich umzusetzen sein werden.

9.2 Verfassungsschutzrelevante Cybersicherheit

Die Direktion Staatsschutz und Nachrichtendienst (DSN) fungiert als operative Koordinie-
rungsstelle fir Meldungen und Anfragen zu Angriffen auf die Systeme und Infrastruktur von
verfassungsmaRigen Einrichtungen sowie solchen, die der Kritischen Infrastruktur zuzuord-
nen sind. Darlber liegt die Zustandigkeit in der Erkennung und Abwehr von Bedrohungen,
die von staatlichen Akteuren gegen die Republik Osterreich gerichtet sind. Hierfiir bedient
sich die DSN eines breiten Spektrums an Fahigkeiten und Techniken (z.B. Cyber Threat In-
telligence, Incident Response, Malware Analysis und Reverse Engineering). Im Zuge der Ta-
tigkeit ergibt sich die Taxonomie und Beschéftigung mit neuen Phdnomenen im Cyber-Be-
reich und der Reaktion auf aktuelle Trends. Um einen Erfahrungs- und Wissensaustausch zu
ermoglichen und zu fordern, setzt die DSN auf die Zusammenarbeit der Strafverfolgungsbe-
horden und der Cybersecurity Community, zu der Stakeholder aus Wirtschaft und For-
schung zahlen. Ziel ist, gemeinsam die Resilienz und die Kommunikation in diesem Bereich
zu fordern. Ebenso findet der Austausch mit auslandischen Sicherheitsbehorden statt, um
die eigenen Erkenntnisse zu teilen und eine globale Sicht auf Bedrohungen zu gewahrleis-

ten.

Bei den im Berichtsjahr 2023 relevanten Phanomenen handelte es sich um eine Fortfiihrung
und Weiterentwicklung mehrerer bereits bestehender Bedrohungserscheinungen der ver-
gangenen Jahre. ,Advanced Persistent Threats” (APT), ,Private-Sector-Offensive-Actors”

(PSOA) und ,,Ransomware-Gruppierungen” stellen die Sicherheitsbehorden, insbesondere

41 Die Richtlinie (EU) 2022/2555 des Européischen Parlaments und des Rates vom 14. Dezember 2022 Gber MaRnahmen fir ein hohes
gemeinsames Cybersicherheitsniveau in der Union (NIS-2-Richtlinie) stellt die Nachfolgerin der Richtlinie (EU) 2016/1148 des
Europédischen Parlaments und des Rates vom 6. Juli 2016 Uber MaRnahmen zur Gewahrleistung eines hohen gemeinsamen
Sicherheitsniveaus von Netz -und Informationssystemen in der Union (NIS-Richtlinie) dar.
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die nachrichtendienstliche Bearbeitung des Aufgabenspektrums Cybersicherheit, vor anhal-
tende und dynamische Herausforderungen. Zusatzlich spielen auch geopolitische Konflikte

eine grofRe Rolle in der Cyberdomane.

9.3 Cybercrime-Competence-Center (C4)

Die kriminalpolizeilichen Herausforderungen bei der Bekdmpfung von Cyberkriminalitat
verandern sich standig durch die fortschreitende technische Entwicklung. Die diesbezligli-
chen Delikte befinden sich stetig im Steigen, zuséatzlich kommt es bei klassischen Deliktsfor-
men zum verstarkten Einsatz von Informationstechnik (IT) als Tatmittel. Die erforderlichen
Ermittlungsschritte verlagern sich zunehmend in den digitalen Raum — es gibt kaum noch
Kriminalitdt ohne einen Bezug dazu. Erschwerend kommt hinzu, dass durch den einfachen
Zugang zu Schadsoftware und ,,Crime as a Service“-Anbietern mehr potenzielle Opfer er-
reicht werden kénnen. Dem muss verstarkt durch praventive MalRnahmen zu aktuell auf-
tretenden Phanomenen entgegengewirkt werden. Eine zielfihrende Strafverfolgung der
Taterinnen und Tater ist nur organisationsiibergreifend mittels internationaler Koopera-

tion, beispielsweise mit Organisationen wie Europol und Interpol, effektiv moglich.

Das Cybercrime-Competence-Center (C4) im Bundeskriminalamt ist die nationale und inter-
nationale Koordinierungs- und Meldestelle zur Bekdmpfung der Cyber-Kriminalitit in Oster-
reich. Das Zentrum setzt sich aus technisch und fachlich hochspezialisierten Expertinnen
und Experten aus den Bereichen Ermittlung, Forensik und Technik zusammen und Uber-
nimmt die IT-Beweismittelsicherung im Bundeskriminalamt. Bei Bedarf greift es unterstit-

zend und koordinierend im Bereich der Landeskriminalamter ein.

Soziale Medien sind flr kriminalpolizeiliche Ermittlungen mittlerweile unverzichtbar. Aus
diesem Grund ist im C4 eine zentrale Koordinationsstelle eingerichtet, die als Ansprechstelle
fur Betreiber diverser Social-Media-Plattformen dient. Ebenso verstehen sich die dort tati-
gen Expertinnen und Experten als Informationsdrehscheibe fir Ermittlerinnen und Ermittler
in den Landeskriminalamtern, um ihnen Handlungssicherheit zu geben. Das Ziel ist, Wissen
und Erfahrung aufzubauen und weiterzugeben. Begleitet werden diese MaRRnahmen durch

adaquate Analysen und Schulungen.

Das C4 fungiert in Cybercrime-Angelegenheiten als internationaler Kontaktpunkt und
Schnittstelle sowie Uber die C4-eigene Cybercrime-Meldestelle (against-cyber-

crime@bmi.gv.at) als Verbindungsglied und Kommunikationsplattform zur Bevoélkerung.
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Dies ermoglicht die friihzeitige Erkennung neuer Phanomene. Darliber hinaus nimmt das
Cybercrime-Competence-Center als Ansprechstelle fiir alle Polizeidienststellen im Zusam-

menhang mit Cyberkriminalitat wichtige Aufgaben wahr.

Das C4 befand sich im Jahr 2023 in einer Umstrukturierungsphase. Aufbauend auf den be-
stehenden Aufgabenfeldern und damit einhergehenden Fachbereichen wurden Ressourcen
erweitert und Abldufe optimiert. Die Zunahme von Straftaten mit Cyberbezug erfordert
eine Verbesserung der Ausbildung und der technischen Infrastruktur — bis auf die Ebene
von Polizeiinspektionen. Durch die Entwicklung von eigenen Ausbildungsprogrammen, die
von der Basisschulung bis zur Expertenebene reichen, und die Schaffung erweiterter tech-
nischer Moglichkeiten reagiert das Bundeskriminalamt zeitnah auf die Kriminalitatsentwick-
lung. Auch werden durch interministerielle und behordentibergreifende Zusammenarbeit
(Bspw. mit dem Bundesministerium fir Justiz), sowie verstarkter internationaler Koopera-
tion (sowohl Gber die bewdhrten Europol/Interpol-Kanéle, aber auch z.B. im Rahmen der

Initiative zur Bekdmpfung von Ransomware) wichtige Schritte gesetzt.

9.4 Innerer Kreis der Operativen Koordinierungsstruktur (IKDOK)

Der Schlissel fur nachhaltigen Erfolg bei der Erh6hung der Resilienz gegentiber Gefahren
aus dem Cyber-Raum liegt in der Zusammenarbeit. Das Netz- und Informationssystemsi-
cherheitsgesetz (NISG), das am 29. Dezember 2018 in Kraft trat, stellt in diesem Zusammen-
hang die wichtigste Grundlage zur interministeriellen Zusammenarbeit im Bereich der Cy-
bersicherheit in Osterreich dar. Noch vor wenigen Jahren waren die Agenden zur Erhéhung
der Cybersicherheit auf eine Vielzahl von Ressorts und Organisationseinheiten verteilt, wo-
bei ein Zusammenwirken nur punktuell stattfand. Spatestens mit Inkrafttreten der ersten
Osterreichischen Strategie fiir Cybersicherheit (OSCS) im Jahr 2013 fand ein grundlegendes
Umdenken statt. Ein unmittelbares Ergebnis dieser Uberlegungen war die Etablierung einer
dauerhaften Struktur zur Koordination auf der operativen Ebene, genannt Operative Koor-
dinierungsstruktur (OpKoord). Mit dieser wurden erstmalig die Cybersicherheits-Krafte des

Staates effektiv geblindelt.

Der Innere Kreis der Operativen Koordinierungsstruktur (IKDOK) ist ein staatliches Gre-
mium, das auf Basis des NISG wirkt und das feste Kernteam der OpKoord bildet. Dem Gre-
mium gehorten 2023 neben der operativen NIS-Behorde (Abteilung IV/S/2 im Bundesminis-
terium fiur Inneres) eine Reihe weiterer Ministerien und ihre Organisationseinheiten an.

Dazu zadhlen die Direktion flir Staatsschutz und Nachrichtendienst (DSN), das Cybercrime
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Competence Center im Bundeskriminalamt (BK), das Bundeskanzleramt (BKA) mit dem
GovCERT, das Bundesministerium filr europdische und internationale Angelegenheiten
(BMEIA) sowie das Abwehramt, das Heeres-Nachrichtenamt und das IKT & Cybersicher-
heits-Zentrum (alle BMLV). Die Abteilung IV/S/2 im BMI koordinierte die Arbeiten im Gre-

mium und leitete die Sitzungen.

Die Hauptaufgaben des IKDOK liegen in der Erfassung und Bewertung von Risiken, Vorfallen
und Sicherheitsvorfallen und in der sich daraus ableitenden Erstellung eines permanent
fortzuschreibenden, gesamtstaatlichen Cyber-Lagebildes sowie in der Unterstlitzung des
Koordinationsausschusses im Cyber-Krisenmanagement (CKM). Dem IKDOK, unterstitzt
durch die OpKoord, kommt dabei im Krisenfall die Funktion einer direkten Schnittstelle zum
gesamtstaatlichen Cyber-Krisenmanagement zu. Dabei orientiert sich das CKM hinsichtlich
anzuwendender Mechanismen und Prozesse stark an den bereits bewahrten und erprobten

Ablaufen des staatlichen Krisen- und Katastrophenschutzmanagements (SKKM).

9.5 IKT-Sicherheit

Die Bediensteten des operativen Betriebs der Informations- und Kommunikationstechnolo-
gie (IKT) bewaltigen taglich neue Herausforderungen, um die korrekte Funktion von Infra-
struktur und Anwendungen sicherzustellen. Immer wichtiger werden der Schutz vor der
steigenden Anzahl von Hackerangriffen sowie Absicherungsmalinahmen gegen sicher-

heitskritische Liicken bei der eingesetzten Software.

Sicherheit der Rechenzentren

Die Verfiigbarkeit, Integritat und Vertraulichkeit der Systeme sind die wichtigsten Schutz-
ziele, die in der Leistungserbringung fiir alle Organisationseinheiten eine zentrale Rolle spie-
len. Im operativen Betrieb des IKT-Personals steht der Sicherheitsaspekt beim Betrieb aller
Applikationen sowie deren Konzeption und permanente Weiterentwicklung im standigen

Fokus.

Informationssicherheitsmanagementsystem (ISMS)

Der Schutz sensibler, elektronisch gespeicherter Informationen kann nicht allein durch tech-
nische MaRnahmen gewahrleistet werden. Dies gelingt ausschlieRlich durch eine Zusam-
menschau technischer, organisatorischer und personellen MaBnahmen, die zur Unterbin-

dung von Informationsverlust und Datenfdlschung sowie zur Absicherung der Informations-
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bereitstellung beitragen kénnen. Dies erfolgt durch den Einsatz eines zentralisierten Infor-
mationssicherheitsmanagementsystems (ISMS) und dient als Basis fiir die Gewahrleistung
der IKT-Sicherheit. Deren Definition, Dokumentation und Umsetzung wird zusammen mit
den eingesetzten SicherheitsmaRnahmen der einzelnen IKT-Applikationen zentral erfasst.
Eine besonders hohe Bedeutung liegt dabei auf der IKT-Sicherheit sowie bei Wahrung grof3t-

moglicher Resilienz.

Computer Security Incident Response Team (CSIRT)

Beim Betrieb eines IT-Systems ist einerseits der Datenschutz und andererseits die IKT-Si-
cherheit als Einheit nicht mehr wegzudenken. In Hinblick zunehmender Cyberangriffe stei-
gen gleichzeitig auch die Anforderungen an die Sicherheit, solche Angriffe friihzeitig zu er-
kennen, abzuwehren oder zu verhindern. Die IKT-Sicherheit ist besonders gefordert, da
diese Angriffe nicht nur quantitativzunehmen, sondern auch qualitativ. Damit dem entspro-
chen werden kann, sind datenschutzrechtliche Aspekte allein nicht mehr ausreichend und
zusatzliche risikosenkende MalRknahmen notwendig. Mit der Einrichtung eines Computer
Security Incident Response Team (CSIRT), dem Betrieb einer Security Information and Event
Management Infrastruktur (SIEM) bzw. einer Endpoint Protection Platform (EPP) wird den

neuen Herausforderungen im BMI begegnet.

Schaffung von Bewusstsein

Die Sicherheit der IKT-Infrastruktur und der damit verarbeiteten Informationen hdangt vom
Verhalten der Nutzerinnen und Nutzer und der Kenntnis zur Vermeidung von Gefahren ab.
Im Bundesministerium fiir Inneres werden Bedienstete mittels verbindlicher Schulungen
sensibilisiert, um das Bewusstsein fir etwaige Netzwerkgefahren sowie fiir Daten- und In-
formationssicherheit zu erhéhen. Die Geschulten sollen zusatzlich als Multiplikatoren ge-
genliber Freunden und Familienmitgliedern auftreten. Dadurch wird eine eingehendere
Auseinandersetzung mit Gefadhrdungen aus dem Netz und damit eine Sensibilisierung fur
einen sicheren Umgang mit IKT-Systemen auch im privaten Umfeld erzielt. Zur Erreichung
einer grofBeren Reichweite wird neben Prasenzveranstaltungen auch vermehrt auf E-Learn-

ing-Inhalte gesetzt.
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9.6 E-Government und elektronische Identitat

Aufgrund der eIDAS-Verordnung (EU-Verordnung Nr. 910/2014 Gber die elektronische Iden-
tifizierung und Vertrauensdienste fiir elektronische Transaktionen im Binnenmarkt und zur
Aufhebung der Richtlinie 1999/93/EG, ABI. Nr. L 257/73 vom 28. August 2014) besteht die

Notwendigkeit einer Weiterentwicklung des bestehenden Biirgerkartenkonzeptes.

Die elIDAS-Verordnung schafft den Rechtsrahmen zur gegenseitigen Anerkennung der ver-
schiedenen elektronischen ldentitdten innerhalb der EU-Mitgliedstaaten. Die Schaffung der
Voraussetzungen fiir die innerstaatliche Verwendbarkeit notifizierter elektronischer ldenti-
fizierungsmittel anderer Mitgliedstaaten wurde in Osterreich gemaR der elDAS- Verord-

nung im September 2018 umgesetzt.

Auf Basis des E-Government-Gesetzes wurde 2023 die gemeinsame Weiterentwicklung des
E-ID-Architekturkonzeptes durch das Innenministerium und das Bundeministerium fir Fi-
nanzen (BMF) fortgesetzt und abgeschlossen. Am 5. Dezember 2023 startete der regulare
Betrieb der ID Austria. An diesem Tag wurde die Handy-Signatur bzw. Biirgerkarte durch
das neue E-ID-System abgel6st. Die Registrierung fiir die ID Austria war zuvor bereits im
Rahmen eines Probebetriebs moglich und ist nunmehr bei allen Passbehorden im In- und
Ausland und erméchtigten Gemeinden sowie Landespolizeidirektionen und Dienststellen

des Finanzamtes maglich.

Die Entwicklung eines zentralen und sicheren digitalen Identitatsmanagements tragt we-
sentlich dazu bei, Cyber-Kriminalitdt zu minimieren und die Kriminalitatsbekdmpfung im

Netz (Verhinderung von Identitdtsmissbrauch, Sabotage etc.) zu unterstitzen.
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10 Krisen und Katastrophen effizient
managen und die Resilienz Osterreichs
steigern

Das Bundesministerium fiir Inneres ist zustandig fir die Koordination in Angelegenheiten
des Staatlichen Krisen- und Katastrophenschutzmanagements (SKKM) sowie fiir die Mitwir-
kung bei anlassbezogener Krisenbewailtigung und internationaler Katastrophenhilfe*2. Dies
umfasst auch Angelegenheiten des Zivilschutzes, der zivilen Landesverteidigung sowie der
Krisenvorsorge auf Bundesebene. Insbesondere die Koordination auf Bundesebene und die
Zusammenarbeit mit den Landern sowie den Einsatzorganisationen stehen dabei im Mittel-
punkt des SKKM.

10.1 Staatliches Krisen- und Katastrophenschutzmanagement

Zivilschutz-Probealarm

2023 wurde der jahrlich stattfindende bundesweite Zivilschutz-Probealarm wieder am ers-
ten Samstag im Oktober durchgefiihrt, bei dem die Bevélkerung mit den Zivilschutzsignalen
und deren Bedeutung vertraut gemacht sowie die 8.311 Sirenen auf ihre Funktionstlichtig-

keit Gberprift wurden. 99,37 Prozent der Sirenen haben einwandfrei funktioniert.

KATWARN Osterreich/Austria

Das multifunktionale Bevdlkerungsinformations- und Warnsystem KATWARN Osterreich/
Austria steht als App fiir Smartphones sowie als SMS- und E-Mail-Dienst kostenlos zur Ver-
figung. Es kann im Anlassfall mit den Sirenensignalen zur Information und Warnung der

Bevolkerung eingesetzt werden.

42 Auf internationaler Ebene koordiniert das BMI die 8sterreichischen Katastrophenhilfseinsatze.
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Wie schon in den Jahren zuvor, wurde 2023 wieder eine erfolgreiche Testauslésung von
KATWARN gemeinsam mit dem Zivilschutz-Probealarm am ersten Samstag im Oktober

durchgefiihrt.

In KATWARN Osterreich/Austria eingebunden ist auch die GeoSphere Austria, die in Abstim-
mung mit den jeweils zustandigen Landeswarnzentralen direkt KATWARN-Meldungen zu
Ereignissen wie beispielsweise Unwettern, Hitze- oder Kaltewellen auslésen kann. Ebenso
eingebunden ist das Kompetenzzentrum fiir abgangige Personen im Bundeskriminalamt,
das KATWARN fiur Vermisstensuchen nutzt.

Zivil- und Bevolkerungsschutzinformation

Das BMI gibt verschiedene Broschiiren zum Katastrophenschutz wie Brand-, Erdbeben- und
Strahlenschutzratgeber heraus. Die Ratgeber kénnen von der Homepage des BMI kostenlos
heruntergeladen werden. Damit soll der fir den Zivil- und Bevolkerungsschutz wichtige As-
pekt der Eigenverantwortung geférdert und die Bevolkerung in die Lage versetzt werden,

(vorsorgliche) Selbstschutz- und EigenvorsorgemalRnahmen zu ergreifen.

SKKM-Fachgruppen
Im Rahmen des SKKM kdnnen Fachgruppen zur Behandlung von spezifischen Fragestellun-
gen eingerichtet werden. Im Jahr 2023 bestanden die Fachgruppen fiir die Themenbereiche:

Technik, Ausbildung, Strahlenschutz und Versorgungssicherheit.

Internationale AusbildungsmaBnahmen

Das BMI veranstaltet im Rahmen des Unionsverfahrens spezielle Trainingskurse fiir den Ka-
tastrophenschutz in Kooperation mit internationalen Projektpartnern. Die Durchfihrung
dieser Kurse erfolgt teilweise in Osterreich bzw. unterstiitzt Osterreich Konsortialpartner

bei der Umsetzung solcher Kurse in Partnerlandern.
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10.2 Internationale Katastrophenhilfseinsatze

Im Jahr 2023 wurden vom BMI folgende acht 6sterreichische HilfsmalRnahmen koordiniert

und abgewickelt:

e Tlrkei Erdbeben Februar 2023
e Syrien Erdbeben Februar 2023
* Frankreich Prapositionierung Juli/August 2023
e Slowenien Uberschwemmungen August 2023
e Rumanien Gasexplosion August 2023
e Libyen Uberschwemmungen September 2023
* Armenien Fluchtbewegungen Bergkarabach September 2023
e Agypten Nahostkonflikt Israel/HAMAS Dezember 2023

In Zusammenhang mit den seit Beginn des russischen Angriffskrieges auf die Ukraine erfolg-
ten Hilfsleistungen, hat Osterreich im Rahmen des Unionsverfahren fiir den Katastrophen-
schutz im Jahr 2023 verschiedene Hilfsgiiter in 24 Lkws sowie Feuerwehr- und Rettungs-
transportfahrzeuge an die Ukraine sowie ein Rettungsfahrzeug in einem Lkw an Moldau ge-

liefert.

10.3 SKKM-Fiihrungsausbildung

Im Rahmen des Staatlichen Krisen- und Katastrophenschutzmanagements (SKKM) werden
Ausbildungsmodule zu den Themen ,,Rechtliche und organisatorische Grundlagen®, ,Fih-
ren im Katastropheneinsatz” und , Risikoanalyse und Katastrophenschutzplanung” angebo-
ten. Diese SKKM-Module richten sich insbesondere an Flihrungskrafte und Ausbildungsver-
antwortliche von Behoérden, Einsatz-, Hilfs- und Rettungsorganisationen. Die SKKM-Module
stellen nicht nur eine zeitgemaRe und praxisnahe Vermittlung von Flihrungswissen aus dem
Bereich des SKKM dar, sondern forcieren gleichzeitig die Netzwerkbildung zwischen den im

SKKM tatigen Organisationen.

Im Jahr 2023 wurde einmal das Modul ,Rechtliche und organisatorische Grundlagen” und
einmal das Modul ,Risikoanalyse und Katastrophenschutzplanung” durchgefiihrt sowie

eine Jahresplanung fiir 2024 erstellt.
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10.4 Lagezentrum BMI

Das Lagezentrum BMI, vormals Einsatz- und Koordinationscenter (EKC), ist die zentrale
Kommunikations- und Koordinationsplattform im Innenministerium. Rund um die Uhr
(24/7) wird eine organisations- und behordenlibergreifende Koordination und Kooperation
—sowohl hinsichtlich polizeilicher Belange als auch im Rahmen der gesamtstaatlichen Koor-
dination SKKM zur zivilen Sicherheit — betrieben. Bei Bedarf erfolgt dies beispielsweise unter
Einbeziehung von Ministerien, Bundeslandern, Blaulichtorganisationen und Betreibern von
kritischer Infrastruktur. In seiner Eigenschaft als Lagezentrum wird permanent ein aktuelles
Lagebild zur Sicherheit in Osterreich erstellt. Neben der Verantwortung fiir die Aus- und
Fortbildung im Bereich der RFbL* ist das Lagezentrum BMI auch fiir die vorbereitende
Stabsarbeit im Lagezentrum raumlich, technisch und personell geriistet, wodurch bei ad-
hoc-Lagen Stabsstrukturen eingerichtet werden kénnen. Ebenso ist die Aus- und Fortbil-
dung von Callcenter-Mitarbeiterinnen und -Mitarbeitern sowie der Betrieb eines Call Cen-
ters im Lagezentrum durch die raumlichen, technischen, inhaltlichen und personellen Vo-
raussetzungen gewahrleistet. Durch diesen Umstand ist es moglich, innerhalb kiirzester Zeit
sowohl eine strukturierte Datenerfassung bei GroRRschadenslagen als auch den Informati-

onsfluss an die Biirgerinnen und Biirger sicherzustellen.

43 Richtlinie fiir das Fhrungssystem der Sicherheitsexekutive in besonderen Lagen (RFbL).

174 von 230 Sicherheitsbericht 2023

www.parlament.gv.at

175von 232



176 von 232

111-184 der Beilagen XXVI111. GP - Bericht - Sicherheitsbericht 2023 — Kriminalitét

11 Umfassende Sicherheitsvorsorge

Das Bundesministerium fiir Inneres beobachtet und analysiert mafigebliche Entwicklungen
in Politik, Gesellschaft, Wirtschaft, Umwelt und Technologie im Hinblick auf grundsatzliche
und gesamtstrategische Angelegenheiten der inneren Sicherheit. Unter Berlicksichtigung
der europaischen und internationalen Sicherheitspolitik erarbeitet das Innenministerium
Initiativen, MaRBnahmen und Programme zur Entwicklung und Umsetzung gesamtstaatli-

cher sicherheitspolitischer Konzepte.

Konkrete Vorgaben ergeben sich aus der am 3. Juli 2013 vom Nationalrat verabschiedeten
EntschlieBung betreffend die Osterreichische Sicherheitsstrategie (OSS) sowie das Arbeits-
programm der Bundesregierung 2020 bis 2024.

Umsetzung der Osterreichischen Sicherheitsstrategie (0SS)

GemaR der 0SS verwirklicht Osterreich seine Sicherheitspolitik im Rahmen des Konzepts
der Umfassenden Sicherheitsvorsorge (USV). Diese zielt auf das systematische Zusammen-
wirken verschiedener Politikbereiche auf Basis einer Gesamtstrategie und der relevanten

Teilstrategien ab.

Im Marz 2015 wurde die Teilstrategie Innere Sicherheit als mittelfristige Strategie veroffent-
licht. In Ergdnzung dazu erstellt das Bundesministerium fiir Inneres Ressortstrategien (,,Si-
cher.Osterreich — Strategie 2025 | Vision 2030%).

11.1 Gesamtstaatliches Lagebild

Das BMI wirkt als Sicherheitsressort an der Erstellung des gesamtstaatlichen Lagebildes mit.
Aktives Engagement bei diesem Prozess ist Teil einer praventiven und umfassenden Sicher-
heitspolitik. Ziel ist, den sicherheitspolitischen Verantwortungstragerinnen und -trégern ein
besseres und gemeinsames Verstandnis der Sicherheitslage bzw. zukiinftiger sicherheitspo-

litischer Herausforderungen sowie strategischer Handlungsoptionen zu vermitteln.
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11.2 Schutz kritischer Infrastruktur

Das Osterreichische Programm zum Schutz kritischer Infrastruktur aus dem Jahr 2014 setzt
den Rahmen firr zahlreiche Aktivitaten, die die Resilienz dieser Betreiber im Sinne einer
funktionierenden Daseinsvorsorge erhoéhen sollen, wobei das Bundekanzleramt und das

Bundesministerium fiir Inneres die zentralen Organisationen dieser Umsetzung darstellen.

Gem. § 22 Abs. 1 Sicherheitspolizeigesetz haben die Sicherheitsbehdrden vorbeugende
MaBnahmen zum Schutz dieser Einrichtungen zu treffen, die durch die Direktion Staats-
schutz und Nachrichtendienst (DSN) sowie durch die fir Staatschutz zustdndigen Organisa-

tionseinheiten der Landespolizeidirektionen gesetzt werden.

Darunter fielen im Jahr 2023 die Beantwortung von lber 1.000 eingehenden Meldungen
und Anfragen durch die zentrale Kontakt- und Meldestelle in der DSN, die Aussendung von
neun Frihwarnungen an Unternehmen zu Bedrohungen und sicherheitsrelevanten Vorfal-
len, die Durchfiihrung von lber 250 Informations- und Beratungsgesprachen, die Sicher-
heitsliberprifung von 365 Bediensteten in sensiblen Bereichen sowie die Erstellung von Ob-
jektschutzblattern und -konzepten fiir strategisch wichtige Einrichtungen und Anlagen der
Daseinsvorsorge. Auch wurden fiir verschiedene Objekte der kritischen Infrastruktur

Schwachstellenanalysen angefertigt.

Daruber hinaus wurde wie jedes Jahr die so genannte ACI-Liste (Austrian Critical Infrastruc-
ture), in der die strategisch wichtigsten Unternehmen aus Sektoren wie etwa Energie, Was-
ser, Lebensmittel, Finanzen und Gesundheit dargestellt werden, in einem interministeriell
besetzten Beirat und gemeinsam mit den Bundeslandern evaluiert und aktualisiert. Ebenso
wurde durch den russischen Angriffskrieg gegen die Ukraine ein Fokus auf die Auswirkungen

im Energiesektor gelegt, um die Versorgungssicherheit zu unterstitzen.

Auf EU-Ebene wurde der im Dezember 2020 durch die Europaische Kommission veroffent-
lichte Vorschlag fur eine Richtlinie (iber die Resilienz kritischer Einrichtungen verhandelt.
Seitens Osterreich wurden die Verhandlungen federfiihrend durch das BMI, in Abstimmung
mit dem Bundeskanzleramt und unter Einbindung relevanter nationaler Stakeholder, ge-
fihrt. Die Richtlinie ist seit 27. Dezember 2022 im europadischen Amtsblatt verlautbart und

ist bis zum 17. Oktober 2024 durch die Mitgliedstaaten in nationales Recht umzusetzen.
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12 Erfolgreich vernetzen und
kommunizieren

12.1 GEMEINSAM.SICHER

Durch die Initiative ,,GEMEINSAM.SICHER mit unserer Polizei“ gelang die erfolgreiche Um-
setzung eines ,Community Policing”“~-Konzepts. Im Fokus steht dabei, dass die Polizei und
die Bevolkerung gemeinsam Sicherheit gestalten. Diese bilirgernahe Polizeiarbeit ist gepragt
durch einen vertrauensvollen Austausch mit den Birgerinnen und Biirgern sowie Sicher-
heitspartnerinnen und -partnern. Gemeinsam mit der Polizei, den Gemeinden, Vereinen
und anderen Organisationen werden Lésungen in Sicherheitsfragen erarbeitet und umge-
setzt. Durch Kommunikation auf Augenhéhe zwischen allen Beteiligten sollen sicherheits-
relevante Problemfelder friihzeitig erkannt werden. Ziele sind, das Sicherheitsgefiihl im un-
mittelbaren Lebensumfeld und das Sicherheitsvertrauen der Bevolkerung zu erhéhen. Ein
wesentlicher Baustein von ,,GEMEINSAM.SICHER mit unserer Polizei” ist die Beteiligung der
Blirgerinnen und Birger in transparenten Plattformen, in denen mit den zustandigen Si-
cherheitsbeauftragten sowie Sicherheitskoordinatorinnen und -koordinatoren gemeinsam
konstruktive Losungen zu unterschiedlichsten Problemen gefunden werden. Seit 2023 wird
das besonders erfolgreiche Programm ,Coffee with Cops“ in ganz Osterreich umgesetzt.
Dabei kdnnen sich Biirgerinnen und Biirgern unkompliziert in der Offentlichkeit mit ,,ihren”
Polizistinnen und Polizisten bei einem Kaffee zu Sicherheitsfragen austauschen, sich tber
Kriminalitatsphdanomene informieren oder Probleme aus dem persénlichen Umfeld vorbrin-
gen. Im Vordergrund stehen dabei der Aufbau von Vertrauen und der Abbau von Barrieren.
Mit der Nominierung einer Sicherheitsgemeinderatin bzw. eines Sicherheitsgemeinderates
(SGR) leisten Gemeinden einen wertvollen Beitrag fiir die Initiative ,, GEMEINSAM.SICHER
mit unserer Polizei”. Oftmals liegt diese Funktion in den Handen der Birgermeisterinnen
und Biirgermeister, wodurch die Polizei im Rahmen der Initiative bedarfsgerechte Losungen
und Angebote sowie Informationen durch Expertinnen und Experten der Kriminalpraven-

tion bieten kann.
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Strategische Sicherheitspartnerschaften

Eine bedeutende Saule der Initiative ,,GEMEINSAM.SICHER mit unserer Polizei” ist der Ab-
schluss strategischer Sicherheitspartnerschaften auf bundesweiter sowie regionaler Ebene
mit Institutionen und Unternehmen sowie mit Einrichtungen aus Wissenschaft und For-
schung. Der Aufbau von Vertrauen zwischen Polizei und diesen zentralen Akteuren zur L6-
sung regionaler Probleme ist integraler Bestandteil dieser strategischen StoBrichtung bzw.

des in der Weiterentwicklung befindlichen Netzwerks.

Auch 2023 konnten wieder neue Sicherheitspartnerschaften dazu gewonnen werden, wie
etwa die Kooperationen mit der Payment Services Austria GmbH (PSA) und dem Kuratorium
fir Verkehrssicherheit (KfV). Durch gemeinsame Aktionen wie die ,Kassabon-Gewaltschutz-
initiative” mit dem Handelsverband Osterreich, SPAR und REWE oder linderiibergreifende
Vernetzungstreffen mit verschiedensten Sicherheitspartnerinnen und -partnern wurde die
Zusammenarbeit der Polizei mit relevanten Akteurinnen und Akteuren gestarkt und ausge-
baut.

Im Jahr 2023 wurden gemeinsam mit den Kooperationspartnern auch Druckwerke wie der
,Trendsportgeratefolder” erstellt, Projekte geplant und erfolgreiche Events wie der ,,Sicher-
heitsgipfel 2023“ veranstaltet. Zusatzliche Informationen finden sich unter: www.gemein-

samsicher.at

12.2 Internationale Schwerpunkte

Da die meisten Osterreich betreffenden Risiken und Bedrohungen eine transnationale Di-
mension haben, muss die Politik der inneren Sicherheit zunehmend europaisch und inter-
national ausgerichtet sein. Auch die Wahrnehmung von Chancen erfordert heute zumeist
ein Zusammenwirken mit Partnern in der EU und dariber hinaus. Die regionale, bilaterale,
europaische und internationale Zusammenarbeit ist daher ein wesentlicher Bestandteil der

Politik der inneren Sicherheit.
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Die Leitlinien und Schwerpunkte der internationalen Arbeit des BMI auf regionaler, bilate-

raler und multilateraler Ebene werden jahrlich festgelegt. Hauptziele fiir 2023 waren:

e Bewailtigung der Corona-Pandemie;

e Bewadltigung des kontinuierlichen Migrationsdrucks, Migrationsrouten
kontrollieren, grenziiberschreitende Kriminalitat (vor allem illegale Migration,
Menschenhandel und Schlepperei) bekdampfen;

e Extremismus und Terrorismus entgegenzuwirken und zu bekdmpfen (insbesondere
die Phdnomene Radikalisierung und Foreign Terrorist Fighters);

e Resilienz Osterreichs stirken — Rechtsstaatlichkeit, Freiheit und Sicherheit
gewahrleisten und fordern, kritische Infrastrukturen schiitzen, internationales
Krisen- und Katastrophenschutzmanagement starken;

* Planung von Projekten in Drittstaaten (unter anderem mit dem Fokus auf Schutz
und Perspektiven in der Herkunftsregion), insbesondere auch im Hinblick auf
zunehmende globale Herausforderungen und oft multiplen Krisen (russischer

Angriffskrieg in der Ukraine, Israel-Krieg, Klimawandel, Ressourcenknappheit, etc.).

Auch das Jahr 2023 war gepragt durch den russischen Angriffskrieg auf die Ukraine, der am
24. Februar 2022 begann. Osterreich steht durch umfangreiche humanitire Unterstiitzung
und die Aufnahme von Vertriebenen an der Seite der Ukraine. Die humanitare Unterstiit-
zung beinhaltete insbesondere Spenden aus dem Auslandskatastrophenfonds in der Hohe
von rund 60 Millionen Euro sowie den Versand von Hilfsgiitern (z.B. Hygienepakete, Lebens-
mittel, Schutzwesen, Dieseltreibstoff, Medikamente) im Wert von mehr als 6,5 Millionen
Euro an die Ukraine und ihre Nachbarlander Moldau, Polen und die Slowakei. Zudem wird
im Wege des Zivilschutzmechanismus der EU (UCPM) die Ubernahme und der Transport

von Patientinnen und Patienten aus diesen Landern gewahrleistet.

Die Unterstitzung der Republik Moldau wurde im Jahr 2023 mit dem Besuch des Innenmi-
nisters im August weiter intensiviert. Aufgrund des Krieges in der Ukraine sind Bedenken
seitens der moldauischen Sicherheitsbehorden auf eine Einflussnahme der Russischen Fo-

deration omniprasent.
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12.3 Bi- und multilaterale Zusammenarbeit

Fiir die Kooperation im Bereich der inneren Sicherheit Osterreichs wurden im Rahmen der
bi- und multilateralen Zusammenarbeit die Schwerpunkte Nachbarschaft, Europaische

Union und Herkunfts- und Transitstaaten festgelegt.

Im Rahmen des Bereichs Nachbarschaft sind vor allem die deutschsprachigen Nachbarlan-
der Deutschland, Schweiz und Liechtenstein, aber auch Italien, sowie die Partnerim ,,Forum
Salzburg“** von groBer Bedeutung. In diesem Zusammenhang kann die Intensivierung der
Kooperation mit Ungarn durch die Aufstockung des 6sterreichischen Kontingents an der
ungarisch-serbischen Grenze sowie die Fortfliihrung der ,,Operation Fox” im 6sterreichisch-
ungarischen Grenzgebiet positiv hervorgehoben werden. Osterreich arbeitet zudem stark
mit Mitgliedstaaten zusammen, die ein Interesse an raschen Fortschritten in Richtung einer
nachhaltigen Reform des Asyl- und Migrationssystems in der EU haben. Dazu zahlen unter

anderem die Niederlande und Danemark.

Im Rahmen des Europaischen Migrationsnetzwerks (EMN) fand am 26. September 2023 in
Wien die nationale Konferenz des EMN Osterreich mit dem Titel ,,Opportunities and Chal-
lenges in the Management of EU’s External Borders” statt und widmete sich aktuellen Fra-

gen zum effektiven Schutz der EU-AulRengrenzen.

Die in Zusammenarbeit mit der Internationalen Organisation fiir Migration (IOM) organi-

sierte Konferenz bot zu folgenden Themen Raum fiir Diskussionen:

* Schwachstellen des Schengen-Systems;

e Nachhaltige Losungen fiir Seegrenzen und Seenortrettung;

e Malnahmen gegen die Instrumentalisierung von Migration;

e Grenzverwaltung aus praktischer Sicht;

e Zusammenarbeit und Aufbau von Kapazitdten in Drittlandern —in den Bereichen

Migrationsmanagement, Riickkehr und Riickiibernahme.

44 Bulgarien, Kroatien, Polen, Rumanien, Slowakei, Slowenien, Tschechien, Ungarn
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Durch den Austausch von Fachwissen aus unterschiedlichen Disziplinen konnte ein wichti-
ger Beitrag zur Ausgestaltung eines modernen Migrations- und Asylsystems geleistet wer-
den. Unter den Teilnehmerinnen und Teilnehmern befanden sich auch ausgewiesene Ent-

scheidungstragerinnen und -trager sowie Expertinnen und Experten.

Im Zuge eines hochrangigen Migrationsgipfels in Wien im Juli 2023 und zahlreicher trilate-
raler Treffen gemeinsam mit Ungarn sowie durch den Abschuss einer trilateralen Vereinba-
rung, die die Intensivierung der Zusammenarbeit im Bereich Grenzschutz sowie Unterstit-
zung bei Rickfihrungen festhalt, konnte die Zusammenarbeit mit Serbien im Bereich des

operativen Grenzmanagements gestarkt und intensiviert werden.

Das rechtliche Fundament fiir die polizeiliche Zusammenarbeit mit den Westbalkanstaaten
bildet die Polizeikooperationskonvention fiir Stidosteuropa (Police Cooperation Convention
for Southeast Europe — PCC SEE). In den vergangenen Jahren wurden auf Grundlage der PCC
SEE mehrere Kooperationen im polizeilichen Bereich vereinbart. Im Jahr 2023 wurde z.B.
die Vereinbarung zur verstarkten Zusammenarbeit im Bereich innere Sicherheit mit Serbien
sowie die trilaterale Vereinbarung betreffend illegale Migration zwischen Osterreich, Ser-

bien und Ungarn aktualisiert.

Im Rahmen eines Besuchs des Innenministers in Moldau im August 2023 wurde eine Durch-
flihrungsvereinbarung zur Polizeikooperationskonvention mit Stidosteuropa (PCC SEE) un-
terzeichnet, wodurch wichtige Details zur praktischen Umsetzung der PCC SEE mit Moldau
festgelegt wurden. Auch im Jahr 2023 wurde die enge Zusammenarbeit mit dem fir die
Umsetzung der PCC SEE wesentlichen PCC-Sekretariat in Ljubljana fortgesetzt und das BMI
unterstitzte die dortige Osterreichische Leitung personell und inhaltlich (z.B. bei den Vor-
bereitungen der halbjahrlich stattfindenden Ministerkonferenzen). Bereits 2019 konnte im
Rahmen der PCC SEE-Zusammenarbeit ein unter 6sterreichischem EU-Ratsvorsitz in Wien
unterzeichnetes Abkommen zum automatisierten Datenaustausch (PCC Priim-like) in Kraft

treten.*

Die Republik Turkei gilt durch die geografische Lage als Schliisselpartner im Kampf gegen
die organisierte Kriminalitdt und illegale Migration. 2022 wurde bei einem gemeinsamen
Besuch des AuBen- und Innenministers in Ankara ein sogenannter Kooperationsmechanis-

mus vereinbart. Im Rahmen eines weiteren Besuchs von Teilen der Bundesregierung wurde

43 Bisher in Kraft fur Serbien, Albanien, Moldau, Nordmazedonien, Montenegro, Bulgarien, Ungarn und Rumanien.
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im Oktober 2023 die Kooperation weiter verfestigt. Osterreich unterstiitzt die Tiirkei bei-
spielsweise im Rahmen eines UNHCR-Projekts zur Bekampfung von Fluchtursachen und der
Schaffung von Perspektiven fiir international Schutzsuchende und die Aufnahmegesell-
schaft. Im Rahmen des Kooperationsmechanismus sollen auch im Jahr 2024 weitere Treffen

erfolgen.

Der Staat Israel stellt in der Region des Nahen und Mittleren Ostens einen besonders wich-
tigen Partner fiir Osterreich dar. Im November 2021 wurde eine strategische Partnerschaft
zwischen Israel und Osterreich beschlossen. Darauf aufbauend erfolgte im Juli 2022 eine
Reise des Innenministers nach Israel, um die bilaterale Zusammenarbeit in den Bereichen
organisierte Kriminalitdat, Menschenhandel, Cyberkriminalitat, Korruption und Terrorismus
weiter zu starken. Der Terrorangriff der HAMAS auf Israel am 7. Oktober 2023 und die dar-
aus resultierenden Entwicklungen im Nahen Osten haben auch Auswirkungen auf dieinnere
Sicherheit Osterreichs. Um ein regelmiRiges Lagebild zu erhalten, wurde im Innenministe-
rium der Stab ,,Naher Osten” eingerichtet. In enger Abstimmung mit der Generaldirektion
fiir die 6ffentliche Sicherheit wurden die Lageberichte der 6sterreichischen Verbindungsbe-
amtinnen und -beamten im Ausland, die maRgeblich fiir die Beurteilung der Sicherheitslage

sind, herangezogen.

Die Kooperation mit dem Westbalkan wurde durch operative Projekte und Initiativen (z.B.
Unterstiitzung bei der Einrichtung von Zielfahndungseinheiten), aber auch durch die Einbe-
ziehung der Westbalkanstaaten in die Aktivitaten des Forums Salzburg, gestarkt. Den Vor-
sitz im Forum Salzburg hatte im ersten Halbjahr die Slowakei und im zweiten Halbjahr 2023
Slowenien inne. Im Rahmen des Forum Salzburgs fanden zu Sicherheitsthemen jeweils zwei
Ministerkonferenzen und Polizeicheftreffen sowie mehrere Expertinnen- und Expertentref-
fen statt. Bei diesen Konferenzen lagen die Schwerpunkte vor allem in den Bereichen ille-
gale Migration, Bekampfung von Schlepperei und Menschhandel sowie hybride Bedrohun-

gen.

Zur Starkung der Kooperation mit den Staaten Nordafrikas wurde insbesondere im Hinblick
auf die Rickiibernahmezusammenarbeit der Dialog mit Drittstaaten sowie europaischen
Partnern mit dem Ziel eines koordinierten Vorgehens fortgefiihrt. In diesem Zusammen-
hang wurde besonderes Augenmerk auf die Zusammenarbeit mit Marokko gelegt, um auf
eine umfassende Kooperation in den Bereichen Sicherheit und Migration zum wechselsei-
tigen Vorteil hinzuarbeiten. Im Februar 2023 wurde von Vertretern der 6sterreichischen

Bundesregierung in Marokko eine Joint Declaration unterzeichnet. Seitens des Bundesmi-
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nisteriums flr Inneres wurde in weiterer Folge eine hochrangige Arbeitsgruppe eingerich-
tet, die 2023 wiederholt tagte und zu einer erheblichen Verbesserung in der Zusammenar-
beit fihrte.

Im Kontext steigender Herausforderungen im Sicherheitsbereich ist der kontinuierliche Aus-
bau polizeilicher Kooperationen mit Partnerstaaten weltweit erforderlich. In diesem Zusam-
menhang fand vom 28. November 2023 bis zum 1. Dezember 2023 die Generalversamm-
lung der kriminalpolizeilichen Organisation Interpol in Wien statt, die gleichzeitig auch An-

lass zur Feier ihres 100-jahrigen Bestehens war.

Einen wesentlichen Eckpfeiler flir den erforderlichen Ausbau und die Kontinuitat der inter-
nationalen polizeilichen Zusammenarbeit stellten im Jahr 2023 die sechs Verbindungsbe-
amtinnen und 21 Verbindungsbeamten (VB) des BMI dar. Sie berichten taglich aus 36 Des-
tinationen und vier Kontinenten zu polizeilich und sicherheitspolitisch relevante Entwick-
lungen. Die VB schaffen in operativer und strategischer Hinsicht einen groRen Mehrwert fiir
das Ressort sowie auch fiir die 6sterreichischen Vertretungs- und Partnerbehorden vor Ort.
Die VB treten dabei als sogenannte Informationsdrehscheibe auf, die das Innenministerium
und seine Bedarfstragerinnen und -trager rund um die Uhr mit Informationen versorgt —
beispielsweise zu kriminalpolizeilichen Angelegenheiten, illegaler Migration sowie zum
Thema Zivil- und Katastrophenschutz oder aber auch zu grenziiberschreitender Kriminalitat.
Im Jahr 2023 konnten durch den direkten Kontakt vor Ort zahlreiche Ermittlungserfolge
nachhaltig unterstitzt sowie ein groBes Volumen an fundierten Lageberichten an die Be-
darfstragerinnen und -trager des BMI Gibermittelt und dadurch auch zahlreiche hochrangige

Delegationsbesuche in Wien und in andere Staaten betreut werden.

12.4 Europadische Union

Auch im Jahr 2023 wurden Herausforderungen im Migrationsbereich auf Ebene der Staats-
und Regierungschefs im Europdischen Rat thematisiert. Die Ratsschlussfolgerungen vom
Februar 2023 enthalten positive Ergebnisse: zusatzliche 600 Millionen Euro fir den EU-Au-
Bengrenzschutz, die Umsetzung von ,,Grenzschutz-Pilotprojekten” in Rumanien und Bulga-
rien und die Umsetzung eines operativen EU-Aktionsplans gegen illegale Migration am
Westbalkan. Migration war zudem Gegensand der Beratungen im Europdischen Rat im Juni,
Oktober und Dezember 2023.
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AuBerdem konnte 2023 eine politische Einigung zum Asyl- und Migrationspakt erreicht wer-
den. Der Pakt umfasst zehn Rechtsakte und wird beim Rat der Europdischen Union ,Wirt-
schaft und Finanzen“ am 14. Mai 2024 offiziell angenommen. Osterreich beteiligte sich aktiv
an den Verhandlungen und trat fiir nachhaltige und effektive Losungen in der Asyl- und
Migrationsfrage auf Basis eines kohdrenten rechtlichen Rahmens ein. Zielsetzung des Pakts
sind der bessere Schutz der EU-AuBengrenze und die deutliche Reduzierung von Sekundar-
migration. Zudem wird ein verpflichtender, aber flexibler Solidaritatsmechanismus etab-
liert. Die fiir Osterreich wichtigen Punkte und Forderungen wie verpflichtende Screenings
und Grenzverfahren, die Aufrechterhaltung der Dublin-Zustandigkeitskriterien sowie die
Moglichkeit der Verfahren in sicheren Drittstaaten sind in den Rechtsakten berlicksichtig