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Vorbemerkungen
Vorlage

Der Rechnungshof erstattet dem Nationalrat gemald Art. 126d Abs. 1 Bundes—Ver-
fassungsgesetz nachstehenden Bericht Uber Wahrnehmungen, die er bei einer
GebarungslUberprifung getroffen hat.

Berichtsaufbau

In der Regel werden bei der Berichterstattung punkteweise zusammenfassend die
Sachverhaltsdarstellung (Kennzeichnung mit 1 an der zweiten Stelle der Textzahl),
deren Beurteilung durch den Rechnungshof (Kennzeichnung mit 2), die Stellung-
nahme der Uberpriften Stelle (Kennzeichnung mit 3) sowie die allféllige GegenauRe-
rung des Rechnungshofes (Kennzeichnung mit 4) aneinandergereiht.

Das in diesem Bericht enthaltene Zahlenwerk beinhaltet allenfalls kaufmannische
Auf—und Abrundungen.

Der vorliegende Bericht des Rechnungshofes ist nach der Vorlage Gber die Website
des Rechnungshofes www.rechnungshof.gv.at verfligbar.
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SOUVERANITATSGEFAHRDUNG
DURCH CYBER-ANGRIFF
Cyber—Defence ist die Abwehr von Cyber—
Angriffen auf die Einrichtungen des Oster-
reichischen Bundesheeres (Eigenschutz)
oder auf die Souveranitat des Osterreichi-
schen Staates (Souveréanitatsfall). Fir die-
sen Fall hat die Verteidigungsministerin
den Eintritt einer Souveranitatsgefahrdung

zu beurteilen, weil es ihr obliegt, den Ein-

satz zur militdrischen Landesverteidigung
zu verfugen. Das Verteidigungsministerium
hatte noch keine konkreten Kriterien bzw.
Szenarien ausgearbeitet, anhand derer
beurteilt werden konnte, ob eine Souve-
ranitatsgefahrdung aufgrund eines Cyber—
Angriffs vorlag, und anhand derer die
Entscheidung Uber einen Cyber—Defence—
Einsatz getroffen werden konnte.

Mit der Cyber—Sicherheit befassten sich
die ,Osterreichische Strategie fiir Cyber-
sicherheit” (samt MaRnahmenkatalog)
sowie das Konzept ,Gesamtstaatliches
Cyber Krisenmanagement” (CKM 2019).
Die als strategische MalRnahme des Ver-
teidigungsministeriums hierzu erforder-
liche Cyber—Verteidigungsstrategie (Leit-
linie Cyber—Verteidigung) befand sich erst
in einem Entwurfsstadium.

EFFIZIENTE ZUSAMMENARBEIT

Die Organisationsreform des Verteidigungs-
ministeriums hatte die fur Cyber—Defence
wesentlichen Organisationseinheiten unter
gemeinsamer Leitung in der ,Direktion 6
— IKT und Cyber” der Generaldirektion fir
Landesverteidigung zusammengefihrt. Da-
mit wurden die Voraussetzungen fiir eine
effiziente Zusammenarbeit zwischen die-
sen Organisationseinheiten geschaffen.

KEINE CYBER—-UBUNGEN

ZU SOUVERANITATSFALL

In den Jahren 2018 bis 2022 nahm das
Verteidigungsministerium an insgesamt
32 Cyber-Ubungen teil. Spezifische Ubun-
gen eines Cyber—Defence—Falls aufgrund
einer Souveranitatsgefahrdung hatten das
Verteidigungsministerium bzw. das Bundes-
heer nicht durchgefiihrt: Es waren weder
Konzepte zur Feststellung einer Souverani-
tatsgefahrdung, notwendige MaRRnahmen
beim Ubergang von einer Cyber—Krise in
einen Cyber—Defence—Einsatz noch Kon-
zepte zur Zurechnung eines Angriffs an
einen staatlichen Akteur erprobt worden.
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WIRKUNGSBEREICH
e Bundesministerium flir Landesverteidigung

Koordination der Cyber—Defence

Prafungsziel

Der RH Uberprifte von August bis November 2022 im Verteidigungsministerium die
Koordination der Cyber—Defence.

Cyber—Defence ist die Abwehr von Cyber—Angriffen auf die Souveranitat des oster-
reichischen Staates (Souveranitétsfall) oder auf die Einrichtungen des Osterreichi-
schen Bundesheeres (in der Folge: Bundesheer) (Eigenschutz). Dafiir verantwortlich
ist das Verteidigungsministerium im Rahmen der militdrischen Landesverteidigung.
Ziel der Gebarungslberprifung waren die Darstellung und Beurteilung

e der rechtlichen Grundlagen fir den Souverdnitatsfall bzw. den militérischen Eigen-
schutz im Cyber—Raum (Cyber—Defence),

e der Strategie, Planung, Organisation und Umsetzung der Cyber—Defence im Vertei-
digungsministerium und

e der Leistungen des Verteidigungsministeriums fur die Cyber—Sicherheit im Rahmen
von Assistenzleistungen, Amtshilfe oder gesetzlich definierten Leistungen.

Der Uberprifte Zeitraum umfasste die Jahre 2021 bis November 2022. In Einzelfal-
len nahm der RH auch Bezug auf Sachverhalte aulRerhalb dieses Zeitraums.

Kurzfassung

Die Koordination der Cyber—Sicherheit obliegt gemals dem Netz— und Informations-
systemsicherheitsgesetz (NISG) den Sicherheitsressorts (Innenministerium, Bundes-
kanzleramt, AuRenministerium und Verteidigungsministerium). Im Cyber—Vorfalls—
und Krisenmanagement ist das Innenministerium flr operative Malinahmen zustén-
dig, das Bundesheer kann im Rahmen einer eigens anzufordernden Assistenzleis-
tung mitwirken. (TZ 1)

www.parlament.gv.at (Neuverteilung von 111-1041 der Beilagen XXV11.GP gem. § 21 Abs. 1a GOG-NR)
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Beim Ubergang von einer Cyber—Krise in einen Cyber—Defence—Einsatz geht die
Zustandigkeit von der Innenministerin bzw. dem Innenminister auf die Verteidi-
gungsministerin bzw. den Verteidigungsminister Uber. Im Zuge der allgemeinen
Einsatzvorbereitung hat daher das Verteidigungsministerium die standige Einsatz-
bereitschaft des Bundesheeres auch zur Abwehr von Cyber—Angriffen sicherzustel-
len und die erforderlichen personellen und materiellen Voraussetzungen fir einen
Einsatz im Cyber—Raum zu schaffen. (TZ 1)

Das Verteidigungsministerium und damit die fur Informations— und Kommunikati-
onstechnologie (IKT) zusténdige ,,Direktion 6 — IKT und Cyber” (in der Folge: Direk-
tion 6) der Generaldirektion fir Landesverteidigung waren einer Vielzahl von
Cyber-Sicherheitsereignissen und —Vorfallen ausgesetzt. Allein in der einmonatigen
Zeitspanne von Ende Oktober bis Ende November 2022 wurden durch Sicherheits-
vorkehrungen im Netzwerk rd. 390.000 Sicherheitsereignisse' automatisiert detek-
tiert und abgewehrt. Von den Sicherheitsereignissen und Vorféllen, die in den ersten
drei Quartalen 2022 im Rahmen des militdrischen Eigenschutzes festgestellt wurden,
Uberprifte das Verteidigungsministerium rd. 400 Vorfélle genauer. In weiterer Folge
hatte es davon rd. 30 detailliert zu analysieren. Der Eigenschutz der IKT-Systeme
war somit eine Aufgabe, die das Verteidigungsministerium umfassend und perma-
nent zu erfillen hatte. (TZ 2)

Grundlagen

Die Aufgaben des Bundesheeres sind verfassungsrechtlich in Art. 79 Bundes—
Verfassungsgesetz (B-VG) und im Bundesverfassungsgesetz liber Kooperation und
Solidaritdt bei der Entsendung von Einheiten und Einzelpersonen in das Ausland
festgelegt; auf einfachgesetzlicher Ebene prazisiert das Wehrgesetz 2001 die Auf-
gaben und das Militarbefugnisgesetz die Mittel und Befugnisse des Bundesheeres.
Alle Leistungen im Cyber—Raum sind im Rahmen dieser verfassungsrechtlich festge-
legten Aufgaben zu erbringen. Dies umfasst die Verteidigung der angegriffenen IKT—
Systeme zur Abwehr von Cyber—Angriffen, die Ausnitzung fremder IKT-Systeme zur
Informationssammlung und den Angriff auf IKT-Systeme, um Cyber—Angriffe zu
beenden. (TZ 3)

Die Abwehr von Cyber—Angriffen auf die Souveranitat Osterreichs war eine anlass-
bezogene Aufgabenstellung im Rahmen der militarischen Landesverteidigung. In
diesem Fall erweitert sich der Aufgabenbereich des Bundesheeres auch auf den
Schutz der IKT-Systeme der verfassungsmaRigen Einrichtungen der Republik Oster-
reich und den Schutz kritischer Infrastrukturen, soweit diese fur die militarische

Die Sicherheitsereignisse betrafen Uberwiegend Datenverkehr von verdachtigen IP-Adressen, verdachtige
Aktivitaten bzw. verdachtige Nutzung eines Netzwerks. Es wurden aber z.B. auch potenzielle Schadsoftware
oder Denial-of-Service—Angriffe (DoS = Verhinderung des Zugriffs auf einen Web-Dienst) durch die Sicher-
heitseinrichtungen geblockt.

www.parlament.gv.at (Neuverteilung von 111-1041 der Beilagen XXV11.GP gem. § 21 Abs. 1a GOG-NR)
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Einsatzfihrung und Sicherstellung der Souveranitat relevant waren. Die Verfligung
Uber einen (Cyber—Defence—)Einsatz des Bundesheeres zur militdrischen Landes-
verteidigung obliegt der Verteidigungsministerin innerhalb der ihr von der Bundes-
regierung erteilten Ermachtigung. (TZ 3)

Die gesamtstaatliche Osterreichische Sicherheitsstrategie diente der Gewéhrleis-
tung der ,,Umfassenden Sicherheitsvorsorge” in Osterreich. Im Politikbereich Vertei-
digung wurde sie durch die Teilstrategie Verteidigungspolitik und das Militar-
strategische Konzept 2017 ergdnzt. Mit der Cyber—Sicherheit befassten sich die
Osterreichische Strategie fiir Cybersicherheit (samt MaRnahmenkatalog) sowie das
Konzept Gesamtstaatliches Cyber Krisenmanagement (CKM 2019). Die als strategi-
sche MalRnahme des Verteidigungsministeriums hierzu erforderliche Cyber—Vertei-
digungsstrategie (in der Folge: Leitlinie Cyber—Verteidigung) befand sich erst in
einem Entwurfsstadium. (TZ 4)

Entscheidung tber einen Cyber—Defence—Einsatz

Im Konzept Gesamtstaatliches Cyber Krisenmanagement (CKM 2019) wurde ledig-
lich allgemein darauf verwiesen, dass zur Vermeidung von Doppelgleisigkeiten
Strukturen, die fur das Cyberkrisenmanagement des Innenministeriums eingerichtet
sind, auch fir die militérische Landesverteidigung im Cyber—Raum zu nutzen waren.
Die konkreten Verantwortlichkeiten bis zur Entscheidung Uiber einen Cyber—Defence—
Einsatz waren lediglich in groben Zigen dargestellt. Ein gesamtstaatliches Konzept,
das die einzelnen Verfahrensschritte konkretisiert, die erforderlichen Kommunikati-
onskanale auch zwischen mehreren Gebietskdrperschaften definiert und zu einem
koordinierten Zusammenwirken aller beteiligten staatlichen Stellen beitragt, lag
nicht vor. (TZ5)

In einem Anlassfall hat die Verteidigungsministerin den Eintritt einer Souveranitats-
gefahrdung zu beurteilen, weil es ihr oblag, den Einsatz zur militarischen Landesver-
teidigung zu verfligen. Dariiber hinaus war eine gesamtstaatliche Abstimmung mit
der Bundesregierung und insbesondere den Sicherheitsressorts erforderlich. Die
vorhandenen verteidigungspolitischen und militarstrategischen Grundsatzdoku-
mente des Verteidigungsministeriums enthielten allerdings nur allgemeine Um-
schreibungen einer Souveranitatsgefahrdung Osterreichs durch einen Cyber—Angriff.
Konkrete Beurteilungskriterien bzw. Szenarien, auf deren Grundlage die Entschei-
dung Uber einen Cyber—Defence—Einsatz getroffen werden konnte, hatte das Vertei-
digungsministerium noch nicht ausgearbeitet. (TZ 5)

Assistenzeinsatze des Bundesheeres auf Anforderung von Behérden und Organen
des Bundes, der Lander oder Gemeinden dienen dem Schutz der verfassungsmafii-
gen Einrichtungen und ihrer Handlungsfahigkeit sowie der demokratischen Freihei-
ten der Einwohnerinnen und Einwohner und der Aufrechterhaltung der Ordnung

www.parlament.gv.at (Neuverteilung von 111-1041 der Beilagen XXV11.GP gem. § 21 Abs. 1a GOG-NR)
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und Sicherheit im Inneren. Die gesamtstaatlichen Sicherheitsstrategien zur umfas-
senden wie auch zur Cyber—Sicherheit und die daraus abgeleiteten Strategien des
Verteidigungsministeriums (Teilstrategie Verteidigungspolitik, Militarstrategisches
Konzept 2017) betrachteten die Assistenzleistungen des Bundesheeres, erganzend
zu den erforderlichen MaRnahmen durch die zivilen Krafte, als wesentlichen und
unabdingbaren Beitrag zur gesamtstaatlichen Krisenbewaltigung. Nach der bisher
einzigen festgestellten — das Aulenministerium betreffenden — Cyber—Krise empfahl
der Nationale Sicherheitsrat, das Verteidigungsministerium (und das Innenministe-
rium) personell und technisch ausreichend auszustatten, sodass die permanente
Einsatzfahigkeit von Cyber—Kraften gewahrleistet ist. (TZ 6)

Die permanenten Aufgaben des Verteidigungsministeriums nach dem NISG — insbe-
sondere die laufende Zusammenarbeit mit den anderen Sicherheitsressorts und
Mitwirkung bei der Lagebilderstellung — waren ein Beitrag zur gesamtstaatlichen
Cyber—Sicherheit. Weitere Aufgaben des Verteidigungsministeriums ergaben sich im
Rahmen der Amtshilfe sowie der Ausstellung von Sicherheitsunbedenklichkeits-
bescheinigungen fur die sichere Verwendung von klassifizierten Informationen.
(12 7)

Cyber—Defence: Strategie und Planung

Gemal der Organisationsreform 2021 war die Generaldirektion fir Landesverteidi-
gung dem Generalstab nachgeordnet und bestand aus neun Direktionen. In der
neuen Direktion 6 waren die wesentlichen Kapazitdten der Cyber—Defence zusam-
mengefthrt. Ihr Aufgabengebiet umfasste die gesamten IKT-Agenden des Verteidi-
gungsministeriums und des Bundesheeres sowie die operative Umsetzung der
Cyber—Defence. Damit waren die Voraussetzungen fir eine effiziente Zusammenar-
beit zwischen den Organisationseinheiten geschaffen. Die Direktion 6 war im
November 2022 allerdings noch nicht durch einen Erlass verfigt, sie arbeitete noch
auf Grundlage der vorlaufigen Projektorganisation. In der Geschaftseinteilung der
Direktion 6 waren die Aufgaben von Organisationseinheiten noch nicht festgelegt,
auch Gesamtziele fur die Direktion 6 fehlten. (TZ 8)

Die beantragte Bewertung und Zuordnung (Systemisierung) der Arbeitsplatze der
einzelnen Organisationseinheiten der Direktion 6 hatte das Bundesministerium fir
Kunst, Kultur, o6ffentlichen Dienst und Sport noch nicht vorgenommen. Diesbezlg-
liche Verhandlungen waren nach Auskunft des Verteidigungsministeriums noch
nicht abgeschlossen und im November 2022 unterbrochen. Die Direktion 6 erfillte
ihre Aufgaben zwar in der neuen Struktur, teilweise jedoch durch dienstzugeteilte
Bedienstete. Wesentliche Abldufe und Prozesse der Direktion 6 befanden sich noch
in einem Bearbeitungsprozess, der erst nach Systemisierung der Arbeitsplatze und
anschlieRender Verfligung der Organisationsplane abgeschlossen werden kann.
(TZ9)

www.parlament.gv.at (Neuverteilung von 111-1041 der Beilagen XXV11.GP gem. § 21 Abs. 1a GOG-NR)
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Das Verteidigungsministerium plante fur die Direktion 6, die Anzahl der Arbeits-
pldtze in zwei Phasen zu erhéhen. Ziel der Aufstockung, die insbesondere das Mili-
tarische Cyberzentrum, die Fihrungsabteilung und das Institut fir Militarisches
Geowesen betraf, war ein schrittweiser Auf— und Ausbau von Fahigkeiten. (TZ 9)

Neben der Direktion 6 befassten sich weitere Organisationseinheiten mit Aufgaben
der Cyber—Defence: In der Generaldirektion fiir Landesverteidigung war die Direk-
tion Fahigkeiten und Grundsatzplanung fir die Konzeption der Fahigkeiten der
gesamten Streitkrafte zustandig, die Direktion 1 — Einsatz flr den Einsatz und die
Einsatzvorbereitung der gesamten Streitkrafte. Beide kooperierten eng mit den
jeweils zustdandigen Abteilungen in der Direktion 6. Die militdrischen Nachrichten-
dienste wirkten unmittelbar an Kernaufgaben der Cyber—Defence mit: Das Abwehr-
amt hatte die Aufgabe der nachrichtendienstlichen Abwehr, diente dem militarischen
Eigenschutz und hatte auch im Cyber—Bereich die praventive und aktive Abwehr
wahrzunehmen. Das flr die nachrichtendienstliche Aufklarung zustandige Heeres—
Nachrichtenamt erstellte ein nachrichtendienstliches Lagebild (u.a. militérisch, poli-
tisch, 6konomisch), das bei gegebenem Anlass Cyber—Agenden einbezog. (TZ 10)

Die Direktion 6 wirkte mit anderen Organisationseinheiten in unterschiedlichen
Bereichen zusammen:

Fir das Cyber—Lagebild analysierte das Militdrische Cyberzentrum Cyber—Angriffe
bzw. Vorfélle. Einen wochentlichen Informationsaustausch gab es zwischen dem
IKT & Cybersicherheitszentrum (mit den Bereichen Militdrisches Cyberzentrum,
IKT-Betrieb und IKT-Cybereinsatz) und den Nachrichtendmtern. Die Prozesse der
Abstimmung und Zusammenarbeit waren allerdings nicht schriftlich festgelegt.
Angesichts der Bedeutung der Aufgabe Cyber—Defence fir die militarische und
somit auch fir die gesamtstaatliche Sicherheit ist es wesentlich, dass die Prozesse
flr diese Zusammenarbeit schriftlich festgelegt sind, um deren Einhaltung unabhan-
gig von den agierenden Personen sicherzustellen.

Flr zentrale Aufgaben der Landesverteidigung hatte das Verteidigungsministerium
eine Ablauforganisation in Form von sogenannten Kernprozessen in einer eigenen
Richtlinie ,Zentrale Prozesse der Landesverteidigung 2022“ festgelegt. In den rele-
vanten Prozessen ,Streitkrafte entwickeln” und ,Streitkrafte einsetzen und fihren”
war die Direktion 6 in nahezu samtliche Prozessschritte eingebunden.

Auf Ebene der Direktion 6 erfolgte die Zusammenarbeit der Organisationseinheiten
Uber eine wochentliche Direktionsbesprechung, die der Koordination und gegensei-
tigen Information diente und in der die Bearbeitung der einzelnen Aufgaben abge-
stimmt wurde. (TZ 11)

www.parlament.gv.at (Neuverteilung von 111-1041 der Beilagen XXV11.GP gem. § 21 Abs. 1a GOG-NR)
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Das Verteidigungsministerium arbeitete an Konzepten, mit denen die Cyber—
Defence festgeschrieben und gesteuert werden sollte. Die daflr zentrale Leitlinie
Cyber—Verteidigung befand sich im November 2022 in Ausarbeitung. Die Inhalte des
Entwurfs waren nur allgemein formuliert, die Organisationseinheiten fir deren
Umsetzung waren darin nicht bestimmt. (TZ 12)

Um die Grundlagen fur die Entwicklung der Cyber—Krafte im Bundesheer zu schaf-
fen, war auch ein Querschnittskonzept ,Einsatz im Cyber—Raum® in Bearbeitung.
Dieses enthielt nur wenig detaillierte Vorgaben und sah keine Organisationsein-
heiten zur konkreten Bearbeitung vor. (TZ 12)

Flr das Militarische Cyberzentrum beschrieb eine Geschéaftsordnung dessen Organi-
sation und regelte die Ablauforganisation im Normdienst, die Aufgabenzuordnung,
den Dienstbetrieb und die Behandlung von Geschéftsfallen. Flir andere Organisati-
onseinheiten der Direktion 6 lagen keine Geschaftsordnungen vor. (TZ 12)

Cyber—Defence: Umsetzung

Die Einsatzkrafte des Bundesheeres setzen sich aus Truppen und Organisationsele-
menten der Friedensgliederung und jenen, die zu Ubungszwecken oder zum Zwecke
eines Einsatzes einberufen wurden, zusammen. Die Direktion 6 hatte in militari-
schen Bedrohungsfallen rasch zu reagieren; daflir bedurfte es vorab der Ausarbei-
tung einer Einsatzorganisation (Aufbau— sowie Ablauforganisation). Die Direktion 6
hatte einen Entwurf der besonderen Aufbauorganisation sowie einer Geschaftsord-
nung fir den Einsatz ausgearbeitet, allerdings war dieser im November 2022 noch
nicht verfugt. (TZ 13)

Das gesamtstaatliche Cyberkrisenmanagement stellte ein Koordinierungsverfahren
zur Bewaltigung von Cyber—Krisen dar und umfasste samtliche MalBnahmen zur
Bewidltigung einer Cyber—Krise einschlieRlich der militdrischen Landesverteidigung
im Cyber—Raum, der aulRenpolitischen Malknahmen sowie der Zurechnung von
Cyber—Angriffen an einen Akteur. Die Cyber Sicherheit Steuerungsgruppe gab in
ihrem Konzept zum Cyberkrisenmanagement vor, dass die administrativen Verfah-
ren zur Bewadltigung von Cyber—Krisen in Krisen— und Kontinuitdtsplanen bzw.
Einsatzplanen festzulegen sind. Bis zum Ende der GebarungsUtberprifung im Novem-
ber 2022 bestanden keine derartigen gesamtstaatlichen Plane. (TZ 14)

Das Verteidigungsministerium fihrte in Strategiepapieren aus, dass das ehemals
volkerrechtlich klar normierte Kriegsbild teilweise durch einen subkonventionellen
Angriff in allen Bereichen — Land, Luft, Cyber—und Informationsumfeld —in hybrider
Form ersetzt wurde. Das Verteidigungsministerium arbeitete daher auch fir den
Bereich Cyber an Konzepten von konkreten Bedrohungsbildern und —szenarien.
Diese sollten die Voraussetzungen fur den Einsatz und das Zusammenwirken der

www.parlament.gv.at (Neuverteilung von 111-1041 der Beilagen XXV11.GP gem. § 21 Abs. 1a GOG-NR)



13

111-21 der Beilagen XXV111. GP - Bericht - Hauptdokument

Streitkrafte im Cyber—Raum beschreiben und einer zielgerichteten Weiterentwick-
lung der Cyber—Kréfte im Bundesheer dienen. Im November 2022 lagen detaillierte
Bedrohungsbilder erst im Entwurf vor. (TZ 15)

Mit den 2019 erstellten Planungszielen zum Militérstrategischen Konzept 2017 hatte
das Bundesheer Grundlagendokumente zur Fahigkeitenentwicklung ausgearbeitet;
diese wurden zur Zeit der GebarungsiUberprifung aktualisiert. Dokumente mit
detaillierten Ausfihrungen zur Fahigkeitenplanung und —entwicklung im Bereich
Cyber lagen allerdings erst im Entwurf vor. Von den darin beschriebenen neun Fahig-
keiten war das Verteidigungsministerium lediglich bei einer — der zentralen — Fahig-
keit (Schutz und Verteidigung der eigenen IKT-Systeme und Netzwerke) in der
Umsetzung weiter fortgeschritten. Weitere Cyber—Fahigkeiten befanden sich erst im
Aufbau. (TZ 15)

Das Budget des Verteidigungsministeriums sah fir die Jahre 2021 und 2022 ein
eigenes Cyber=Sicherheitspaket im Umfang von 40 Mio. EUR vor. In einer schrift-
lichen Weisung des Chefs des Generalstabs aus dem Jahr 2021 war u.a. festgelegt,
wie diese Mittel verwendet werden sollten. Das Verteidigungsministerium teilte mit,
dass vom genannten Budget in den Jahren 2021 und 2022 (inklusive Folgebeschaf-
fungen) bereits 40,85 Mio. EUR fir Systeme betreffend die nachrichtendienstliche
Aufklarung und Abwehr von Cyber—Angriffen, fir den generellen Ankauf von spezi-
eller Hard— und Software flr den Cyber—Bereich, fir Malknahmen zum Eigenschutz
der Cyber—Sicherheit und fir den Bereich der elektronischen Kampffihrung aufge-
wendet wurden. Weitere in der Weisung des Chefs des Generalstabs festgelegte
Vorhaben — diese betrafen u.a. die militarische Cyber—Range, Einsatzteams und das
Security Operation Center —konnten mangels Personalressourcen noch nicht umge-
setzt werden. Im November 2022 lagen im Verteidigungsministerium zu diesen
Vorhaben erst Planungsunterlagen vor. (TZ 16)

Das Verteidigungsministerium verfolgte verschiedene Ansidtze, um im Bereich
Cyber—Sicherheit neues Personal aufzubauen und bestehendes Personal auszu-
bilden. In der Fihrungsunterstltzungsschule sowie im sechssemestrigen Fachhoch-
schul-Bachelorstudiengang der Theresianischen Militarakademie wurden das
Kaderpersonal bzw. zuklnftige IKT-Offizierinnen und —Offiziere zu Expertinnen und
Experten fUr den Einsatz von IKT-Systemen, fir elektronische Kampffihrung sowie
zu Spezialisten fiir den Betrieb und die Uberwachung von militirischen Einsatznetz-
werken ausgebildet. (TZ 17)
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Zusammenarbeit auf Bundesebene

Neben dem permanenten Eigenschutz der militarischen IKT-Systeme und den
anlassbezogenen Cyber—Assistenzleistungen hatte das Verteidigungsministerium
wesentliche Aufgaben nach dem NISG als Beitrag zur gesamtstaatlichen Cyber—
Sicherheit zu erflllen. Diese Leistungen wurden weitgehend vom Militdrischen
Cyberzentrum, vom militarischen Abwehramt und vom militarischen Heeres—Nach—
richtenamt erbracht. (TZ 18)

Das Verteidigungsministerium wirkte im Rahmen des ,Inneren Kreises der Operati-
ven Koordinierungsstruktur” (IKDOK) gemaR NISG bei der Erstellung eines gesamt-
staatlichen Cyber—Lagebildes mit. Dartber hinaus erstellte es eigene militarische
Lagebilder, die auch Cyber—Aspekte enthielten. Die daflr notwendigen Cyber—rele-
vanten Informationen stellten nicht nur die zustandigen Organisationen des Vertei-
digungsministeriums zur Verfiigung, sie ergaben sich auch aus Informationen durch
den IKDOK, durch das Computer—Notfallteam der 6ffentlichen Verwaltung (GovCERT)
sowie von Partnerorganisationen und aus Berichten. Das Verteidigungsministerium
hatte allerdings noch nicht festgelegt, ob die Ergebnisse des militarischen Cyber—
Lagebildes zur kinftigen Beurteilung einer Souverdnitdtsgefahrdung infolge von
Cyber—Ereignissen herangezogen werden sollen. Auch die Fragen der 24/7-Verflg-
barkeit sowie der strukturierten Informationsweiterleitung an das militarische
Computer—Notfallteam und an die kiinftigen Einsatzteams waren nicht entschieden.
(TZ219)

In den Jahren 2018 bis 2022 nahm das Verteidigungsministerium an insgesamt
32 Cyber-Ubungen teil. Im Rahmen der gesamtstaatlichen Cyber—Ubung
ASDEM?2018 hatten das Verteidigungsministerium bzw. das Bundesheer gemeinsam
mit dem Innenministerium den Ubergang vom Cyberkrisenmanagement des Innen-
ministeriums zum militarisch geleiteten Cyber—Defence—Fall ansatzweise gelbt.
Spezifische Ubungen eines Cyber—Defence—Falls aufgrund einer Souveranitatsge-
fahrdung hatten das Verteidigungsministerium bzw. das Bundesheer jedoch nicht
durchgefihrt: Es waren weder Konzepte zum Feststellen einer Souveranitdtsgefahr-
dung, notwendige MaRnahmen betreffend den Ubergang von einer Cyber—Krise in
einen Cyber—Defence—Einsatz noch Konzepte zur Zurechnung eines Angriffs an
einen staatlichen Akteur erprobt worden. (TZ 20)
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Auf Basis seiner Feststellungen hob der RH folgende Empfehlungen an das Bundes-
ministerium flr Landesverteidigung hervor:

ZENTRALE EMPFEHLUNGEN

e Die Fertigstellung der Leitlinie Cyber—Verteidigung ware voranzutreiben und
diese ehestmoglich zu erlassen. (TZ 4)

¢ Die Konkretisierung des Konzepts Gesamtstaatliches Cyber Krisenmanagement
(CKM 2019) wére im Zusammenwirken mit den anderen Sicherheitsressorts
(Bundeskanzleramt, Bundesministerium fir Inneres, Bundesministerium fur
europaische und internationale Angelegenheiten) im Hinblick auf einen Cyber—
Defence—Fall weiterzuverfolgen, um die angestrebten Ziele — Klarstellung von
Verantwortlichkeiten, Einrichtung von Kommunikationskanalen innerhalb einer
und zwischen mehreren Gebietskorperschaften und effiziente Koordination —
zu erreichen. (TZ 5)

e In der Leitlinie Cyber—Verteidigung oder anderen geeigneten Dokumenten
waren — als Grundlage der Entscheidung Uber einen Cyber—Defence—Einsatz
— Kriterien bzw. Optionen festzulegen, um Souveranitdtsverletzungen oder
—gefahrdungen infolge von Cyber—Angriffen zu beurteilen. Diese hatten jeden-
falls die Fragen

— der Feststellung und Bewertung einer Beeintrachtigung der Unabhangigkeit
und Funktionsfahigkeit der Einrichtungen von Gebietskorperschaften und

— der Bedeutung einzelner kritischer Infrastrukturen hinsichtlich einer Verlet-
zung der Souveranitat Osterreichs zu behandeln.

— Dariber hinaus ware auch zu klaren, welches Ausmals mogliche Auswirkun-
gen eines Cyber—Angriffs erreichen mussten, um einen militarischen Einsatz
zu rechtfertigen.

Damit soll im Anlassfall eine koordinierte, strategisch geleitete und rasche
Bewaltigung von Gefahrdungssituationen sichergestellt werden. (TZ 5)

e Das Vorhaben von zumindest zwei Einsatzteams, das Vorhaben des Security

Operation Centers und das Vorhaben der Cyber—Plattform als Trainingszentrum
(militarische Cyber—Range) waren umzusetzen. (TZ 16)
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* Ubungen zu einem Cyber—Defence—Fall mit Souveranititsgefahrdung waren
verstarkt durchzuflihren: Dabei waren u.a. die Fragen der Feststellung eines
Souveranitatsfalls, des Ubergangs von einer Cyber—Krise in einen Cyber—
Defence—Einsatz und der Zurechnung eines Angreifers an einen staatlichen
Akteur zu behandeln. Weitere zu Gbende Szenarien waren der Schutz der
verfassungsmaRigen Einrichtungen und der kritischen Infrastruktur sowohl in
Bezug auf einen Cyber—Defence—Einsatz als auch hinsichtlich einer Assistenz-
leistung. (TZ 20)
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Zahlen und Fakten zur Prifung

Organisation der Cyber—Defence im Verteidigungsministerium

Art. 79 Bundes—Verfassungsgesetz (B-VG), BGBI. 1/1930i.d.g.F.

Wehrgesetz 2001 (WG 2001), BGBI. | 146/2001 i.d.g.F.

Militarbefugnisgesetz (MBG), BGBI. | 86/2000 i.d.g.F.

Netz— und Informationssystemsicherheitsgesetz (NISG), BGBI. | 111/2018 i.d.g.F.

Rechtsgrundlagen

Der Cyber—Raum ist der virtuelle Raum aller weltweit auf Datenebene vernetzten bzw. vernetz-
baren informationstechnischen Systeme. Dem Cyber—Raum liegt als 6ffentlich zugangliches
Verbindungsnetz das Internet zugrunde, welches durch beliebige andere Datennetze erweitert
werden kann.

Cyber—Raum

e st militdrische Landesverteidigung im Cyber—Raum (und damit Teil der umfassenden Landes-
verteidigung),

e umfasst samtliche vom Bundesheer gesetzten Malnahmen, um einen Cyber—Angriff auf die
Souverinitat Osterreichs oder auf Einrichtungen des Bundesheeres mit militarischen Mitteln

Cyber—Defence abzuwehren,

¢ bezieht sich auf den Cyber—Raum und soll speziell von den Cyber—Kraften des Bundesheeres
mittels Computer Network Operations (Kampf in Computernetzwerken) zum Schutz der eigenen
Informations— und Kommunikationstechnologie (IKT), zur Informationsgewinnung Gber andere
IKT-Systeme oder zur Beeintrachtigung des Informationsflusses in IKT-Systemen durchgefihrt
werden.

Zustandigkeiten im Verteidigungsministerium betreffend Cyber—Defence
Organisationseinheit Aufgabe
e Generaldirektion Verteidigungspolitik (Sektion I) verteidigungspolitische Strategieentwicklung
e Generaldirektion fir Landesverteidigung:
Direktion 1 — Einsatz Einsatz und Einsatzvorbereitung der Streitkrafte

wesentliche Teile der Leistungserbringung fir die Cyber—
Direktion 6 — IKT und Cyber Defence durch das IKT & Cybersicherheitszentrum und die
Abteilungen IKT-Cyberplanung und IKT-Cybereinsatz

Direktion Fahigkeiten und Grundsatzplanung Konzeption der Fahigkeiten der Streitkrafte
¢ Chef des Generalstabs:

Beitrag zur Gewahrleistung der Sicherheit der militérischen
Abwehramt IKT—Infrastruktur, zum Cyber—Lagebild, Vorbereitung
offensiver nachrichtendienstlicher MaRnahmen

Erstellung eines gesamtheitlichen Lagebildes (militarisch,
Heeres—Nachrichtenamt politisch, 6konomisch, hybrid) einschlielich Dimension
Cyber

Kennzahlen fiir den Cyber—Bereich im Verteidigungsministerium

e Cyber—Ereignisse

— detektierte Sicherheitsereignisse im November 2022 rd. 390.000

— bearbeitete Vorfalle
(von 1. Janner 2022 bis 30. September 2022) rd. 400
davon eingehend analysierte Vorfdlle rd. 30
 Ubungen im Cyber—Bereich im Zeitraum 2018 bis 2022 3

mit Beteiligung Verteidigungsministerium/Bundesheer

Quellen: Regierungsvorlage NISG; Konzept Cyber Krisenmanagement 2019; Militarstrategisches Konzept 2017; BMLV
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Priafungsablauf und —gegenstand

(1) Der RH Uberprifte von August bis November 2022 im Bundesministerium flr
Landesverteidigung (in der Folge: Verteidigungsministerium) die Koordination der
Cyber—Defence?.

(2) Die Koordination der Cyber—Sicherheit obliegt gamaR dem Netz— und Informa-
tionssystemsicherheitsgesetz (BGBI. 1 111/2018 i.d.g.F.) (NISG) dem Bundesministe-
rium fir Inneres (in der Folge: Innenministerium), dem Bundeskanzleramt, dem
Bundesministerium fir europaische und internationale Angelegenheiten (in der
Folge: AuBenministerium) und dem Verteidigungsministerium (siehe RH—Bericht
,Koordination der Cyber—Sicherheit” (Reihe Bund 2022/13,TZ 11, TZ 28)). Das dafir
wichtigste interministerielle Gremium war der Innere Kreis der Operativen Koordi-
nierungsstruktur (IKDOK), der sich aus diesen Bundesministerien unter Leitung des
Innenministeriums zusammensetzte. Darin brachten sie Informationen zur Cyber—
Sicherheitslage ein und das Innenministerium generierte daraus das zugehorige
Lagebild. Im Cyber—Vorfalls— und —Krisenmanagement ist das Innenministerium fur
operative MaRnahmen zustdndig. Das Osterreichische Bundesheer (in der Folge:
Bundesheer) kann diesbezlglich im Rahmen einer eigens anzufordernden Assis-
tenzleistung mitwirken. Ein sicherheitspolizeilicher Assistenzeinsatz® des Bundes-
heeres (hier flr die Cyber—Sicherheit) kann auch von Osterreichischen Behorden
und Organen in Anspruch genommen werden, sofern die im Bundesheer vorhande-
nen personellen Kapazitdten ausreichen, ohne den prioritdren Eigenschutz des
Bundesheeres zu beeintrachtigen.

(3) Cyber—Defence ist die Abwehr von Cyber—Angriffen auf die Souveranitat des
Osterreichischen Staates (Souveranitatsfall) oder auf die Einrichtungen des Bundes-
heeres (Eigenschutz). Daflr verantwortlich ist das Verteidigungsministerium im
Rahmen der militarischen Landesverteidigung. Beim Ubergang von einer Cyber—
Krise in einen Cyber—Defence—Einsatz geht die Zustandigkeit auf der operativen
Ebene von der Innenministerin bzw. dem Innenminister auf die Verteidigungsminis-
terin bzw. den Verteidigungsminister Gber. Im Zuge der allgemeinen Einsatzvorberei-
tung hat das Verteidigungsministerium die standige Einsatzbereitschaft des
Bundesheeres auch zur Abwehr von Cyber—Angriffen sicherzustellen und die erfor-
derlichen personellen und materiellen Voraussetzungen fiir einen Einsatz im Cyber—
Raum zu schaffen.

Der vorliegende Bericht verwendet bei Begriffen mit dem Préfix ,,Cyber—" grundsatzlich die Schreibweise mit
Bindestrich (z.B. ,Cyber—Sicherheit”). Ausnahmen bilden Eigennamen — etwa von Gremien oder Strategien —
oder wortliche Zitate.

Ein Assistenzeinsatz fir die Cyber—Sicherheit erfolgte im Janner 2020 im Auftrag des Innenministeriums
betreffend die Cyber—Krise im AuRenministerium.
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(4) Ziele der Gebarungslberprifung waren die Darstellung und Beurteilung folgen-
der zentraler Themen:

rechtliche Grundlagen fiir den Souveranitatsfall bzw. den militarischen Eigenschutz
im Cyber—Raum (Cyber—Defence),

Strategie, Planung und Umsetzung der Cyber—Defence,

Organisation und personelle Voraussetzungen der Cyber—Defence im Verteidigungs-
ministerium,

Bedrohungsbild, Kompetenzen und Projekte des Verteidigungsministeriums zum
Aufbau von Cyber—Kompetenzen,

Leistungen des Verteidigungsministeriums fir die Cyber—Sicherheit (auRerhalb der
Cyber—Defence) im Rahmen von Assistenzleistungen, Amtshilfe oder gesetzlich defi-
nierten Leistungen.

(5) Der Uberprifte Zeitraum umfasste die Jahre 2021 bis November 2022. In Einzel-
fallen nahm der RH auch Bezug auf Sachverhalte aulRerhalb dieses Zeitraums.

(6) Nicht Gegenstand der Gebarungstberprifung war die 2021 eingeleitete Organi-
sationsreform der Zentralstelle des Verteidigungsministeriums und des Bundes-
heeres.

(7) Der RH Ubermittelte das Prifungsergebnis im April 2023. Wie mit dem Verteidi-
gungsministerium vereinbart, stellte er jene flnf Schlussempfehlungen (2, 4, 5, 18
und 26), die das Verteidigungsministerium nur im Zusammenwirken mit den ande-
ren Sicherheitsressorts (Bundeskanzleramt, Innenministerium und AuBRenministe-
rium) umsetzen kann, auch diesen Bundesministerien zur Kenntnisnahme zur
Verfligung. Darlber hinaus Ubermittelte der RH jene zwei Schlussempfehlungen
(6 und 9), die das Verteidigungsministerium nur im Zusammenwirken mit dem
Bundesministerium fir Kunst, Kultur, 6ffentlichen Dienst und Sport (in der Folge:
Beamtenministerium) umsetzen kann, auch diesem Bundesministerium.

Das Verteidigungsministerium nahm im Juli 2023 Stellung, das Beamtenministerium
im Mai 2023. Das Bundeskanzleramt, Innenministerium und AuRenministerium
gaben keine Stellungnahmen ab.

Der RH erstattete seine Gegenaulierung an das Verteidigungsministerium im Okto-
ber 2023. Gegenlber dem Beamtenministerium war keine GegendulRerung erfor-
derlich.
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Cyber—Vorfalle

(1) Die Osterreichische Strategie fiir Cybersicherheit 2021 hielt zu den Bedrohungen
aus dem Cyber—Raum fest, dass staatliche, aber auch nichtstaatliche Akteure den
Cyber—Raum als Aktionsfeld fir Angriffe verwendeten. Diese reichen von Cyber—
Kriminalitdt und Cyber—Spionage Uber Cyber—Terrorismus bis hin zur Cyber—Kriegs-
fihrung. Potenzielle Angriffsziele kdnnen sowohl staatliche als auch private
Einrichtungen, insbesondere kritische Infrastrukturen und wesentliche Dienste
(gemaR NISG), aber auch militarische Waffen—, Aufklarungs— und Fihrungssysteme
sein.

Folgende Angriffsmethoden kénnen hierbei zum Einsatz kommen:

Tabelle 1: Angriffsmethoden im Cyber—Raum

‘ Beschreibung

Bei Identitatsdiebstahl bzw. Identitatsmissbrauch durch Cyber—Angriffe versuchen
Angreifer, Zugriff auf Teile der Identitat eines Nutzers (z.B. Benutzernamen und Pass-
worter) zu erlangen, um diese fir eigene Zwecke verwenden zu kénnen.

Beispiele: Phishing, Man—in—the—Middle

Schadsoftware (Malware) ist Software, die auf dem Zielrechner schadliche Operationen
ausfuhrt. Beispiele: Viren, Trojaner, Wirmer, Rootkits, Ransomware oder Spyware

Nitzliche Internet—Strukturen kénnen als Angriffswerkzeuge missbraucht werden.
Andere Internet—Dienste sind speziell fiir die Durchfiihrung von Cyber—Angriffen ent-
wickelt worden. Beispiele: missbrauchlich verwendete Cloud-Dienstleistungen als
Phishing—Seiten, Botnetze, Manipulation oder Missbrauch von Internet—Basisdiensten
wie Domain—Name-Services

In der IT-Sicherheit werden Angreifer, die sich unbefugt Zugang zu Systemen oder Netzen
verschaffen, oft als ,Hacker” bezeichnet. Beispiele: Ausnutzen von Fehlkonfigurationen,
von Schwachstellen oder Implementierungsfehlern

Denial—of-Service—Angriffe (DoS, Ubersetzt ,Angriffe auf die Betriebsfahigkeit”) richten
sich gegen die Verfligbarkeit, mit der Absicht, Dienste, einzelne Systeme oder ganze Netze
zu stéren oder vollstandig betriebsunfahig zu machen. Beispiele: Spam, Uberflutung von
Webservern durch eine Vielzahl von Anfragen

Quelle: (deutsches) Bundesamt fir Sicherheit in der Informationstechnik (BSI)

Informations— und Kommunikationssysteme muissen daher geschitzt werden, um
die Authentizitat, Vertraulichkeit, Verfigbarkeit und Integritdt von Daten zu gewahr-
leisten.

(2) Im Innenministerium wurde die operative nationale NIS—Behtrde (NIS = Netz—
und Informationssystemsicherheit) eingerichtet, die u.a. Betreiber wesentlicher
Dienste, Anbieter digitaler Dienste sowie Einrichtungen der offentlichen Verwaltung
in der Umsetzung der Vorgaben des NISG unterstitzt. Auf Grundlage des NISG
betrieb das Innenministerium auch die Meldesammelstelle (RH—Bericht , Koordina-
tion der Cyber-Sicherheit” (Reihe Bund 2022/13)) fur Vorfille, die die Cyber—Sicher-
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heit betreffen (Risiken, Vorfalle, Sicherheitsvorfalle). Die dafiir zustédndige operative
NIS-Behorde im Innenministerium* erhielt sowohl verpflichtende Meldungen bei
Sicherheitsvorfallen® als auch freiwillige® Meldungen zu Risiken oder Vorfallen.

In den ersten drei Quartalen im Jahr 2022 nahm die NIS—-Behdrde in Summe
rd. 80 verpflichtende bzw. freiwillige Meldungen’ & entgegen. Die Griinde, die zu
einer Meldung flihrten, waren im Wesentlichen Hacking—Angriffe, Schadsoftware
(Malware und Virus—Software), aber auch Identitatsdiebstahl. Die Angriffe fanden
Uberwiegend in den Sektoren Gesundheit, Telekommunikation und Banken statt.

(3) Streitkrdfte waren in ihrer Einsatzfihrung zunehmend abhéangig von digitalen
Systemen und Netzwerken im Cyber—Raum. Unterbrechung, Manipulation und
Zerstorung von Daten und IKT—Infrastruktur sowie Datenabfluss konnten die Einsatz-
fahigkeit der militarischen Landesverteidigung beeintrdchtigen.

Das Verteidigungsministerium und damit die fir Informations— und Kommunikati-
onstechnologie (IKT) und Cyber zustéandige ,Direktion 6 — IKT und Cyber” (in der
Folge: Direktion 6) waren einer Vielzahl von externen Sicherheitsereignissen und
Vorfillen ausgesetzt. Allein in der einmonatigen Zeitspanne von Ende Oktober bis
Ende November 2022 wurden durch Sicherheitsvorkehrungen wie Firewalls und
Bedrohungserkennungssysteme im Netzwerk (Security Information & Event Manage-
ment—Systeme) rd. 390.000 Sicherheitsereignisse® im Verteidigungsministerium
automatisiert detektiert und abgewehrt.

Die Innenministerin bzw. der Innenminister war gemafl NISG (§ 5 Abs. 1 Z 3 bzw. § 11 Abs. 1) dazu verpflich-
tet, Meldungen von Cyber—(Sicherheits—)Vorfdllen entgegenzunehmen, zu analysieren und daraus regel-
maRig ein Lagebild zu erstellen, um dieses an inlandische Behorden oder Stellen weiterzuleiten.

Verpflichtende Meldungen laut NISG von Betreibern wesentlicher Dienste, Anbietern digitaler Dienste,
Einrichtungen des Bundes. Ein ,Sicherheitsvorfall” ist gemall § 3 Z 6 NISG definiert als eine Stérung der
Verflgbarkeit, Integritat, Authentizitat oder Vertraulichkeit von Netz— und Informationssystemen, die zu
einer Einschrankung der Verfligbarkeit oder zu einem Ausfall des betriebenen Dienstes mit erheblichen
Auswirkungen geftihrt hat.

Sonstige Vorfélle (geméaR § 3 Z 7 NISG definiert als Ereignisse, die tatsachlich nachteilige Auswirkungen auf
die Verfligbarkeit, Integritat, Authentizitat oder Vertraulichkeit von Netz— und Informationssystemen haben
und kein Sicherheitsvorfall sind) und Risiken (gemaR § 3 Z 8 NISG definiert als alle Umstande oder Ereignisse,
die potenziell nachteilige Auswirkungen auf die Sicherheit von Netz— und Informationssystemen haben)
konnten von den genannten Einrichtungen und auch von jeder Person freiwillig gemeldet werden.

Daten des Bundeskriminalamts (Cyber—Crime), der Direktion Staatsschutz und Nachrichtendienst und des
BMlI—internen CSIRT (computer security incident response team = Organisation, die Informationen Uber
Sicherheitsvorfalle sammelt, Analysen durchfiihrt und auf Anfragen reagiert) sind in der Auswertung nicht
enthalten.

Seitens der fir die IKT des Verteidigungsministeriums zustandigen Direktion 6 waren in den ersten drei Quar-
talen 2022 keine NIS-Meldungen zu verzeichnen.

Die Sicherheitsereignisse betrafen Uberwiegend Datenverkehr von verdachtigen IP-Adressen, verdachtige
Aktivitaten bzw. verdachtige Nutzung eines Netzwerks. Es wurden aber z.B. auch potenzielle Schadsoftware
oder Denial-of-Service—Angriffe (DoS = Verhinderung des Zugriffs auf einen Web-Dienst) durch die Sicher-
heitseinrichtungen geblockt.
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Von den in den ersten drei Quartalen 2022 im Rahmen des militarischen Eigen-
schutzes festgestellten Sicherheitsereignissen und Vorféllen Uberprifte das Vertei-
digungsministerium rd. 400 Vorfalle genauer. In weiterer Folge analysierte es rd. 30
davon im Detail. Hierbei handelte es sich im Wesentlichen um Angriffe wie Hacking
(z.B. Ausnutzung von Schwachstellen), um Versuche des Identitatsdiebstahls (betri-
gerische, personalisierte E—Mails bzw. Spearphishing'®) oder um Hinweise auf
Hacking—Angriffe, wo Angriffsspuren im eigenen Netzwerk zu kontrollieren waren.
Die genannten Vorfalle wurden laut Angaben des Verteidigungsministeriums in
einer frihen Phase erkannt, so dass der , Angriffsversuch” zu keiner Beeintrachti-
gung der Schutzziele gefiihrt hatte. (Eine gemaR NISG verpflichtende Meldung eines
Sicherheitsvorfalls lag somit nicht vor.)

Der RH hielt fest, dass der Schutz und die Verteidigung der eigenen IKT-Systeme und
Netzwerke (Eigenschutz) eine umfassend und permanent zu leistende Aufgabe fir
das Verteidigungsministerium und damit fur die Direktion 6 und die nachrichten-
dienstlichen Amter ist (siehe TZ 13).

Grundlagen
Rechtliche Grundlagen
(1) Die Aufgaben des Bundesheeres sind verfassungsrechtlich in

Art. 79 Bundes—Verfassungsgesetz (B-VG; BGBI. 1/1930i.d.g.F.) und im
Bundesverfassungsgesetz (iber Kooperation und Solidaritdt bei der Entsendung von
Einheiten und Einzelpersonen in das Ausland (KSE-BVG; BGBI. | 38/1997 i.d.g.F.)

festgelegt. Auf einfachgesetzlicher Ebene prézisieren das

Wehrgesetz 2001 (WG 2001; BGBI. | 146/2001 i.d.g.F.) die Aufgaben und das
Militarbefugnisgesetz (MBG; BGBI. | 86/2000 i.d.g.F.) die Mittel und Befugnisse des
Bundesheeres.

Alle Leistungen des Bundesheeres im Cyber—Raum waren im Rahmen dieser ver-
fassungsrechtlich festgelegten Aufgaben zu erbringen.

Beim Spearphishing versenden Cyber—Kriminelle gezielt betrlgerische E-Mails, die sich gegen bestimmte
Organisationen oder bestimmte Personen richten. Spearphishing—Versuche werden von Tatern initiiert, die
konkret auf Geschaftsgeheimnisse, finanzielle Gewinne oder auch militérische Informationen aus sind.
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Die folgende Tabelle stellt die Aufgaben im Uberblick dar:

Tabelle 2: Aufgaben des Osterreichischen Bundesheeres
Leistungen des Bundesheeres im Cyber—Raum und Aufgaben nach dem Bundes—Verfassungsgesetz (B—VG)
Assistenz in internationale Ubungen
Cyber—Aufgaben Cyber—Defence Cyber—Krise und Operationen
Art. 79 B-VG KSE-BVG
Rechtsgrundlagen § 2 Wehrgesetz 2001 § 2 Wehrgesetz 2001

Militarbefugnisgesetz
Einteilung primare Kernaufgabe subsididre Assistenz Auslandseinsatz

sicherheitspolizeiliche Entsendung in das

militarische Landesverteidigung inklusive Assistenz Ausland

Eigenschutz militarischer Rechtsglter
¢ Friedenssicherung

Aufgabe * allgemeine Einsatzvorbereitung
. . . . i i international
* unmittelbare Vorbereitung eines Einsatzes Assistenz in . * Internationale
. Katastrophenfallen Katastrophenfalle
* Einsatz .
e Ubungen

heranziehende
Verantwortlichkeit Verteidigungsministerium/Bundesheer Behdrden und Organe
(,zivile Gewalt”)

Bundesregierung,
Verteidigungsministerium

KSE—BVG = Bundesverfassungsgesetz liber Kooperation und Solidaritdt bei der Entsendung von Einheiten und Einzelpersonen in das
Ausland

Quellen: bezughabende Rechtsquellen

(2) Die Abwehr von Cyber—Angriffen auf militdrische Rechtsglter (§ 1 Abs. 7 und 8
MBG), insbesondere IKT-Systeme, ist zur Gewahrleistung der IT-Sicherheit eine
vorrangige und permanente Aufgabe im Rahmen der militdrischen Landesverteidi-
gung (TZ 2). Dieser unmittelbare Eigenschutz tragt dazu bei, die militarische Einsatz-
fahigkeit aufrechterhalten zu kénnen.”

(3) Die Abwehr von Cyber—Angriffen auf die Souveranitat Osterreichs (Art. 9a B-VG)
durch einen anderen Staat oder durch eine staatlich gelenkte Organisation war eine
anlassbezogene Aufgabe im Rahmen der militdrischen Landesverteidigung. Ein
Cyber—Angriff auf Osterreich, der einen Souveranititsfall ausgeldst hatte, war bis
zum Ende der Gebarungslberprifung nicht eingetreten.

In einem solchen Anlassfall erweitert sich der Aufgabenbereich des Bundesheeres
auch auf den Schutz der IKT-Systeme der verfassungsmaRigen Einrichtungen der
Republik Osterreich und den Schutz kritischer Infrastrukturen, soweit diese fir die
militérische Einsatzfihrung und Sicherstellung der Souveranitdt relevant sind. Die
Verfligung Uber einen (Cyber—Defence—)Einsatz des Bundesheeres zur militarischen
Landesverteidigung obliegt der Verteidigungsministerin bzw. dem Verteidigungs-
minister innerhalb der ihr bzw. ihm von der Bundesregierung erteilten Ermachti-

% Fur die ,wichtigen Dienste” des Verteidigungsministeriums waren technische und organisatorische Sicher-

heitsvorkehrungen auch nach dem NISG geboten.
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gung' (Art. 80 Abs. 2 B-VG). Der Schutz ist durch den Kampf in Computernetzwerken
(Computer Network Operations) sicherzustellen. Dies umfasst die Verteidigung der
angegriffenen IKT-Systeme zur Abwehr von Cyber—Angriffen, die Ausniitzung frem-
der IKT-Systeme zur Informationssammlung und den Angriff auf IKT-Systeme, um
Cyber—Angriffe zu beenden (Militérstrategisches Konzept 2017, S. 8f.; vgl. § 17
Z 2 Militarbefugnisgesetz).

(4) Die Aufgaben des Bundesheeres umfassen nicht nur den Einsatz, sondern auch
die allgemeine Einsatzvorbereitung (§ 2 Wehrgesetz 2001). Daher haben das Vertei-
digungsministerium und das Bundesheer die stdndige Einsatzbereitschaft flir den
Cyber—Defence—Fall sicherzustellen, indem sie die personellen und materiellen
Voraussetzungen fir eine wirksame Einsatzdurchfiihrung schaffen. Dazu gehorten
auch Planungs—, Ubungs— und AusbildungsmaRnahmen sowie MaRnahmen zur
Gewahrleistung der IT=Sicherheit der militarischen IKT-Systeme im Zusammenhang
mit moglichen Cyber—Angriffen.

(5) Subsidiar kann auch die zivile Gewalt — grundsatzlich alle Behérden und Organe
des Bundes, der Lander und Gemeinden — das Bundesheer im Rahmen eines Assis-
tenzeinsatzes zur Abwehr von Cyber—Angriffen, die nicht die militérische Landes-
verteidigung betreffen, in Anspruch nehmen (zu den nédheren Voraussetzungen
siehe TZ 6)".

(6) Nach Art. 9 B-VG galten die allgemein anerkannten Regeln des Volkerrechts als
Bestandteile des Bundesrechts. Malknahmen zur Verteidigung der Souveranitat
eines Staates mussen nach einhelliger Meinung auch im Cyber—Raum im Einklang
mit dem Vo6lkerrecht stehen, insbesondere mit

der Satzung (Art. 51) der Vereinten Nationen (Gewaltverbot, Selbstverteidigungs-
recht von Staaten gegen einen bewaffneten Angriff),

dem humanitaren Volkerrecht™ (keine direkten Angriffe auf Zivilisten und zivile
Objekte in einem bewaffneten Konflikt) und

der volkergewohnheitsrechtlichen™ Due—Diligence—Pflicht (dieser zufolge muss der
Staat dafir sorgen, dass Handlungen innerhalb seines Hoheitsbereichs die Souvera-
nitat anderer Staaten nicht verletzen).

Ministerratsbeschluss 64/5 vom 6. November 1984: ,Die Bundesregierung erteilt dem Bundesminister fur
Landesverteidigung die Erméachtigung, den Einsatz des Bundesheeres aufgrund von Richtlinien zu verfigen,
die die Bundesregierung im jeweiligen Bedarfsfall zu beschlieRen hat. Bei Gefahr in Verzug hat der Bundes-
minister fur Landesverteidigung den Bundeskanzler tber die bereits vor Beschlussfassung einer Richtlinie
getroffenen erforderlichen MaRnahmen laufend zu informieren.”

Im Juli 2023 beschloss der Nationalrat das Bundes—Krisensicherheitsgesetz, das mit Janner 2024 in Kraft
treten wird. Dieses Gesetz trifft Vorsorge fur allgemeine Krisen und bezieht sich nicht ausdrticklich auf Cyber—
Krisen (fur Cyber—Krisen bleibt das NISG anwendbar).

insbesondere Genfer Abkommen zum Schutze von Zivilpersonen (1949) und Zusatzprotokoll | und 11 (1977)

Volkergewohnheitsrecht ist eine Form ungeschriebenen Volkerrechts, das durch allgemeine Ubung, getragen
von der Uberzeugung der rechtlichen Verbindlichkeit der Norm, entsteht.
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Strategische Grundlagen

(1) Die folgende Abbildung gibt einen Uberblick iiber die gesamtstaatlichen sowie
militarischen Strategien zu den Themen Sicherheit und Verteidigung sowie Cyber—
Sicherheit und Cyber—Defence:

Abbildung 1:  Uberblick tiber Strategien mit Relevanz fiir die Cyber—Defence

Dimension Fokus allgemeine Sicherheit Fokus Cyber—Sicherheit

@ Osterreichische Sicherheitsstrategie

@ Osterreichische Strategie

gesamtstaatlich far Cybersicherheit

© Konzept Gesamtstaatliches
Cyber Krisenmanagement

\
@ Teilstrategie Verteidigungspolitik

Verteidigungs-

ministerium © Militarstrategisches Konzept 2017 —;
\/

(6) MaRnahmenkatalog
zur Osterreichischen Strategie
fir Cybersicherheit:
Leitlinie Cyber—Verteidigung
(in Ausarbeitung)

Quelle: BMLV; Darstellung: RH

(2) Die Osterreichische Sicherheitsstrategie 2013 (in der Folge: Sicherheitsstrate-
gie 2013)'"® war eine gesamtstaatliche Strategie zur ,,Umfassenden Sicherheitsvor-
sorge” (duBere und innere, zivile und militdrische Sicherheit). Sie nannte die
Bewidltigung von Cyber—Angriffen als militarisches Aufgabenfeld, enthielt dazu aber
keine weiteren Ausflihrungen.

(3) Die Teilstrategie Verteidigungspolitik aus 2014 beschrieb in Umsetzung der
Sicherheitsstrategie 2013 die Zielsetzungen fiir den Teilbereich militérische Verteidi-
gung und die Aufgaben des Bundesheeres. Dabei bezog sie den Cyber—Bereich
jeweils ausdricklich in das Leistungsprofil des Bundesheeres ein: Abwehr von
Cyber—Angriffen auf die Souveranitat Osterreichs, militarischer Eigenschutz im
Cyber—Raum, Assistenzeinsdtze zur Gewahrleistung der Cyber=Sicherheit. Insbe-

beruhend auf einer EntschlieBung des Nationalrats vom 3. Juli 2013, mit der die Bundesregierung ersucht
wurde, die Sicherheitspolitik nach vorgegebenen Grundsatzen zu gestalten
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sondere hob sie die Notwendigkeit fir einen gesicherten Ubergang von der sicher-
heitspolizeilichen Assistenzleistung in die militdrische Cyber—Verteidigung hervor.”

(4) Das Militarstrategische Konzept 2017 (MSK 2017) bildete gemeinsam mit den
2022 aktualisierten Planungszielen (Soll-Zielen) die Grundlage fir die Streitkrafte-
entwicklung. Es konkretisierte die Aufgaben des Bundesheeres gesamt sowie fir
den Cyber—Raum die Aufgaben der Cyber—Krafte (insbesondere der Cyber—Truppe).
Die im Militarstrategischen Konzept 2017 aufgestellten Grundsétze fir die zu entwi-
ckelnden Fahigkeiten (z.B. Einsatzorientierung) waren in den Planungszielen bei der
Festlegung der konkreten Fahigkeitsanforderungen (z.B. permanente Einsatzbereit-
schaft der Cyber—Kréfte) zu bertcksichtigen. Darauf aufbauend waren Konzepte zu
den anzuwendenden Verfahren (z.B. Kampf in Computernetzwerken) und zur
Umsetzung der angestrebten Fahigkeiten zu erstellen (TZ 15).

(5) Fir den Bereich Cyber—Sicherheit gab es ab 2013 eine eigene gesamtstaatliche,
auf den Grundsatzen der Sicherheitsstrategie 2013 beruhende Osterreichische Stra-
tegie flr Cybersicherheit (in der Folge: Strategie fiir Cybersicherheit). Die zur Zeit
der Gebarungsiberprifung aktuelle Version stammte von Dezember 2021 (Strate-
gie fir Cybersicherheit 2021; Ministerratsbeschluss vom 23. Dezember 2021). Die
Cyber—Verteidigung war als Teil der gesamtstaatlichen Cyber—Sicherheitsvorsorge
festgelegt, die Einsatzfihrung dafir der Verteidigungsministerin bzw. dem Verteidi-
gungsminister zugewiesen.

(6) Im Juli 2019 beschloss die Cyber Sicherheit Steuerungsgruppe ein Konzept zum
Gesamtstaatlichen Cyber Krisenmanagement (CKM 2019), das sich noch auf den
Auftrag der Strategie fur Cybersicherheit in der Fassung 2013 zur Einrichtung eines
Cyberkrisenmanagements bezog. Dieses hielt allgemeine Voraussetzungen und
Zustandigkeiten fir die Cyber—Verteidigung fest und unterschied diese vom im NISG
vorgesehenen Cyberkrisenmanagement. Der Ubergang von einer Cyber—Krise
(Innenministerium) in die Cyber—Verteidigung (Verteidigungsministerium) sollte zu
keinem Bruch in der Umsetzung von Maflnahmen fihren. Die fur eine Cyber—Krise
eingerichteten Strukturen (z.B. Koordinationsausschuss) sollten auch im Cyber—
Defence—Einsatz genutzt werden, um Doppelgleisigkeiten und Informationsverluste
zu vermeiden.

(7) Ergdnzend zum strategischen Rahmen der Strategie fir Cybersicherheit 2021
hatten die Bundesministerien regelmaliig in Abstimmung mit der Cyber Sicherheit
Steuerungsgruppe konkrete MalBnahmen zur Cyber—Sicherheitsvorsorge zu beauftra-
gen (MaRnahmenkatalog zur Strategie fir Cybersicherheit 2021). Das Verteidigungs-
ministerium verfolgte u.a. die Malknahme ,Erstellen einer Cyberverteidigungsstra-

Diese Forderung ging aus der EntschlieBung des Nationalrats betreffend die Sicherheitsstrategie 2013 vom
3. Juli 2013 hervor und fand sich deckungsgleich in der Teilstrategie Innere Sicherheit 2015 des Innenminis-
teriums (S. 9).
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tegie und eines Fahigkeitenprofils zur Cyberverteidigung”. Zur Zeit der Gebarungs-
Uberprifung war die Cyber—Verteidigungsstrategie (Leitlinie Cyber—Verteidigung)
noch in Ausarbeitung.” Sie sollte die strategische Ausrichtung der Cyber—Verteidi-
gung definieren. Die fur den militdrischen Eigenschutz relevante IKT-Sicherheits-
strategie des Verteidigungsministeriums wurde im Oktober 2022 neu erlassen.

Der RH sah die Fertigstellung der Strategie des Verteidigungsministeriums zur
Cyber—Verteidigung als vorrangige Aufgabe, da bereits die Sicherheitsstrategie 2013
die Bewiltigung von Cyber—Angriffen als militérisches Aufgabenfeld definierte und
die Strategie fiir Cybersicherheit 2021 konkrete MaRRnahmen der Bundesministerien
zur Cyber—Sicherheitsvorsorge einforderte.

Der RH empfahl dem Verteidigungsministerium, die Fertigstellung der Leitlinie
Cyber—Verteidigung voranzutreiben und diese ehestmdglich zu erlassen (zu den
empfohlenen Inhalten siehe TZ 5).

In seiner Stellungnahme verwies das Verteidigungsministerium auf seine Bestrebun-
gen, die strategischen Planungsdokumente wie die Leitlinie Cyber—Verteidigung und
dazu erforderliche Konzepte fertigzustellen.

Zum Vorbringen des Verteidigungsministeriums, bestrebt zu sein, die Leitlinie
Cyber—Verteidigung fertigzustellen, hielt der RH fest, dass sie nicht nur flr die strate-
gische Planung erforderlich, sondern auch Grundlage fir andere Konzepte war (z.B.
Querschnittskonzept , Einsatz im Cyber—Raum” oder ,Einsatzorganisation der Direk-
tion 6). Ihrer raschen Fertigstellung kam daher besondere Bedeutung zu.

Entscheidung tber einen Cyber—Defence—Einsatz

(1) Ziel des Gesamtstaatlichen Cyber Krisenmanagements (CKM 2019) als besondere
Lage des Staatlichen Krisen— und Katastrophenschutzmanagements (SKKM) war es,
alle relevanten staatlichen Stellen (insbesondere Bundesministerien, Amter der
Landesregierungen, Gemeinden) und die Einsatzkrafte zu einem gesamtstaatlichen
Handeln im Rahmen der jeweiligen gesetzlichen Aufgaben zusammenzufassen.

Das Konzept Gesamtstaatliches Cyber Krisenmanagement (CKM 2019) ging davon
aus, dass zur Vermeidung von Doppelgleisigkeiten die fir das Cyberkrisenmanage-
ment des Innenministeriums eingerichteten Strukturen auch fir die militarische
Landesverteidigung im Cyber—Raum zu nutzen waren. Im Koordinationsausschuss
nach NISG konnte also die gesamtstaatliche Abstimmung Uber einen Cyber—

Die Ausarbeitung der Leitlinie erfolgte im Rahmen eines im Mai 2021 verfugten Projekts; der vorliegende
zweite Entwurf vom 22. September 2022 befand sich im ressortinternen Stellungnahmeverfahren.
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Defence—Einsatz erfolgen. Anders als flr die im NISG definierte Cyber—Krise beruhte
dies aber nicht auf einer ausdricklichen gesetzlichen Anordnung.

Ein gesamtstaatliches Konzept, das die Verantwortlichkeiten im Detail klarstellt, die
einzelnen Verfahrensschritte bis zur Entscheidung Uber einen Cyber—Defence—
Einsatz konkretisiert, die erforderlichen Kommunikationskanale —auch zwischen
mehreren Gebietskérperschaften — definiert und zu einem koordinierten Zusam-
menwirken aller beteiligten staatlichen Stellen beitragt, lag nicht vor.

(2) Im Anlassfall hatte die Verteidigungsministerin den Eintritt einer Souveranitats-
gefahrdung zu beurteilen, weil es ihr oblag, einen allfalligen Einsatz zur militarischen
Landesverteidigung (innerhalb der von der Bundesregierung erteilten Ermachti-
gung, TZ 3) zu verflgen. Darlber hinaus war eine gesamtstaatliche Abstimmung mit
der Bundesregierung und insbesondere den Sicherheitsressorts (Bundeskanzleramt,
Innenministerium, Aullenministerium) erforderlich. Die vorhandenen verteidigungs-
politischen und militarstrategischen Grundsatzdokumente enthielten allgemeine
Umschreibungen, unter welchen Voraussetzungen die Souveranitat Osterreichs
durch einen Cyber—Angriff verletzt wéare: Dies wére insbesondere dann der Fall,
wenn die Abwehr des Angriffs auf militarische IKT-Systeme, kritische Infrastrukturen
oder verfassungsmalige' Einrichtungen nur mit militdrischen Mitteln erreicht
werden kann (siehe dazu Militarstrategisches Konzept 2017, S. 5, 8; Trends und
Konfliktbild 2030, S. 44). Weitergehende Kriterien fir die Beurteilung der Souverani-
tatsverletzung bzw. —gefdhrdung waren in den strategischen Dokumenten nicht
ausgefihrt. Das Verteidigungsministerium verwies hierzu auf die Ausarbeitung der
Leitlinie Cyber—Verteidigung (TZ 12).

(3) Ein Kriterium fur die Entscheidung, ob MaRnahmen gegen einen Cyber—Angriff
auf Ebene der militdrischen Landesverteidigung zu treffen sind, war die Zurechnung
(Attribuierung) eines Cyber—Angriffs an einen staatlichen bzw. staatsnahen Akteur.2°
Die einzelnen Schritte einer solchen Zurechnung, die mehrere Bundesministerien
betraf, waren im Konzept Gesamtstaatliches Cyber Krisenmanagement (CKM 2019)
in groben Zugen festgelegt. Das Verteidigungsministerium hatte im Janner 2022
dazu einen weitergehenden Vorschlag in einem Untergremium der Cyber Sicherheit
Steuerungsgruppe eingebracht, der bis zur Zeit der Gebarungstberprifung noch
nicht abschlieRend behandelt war.

VerfassungsmaRige Einrichtungen waren alle durch Verfassungsgesetz eingerichteten Organe; z.B. oberste
Organe der Vollziehung und der Gerichtsbarkeit sowie gesetzgebende Organe aller Gebietskorperschaften.
Im weiteren Sinn waren darunter auch die grundséatzlichen Organisationsprinzipien des Bundesverfassungs-
rechts und der Landesverfassungsrechte zu verstehen (Truppe in Kneihs/Lienbacher, B-VG Art. 79 Rz 32).

Malnahmen gegen einen anderen Staat setzen nach Voélkerrecht die Verantwortlichkeit dieses Staates fir
den Cyber—Angriff und damit die Zurechnung an ihn voraus.
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(1) Der RH hielt kritisch fest, dass im Konzept Gesamtstaatliches Cyber Krisen-
management (CKM 2019)

die operativen Schritte und konkreten Verantwortlichkeiten bis zur Entscheidung der
Verteidigungsministerin oder des Verteidigungsministers bzw. der Bundesregierung
Uber einen Cyber—Defence—Einsatz lediglich in groben Zligen festgelegt waren und
fir die gesamtstaatliche Abstimmung lediglich allgemein auf die organisatorischen
Strukturen des Cyberkrisenmanagements (unter der Leitung des Innenministeri-
ums) verwiesen wurde.

Der RH empfahl dem Verteidigungsministerium, die Konkretisierung des Konzepts
Gesamtstaatliches Cyber Krisenmanagement (CKM 2019) im Zusammenwirken mit
den anderen Sicherheitsressorts (Bundeskanzleramt, Innenministerium, AuRen-
ministerium) im Hinblick auf einen Cyber—Defence—Fall weiterzuverfolgen, um die
angestrebten Ziele — Klarstellung von Verantwortlichkeiten, Einrichtung von Kommu-
nikationskanalen innerhalb einer und zwischen mehreren Gebietskorperschaften
und effiziente Koordination — zu erreichen.

(2) Der RH kritisierte, dass das Verteidigungsministerium noch keine konkreten
Beurteilungskriterien bzw. Szenarien ausgearbeitet hatte, anhand derer Uber einen
Cyber—Defence—Einsatz entschieden werden kann.

Er empfahl dem Verteidigungsministerium, in der Leitlinie Cyber—Verteidigung oder
anderen geeigneten Dokumenten — als Grundlage der Entscheidung Uber einen
Cyber—Defence—Einsatz — Kriterien bzw. Optionen festzulegen, um Souveranitdtsver-
letzungen oder —gefdhrdungen infolge von Cyber—Angriffen zu beurteilen. Diese
Dokumente hatten jedenfalls die Fragen

der Feststellung und Bewertung einer Beeintrachtigung der Unabhangigkeit und
Funktionsfahigkeit der Einrichtungen von Gebietskérperschaften und

der Bedeutung einzelner kritischer Infrastrukturen?' hinsichtlich einer Verletzung
der Souveranitat Osterreichs zu behandeln.

DarUber hinaus ware auch zu klaren, welches Ausmald mogliche Auswirkungen eines
Cyber—Angriffs erreichen missten, um einen militarischen Einsatz zu rechtfertigen.

Damit soll im Anlassfall eine koordinierte, strategisch geleitete und rasche Bewalti-
gung von Gefdahrdungssituationen sichergestellt werden.

§ 22 Sicherheitspolizeigesetz definiert als kritische Infrastrukturen alle Einrichtungen, Anlagen, Systeme oder
Teile davon, die eine wesentliche Bedeutung fir die Aufrechterhaltung der 6ffentlichen Sicherheit, die Funk-
tionsfahigkeit offentlicher IKT, die Verhitung oder Bekampfung von Katastrophen, den 6ffentlichen Gesund-
heitsdienst, die offentliche Versorgung mit Wasser, Energie sowie lebenswichtigen Gltern oder den
offentlichen Verkehr haben.
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(3) Der RH stellte kritisch fest, dass das Untergremium der Cyber Sicherheit Steue-
rungsgruppe den vom Verteidigungsministerium ausgearbeiteten Vorschlag fir eine
Zurechnung (Attribuierung) eines Cyber—Angriffs an einen staatlichen bzw. staats-
nahen Akteur bis zum Ende der Gebarungstberprifung noch nicht abschlieRend
behandelt hatte.

Der RH empfahl dem Verteidigungsministerium, gemeinsam mit den anderen Sicher-
heitsressorts (Bundeskanzleramt, Innenministerium, Aullenministerium) die Umset-
zung des Vorschlags fir ein Verfahrenskonzept hinsichtlich der Zurechnung
(Attribuierung) eines Cyber—Angriffs an einen staatlichen bzw. staatsnahen Akteur
voranzutreiben; das Verfahrenskonzept ware in Form eines aktualisierten Konzepts
operativ zu setzen.

Laut Stellungnahme des Verteidigungsministeriums werde es die Empfehlung inner-
halb seines Wirkungsbereichs in einem separaten Schritt bearbeiten. Die darlber
hinaus fachlich involvierten Ressorts bzw. Dienststellen wiirden eingeladen.

Hinsichtlich der fehlenden Szenarien fiir eine Souveranitatsgefahrdung bzw. —verlet-
zung im Cyber—Raum verweise das Verteidigungsministerium auf die rechtlichen
Beurteilungen. Es wirden im Cyber—Raum dieselben rechtlichen Rahmenbedingun-
gen flr die militarische Landesverteidigung gelten wie auch zu Land oder zu Wasser.

Die Feststellungen des RH zu den konzeptionellen Licken (u.a. Attribuierungs-
konzept) seien plausibel und nachvollziehbar.

Das Verteidigungsministerium sei bestrebt (siehe auch TZ 4), die strategischen
Planungsdokumente, wie die Leitlinie Cyber—Verteidigung, und dazu erforderliche
Konzepte fertigzustellen.

Assistenzleistungen bei Cyber—Angriffen

(1) Neben der Kernaufgabe der militarischen Landesverteidigung normierte Art. 79
Abs. 2 B-VG subsidiar (,ferner”) die sicherheitspolizeiliche Assistenz als Aufgabe des
Bundesheeres. Die Assistenzleistung erfolgte nur auf Anforderung?? anderer Behor-
den und Organe, denen das Einschreiten von Angehérigen des Bundesheeres funk-
tionell zuzurechnen war. Das Bundesheer war dabei aufgrund der fir die
anfordernden Behorden geltenden Rechtsgrundlagen und Befugnisse tatig (zu den
allgemeinen Voraussetzungen eines Assistenzeinsatzes siehe RH—Bericht ,Assis-
tenz— und Unterstitzungsleistungen des Bundesheeres zum Grenzmanagement”;
(Reihe Bund 2020/38, TZ 5, TZ 6)). Im Cyber—Bereich erbrachte das Verteidigungs-

Selbststandiges militdrisches Einschreiten war zu diesen Zwecken nur im Ausnahmefall zuldssig (hohere
Gewalt, Angriff auf das Bundesheer).
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ministerium bzw. das Bundesheer bisher in einem Fall eine Assistenzleistung mit
seinen Cyber—Kraften in einer festgestellten Cyber—Krise. Diese betraf einen verdeck-
ten Cyber—Angriff auf die IT-Systeme des AuRenministeriums im Dezember 2019
(siehe RH—Bericht , Koordination der Cyber—Sicherheit” (Reihe Bund 2022/13, TZ 24 f.)).

(2) Das Wehrgesetz 2001 berechtigte aufgrund der verfassungsgesetzlichen Erméch-
tigung alle Behoérden und Organe des Bundes, der Lander und Gemeinden in ihrem
jeweiligen Wirkungsbereich zur Anforderung einer Assistenzleistung. Voraussetzung
war, dass sie die ihnen zukommende Aufgabe nur unter Mitwirkung des Bundes-
heeres erflllen konnten; diese Aufgabe umfasste den Schutz

der verfassungsmaligen Einrichtungen (inklusive der Verfassungsordnung an sich)
und

ihrer Handlungsfahigkeit sowie

der demokratischen Freiheiten der Einwohnerinnen und Einwohner und

der Aufrechterhaltung der Ordnung und Sicherheit im Inneren.

Laut Gesetzesmaterialien (Regierungsvorlage Wehrgesetz—Novelle 2001, 300 BlgNR
21. Gesetzgebungsperiode S. 29) soll die Assistenzleistung durch das Bundesheer als
ultima ratio nur dann zulassig sein, wenn die origindr zustandige Stelle die konkrete
Aufgabe weder mit eigenen Mitteln noch unter Heranziehung kurzfristig aufgebote-
ner Mittel bewaltigen konnte. Daher durften Assistenzleistungen auch nicht unbe-
fristet erbracht werden. Die Kosten fir den eigenen Personal- und (Amts—)
Sachaufwand trug das Verteidigungsministerium.23

(3) Eine den (verfassungs—)gesetzlichen Vorgaben entsprechende Anforderung einer
Assistenzleistung stellte eine Weisung dar (Sonderverfigungsrecht der zivilen
Behorden), der grundsatzlich zu folgen war (§ 33 Abs. 2 Aligemeine Dienstvorschrif-
ten fir das Bundesheer, BGBI. 43/1979i.d.g.F.). Der Einsatz zur militarischen Landes-
verteidigung (inklusive des militdrischen Eigenschutzes) hatte jedoch Vorrang vor
der Erbringung von Assistenzleistungen.

(4) Das Verteidigungsministerium vertrat die Rechtsansicht, dass ,unter dem
ausschlielichen Gesichtspunkt moglicher Assistenzeinsdtze keine militarischen
Kapazitaten bzw. Strukturen abgeleitet werden kénnen und Assistenzeinsatze mit
den flr die strukturbegrindenden verfassungsmaRigen Aufgaben (militdrische
Landesverteidigung) bereitgestellten militarischen Fahigkeiten zu erfillen sind”
(Planungsziele zum Militdrstrategischen Konzept 2017 (Version 2022); internes
Rechtsgutachten). Diese Rechtsansicht beruhte auf der Assistenzleistung als ultima
ratio (Wehrgesetz) und als subsididre Aufgabe gegenlber der Kernaufgabe der mili-
tarischen Landesverteidigung.

,Ubertragene” Aufgaben als ,Besorgung ihrer Aufgaben” nach § 2 Finanz—Verfassungsgesetz, BGBI. 45/1948
i.d.g.F. Nicht vom Verteidigungsministerium getragen wird der Zweckaufwand.
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(5) Gleichzeitig wurde mehrfach festgehalten, dass die Mitwirkung des Verteidi-
gungsministeriums an der gesamtstaatlichen Cyber—Sicherheit von wesentlicher
Bedeutung war:

Dies betonten sowohl die gesamtstaatlichen Sicherheitsstrategien (Sicherheitsstra-
tegie 2013, Strategie fir Cybersicherheit 2021) als auch die daraus abgeleiteten
Strategien des Verteidigungsministeriums (Teilstrategie Verteidigungspolitik 2014,
Militarstrategisches Konzept 2017).

Der Nationalrat forderte in einer Entschliefung vom Juli 2013 (zur Sicherheitsstrate-

gie 2013) dazu auf, die fir Assistenzeinsatze (ausdricklich auch im Cyber—Raum)

notwendigen Fahigkeiten des Bundesheeres in einem gesamtstaatlichen Planungs-
prozess?* festzulegen und regelmalig fortzuschreiben.

Im Zusammenhang mit der Cyber—Krise beim AuRenministerium empfahl der Nati-

onale Sicherheitsrat im Februar 2020, das Verteidigungsministerium und das Innen-

ministerium personell und technisch ausreichend auszustatten, so dass die
permanente Einsatzfahigkeit von Cyber—Kraften gewahrleistet ist.

Auch im Rahmen des NISG erbrachte das Bundesheer laufend Leistungen fur die

gesamtstaatliche Cyber—Sicherheit (siehe T2 7, TZ 18).

Zwei weitere mogliche Szenarien im Zusammenhang mit Cyber—Assistenzleistungen

des Bundesheeres waren,

- dass in einer vom Innenministerium zu koordinierenden Cyber—Krise die Assis-
tenzleistung des Bundesheeres aufgrund steigender, schwerwiegender Auswir-
kungen in einen Cyber—Defence—Fall Gbergeht und damit auch die koordinative
Zustandigkeit fir MalRnahmen zur Bewaltigung des Cyber—Angriffs vom Innenmi-
nisterium auf das Verteidigungsministerium tUbergeht oder

- dass parallel zu einem Cyber—Defence—Fall eine Cyber—Assistenzleistung des
Bundesheeres flr andere Behorden notig ist.

(1) Der RH wies darauf hin, dass die EntschlieRung des Nationalrats, die fir Assis-
tenzeinsatze (ausdricklich auch im Cyber—Raum) notwendigen Fahigkeiten des
Bundesheeres in einem gesamtstaatlichen Planungsprozess festzulegen und regel-
mafig fortzuschreiben, jedenfalls Gber eine anlassbezogene Planung eines konkre-
ten Assistenzeinsatzes hinausging. Weiters hielt er fest, dass die gesamtstaatlichen
Sicherheitsstrategien die Assistenzleistungen des Bundesheeres (u.a. auch zur
Abwehr von Cyber—Angriffen) — erganzend zu den erforderlichen MalRnahmen durch
die zivilen Kréfte — als wesentlichen und unabdingbaren Beitrag zur gesamtstaatli-
chen Krisenbewdltigung betrachteten. Die verschiedenen Szenarien der Mitwirkung
des Verteidigungsministeriums an der gesamtstaatlichen Cyber—Sicherheit machten
deutlich, dass eine friihzeitige inhaltliche Einbindung des Verteidigungsministeriums
in die Abwehr von Cyber—Angriffen (z.B. Gber eine Assistenzleistung) notwendig war.

Bisher erlieR das Innenministerium in Abstimmung mit dem Verteidigungsministerium eine Richtlinie fir den
Assistenzeinsatz an seine nachgeordneten Dienststellen.
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Der RH empfahl dem Verteidigungsministerium, gemeinsam mit den anderen Sicher-
heitsressorts (Bundeskanzleramt, Innenministerium, Auenministerium) in einen
permanenten Austausch hinsichtlich der Parameter flir Assistenzleistungen im
Cyber—Bereich einzutreten.

(2) Der RH wies in diesem Zusammenhang darauf hin, dass Cyber—Defence — unab-
hangig von Assistenzeinsatzen —von der militdrischen Verteidigungsaufgabe umfasst
ist.

Er empfahl dem Verteidigungsministerium, gemeinsam mit dem Beamtenministe-
rium —in Umsetzung eines gesamtstaatlichen Cyber—Sicherheitskonzepts sowie der
Empfehlung des Nationalen Sicherheitsrates vom Februar 2020 — flr eine ausrei-
chende personelle und technische Ausstattung zu sorgen, um die permanente
Einsatzfahigkeit von Cyber—Kraften zu gewahrleisten.

(1) Laut Stellungnahme des Verteidigungsministeriums kénne ohne qualifizierten
Personalzuwachs die Fahigkeitenentwicklung im Bereich der Cyber—Verteidigung
kaum realisiert werden. Die konkreten Vorhaben und MaRRnahmen seien im Rahmen
der Gebarungsiberprifung angesprochen worden.

Der Umfang des (flr die Direktion 6) angestrebten Organisationsplans orientiere
sich strikt am Pfad der weiterfihrenden bestehenden Kennzahl ,Verbesserung der
Fahigkeiten der militarischen Landesverteidigung im Cyber—Raum [...] Personeller
Aufwuchs des spezialisierten Cyberpersonals” im Wirkungsziel 1. Die Berechnung
folge den bisher weiterentwickelten Planungen flir die mdgliche Erreichung der
zweiten Ausbaustufe.

(2) Das Beamtenministerium gab in seiner Stellungnahme an, dass es mafligeb-
lich zur Umsetzung des Beschlusses des Nationalen Sicherheitsrates vom
28. Februar 2020 betreffend Starkung der Cyber—Abwehr beitrage; dies durch die in
allen Bundesministerien mogliche Einrichtung von spezialisierten [T—Security—
Arbeitsplatzen, die bereits nach dem neuen IT-Besoldungssystem (RIVIT) deutlich
besser bezahlt werden kénnten.

Der RH erwiderte dem Verteidigungsministerium, dass nach Genehmigung des
Organisationsplans des Militdarischen Cyberzentrums durch das Beamtenministe-
rium (siehe TZ 9) die Grundlage geschaffen wurde, die geplante Personalentwick-
lung umzusetzen.
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Rechtliche Grundlagen flr weitere Leistungen
des Verteidigungsministeriums im Cyber—Bereich

(1) Im NISG festgelegte Aufgaben

Nach dem NISG hatte das Verteidigungsministerium permanente Aufgaben als
Beitrag zur gesamtstaatlichen Cyber—Sicherheit zu erfillen (siehe RH-Bericht ,Koor-
dination der CyberSicherheit” (Reihe Bund 2022/13, T2 6, TZ 13 ff., TZ 19 f.)). Diese
bezogen sich auf die laufende Zusammenarbeit der vier Sicherheitsressorts Bundes-
kanzleramt, Innenministerium, AuBenministerium und Verteidigungsministerium.
Das Verteidigungsministerium wirkte hierbei insbesondere bei der Erstellung des
Lagebildes, in den Gremien IKDOK und Operative Koordinierungsstruktur (OpKoord),
im Informationsaustausch mit dem Computer—Notfallteam der 6ffentlichen Verwal-
tung (GovCERT) sowie im Cyberkrisenmanagement und dessen Koordinationsaus-
schuss mit. Eine weitergehende Beschreibung der vom Verteidigungsministerium im
Rahmen des NISG zu erbringenden Leistungen findet sich in TZ 18.

(2) Amtshilfe

Die Verteidigungsministerin bzw. der Verteidigungsminister und das Bundesheer
waren als Organe des Bundes zur Amtshilfe (Art. 22 B-VG) verpflichtet. Im Unter-
schied zur Assistenzleistung, bei der die Handlungen des Bundesheeres der anfor-
dernden (zivilen) Behorde zugerechnet wurden, war das Bundesheer bei der
Amtshilfe im eigenen Wirkungsbereich tatig. Die Amtshilfe konnte auch den Cyber—
Bereich betreffen, z.B. eine Auskunftserteilung bzw. Informationsweitergabe im
Rahmen des IKDOK Uber die Ergebnisse von Schadcode—Analysen, die das Bundes-
heer zum Schutz der eigenen Systeme durchfiihrte. Auf diese Weise wurde Spezial-
wissen im Verteidigungsministerium fir den IKDOK bzw. Gesamtstaat genutzt.

(3) Zertifizierungen

Die Dienststelle Abwehramt des Verteidigungsministeriums hatte als nationale Zerti-
fizierungsstelle Sicherheitsunbedenklichkeitsbescheinigungen fir Unternehmen,
Einrichtungen und Anlagen auszustellen. Dabei war zu Uberprifen, ob ein Unterneh-
men den erforderlichen Schutz flr die sichere Verwendung von klassifizierten
(vertraulichen, geheimen) Informationen gewéhrleisten konnte. Dies war fir die
Unternehmen erforderlich, um an industriellen Tatigkeiten oder an Forschung teil-
zunehmen und um Auftrage im Zusammenhang mit Vorhaben zu erlangen, die der
Erflillung von Aufgaben des Bundesheeres dienten.
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(4) Unterstutzungsleistungen

Sonstige Leistungen des Verteidigungsministeriums bzw. des Bundesheeres an staat-
liche Organe oder an Dritte (z.B. Einrichtungen der kritischen Infrastruktur) waren
auch im IKT—Bereich (nur) im Rahmen der Aufgabe der militarischen Landesverteidi-
gung moglich (sogenannte Unterstitzungsleistungen; siehe RH-Bericht ,Assistenz—
und Unterstitzungsleistungen des Bundesheeres zum Grenzmanagement” (Reihe
Bund 2020/38, TZ 10)). Daher legte das Verteidigungsministerium im Grundsatz-
erlass 2021 (zu Unterstltzungsleistungen des Bundesheeres) fest, dass solche Leis-
tungen der allgemeinen Einsatzvorbereitung (z.B. Ubung, Ausbildung) oder wehr-
politischen Interessen (Vertrauen der Offentlichkeit) zu dienen hatten.

Sie waren nach Vereinbarung und gegen Entgelt (§§ 63, 64 Bundeshaushalts-
gesetz 2013, BGBI. | 139/2009 i.d.g.F.) zu erbringen. Seit 2021 bezog sich der Erlass
auch ausdricklich auf die organisatorische, logistische und technische Unterstit-
zung, um bei gesamtstaatlich relevanten krisenhaften Entwicklungen die Handlungs-
fahigkeit der anfragenden Institutionen rasch wiederherzustellen.

Der RH betonte die besondere Bedeutung des im Verteidigungsministerium und
Bundesheer vorhandenen Expertenwissens im Cyber—Bereich fir die gesamtstaat-
liche Ebene. Aus dieser Zusammenarbeit auf gesamtstaatlicher Ebene ergibt sich fir
das Verteidigungsministerium ein Nutzen durch vermehrten Informationsaustausch
sowie erweiterte Ausbildungs— und Ubungsmaoglichkeiten.

Der RH empfahl dem Verteidigungsministerium, die im Ressort und im Bundesheer
vorhandene Expertise im Cyber—Bereich aktiv auch im Sinne der Pravention in die
notwendigen gesamtstaatlichen Prozesse einzubringen (NISG, Amtshilfe, Unterstit-
zungsleistungen).
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Cyber—Defence: Strategie und Planung

Ziele und Aufbau der Direktion 6

(1) 2021 leitete das Verteidigungsministerium in seiner Zentralstelle und im Bundes-
heer eine Organisationsreform ein (diese war nicht Gegenstand dieser Gebarungs-
Uberprifung (TZ 1)). Ziel war eine Weiterentwicklung der oberen Fiihrung zu einer
insgesamt strafferen, nachhaltigen und schnelleren Fihrungsstruktur der Zentral-
stelle und des Bundesheeres und somit eine Optimierung der militdrischen
Planungs— und Fihrungsstrukturen. Die Zentralstelle sollte auf strategische Aufga-
ben und auf Aufgaben der allgemeinen staatlichen Verwaltung fokussiert werden.
Gleichzeitig sollte die Truppe im personellen Bereich gestarkt werden. Dazu wurde
die neue Generaldirektion fiir Landesverteidigung eingerichtet. Diese sollte alle
Einsdtze fihren, die allgemeine Einsatzvorbereitung vornehmen und war fur die
Fahigkeitenentwicklung des Bundesheeres verantwortlich.

(2) Mit 1. Mai 2022 erliel die Verteidigungsministerin?® eine Geschéaftseinteilung,
die die neue Organisation abbildete. Demnach bestand das Verteidigungsministe-
rium auf der Ebene der Sektionen aus der Generaldirektion Verteidigungspolitik
(Sektion 1), der Generaldirektion Prasidium (Sektion Il) und dem Generalstab. Die
Generaldirektion fur Landesverteidigung war dem Generalstab nachgeordnet und
bestand aus neun Direktionen. Der Chef des Generalstabs bildete mit den Leitern
dieser neun Direktionen?® den Generalstab und fihrte im Wege der Direktionen das
Bundesheer.

Dem Chef des Generalstabs unmittelbar nachgeordnet waren u.a. die Einrichtungen
fur die nachrichtendienstliche Abwehr (Abwehramt) und fir die nachrichtendienst-
liche Aufklarung (Heeres—Nachrichtenamt).

(3) Das Aufgabengebiet der Direktion 6 umfasste die gesamten IKT-Agenden des
Verteidigungsministeriums und Bundesheeres sowie die operative Umsetzung der
Cyber—Defence. Zur Uberleitung in die Direktion 6 waren Organisationseinheiten aus
der Zentralstelle? und aus den im Zuge der Organisationsreform aufgel6sten Komman-
den Streitkrafte?® und Streitkraftebasis?® vorgesehen. Damit bindelte die Organisati-
onsreform wesentliche Kapazitaten der IKT und der Cyber—Defence in der Direktion 6.

Mag. Klaudia Tanner

Fahigkeiten— und Grundsatzplanung (Dion Fah&GSPI), Einsatz (Dionl Eins), Luftstreitkrafte (Dion2 LuSK),
Ausbildung (Dion3 Ausb), Logistik (Dion4 Log), Ristung (Dion5 Rist), IKT und Cyber (Dion6 IKT&Cy), Infra-
struktur (Dion7 Infra), Militarisches Gesundheitswesen (Dion8 MilGesW)

Abteilung IKT-Cyberplanung (IKTCyPl), Abteilung Fihrungsunterstitzung (FGU)
Joint 6—Abteilung (J6), Fihrungsunterstitzungsbataillone 1 und 2 (FGUB1 und FUUB2)

Generalstabsabteilung 6 (G6), Fihrungsunterstitzungsschule (FUUS), IKT & Cybersicherheitszentrum (IKTCy-
SihZ) mit der Fihrungsabteilung (FUAbt) und den Bereichen IKT-Technik (IKTTe), IKT-Betrieb (IKTBetr), Appli-
kationen (Appl), Militérisches Cyberzentrum (MilCyZ) und Institut fir Militarisches Geowesen (IMG)

www.parlament.gv.at (Neuverteilung von 111-1041 der Beilagen XXV11.GP gem. § 21 Abs. 1a GOG-NR)

39 von 82



40von 82 111-21 der Beilagen XXVII1. GP - Bericht - Hauptdokument

Der organisatorische Aufbau der Direktion 6 ist in folgender Abbildung dargestellt:

Abbildung 2:  Struktur der Direktion 6 — IKT und Cyber

FUhrung Leitung Direktion 6
Planung/ . | . | ) . | )
eV IKT-Cyberplanung IKT-Cybereinsatz FUhrungsabteilung

B.erelche.des IKT & Cyber- Militdrisches Cyberzentrum Applikationen |IKT=Technik IKT-Betrieb  Institut fir Militarisches
sicherheitszentrums Geowesen

Verbande/ ) | A N | A y | N
Dienststellen Flhrungsunterstitzungsbataillon 1 Flhrungsunterstlitzungsbataillon 2 Fiihrungsunterstiitzungsschule

Quelle: BMLV; Darstellung: RH
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Nachfolgende Tabelle enthélt eine Ubersicht (iber die Aufgaben der Organisations-
einheiten in der Direktion 6:

Tabelle 3:

Organisationseinheit

IKT-Cyberplanung

IKT-Cybereinsatz

FUhrungsabteilung

Militdrisches Cyberzentrum

Applikationen

IKT=Technik

IKT—Betrieb

Institut fur Militdrisches Geowesen
Flhrungsunterstitzungsbataillon 1

Fihrungsunterstitzungsbataillon 2

Flhrungsunterstitzungsschule

39

Aufgaben der Organisationseinheiten in der Direktion 6 — IKT und Cyber

Aufgabe(n)

Fahigkeitenentwicklung und Aufgabenstrukturplanung fur IKT und Cyber— und
Informationsraum

Angelegenheiten der Fihrungsunterstitzung bei Einsatzen des Bundesheeres,
der Einsatzfhrung der Cyber—Kréafte im elektronischen Kampf und des Kampfes im
Cyber—Raum

FUhrungsaufgaben der Direktion 6, Koordinierung und Steuerung von Elementen
im IKT—Cybersicherheitszentrum, Verwaltungsaufgaben in der Direktion 6
(fallweise in der Generaldirektion fur Landesverteidigung)

Bereitstellung aller Sicherheitssysteme und MaRnahmen fiir den Eigenschutz der
IKT=Services und die Abwehr von Bedrohungen und Angriffen aus dem Cyber—Raum,
Erhaltung der sicheren Informationsverarbeitung und Implementierung von techni-
schem Schutz im Bereich der elektronischen Kampffiihrung

Bereitstellung von Softwarelosungen und Softwareprodukten fir Services im
einsatzorientierten Aufgabenspektrum und im taglichen Dienstbetrieb, Betrieb des
dynamisch gesicherten militdrischen Netzes

Erhaltung, Betriebsunterstiitzung, technische Konzeption und Bereitstellung der
gesamten IKT—Infrastruktur des Verteidigungsministeriums inklusive Systemsoftware,
technischer Querschnittsaufgaben, Radarsysteme und Funkgerate

operativer IKT-Servicebetrieb mit IKT-Anwenderunterstiitzung, Bearbeitung von
Providerleistungen in der Telekommunikation, Frequenz— und Schlisselwesen,
IKT-Betriebsiiberwachung fir Ubungen und Einsatze, Betriebsfiihrung zu Sonder-
bauinfrastrukturen

Bereitstellung analoger und digitaler Geoinformationen und georeferenzierter Daten
fir alle Anwendungen im Bundesheer

FUhrungsunterstitzung der Streitkréfte, Betrieb von interoperablen, taktischen
Informations— und Kommunikationsnetzwerken und deren dezentrale Netzsteuerung,
Administration als Force Provider, Organisationselement fir elektronische Kampf-
flhrung (FUhrungsunterstitzungsbataillon 2)

Kader—Aus—, —Fort—und —Weiterbildung fir Miliz— und Berufssoldaten inklusive
ziviler Bediensteter der Cyber—Kréafte, Grundlagenarbeit Fihrungsunterstiitzung im
Zusammenwirken mit allen Bereichen der Flihrungsunterstitzung

Quelle: BMLV
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(4) In der Direktion 6 waren sowohl planende bzw. steuernde als auch operative
Elemente flr Cyber—Defence eingerichtet. Damit waren wesentliche Teile zur Leis-
tungserbringung der Cyber—Defence (Planung — Beschaffung — Bereitstellung —
Einsatz)*® in der Direktion 6 zusammengefihrt und erfolgten durch folgende
Organisationseinheiten:

die Planung federfihrend durch die Abteilung IKT-Cyberplanung,

die Bereitstellung durch die Bereiche IKT-Technik, IKT-Betrieb, Applikationen, Mili-
tarisches Cyberzentrum und Institut fir Militarisches Geowesen, die zusammen das
IKT & Cybersicherheitszentrum bildeten,

der Einsatz durch die Abteilung IKT-Cybereinsatz.

(5) Die Leitung der Direktion 6 oblag einem Direktor, dem durch die Geschaftsein-
teilung des Verteidigungsministeriums vom Mai 2022 unmittelbar ad personam
Aufgaben Ubertragen waren.?' Die in der Direktion 6 angesiedelten Organisations-
einheiten und deren Aufgaben legte diese Geschiftseinteilung jedoch nicht fest, da
sie nur die organisatorische Gliederung der Zentralstelle regelte und die General-
direktion fur Landesverteidigung mit ihren Direktionen der Zentralstelle des Vertei-
digungsministeriums nachgeordnet war. Die Organisation der Direktion 6 war zur
Zeit der Gebarungstberprifung noch nicht3? durch Erlass schriftlich verflgt, sie
arbeitete auf Grundlage der vorldufigen Projektorganisation.

Eine (einstweilige) Dienstanweisung legte die Aufgaben der Abteilungen IKT—Cyber-
planung und IKT-Cybereinsatz fest; die Aufgaben der anderen Organisationsein-
heiten der Direktion 6 waren davon nicht umfasst. Ebenso wenig waren Gesamtziele
flr die Organisationseinheit Direktion 6 festgelegt.

(6) Nach Aussage des Verteidigungsministeriums verminderte die neue Organisation
den Koordinierungsaufwand zwischen den Organisationseinheiten. Die Zusammen-
fihrung der Organisationselemente flir Planung, Bereitstellung und Einsatz inner-
halb der Direktion 6 erleichterte deren Zusammenwirken und hatte positive Effekte
auf die Umsetzung der Kernprozesse der militdrischen Landesverteidigung. Nach
Finalisierung der Organisationsreform (TZ 9) seien gute Voraussetzungen fur eine
verbesserte Ablauforganisation gegeben.

Lediglich die Beschaffung erfolgte Gber eine in der Direktion 5 — Rustung zentral fur IKT-Beschaffungen des
Bundesheeres eingerichtete Organisationseinheit.

Folgende Angelegenheiten waren Ubertragen: Chief Digital Officer, Chief Information Officer und Cyber—
Koordinator des Verteidigungsministeriums, militdrische Grundsatze im Rahmen des Telekommunikationsge-
setzes, Frequenz— und Spektrummanagement, nationale GALILEO—Behdorde als technisch—operationeller
Anteil der 6sterreichischen CPA (Competent PRS Authority; PRS = Public Regulated Service = offentlich-regu-
lierter Dienst).

Das der Direktion 6 zugewiesene Personal war vom Beamtenministerium noch nicht systemisiert. Nach Frei-
gabe durch das Beamtenministerium kann die Organisation der Direktion 6 per Erlass durch die daflr zustéan-
dige Abteilung Organisation im Verteidigungsministerium schriftlich verflgt werden.
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(1) Der RH stellte fest, dass die Organisationsreform des Verteidigungsministeriums
und des Bundesheeres die fir IKT und fir Cyber—Defence wesentlichen Organisati-
onseinheiten unter gemeinsamer Flhrung in der Direktion 6 zusammenfihrte.
Damit wurden die Voraussetzungen fir eine effiziente Zusammenarbeit zwischen
den Organisationseinheiten insofern geschaffen, als Hierarchieebenen wegfielen
und Kommunikationswege verkirzt wurden.

(2) Der RH stellte kritisch fest, dass die Direktion 6 noch nicht durch Erlass verflgt
war, dass die Aufgaben nur fir einen Teil ihrer Organisationseinheiten festgelegt
waren und dass auch Gesamtziele fehlten.

Der RH empfahl daher dem Verteidigungsministerium, die neue Direktion 6 per
Erlass zu verfligen (siehe TZ 9) und die Aufgaben ihrer Organisationseinheiten sowie
die Gesamtziele schriftlich festzulegen.

Das Verteidigungsministerium hielt in seiner Stellungnahme fest, dass die Gliede-
rung und Struktur der Direktion 6 weiterhin stringent weiterverfolgt werden.
Wesentliche Voraussetzung sei die Verflgbarkeit von entsprechenden Strukturen
und in weiterer Folge von qualifiziertem Personal.

Das Verteidigungsministerium wies weiters auf die laufende Bearbeitung der
Thesenpapiere hin, um den zuklnftigen Anforderungen fir die Weiterentwicklung
der Cyber—Kréafte gerecht werden zu kénnen.

Organisation und Ressourcen der Direktion 6

(1) Mit Wirksamkeit vom 1. Mai 2022 legte die von der Verteidigungsministerin
erlassene neue Geschaftseinteilung die Organisationsstruktur der Zentralstelle fest.
Auf dieser Grundlage wurde auch die Organisationsstruktur der Direktion 6 einge-
richtet, die dem der Zentralstelle nachgeordneten Bereich angehoérte. Im Novem-
ber 2022 waren den Organisationseinheiten der Direktion 6 jedoch noch nicht jene
Arbeitsplatze zugeordnet, die den neuen Organisationsplanen entsprachen. Nach
diesen Planen fir die Direktion 6 ware ein Teil der Arbeitsplatze neu einzurichten
und ein Teil aufgrund der damit verbundenen Anforderungen, Aufgaben und ihrer
organisatorischen Stellung neu zu bewerten. Daflr hatte das Verteidigungsministe-
rium beim zustandigen Beamtenministerium am 23. Februar 2022 einen Antrag auf
Bewertung und Zuordnung gemdR dem Beamten—Dienstrechtsgesetz 197933
gestellt.

Das Beamten—Dienstrechtsgesetz 1979 (BGBI. 333/1979 i.d.g.F.) regelt die Bewertung und Zuordnung von
Arbeitsplatzen, u.a. fir Beamte des Allgemeinen Verwaltungsdienstes (§ 137) und fir Militarpersonen
(§ 147).
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Die beantragte Bewertung und Zuordnung3* (Systemisierung) der Arbeitsplatze
wurde vom Beamtenministerium noch nicht vorgenommen. Das Verteidigungs-
ministerium gab dazu an, dass die mit dem Beamtenministerium dartber geflihrten
— mittlerweile erheblich verzégerten — Verhandlungen noch nicht abgeschlossen
seien und ein Zeitpunkt fir den Abschluss auch nicht absehbar sei.

Die Aufgabenerfillung in der Direktion 6 erfolgte — bis zur neuen Systemisierung
durch das Beamtenministerium und nachfolgenden Erlassung der neuen Organisati-
onsplane —zwar schon in der neuen Struktur, teilweise jedoch durch der Direktion 6
dienstzugeteilte Mitarbeiterinnen und Mitarbeiter aus noch bestehenden Organisa-
tionseinheiten, die schon bisher mit Aufgaben der IKT und der Cyber—Defence
befasst waren.

(2) Daruber hinaus gab das Verteidigungsministerium an, dass die wesentlichen
Ablaufe und Prozesse der Direktion 6 zur Zeit der Gebarungsiberprifung einem
Bearbeitungsprozess unterliegen wirden; dieser kdnne erst nach Erlassung der
Organisationspldane — flr die die Systemisierung der Arbeitsplatze durch das Beam-
tenministerium Voraussetzung ist — tatsachlich abgeschlossen werden. Dies betraf
insbesondere die mit der neuen Struktur entstandenen Dokumente wie die zentra-
len Prozesse des Verteidigungsministeriums und interne Anordnungen der Direk-
tion 6 zur Unterstitzung der Fihrungsfahigkeit des Ressorts.

(3) Das Verteidigungsministerium legte dem RH eine Ubersicht tiber das fir die
Direktion 6 tdtige Personal sowie Uber die fiir die Direktion 6 geplanten Arbeits-
platze vor:

In den Organisationseinheiten bestanden Arbeitspldtze (Stand Oktober 2022), die
allerdings aus Systemisierungen im Zuge friherer Organisationsreformen stammten.
Das Verteidigungsministerium plante fur die Direktion 6 eine Erhéhung der Anzahl
von Arbeitspldtzen in zwei Phasen mit dem Ziel eines schrittweisen Auf— und
Ausbaus von Fahigkeiten. Phase 1 umfasste die Uberwachung des Cyber—Raums mit
einer noch eingeschrankten Verteidigungsfahigkeit, Phase 2 die volle Einsatzfahig-
keit fir die Verteidigung des Cyber—Raums mit hoher Durchhaltefdhigkeit. Die
zusatzlichen Arbeitsplatze betrafen insbesondere das Militdrische Cyberzentrum
sowie die Fihrungsabteilung und das Institut fir Militdrisches Geowesen.

GroRer als die Differenz zwischen den bestehenden und geplanten Arbeitsplatzen
war die Differenz zwischen den geplanten Arbeitsplatzen und der Anzahl der im
November 2022 eingesetzten Vollbeschaftigungsdquivalente (VBA). Insbesondere
far das Militarische Cyberzentrum war ein starker Personalzuwachs innerhalb der
zwei Phasen geplant.

Bei der Arbeitsplatzbewertung sind die mit dem Arbeitsplatz verbundenen Anforderungen an das Wissen, die
fir die Umsetzung des Wissens erforderliche Denkleistung und die Verantwortung zu bertcksichtigen. Die
bewerteten Arbeitsplatze sind (unter Bedachtnahme auf Richtverwendungen) einer Verwendungsgruppe
und innerhalb dieser der Grundlaufbahn oder einer Funktionsgruppe zuzuordnen.
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Dazu teilte das Verteidigungsministerium mit, dass die Organisationsreform zu einer
Verzogerung der Personalentwicklung im Militdrischen Cyberzentrum gefiihrt hatte.
Es sei nicht moglich gewesen, vor der vollstandigen Umsetzung der Reform Arbeits-
platze systemisieren zu lassen, um damit die Anzahl jenes Personals zu erhdhen, das
auf Cyber—Angelegenheiten spezialisiert war. Diese Stagnation im Jahr 2021 habe
ein stark konkurrierender ziviler Arbeitsmarkt noch zusatzlich verscharft.

(1) Der RH hielt fest, dass die Verteidigungsministerin eine Geschaftseinteilung fir
das Verteidigungsministerium mit Wirksamkeit ab 1. Mai 2022 erlassen hatte. Er
kritisierte, dass die Geschaftseinteilung erlassen wurde, bevor die neue Organisa-
tion in der geplanten Form tatsachlich arbeitsfahig war: Bei Erlassung der Geschéfts-
einteilung war die Systemisierung der vom Verteidigungsministerium vorgesehenen
neuen Arbeitsplatze beim Beamtenministerium zwar beantragt, von diesem jedoch
noch nicht genehmigt.

Der RH stellte fest, dass die Verhandlungen Uber die Systemisierung der Arbeits-
platze zwischen den beiden Bundesministerien noch nicht abgeschlossen waren und
der Abschluss nicht absehbar ist. Daher bestand das Risiko einer unzuldnglichen
Wahrnehmung der Aufgaben betreffend Cyber—Defence.

Der RH empfahl daher dem Verteidigungsministerium, die Verhandlungen mit dem
Beamtenministerium Uber die Systemisierung der Arbeitsplatze in der Direktion 6
mit dem Ziel einer Einigung und einer zlgigen Umsetzung der Organisationsplane
im Verteidigungsministerium rasch wieder aufzunehmen und abzuschlielRen.

(2) Der RH betonte, dass die Uberarbeitung der Abldufe und Prozesse erst mit der
Verfligung der Organisationsplane abgeschlossen werden kann, wofir die Systemi-
sierung der Arbeitspldtze durch das Beamtenministerium Voraussetzung ist.

Er empfahl dem Verteidigungsministerium, die Uberarbeitung der Abldufe und
Prozesse nach Verfiigung der Organisationsplane so rasch wie moglich abzuschlie-
Ben und in Kraft zu setzen.

(3) Der RH hielt fest, dass im Militdrischen Cyberzentrum 2022 die Anzahl der VBA
geringer war als die Anzahl der vorhandenen Arbeitsplatze.

Er empfahl dem Verteidigungsministerium, die im Militdrischen Cyberzentrum
vorhandenen Arbeitsplatze rasch zu besetzen.
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(4) Die noch nicht abgeschlossene Organisationsreform — flir die auch die nicht
erreichte Einigung mit dem Beamtenministerium wesentlich verantwortlich war —
fUhrte dazu, dass die erforderlichen Personalkapazitdten im Militarischen Cyber-
zentrum noch nicht weiter aufgebaut werden konnten.

Der RH empfahl dem Verteidigungsministerium, die fir den weiteren Aufbau von
Cyber—Kompetenzen im Militdrischen Cyberzentrum geplanten Personalstande
umzusetzen.

(1) Das Verteidigungsministerium teilte in seiner Stellungnahme mit, Gliederung und
Struktur der Direktion 6 weiterhin stringent zu verfolgen. Wesentliche Vorausset-
zung sei die Verfligbarkeit von Strukturen und Personal (siehe auch TZ 8).

MaRnahmen hinsichtlich der fehlenden Personalressourcen des Militarischen Cyber-
zentrums und zur SchlieRung der dargestellten Fahigkeitsltiicken wiirden eingeleitet
(Rapid Response Teams, Information Security Management System, Cyber—Truppen-
Ubungsplatz, Einsatz—Security Operation Center etc.). Die Strukturerweiterung sei
unabhéngig von noch offenen Strukturentscheidungen im Bundesheer zu sehen, da
diese in allen bisherigen Planungsvarianten auch zwingend erforderlich sei, um
bestehende Defizite zu beheben.

Der Umfang des angestrebten Organisationsplans orientiere sich strikt am Pfad der
weiterfihrenden bestehenden Kennzahl ,Verbesserung der Fahigkeiten der militari-
schen Landesverteidigung im Cyber—Raum [...] Personeller Aufwuchs des speziali-
sierten Cyberpersonals” im Wirkungsziel 1. Die Berechnung folge den bisher
weiterentwickelten Planungen fir die mogliche Erreichung der zweiten Ausbau-
stufe.

Ohne qualifizierten Personalzuwachs kénne die Fahigkeitenentwicklung im Bereich
der Cyber—Verteidigung kaum realisiert werden. Die konkreten Vorhaben und
MafRnahmen seien im Rahmen der Gebarungsiberprifung angesprochen worden.

(2) Das Beamtenministerium gab in seiner Stellungnahme an, dass das Verteidi-
gungsministerium die Herstellung des Einvernehmens zur Neuaufstellung des Orga-
nisationsplans Militérisches Cyberzentrum (OrgPlanNr. IT6) beantragt habe,
der den bisherigen Organisationsplan (OrgPlan MilCyZ, OrgPlan FU6) ersetze.

Die Ubermittelten Unterlagen seien einem Bewertungsverfahren unterzogen und
nach mehreren Besprechungen zwischen den beiden Ressorts einvernehmlich abge-
schlossen worden. Einen darauf basierenden Antrag des Verteidigungsministeriums
habe das Beamtenministerium am 16. Marz 2023 genehmigt.
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Die tatsachliche Umsetzung des Organisationsplans sowie die technische Ausstat-
tung lagen nicht im Zustandigkeitsbereich des Beamtenministeriums.

Der RH hielt gegenlber dem Verteidigungsministerium fest, dass nach Genehmi-
gung des Organisationsplans des Militdrischen Cyberzentrums durch das Beamten-
ministerium nunmehr die Grundlage geschaffen wurde, die geplante Personal-
entwicklung umzusetzen.

Organisationseinheiten mit
Cyber—Defence—Aufgaben: Uberblick

(1) Neben der Direktion 6 hatten weitere Organisationseinheiten Aufgaben der
Cyber—Defence wahrzunehmen:

Tabelle 4: Organisationseinheiten mit Aufgaben der Cyber—Defence

Organisationseinheit ‘ Aufgabe

Generaldirektion Verteidigungspolitik

(sektionil) verteidigungspolitische Strategieentwicklung

Generaldirektion fiir Landesverteidigung

Direktion 1 — Einsatz Einsatz bzw. Einsatzvorbereitung der Streitkrafte

wesentliche Teile der Leistungserbringung fur
Cyber—Defence durch das IKT und Cybersicher-
heitszentrum und die Abteilungen IKT-Cyber-
planung und IKT-Cybereinsatz

Direktion 6 — IKT und Cyber

Direktion Fahigkeiten— und Grundsatzplanung  Konzeption der Fahigkeiten der Streitkrafte
Chef des Generalstabs

Beitrag zur Gewahrleistung der Sicherheit der
militarischen IKT—Infrastruktur, zum Cyber—Lage-
bild, Vorbereitung offensiver nachrichtendienst-
licher MaRnahmen

Abwehramt

Erstellung eines gesamtheitlichen Lagebildes
Heeres—Nachrichtenamt (militarisch, politisch, 6konomisch, hybrid)
einschlieBlich Dimension Cyber

Quelle: BMLV

Die Direktion 6 — mit dem IKT und Cybersicherheitszentrum (insbesondere dem
Militarischen Cyberzentrum) und den Abteilungen IKT-Cyberplanung und IKT—
Cybereinsatz — war, wie in TZ8 und TZ 9 dargestellt, unmittelbar fur die Cyber—
Defence des Bundesheeres verantwortlich.
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Organisationseinheiten, die sich im weiteren Sinne mit Aufgaben der Cyber—Defence
befassten, waren:

die Generaldirektion Verteidigungspolitik (sie entsprach der Sektion | im Verteidi-

gungsministerium): Die von ihr entwickelten verteidigungspolitischen Zielsetzungen

waren auch flr Cyber—Defence malgeblich;

die Generaldirektion fir Landesverteidigung mit

— der Direktion Fahigkeiten—und Grundsatzplanung: Ihre Aufgabe war die Konzep-
tion der Fahigkeiten der gesamten Streitkrafte; in Bezug auf Cyber arbeitete sie
eng mit der daflr in der Direktion 6 zustandigen Abteilung IKT-Cyberplanung
zusammen;

- der Direktion 1 — Einsatz: Sie war fir den Einsatz und die Einsatzvorbereitung der
gesamten Streitkrdfte zustandig und kooperierte eng mit der fir den Cyber—
Bereich zustdndigen Abteilung IKT-Cybereinsatz in der Direktion 6;

die militarischen Nachrichtendienste (das Abwehramt und das Heeres—Nachrichten-

amt): Diese waren organisatorisch dem Chef des Generalstabs unmittelbar nachge-

ordnet.

(2) Die Nachrichtendienste wirkten unmittelbar an Kernaufgaben der Cyber—Defence
mit:

(a) Das Abwehramt hatte die Aufgabe der nachrichtendienstlichen Abwehr und
diente dem militdrischen Eigenschutz®®. Es hatte auch im Cyber—Bereich die praven-
tive und aktive Spionage— und Sabotageabwehr sowie die Abwehr anderer subver-
siver Tatigkeiten, die Gegenspionage und die elektronische Abwehr wahrzunehmen.
Daraus leitete das Abwehramt folgende konkrete Aufgaben ab:

MafRnahmen zur permanenten Gewahrleistung eines hohen Mafes an Sicherheit
der militarischen IKT—Infrastruktur; dazu gehoérten die Leitung und teilweise die
Durchfiihrung der Prozesse zur Akkreditierung, Auditierung und des Vorfallmanage-
ments einschliellich Forensik bei allen nachrichtendienstlichen Sicherheitsvorféllen;
Erbringung eines permanenten Beitrags zum Cyber—Lagebild als Teil des militari-
schen und des nationalen Gesamtlagebildes durch die Sammlung und Analyse von
aus allen Quellen gewonnenen Daten;

Vorbereitung von im Rahmen der Landesverteidigung moglicherweise erforder-
lichen offensiven nachrichtendienstlichen Malknahmen (Computer Network Attacks
— CNA).

§ 20 Abs. 2 Militarbefugnisgesetz: Die nachrichtendienstliche Abwehr dient dem militarischen Eigenschutz
durch die Beschaffung, Bearbeitung, Auswertung und Darstellung von Informationen Uber Bestrebungen und
Tatigkeiten, die vorsatzliche Angriffe gegen militarische Rechtsglter zur Beeintrachtigung der militarischen
Sicherheit erwarten lassen.
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Ein Alleinstellungsmerkmal sah das Abwehramt darin, dass es einen Beitrag zur
Ersterkennung von Bedrohungen und Angriffen auf die IT-Infrastruktur des Bundes-
heeres leisten konnte.

(b) Dem Heeres—Nachrichtenamt oblagen die Aufgaben der nachrichtendienstlichen
Aufklarung®®. In Umsetzung dieser Aufgaben nach dem Militarbefugnisgesetz
erstellte es ein gesamtheitliches Lagebild (u.a. militarisch, politisch, konomisch). Es
hatte keine direkten Cyber—Defence—Aufgaben, die Dimension Cyber war allerdings
integraler Bestandteil des gesamtheitlichen Lagebildes und spielte unter folgenden
Gesichtspunkten eine Rolle:

Der Cyber—Raum war ein Instrument der nachrichtendienstlichen Informationsbe-
schaffung.

Der Cyber—Raum war Beobachtungsobjekt hinsichtlich nachrichtendienstlich rele-
vanter Entwicklungen und Vorgange als Aspekt des gesamtheitlichen nachrichten-
dienstlichen Lagebildes.

Es waren Malknahmen zum Schutz eigener Netze vor Bedrohungen aus dem Cyber—
Raum zu treffen (Cyber—Defence).

§ 20 Abs. 1 Militarbefugnisgesetz: Die nachrichtendienstliche Aufklarung dient der Beschaffung, Bearbei-
tung, Auswertung und Darstellung von Informationen tber das Ausland oder Uber internationale Organisati-
onen oder sonstige zwischenstaatliche Einrichtungen betreffend militarische und damit im Zusammenhang
stehende sonstige Tatsachen, Vorgange und Vorhaben.
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Zusammenarbeit Direktion 6 und weitere
Organisationseinheiten mit Cyber—Defence—Aufgaben

11.1 (1) Wesentliche Aspekte des Zusammenwirkens der Direktion 6 mit den anderen
Organisationseinheiten (Tabelle 4) stellt die nachfolgende Abbildung dar:

Abbildung 3:  Zusammenwirken der Organisationseinheiten mit Aufgaben der Cyber—Defence

Organisationseinheit
@ Aufgabenbereich
---- Zusammenwirken

Generaldirektion
fur Verteidigungspolitik |

W Verteidigungspolitik,
Strategie, Fahigkeiten-
entwicklung

’
,

Direktion 5 —Ristung

S

Direktlion Fahigkeiten— .

und Grundsatzplanung oo - —
; . e Beschaffung

“ SN Flihrungsabteilung
.................. IKT-Cyberplanung  :---- (IKT-Cyberbereitstellung
und Steuerung)

Direktion 6
g Militarisches ™
IKT-Cybereinsatz Cyberzentrum IKT—Betrieb
Einsatz, Einsatz- | Cyber—Lagebilderstellung
vorbereitung L ;
“ PPrCIans el Heeres— ;
*~«. Direktion 1 —Einsatz Nachrichtenamt Abwehramt

~< .

Quelle: BMLV; Darstellung: RH

(2) Cyber—Lagebilderstellung

Betreffend das Cyber—Lagebild arbeiteten die Organisationseinheiten wie folgt

zusammen:

e Das Militarische Cyberzentrum fihrte zur Bearbeitung der laufenden Aktivitaten
wochentliche Meetings auf Technikerebene mit dem Abwehramt durch. Cyber—
Angriffe bzw. —Vorfalle wurden unter Einsatz eines klassifizierten Ticketsystems auf
spezielle Angriffsmuster analysiert. Uber diese Besprechungen wurden keine Proto-
kolle verfasst.
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Taglich wurde ein Cyber—Lagebild zum Status der Cyber—Krafte und den Vorkomm-
nissen im Cyber—Raum innerhalb der Direktion 6 erstellt — mit Schwergewicht bei
den Auswirkungen auf laufende Einsdtze und Vorhaben des Bundesheeres. Dabei
wirkten die Bereiche des IKT und Cybersicherheitszentrums (Militdrisches Cyberzen-
trum, IKT—Betrieb und IKT-Cybereinsatz) zusammen; das so erstellte Cyber—Lage-
bild wurde der Direktion 1 — Einsatz Ubermittelt. Diese war federfihrend zustandig
flr die tagliche Lagebeobachtung des Bundesheeres.

Weiters lieferte die Direktion 6 einen wochentlichen Beitrag fir die von der Direk-
tion 1 — Einsatz betreute Einsatzkoordinierungsbesprechung des Bundesheeres. Der
Beitrag der Abteilung IKT-Cybereinsatz fasste alle einsatzrelevanten Lagemeldungen
der Verbande und Dienststellen der Direktion 6 zu einer Wochenlage einschlieflich
der Vorkommnisse im Cyber—Raum zusammen.

Ein wochentlicher Informationsaustausch, insbesondere zur Abstimmung fir die
Wochenmeldung betreffend das Cyber—Lagebild, fand zwischen den Bereichen des
IKT und Cybersicherheitszentrums (Militérisches Cyberzentrum, IKT-Betrieb und
IKT-Cybereinsatz) und den Nachrichtenamtern statt. Ergénzend dazu gab es monat-
liche Abstimmungen groReren inhaltlichen Umfangs mit den Nachrichtendamtern.

Die beschriebenen Prozesse der Abstimmung und Zusammenarbeit waren nicht
schriftlich festgelegt.

(3) Verteidigungspolitik und Einsatz

Die Aufgabenwahrnehmung im Rahmen des Leistungserbringungszyklus Planung —
Beschaffung — Bereitstellung — Einsatz erforderte es, dass die betroffenen Organisa-
tionseinheiten eng und abgestimmt zusammenarbeiteten. Fur diese zentralen
Aufgaben der Landesverteidigung hatte das Verteidigungsministerium eine Ablauf-
organisation in Form von sogenannten Kernprozessen in einer eigenen Richtlinie
,Zentrale Prozesse der Landesverteidigung 2022 festgelegt. In den relevanten
Prozessen , Streitkrafte entwickeln” und , Streitkrafte einsetzen und fihren” war die
Direktion 6 in nahezu samtliche Prozessschritte zumindest in mitwirkender Rolle
eingebunden. Im Prozess ,Streitkrafte entwickeln” war die Abteilung IKT-Cyberpla-
nung im Rahmen des Fahigkeitenmanagements zustandig fir Ausristung, Organisa-
tion und Personal bei den Cyber— und Informationskraften; in den Prozess
,Streitkrafte einsetzen und fihren” war in erster Linie die Abteilung IKT-Cyberein-
satz eingebunden.

(4) Beschaffung

Auf Ebene der Direktion 6 arbeiteten die Organisationseinheiten fur Planung,
Beschaffung, Bereitstellung und Einsatz Uber eine wochentliche Direktionsbespre-
chung auf Leitungsebene zusammen, die der Koordination, Abstimmung und Infor-
mation Uber die Bearbeitung der einzelnen Aufgaben diente. Die aullerhalb der
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Direktion 6 liegende Beschaffung wurde Uber die Abteilungen IKT—-Cyberplanung
und die Flhrungsabteilung (Fachbereich IKT-Cyberbereitstellung und Steuerung)
oder Uber technische Bereiche direkt eingebunden. Abgeleitet von den Vereinba-
rungen in der Direktionsbesprechung fanden Besprechungen zur Informationswei-
tergabe in den Organisationselementen Planung, Einsatz und Bereitstellung statt.
Sonstige flexible Querverbindungen ergaben sich aus dem laufenden Geschéft und
den grolitenteils gemeinsam vorgenommenen Planungsschritten.

(1) Vor dem Hintergrund der Notwendigkeit einer regelmaRigen Zusammenarbeit
zwischen den fir Cyber—Defence zustandigen Organisationseinheiten anerkannte
der RH, dass das Verteidigungsministerium die fir Cyber—Defence wesentlichen
Organisationseinheiten in der Direktion 6 zusammenfihrte (TZ 8). Damit waren die
Voraussetzungen fiir eine effiziente Zusammenarbeit insofern geschaffen, als Hie-
rarchieebenen wegfielen und sich Kommunikationswege verkirzten.

(2) Der RH hob hervor, dass es hinsichtlich der Cyber—Lage einen taglichen direkti-
onsinternen und einen wochentlichen Informationsaustausch der Direktion 6 mit
den militarischen Nachrichtendiensten gab, diese Zusammenarbeit also regelmalig
stattfand. Er hielt jedoch kritisch fest, dass die diesbeziiglichen Prozesse und Abldufe
nicht verschriftlicht waren. Angesichts der Bedeutung der Aufgabe Cyber—Defence
flr die militarische und somit auch fur die gesamtstaatliche Sicherheit ist es wesent-
lich, dass die Prozesse fiir diese Zusammenarbeit schriftlich festgelegt sind, um
deren Einhaltung unabhangig von den agierenden Personen sicherzustellen.

Der RH empfahl dem Verteidigungsministerium, die zur Feststellung der Cyber—Lage
notwendigen Prozesse und die Zusammenarbeit sowohl innerhalb der Direktion 6
als auch mit den militarischen Nachrichtendiensten (Abwehramt, Heeres—Nachrich-
tenamt) schriftlich festzulegen und deren Einhaltung zu verfligen.

(3) Der RH hielt positiv fest, dass das Verteidigungsministerium fiir den Leistungser-
bringungszyklus Planung — Beschaffung — Bereitstellung — Einsatz ressortweit anzu-
wendende Kernprozesse festgelegt und diese in einer Richtlinie festgehalten und
verfligt hatte. In diese Kernprozesse waren auch die Direktion 6 bzw. einzelne ihrer
Abteilungen entsprechend ihren Aufgaben eingebunden. Auch die Bearbeitung der
Aufgaben Planung, Beschaffung, Bereitstellung und Einsatz auf der Ebene der Direk-
tion 6 erfolgte strukturiert.

www.parlament.gv.at (Neuverteilung von 111-1041 der Beilagen XXV11.GP gem. § 21 Abs. 1a GOG-NR)



51

121

111-21 der Beilagen XXV111. GP - Bericht - Hauptdokument

Leitlinien und Konzepte fur Cyber—Defence

(1) Abgeleitet von den gesamtstaatlichen, verteidigungspolitischen und militarstra-
tegischen Sicherheitsstrategien (TZ 4) arbeitete das Verteidigungsministerium an
Konzepten zur Festlegung und zur Steuerung der Cyber—Defence. Die dazu zentrale
Leitlinie Cyber—Verteidigung war im November 2022 in Ausarbeitung und lag dem
RH als Entwurf vor.

Der Entwurf enthielt Ausfiihrungen zu nationalen und internationalen strategischen
Grundlagen, nationalen rechtlichen und sonstigen Rahmenbedingungen, zu mdg-
lichen feindlichen Akteuren und zur Bedrohungslage im Cyber—Raum. Ausgehend
davon definierte der Entwurf erforderliche Fahigkeiten fir die Cyber—Defence
(TZ 15), die groRtenteils noch aufzubauen waren. Daraus wurden Folgerungen und
Ziele fur das Verteidigungsministerium und das Bundesheer abgeleitet, wie insbe-
sondere

die Schaffung der notwendigen strukturellen Rahmenbedingungen fir das Zusam-
menwirken der Cyber—Truppe mit den anderen militarischen Domanen (insbeson-
dere Land— und Luftstreitkrafte),

die Zurverfigungstellung von Assistenz— und Unterstitzungsleistungen, um schwer-
wiegende Vorfalle zu bewaltigen,

solidarische Beitragsleistungen bei Cyber—Angriffen auf andere EU-Mitgliedstaaten
und

internationale Kooperationen und nationale Partnerschaften im Bereich Cyber.

Die Leitlinie Cyber—Verteidigung formulierte die Inhalte nur allgemein, Organisati-
onseinheiten fir deren Umsetzung waren nicht festgelegt.

(2) Ziel des Querschnittskonzepts ,Einsatz im Cyber—Raum” war es, die Grundlagen
flr die Entwicklung der Cyber—Krafte im Bundesheer zu schaffen; es befand sich im
November 2022 in Bearbeitung. Die Entwicklung der Cyber—Krafte war mit der
Weiterentwicklung der anderen Teilstreitkrafte im Bundesheer abzustimmen, um
Erstere mit den anderen militarischen Domanen synchronisiert einsetzen zu kénnen.
Das Querschnittskonzept war als Ausgangsbasis fir die weitere Bearbeitung in den
Sektionen des Verteidigungsministeriums und im Generalstab vorgesehen.

Die Cyber—Krafte, diese bestanden aus der Cyber—, der IKT— und der EloKa—Truppe
(Elektronischer Kampf), sollten am Einsatz von Streitkraften im Rahmen der militari-
schen Operationsfiihrung mitwirken, insbesondere durch unterstiitzende Aktivita-
ten im Cyber—Raum und im elektromagnetischen Umfeld, durch elektronische
Kampffihrung und den Kampf in Computernetzwerken.
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Zur Sicherstellung der dafur erforderlichen Fahigkeiten waren gemall dem Konzept
insbesondere

Krafte mit spezifischen Fahigkeiten flir den Einsatz im Cyber—Raum zu rekrutieren,
leistungsstarke, permanent verflgbare, (teil-)autonome und interoperable
Flhrungs—, Wirkungs— und Aufklarungssysteme zu beschaffen,

fir das FUhrungssystem Einsatz erforderliche ortsfeste IKT-Systeme (,IKT—Back-
bone”) zu betreiben und

die Ausbildung an die Komplexitat des Cyber—Raums anzupassen.

Das Querschnittskonzept ,Einsatz im Cyber—Raum® gab nur wenig detaillierte Orien-
tierungen und Handlungsanweisungen vor, die zudem keinen Organisationsein-
heiten zur konkreten Bearbeitung zugewiesen waren.

(3) Fur die Direktion 6 trat mit 1. Juli 2021 eine vorlaufige Geschéaftsordnung in Kraft.
In dieser war festgelegt, dass sie urspriinglich fiir die Dauer der Uberleitungsphase
der Generaldirektion fir Landesverteidigung bis 31. Méarz 2022 gelten sollte und
danach unter Einbeziehung der tatsdchlichen Strukturen und Aufgabenfelder als
Geschaftsordnung der Direktion 6 zu Ubernehmen ware. Die vorldufige Geschafts-
ordnung regelte die Fihrungsstruktur und Verantwortlichkeiten, Ablaufe (Bespre-
chungssystematik etc.), das Informationsmanagement (u.a. Geschaftsfallbearbeitung)
und den Dienstbetrieb im Normdienst der Direktion 6.

(4) Fur das Militarische Cyberzentrum (TZ 9) gab es eine Geschaftsordnung (Stand
12. Janner 2022). Diese beschrieb die Organisation des Militérischen Cyberzentrums
(es bestand aus funf Abteilungen samt Referaten), regelte die Ablauforganisation im
Normdienst und legte die Aufgabenzuordnung und den Dienstbetrieb fest. Weiters
enthielt sie Regelungen Uber die Behandlung von Geschéaftsfallen, z.B. die Meldung
von besonderen Vorfallen.

Fir andere Organisationseinheiten der Direktion 6, die mit Aufgaben der Cyber—
Defence befasst waren, lagen dem RH keine Geschéftsordnungen vor.

(1) Der RH hielt fest, dass mit der Leitlinie Cyber—Verteidigung und dem Quer-
schnittskonzept ,Einsatz im Cyber—Raum® zwei Dokumente, die wesentliche strate-
gische Vorgaben fur die Aufgabe Cyber—Defence im Verteidigungsministerium
enthielten, lediglich als Entwdirfe vorlagen. Diese Vorgaben waren fir die weiteren
Bearbeitungsschritte und MaRRnahmen grundlegend. Vor dem Hintergrund der stei-
genden Bedeutung von Cyber—Defence und um die Sicherheit im Cyber—Raum
aufrechtzuerhalten, sollten die Entwicklung der Cyber—Fahigkeiten und die Starkung
der Cyber—Krafte des Bundesheeres ohne weitere Verzégerung zlgig vorangetrie-
ben werden.
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Der RH wiederholte seine Empfehlung (TZ 4) an das Verteidigungsministerium, die
Fertigstellung der Leitlinie Cyber—Verteidigung voranzutreiben und diese ehestmog-
lich zu erlassen (zu den empfohlenen Inhalten siehe TZ 5).

Er empfahl dem Verteidigungsministerium, auch die Bearbeitung des im Entwurf
vorliegenden Querschnittskonzepts , Einsatz im Cyber—Raum® maoglichst rasch abzu-
schlieBen und dieses in Kraft zu setzen.

Weiters empfahl er, aus dem in den beiden Dokumenten festgehaltenen Handlungs-
bedarf Einzelmanahmen abzuleiten und fir deren Umsetzung einen Zeitplan und
die dafir zustandigen Organisationseinheiten festzulegen.

(2) Der RH stellte fest, dass das Verteidigungsministerium im Juli 2021 eine
Geschéftsordnung fur die Direktion 6 erlassen hatte, die das Zusammenwirken der
Cyber—Defence—Fahigkeiten innerhalb der Direktion 6 regelte; die Geschéftsord-
nung war jedoch aufgrund der nicht abgeschlossenen Organisationsreform nach wie
vor nur vorlaufig.

Der RH empfahl daher dem Verteidigungsministerium, nach Abschluss der Organisa-
tionsreform der Direktion 6 die vorldufige Geschaftsordnung an die neue Organisa-
tionsstruktur anzupassen und neu zu erlassen.

In seiner Stellungnahme hielt das Verteidigungsministerium seine Bestrebungen
fest, die strategischen Planungsdokumente wie die Leitlinie Cyber—Verteidigung und
dazu erforderliche Konzepte fertigzustellen.

Der Umfang des (flr die Direktion 6) angestrebten Organisationsplans orientiere
sich strikt am Pfad der weiterfihrenden bestehenden Kennzahl ,Verbesserung der
Fahigkeiten der militarischen Landesverteidigung im Cyber—Raum [...] Personeller
Aufwuchs des spezialisierten Cyberpersonals” im Wirkungsziel 1. Die Berechnung
folge den bisher weiterentwickelten Planungen flir die mdgliche Erreichung der
zweiten Ausbaustufe.
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Cyber—Defence: Umsetzung
Einsatzorganisation

Die Einsatzkrafte des Bundesheeres setzten sich aus jenen Truppen und Organisati-
onselementen des Bundesheeres zusammen, die in der Friedensgliederung bestan-
den, und aus jenen, die zu Ubungszwecken oder zum Zwecke eines Einsatzes
einberufen wurden. Die Direktion 6 hatte in militarischen Bedrohungsfillen rasch zu
reagieren; daflir bedurfte es vorab der Ausarbeitung einer Einsatzorganisation
(Aufbau— sowie Ablauforganisation) fur alle Truppen und Organisationselemente:

Um im Einsatz den erforderlichen Abstimmungsprozess — gesamtstaatliche, militar-
strategische und operative Abstimmung — auf den jeweiligen Flhrungsebenen
sicherzustellen, hatte die Direktion 6 eine Aufbauorganisation fir den Einsatz mit
Unterstltzung von Milizkraften vorzusehen. Damit konnte sie im Einsatz auch auf
—sich rasch dndernde — Lageentwicklungen reagieren und die erforderliche Durch-
haltefahigkeit gewahrleisten, um ihre Aufgaben lber einen langeren Zeitraum wahr-
zunehmen.

Ebenso erforderlich fir den Einsatzbetrieb war die Festlegung der Ablauforgani-
sation, etwa einer Geschéftsordnung fir den Einsatz.

Die Direktion 6 hatte einen Entwurf der besonderen Aufbauorganisation sowie einer
Geschaftsordnung fur den Einsatz ausgearbeitet. Der Entwurf war allerdings im
November 2022 noch nicht verfiigt (eine Verfligung bedeutet in diesem Kontext
eine Anordnung durch den Kommandanten der Einheit).

Der RH stellte kritisch fest, dass die Direktion 6 im Verteidigungsministerium fir den
Einsatzfall noch keine Einsatzorganisation verfigt hatte. Er wies darauf hin, dass die
Einsatzorganisation in Form einer besonderen Aufbauorganisation und einer
Geschéftsordnung rechtzeitig vor einem allféllig notwendigen Einsatz zu gewahrleis-
ten ist, damit sie im Einsatzfall rasch umgesetzt werden kann.

Der RH empfahl daher dem Verteidigungsministerium, den Entwurf der Einsatzorga-
nisation flr die Direktion 6 fertigzustellen und zu verfligen.

Das Verteidigungsministerium wies in seiner Stellungnahme auf die laufende Bear-
beitung der Thesenpapiere hin (TZ 8), um den zukinftigen Anforderungen fir die
Weiterentwicklung der Cyber—Kréfte gerecht werden zu kénnen.
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Koordination der Cyber—Defence
mit dem staatlichen Cyberkrisenmanagement

(1) Das gesamtstaatliche Cyberkrisenmanagement umfasste samtliche MalRnahmen
zur Bewaltigung einer Cyber—Krise einschlieBlich der militarischen Landesverteidi-
gung im Cyber—Raum, der aulRenpolitischen MaBnahmen sowie der Zurechnung von
Cyber—Angriffen an einen Akteur.

Das Cyberkrisenmanagement stellte nach § 3 Z 23 NISG ein Koordinierungsverfah-
ren zur Bewdltigung von Cyber—Krisen dar. Es diente gemal der Strategie fir Cyber-
sicherheit 2021 als eine Plattform fir die ressortlibergreifende Koordination in
krisenhaften Entwicklungen. Dem Innenministerium®” oblag die Leitung und Koordi-
nation des Cyberkrisenmanagements auf operativer Ebene. Am Cyberkrisenmana-
gement wirkten neben Vertretungen des Bundes auch Vertretungen von Betreibern
kritischer Infrastrukturen mit. Dabei orientierte es sich in seiner Zusammensetzung
am Staatlichen Krisen— und Katastrophenschutzmanagement32.

Der Cyberkrisenmanagement—Koordinationsausschuss®*® wurde auf strategischer
Ebene eingerichtet, um —neben der Beratung des Innenministers, einer anderen
zustandigen Bundesministerin bzw. eines Bundesministers oder der Bundesregie-
rung — operative MaBnahmen und MaRnahmen der Offentlichkeitsarbeit zur Bewél-
tigung einer Cyber—Krise zu beschlieRen.

(2) Die Cyber Sicherheit Steuerungsgruppe hielt in ihrem Konzept zum Cyberkrisen-
management fest, dass die administrativen Verfahren, um Cyber—Krisen zu bewalti-
gen, in Krisen— und Kontinuitatsplanen bzw. Einsatzpldnen festzulegen sind. Auf
Basis von Risikoanalysen fiur sektorspezifische und sektoribergreifende Cyber—
Bedrohungen sollten 6ffentliche Einrichtungen und Betreiber von kritischen Infra-
strukturen diese Pldne zusammen ausarbeiten und laufend aktualisieren. Zur Zeit
der Gebarungsiberprifung bestanden keine derartigen gesamtstaatlichen Pléane.

Falls es im Falle einer Cyber—Krise zur Ausrufung des militarischen Einsatzfalles im Cyber—Raum etwa durch
Abwehr von souveranitatsgefahrdenden Angriffen kommt, geht die Leitung der Einsatzfiihrung vom Innen-
ministerium auf das Verteidigungsministerium Uber. Um Doppelgleisigkeiten und Informationsverluste zu
vermeiden, waren die fir das Cyberkrisenmanagement eingerichteten Strukturen auch im Rahmen der mili-
tarischen Landesverteidigung im Cyber—Raum zu nutzen.

vgl. Ministerratsbeschluss 66.000/939—-11/4/03: Neuorganisation des Staatlichen Krisen— und Katastrophen-
schutzmanagements sowie der internationalen Katastrophenhilfe (SKKM)

Zusammensetzung: Generaldirektorin bzw. Generaldirektor fur die 6ffentliche Sicherheit im Innenministerium
(Leitung bei Cyber—Krisen), Chefin bzw. Chef des Generalstabs im Verteidigungsministerium (Leitung bei
Cyber—Defence), Generalsekretdrin bzw. Generalsekretdar des Bundeskanzleramts, Generalsekretdrin bzw.
Generalsekretar flr auswartige Angelegenheiten und eventuell weitere Mitglieder von Bundes— oder Landes-
behorden, Betreiber wesentlicher Dienste (BwD) und Computer—Notfallteams sowie Einsatzorganisationen,
wenn dies zur Bewidltigung der Cyber—Krise erforderlich ist (§ 25 Abs. 1 (f.) NISG).
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(3) Die Grundlagen fir die Zurechnung von Cyber—Angriffen (Attribuierung) an einen
bestimmten Akteur sollten in einem mehrstufigen Prozess der Nachverfolgung,
Identifizierung und Aufdeckung des Urhebers eines Cyber—Angriffs ermittelt werden.
Die Zurechnung selbst sowie die Wahl der geeigneten zwischenstaatlichen Maf-
nahmen waren der politischen Ebene?*® vorbehalten. Die Ablaufe einer Zurechnung
waren noch nicht im Cyberkrisenmanagement umgesetzt. (Ein Souveranitatsfall war
bis November 2022 noch nicht eingetreten.)

Das Verfahren der Zurechnung kommt zur Génze dann zum Einsatz, wenn der
Verdacht auf auslandische staatliche Akteure vorliegt. Der fir eine Zurechnung
erforderliche Prozess umfasst insbesondere

eine technische Analyse durch Mitglieder des IKDOK,

eine operative Bewertung der technischen Analyse durch das IKDOK,

eine volkerrechtliche Einschatzung durch das AulRenministerium und das Verteidi-
gungsministerium sowie

eine auRenpolitische Folgenabschadtzung durch das AuRenministerium.

Im November 2022 war der fir eine Zurechnung erforderliche Prozess noch nicht
detailliert festgelegt (TZ 5).

Der RH hielt kritisch fest, dass die bereits im Juli 2019 von der Cyber Sicherheit Steu-
erungsgruppe empfohlenen gesamtstaatlichen Krisen— und Kontinuitatsplane fir
das Cyberkrisenmanagement noch nicht vorlagen, obwohl das Verteidigungsminis-
terium eine wichtige Funktion im Cyberkrisenmanagement, im Cyber—Defence—
Einsatz sogar die Leitung und Koordination innehatte. Da insbesondere in Krisen-
situationen eine rasche Reaktion notwendig ist, sollten vorbereitende Planungen
dazu bereits vorhanden sein.

Der RH empfahl daher dem Verteidigungsministerium, gemeinsam mit den anderen
Sicherheitsressorts (Bundeskanzleramt, Innenministerium, Aullenministerium) die
von der Cyber Sicherheit Steuerungsgruppe empfohlenen Krisen— und Kontinuitats-
plane flr das Cyberkrisenmanagement auszuarbeiten und in Kraft zu setzen.

Der RH verwies im Zusammenhang mit dem noch nicht abschlieRend festgelegten
Attribuierungsverfahren (Zurechnung eines Cyber—Angriffs an einen staatlichen
Akteur) auf seine Empfehlung in TZ 5.

Diese Entscheidung war auf innerstaatlicher Ebene von der zustdndigen Bundesministerin oder dem zustan-
digen Bundesminister bzw. der Bundesregierung von Fall zu Fall zu treffen.
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Bedrohungsbild und erforderliche Fahigkeiten

(1) Das Verteidigungsministerium stellte 2018 in seinem Strategiepapier ,Trends und
Konfliktbild 2030“ dar, dass das ehemals volkerrechtlich klar normierte Kriegsbild
teilweise durch einen subkonventionellen Angriff in allen Bereichen (Land, Luft,
Cyber und Informationsumfeld) in hybrider Form# ersetzt wurde. Das Verteidigungs-
ministerium arbeitete daher auch fir den Bereich Cyber an Konzepten von kon-
kreten Bedrohungsbildern und —szenarien. Diese sollten etwa in Form einer Quer-
schnittsdarstellung*? auch die Voraussetzungen fur den Einsatz und das Zusammen-
wirken der Streitkrdfte im Cyber—Raum beschreiben und einer zielgerichteten
Weiterentwicklung der Cyber—Kradfte im Bundesheer dienen. Im November 2022
lagen detaillierte Bedrohungsbilder erst in Entwurfsform vor.

(2) Das Bedrohungsbild 2030 und das Militarstrategische Konzept 2017 enthielten
grundlegende Vorgaben zur Streitkrafteentwicklung mit Relevanz fir den Bereich
Cyber, z.B.

zum koordinierten Kampf in allen Domanen inklusive des Cyber—Raumes,

zum gleichzeitigen militérischen Eigenschutz gegen Bedrohungen in allen Bereichen
(Land, Luft, Cyber),

zur Sicherstellung des erforderlichen Personals durch eine effektive Personalaufbrin-
gung und eine qualitativ hochstehende Ausbildung.

In Umsetzung dieser Vorgaben arbeitete das Verteidigungsministerium an weiteren
Grundlagendokumenten fir den Bereich Cyber:

Die Planungsziele** aus dem Jahr 2019 zum Miilitdrstrategischen Konzept 2017 stell-
ten bereits ausfihrlicher den Bedarf an Fahigkeiten im Bereich Cyber dar. Das Vertei-
digungsministerium aktualisierte 2022 diese Planungsziele, um auch den aktuellen
Entwicklungen Rechnung zu tragen.

Basierend auf den Planungszielen zum Militdrstrategischen Konzept 2017 arbeitete
die Direktion 6 im Jahr 2020 einen Katalog von Detailfahigkeiten** aus, der allerdings
zur Zeit der Gebarungsiberprifung nicht* weiterbetrieben wurde.

Bei einer hybriden Bedrohung werden mehrere bis alle verfiigbaren machtpolitischen Instrumente (AuRen-
politik, Wirtschaft, Zivilgewalt, Information, Technologie und Militar) eines feindlich gesinnten (staatlichen
oder nichtstaatlichen) Akteurs unterhalb der Schwelle eines bewaffneten Konflikts zur strategischen Zieler-
reichung eingesetzt.

Die Querschnittskonzepte beschreiben Grundsatze und Prinzipien der militdrischen Aufgabenerfillung in
Querschnittsbereichen, die nicht waffengattungsspezifisch bzw. nicht ausschlieBlich einem Fahigkeitsbereich
zuzuordnen sind.

Die Planungsziele sind langfristige Ziele der Streitkrafteentwicklung, aus denen nach Priorisierung und Ressour-
cenverfugbarkeit Realisierungsziele mit unterschiedlichen zeitlichen Erfullungsgraden abgeleitet werden.

Die Fahigkeitenkataloge beschreiben den fur die Erfullung der Gesamtheit der militarischen Aufgaben des
Bundesheeres erforderlichen Bedarf an Fahigkeiten einer Waffengattung.

Laut Verteidigungsministerium wird der Fahigkeitenkatalog erst nach Fertigstellung der strategischen Ausrich-
tung weiterbearbeitet.
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Die Abteilung IKT Cyber—Planung der Direktion 6 entwarf eine Leitlinie Cyber—Vertei-
digung. Auch diese Leitlinie sollte zu einer raschen und nachhaltigen Streitkrafteent-
wicklung der Cyber—Krafte beitragen. Das daflir zu entwickelnde Profil an Fahigkeiten
fasste die in einem Entwurf vorliegende Leitlinie Cyber—Verteidigung in neun Berei-
che zusammen:

Fahigkeiten zur Sicherstellung der Handlungsfahigkeit im Cyber—Raum (Souverani-
tatsschutz),

Fahigkeit zur Ausbildung von Cyber—Kraften,
Fahigkeit zum Schutz und zur Verteidigung der eigenen IKT-Systeme und Netzwerke,

Fahigkeit zum Objektschutz im Cyber—Raum bei kritischen Infrastrukturen und staat-
lichen Fihrungseinrichtungen,

Fahigkeit zur Sicherstellung eines Cyber—Lagebildes (Frihwarnsystem),
Fahigkeit zur Ausniitzung von Systemen im Cyber—Raum,

Fahigkeit zum Angriff auf Computer—Netzwerke bzw. —Systeme,
Fahigkeit zur Zusammenarbeit mit Partnerorganisationen,

Fahigkeit hinsichtlich Wissensmanagement in Bezug zum Cyber—Raum Verteidi-
gungsministerium.

Die Direktion 6 gab an, dass der Fahigkeitenaufbau zum Schutz und zur Verteidigung
der eigenen IKT-Systeme und Netzwerke zur Zeit der Gebarungsiberprifung fast
vollstandig umgesetzt sei.

(1) Der RH stellte kritisch fest, dass im Verteidigungsministerium detaillierte Bedro-
hungsbilder bzw. —szenarien, z.B. in Form einer Querschnittsdarstellung Gber den
Einsatz im Cyber—Raum, erst als Entwurf vorlagen.

Er empfahl dem Verteidigungsministerium, detaillierte Bedrohungsbilder und
—szenarien zum Einsatz im Cyber—Raum auszuarbeiten, um eine zielgerichtete
Weiterentwicklung der Cyber—Krafte voranzutreiben.

(2) Der RH kritisierte, dass im November 2022 detaillierte aktuelle Fahigkeiten-
planungen fir den Bereich Cyber (z.B. der Katalog der Detailfahigkeiten, die Leitlinie
Cyber—Verteidigung (TZ 12)) nur als Entwurf vorlagen und noch keiner abschliefRen-
den Behandlung zugefthrt wurden.
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Er empfahl daher dem Verteidigungsministerium, die Konzepte zur Fahigkeitenent-
wicklung und Fahigkeitenplanung fir den Bereich Cyber — u.a. in der Leitlinie Cyber—
Verteidigung und im Katalog der Detailfahigkeiten — fertigzustellen.

Der RH stellte weiters kritisch fest, dass von den im Entwurf der Leitlinie Cyber—
Verteidigung beschriebenen neun Fahigkeiten das Verteidigungsministerium zur Zeit
der Gebarungstberprifung lediglich bei einer — der zentralen — Fahigkeit (Schutz
und Verteidigung der eigenen IKT-Systeme und Netzwerke) in der Umsetzung weiter
fortgeschritten war. Weitere Cyber—Fahigkeiten befanden sich erst im Aufbau.

In seiner Stellungnahme hielt das Verteidigungsministerium seine Bestrebungen
fest, die strategischen Planungsdokumente wie die Leitlinie Cyber—Verteidigung und
dazu erforderliche Konzepte fertigzustellen.

Weiters wies es auf die laufende Bearbeitung der Thesenpapiere hin, um den zukinf-
tigen Anforderungen flr die Weiterentwicklung der Cyber—Krafte gerecht werden zu
kénnen.

Budget, Cyber—Sicherheitspaket

(1) Das Budget des Verteidigungsministeriums (Untergliederung 14 — Militérische
Angelegenheiten) sah fur die Jahre 2021 und 2022 ein eigenes Cyber—Sicherheits-
paket mit 40 Mio. EUR vor.

In einer schriftlichen Weisung des Chefs des Generalstabs aus dem Jahr 2021 zu
wesentlichen Vorgaben flr die Realisierung des Cyber—Sicherheitspakets war u.a.
festgelegt, wie diese Mittel verwendet werden sollten. Dies betraf z.B. das Abwehr-
amt und das Heeres—Nachrichtenamt, die Streitkrafte, eine Ausbildungsbasis fir die
Cyber—Truppe (militérische Cyber—Range), ein Security Operation Center (SOC), das
FUhrungsunterstitzungsbataillon fir den elektronischen Kampf und ein Hochsicher-
heitsnetz. AuRerdem sollte Infrastruktur fur cyberspezifische Zwecke beschafft
werden. Mit Erledigung des Pakets sollte eine Abschlussmeldung inklusive Darstel-
lung der realisierten Vorhaben an den Chef des Generalstabs erfolgen.

(2) Das Verteidigungsministerium teilte mit, dass vom Cyber—Sicherheitspaket im
Jahr 2021 17,08 Mio. EUR und bis 1. September 2022 16,21 Mio. EUR aufgewen-
det worden seien. Im Oktober 2022 standen weitere Beschaffungen fir das Jahr 2022
in Hohe von 2,86 Mio. EUR und fir die Folgejahre in Hohe von 4,70 Mio. EUR vor
dem Zuschlag. Die Auszahlungen aus dem Cyber—Sicherheitspaket entfielen auf
Systeme fir die nachrichtendienstliche Aufklarung und Abwehr von Cyber—Angrif-
fen, den generellen Ankauf von spezieller Hard— und Software fir den Cyber—
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Bereich, MaRnahmen zum Eigenschutz der Cyber—Sicherheit und den Bereich der
elektronischen Kampffihrung.

Die diesbezlgliche Abschlussmeldung inklusive Darstellung der realisierten Vorha-
ben an den Chef des Generalstabs lag im November 2022 nicht vor.

(3) Weitere Vorhaben auf Grundlage der Weisung des Chefs des Generalstabs
verfolgte die Direktion 6 intern mit hoher Prioritdt, sie konnten aber laut deren
Auskunft mangels daflir notwendiger Personalressourcen noch nicht umgesetzt
werden. Im November 2022 lagen im Verteidigungsministerium zu den Vorhaben
militérische Cyber—Range, Einsatzteam, Security Operation Center und Cyber—Intel-
ligence erst Planungsunterlagen vor:

Die militarische Cyber—Range beinhaltet eine Plattform als Trainingszentrum fur
Cyber—Soldaten und Spezialisten fiir Aus—, Fort—und Weiterbildung. Durch die Simu-
lation unterschiedlicher Verteidigungs—, Aufklarungs— und Angriffsszenarien sollen
die implementierten Schutzmallnahmen sténdig trainiert, geprift und adaptiert
werden kénnen. In einer ersten Phase bis 2022 sollte diese Plattform initial einge-
richtet und in einer zweiten Phase bis 2024 die Umsetzung abgeschlossen werden.
Die Einrichtung von bis zu acht standig verfligbaren Einsatzteams (Rapid Response
Teams) zu je acht Personen war vorgesehen. Diese sollten bei schwerwiegenden
Cyber—Angriffen auf Netze des Verteidigungsministeriums zur Bekampfung der
Auswirkungen oder im Rahmen einer Assistenzleistung bei Cyber—Krisen zur Bewal-
tigung von Angriffen unmittelbar eingesetzt werden. In der ersten Phase sollten bis
Ende 2022 zunéachst zwei Einsatzteams im Bereich des Militarischen Cyberzentrums
aufgebaut werden; in der zweiten Phase waren bis zu sechs weitere Einsatzteams im
Bereich der Cyber—Truppe fiir die Cyber—Verteidigung geplant.

Mit dem Security Operation Center sollte ein Informationssicherheits—Team inklu-
sive Radumlichkeiten und Ausstattung zur Uberwachung der Netzwerke des Verteidi-
gungsministeriums aufgebaut werden. Dieses sollte Anomalien erkennen, die auf
eine mogliche Kompromittierung der Systeme schlielen lassen.

Die Cyber—Intelligence umfasste das Ziel, Bedrohungen in Systemen des Verteidi-
gungsministeriums frih zu erkennen und damit Cyber—Angriffe moglichst rasch
abzuwehren. Dazu sollten die Nachrichtendienste (Abwehramt und Heeres—Nach-
richtenamt) ihre Fahigkeiten in diesem Bereich ausbauen und Informationen zu
potenziellen Cyber—Bedrohungen und Bedrohungsakteuren sammeln und auswer-
ten. Gemals dem Entwurf der Leitlinie Cyber—Verteidigung vom September 2022
sollten innerhalb des Verteidigungsministeriums die notwendigen rechtlichen
Rahmenbedingungen geschaffen werden, um die Fahigkeiten der Nachrichten-
dienste (zu einem Cyber—Intelligence, —Surveillance, —Reconnaissance—Zentrum)
entsprechend auszubauen.
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Der RH hielt fest, dass mit der Verwendung von 40,85 Mio. EUR in den Jahren 2021
und 2022 (inklusive der Verpflichtungen fir Folgejahre) das eigens dotierte Cyber—
Sicherheitspaket finanziell ausgeschopft wurde. Eine Abschlussmeldung an den Chef
des Generalstabs inklusive Darstellung der realisierten Vorhaben lag nicht vor.

Der RH empfahl dem Verteidigungsministerium, eine Abschlussmeldung, die die
zweckentsprechende Verwendung der finanziellen Mittel des Cyber—Sicherheits-
pakets dokumentiert, mit einer Darstellung der realisierten Vorhaben zu erstellen
und vorzulegen.

Der RH betonte die Notwendigkeit der geplanten Vorhaben (militérische Cyber—
Range, Rapid Response Teams, Security Operation Center und Cyber—Intelligence).
Er kritisierte, dass sich diese Vorhaben erst im Planungsstadium befanden, obwohl
die ersten Phasen — Einrichtung von zwei Einsatzteams und initiale Einrichtung der
Plattform militdrische Cyber—Range — bis Ende 2022 umzusetzen waren. Darlber
hinaus kritisierte der RH, dass diese noch nicht realisierten Vorhaben in der Weisung
des Chefs des Generalstabs zum Cyber—Sicherheitspaket enthalten waren, das
genannte Budget jedoch bereits aufgebraucht war.

Er empfahl dem Verteidigungsministerium, das Vorhaben von zumindest zweij
Einsatzteams, das Vorhaben des Security Operation Centers und das Vorhaben der
Cyber—Plattform als Trainingszentrum (militdarische Cyber—Range) umzusetzen.

Das Verteidigungsministerium teilte in seiner Stellungnahme —siehe auch TZ 9 —mit,
dass MaRnahmen hinsichtlich der fehlenden Personalressourcen des Militarischen
Cyberzentrums und zur SchlieRung der dargestellten Fahigkeitslicken einge-
leitet wirden (Rapid Response Teams, Information Security Management System,
Cyber-Truppenibungsplatz, Einsatz—Security Operation Center etc.). Die Struktur-
erweiterung sei unabhangig von noch offenen Strukturentscheidungen im Bundes-
heer zu sehen, da diese in allen bisherigen Planungsvarianten in dieser Form auch
zwingend erforderlich sei, um bestehende Defizite zu beheben.

Der Umfang des (flr die Direktion 6) angestrebten Organisationsplans orientiere
sich strikt am Pfad der weiterfihrenden bestehenden Kennzahl ,Verbesserung der
Fahigkeiten der militarischen Landesverteidigung im Cyber—Raum [...] Personeller
Aufwuchs des spezialisierten Cyberpersonals” im Wirkungsziel 1. Die Berechnung
folge den bisher weiterentwickelten Planungen flir die mdgliche Erreichung der
zweiten Ausbaustufe.
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Rekrutierung und Ausbildung von Cyber—Personal

Das Verteidigungsministerium verfolgte verschiedene Ansatze, um fir den Bereich
Cyber—Sicherheit neues Personal aufzubauen bzw. bestehendes Personal auszu-
bilden:

Im Zuge des Vorhabens ,Sonderinvest 38“ wurden Leiharbeitskrafte bei entspre-
chender Eignung fir den personellen Aufbau des Militdrischen Cyberzentrums im
IKT & Cybersicherheitszentrum der Direktion 6 aufgenommen, um diese spater auf
einen systemisierten Arbeitsplatz im Verteidigungsministerium zu Gbernehmen. Der
Aufwand des Verteidigungsministeriums fir diese Leiharbeitskrafte belief sich im
Jahr 2020 auf 0,84 Mio. EUR, im Jahr 2021 auf 0,47 Mio. EUR und mit Stand
1. September 2022 auf 0,18 Mio. EUR.

Grundwehrdiener mit speziellen Kenntnissen im IKT—Bereich*® bildete das Bundes-
heer nach der militarischen Grundausbildung in einem der Cyber—Schulungszentren
des Verteidigungsministeriums aus. Den weiteren Prasenzdienst leisteten diese
Cyber—Grundwehrdiener in IKT-Bereichen des Bundesheeres ab. Im Oktober 2022
standen insgesamt 60 Cyber—Grundwehrdiener im Bundesheer im Einsatz. Nach
Ende des Prasenzdienstes erging an die fachlich Geeigneten ein Angebot fir eine
weitere Beschéftigung in diesem Tatigkeitsfeld im Bundesheer.

Die FUhrungsunterstitzungsschule in der Starhemberg—Kaserne war die Ausbil-
dungsstatte zur Kader—Aus—, —Fort— und —Weiterbildung im Cyber—Bereich, zur elek-
tronischen Kampffihrung sowie fir die Durchfihrung der taktischen und
gefechtstechnischen Ausbildung aller Cyber—Krafte. Im Zuge von Lehrgdangen und
Seminaren wurden dort jahrlich Gber 1.000 Lehrgangsteilnehmerinnen und —teil-
nehmer ausgebildet.

Seit September 2022 lief an der Theresianischen Militdrakademie in Wiener Neu-
stadt ein sechssemestriger Fachhochschul-Bachelorstudiengang® fur militérische
informations— und kommunikationstechnologische Fihrung (FH—BaStg Mil-IKTF{).
Bei diesem Studiengang mit anwendungsorientiertem IKT-Schwerpunkt wurden
zukinftige IKT—-Offizierinnen und —Offiziere zu Expertinnen und Experten fir den
Einsatz von IKT-Systemen, der elektronischen Kampffihrung sowie zu Spezialisten
fur den Betrieb und die Uberwachung von militdrischen Einsatznetzwerken ausge-
bildet. Im ersten Semester nahmen 24 Militédrpersonen teil.

z.B. hohere technische Lehranstalten Informatik, Informationstechnologie, Netzwerktechnik, Medientechnik,
hoéhere allgemeinbildende Schulen mit Schwerpunkt IT, nachweisliche Zusatzqualifikationen und Weiter-
bildung im IT-Bereich

mit 180 ECTS—Anrechnungspunkten (ECTS = European Credit Transfer and Accumulation System (Europai-
sches System zur Ubertragung und Akkumulierung von Studienleistungen))
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Auf einer kiinftig zu errichtenden Plattform als Trainingszentrum fir Cyber—Soldaten
und Spezialisten flr Aus—, Fort— und Weiterbildung (militarische Cyber—Range) soll-
ten durch die Simulation unterschiedlicher Verteidigungs—, Aufkldrungs— und
Angriffsszenarien die implementierten SchutzmaRnahmen stdandig trainiert, gepruft
und adaptiert werden (TZ 20).

Der RH begrifte sowohl die Initiativen zur Rekrutierung von neuem als auch zur
Ausbildung von bestehendem Cyber—Personal innerhalb des Verteidigungsministe-
riums.

Er empfahl dem Verteidigungsministerium, die Moglichkeit zur Ableistung des
Prasenzdienstes als Cyber—Grundwehrdiener in der diesbezlglichen Zielgruppe
aktiv zu bewerben (z.B. bei den Stellungskommissionen), da hierbei auch einschla-
gige Kenntnisse und Berufserfahrung vermittelt werden. AuRerdem sollten inner-
halb des Verteidigungsministeriums vermehrt Einsatzmoglichkeiten fir diese
Grundwehrdiener geschaffen werden.
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Zusammenarbeit auf Bundesebene

Leistungen des Verteidigungsministeriums
im Cyber—Bereich gemall NISG

18.1 (1) Zweck des NISG war es, ein hohes Sicherheitsniveau von Netz—und Informations-
systemen zu gewahrleisten. In diesem Bundesgesetz waren Malknahmen festgelegt,
durch die die Betreiber wesentlicher Dienste in sieben Sektoren (Energie, Verkehr,
Bankwesen, Finanzmarktinfrastruktur, Gesundheitswesen, Trinkwasserversorgung
und digitale Infrastruktur) sowie die Anbieter digitaler Dienste und Einrichtungen
der offentlichen Verwaltung dieses Niveau erreichen sollten.
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Die diesbezliglichen Aufgaben des Verteidigungsministeriums zeigt die folgende

Tabelle:

Organisation und Aufgaben nach dem Netz— und Informationssystemsicherheitsgesetz
(NISG)

Aufgabe des

SRS RIS A I Verteidigungsministeriums

Innenministerium

IKDOK

(Innerer Kreis der
Operativen Koordinie-
rungsstruktur)

OpKoord
(Operative Koordinie-
rungsstruktur)

GovCERT

Cyberkrisen-
management

Cyberkrisen-
management—Koordi-
nationsausschuss

1 z.B. Bundesprasident, Bundesregierung, Nationalrat, oberste Organe der Vollziehung und Gerichtsbarkeit

Erstellen des Cyber—Lagebildes durch das Innenministerium Einbringen von Informationen tGber
fur verfassungsmaRige Einrichtungen?® und kritische Infra- die militarische Lage und aktuelle
strukturen? Entwicklungen zu Cyber—Ereignissen

NIS—Meldeanalysesystem? (IKT-basiert) des Innenministeri-
ums zur Erfassung und Analyse der Meldungen von Cyber—
Risiken, —Vorfallen und —Sicherheitsvorfallen

Meldung von Cyber—Risiken, —Vor-
fallen und =Sicherheitsvorfallen

IKT-Frihwarnsysteme?® des Innenministeriums: Sensornetz-
werk zur Erfassung von Indikatoren, die auf eine Kompro-
mittierung eines IT-Systems hinweisen, fir das Innen-
ministerium sowie optional fiir daran teilnehmende
Organisationen

Teilnahme und Datenlibermittlung
(optional)

bestehend aus den vier Sicherheitsressorts (Innen—,
AuRen—und Verteidigungsministerium, Bundeskanzleramt)
unter Leitung des Innenministeriums: Informationsaus-
tausch und Erorterung des Cyber—Lagebildes und der
Erkenntnisse aus IKT-Friihwarnsystemen

Einbringen von Informationen

Uber die militérische Lage und
aktuelle Entwicklungen zu Cyber—
Ereignissen; Analyse des Lagebildes

bestehend aus dem IKDOK, den Computer—Notfallteams
und allenfalls von Vorfdllen betroffenen Einrichtungen:
Informationsaustausch und Erérterung des Cyber—Lage-
bildes und der Erkenntnisse aus IKT-Friihwarnsystemen
(Sitzungen fanden wegen Personenidentitat zum IKDOK
teilweise nicht eigens statt; das Gremium OpKoord wird
neu strukturiert)

Einbringen von Informationen

Uber die militérische Lage und
aktuelle Entwicklungen zu Cyber—
Ereignissen; Analyse des Lagebildes

Computer—Notfallteam der 6ffentlichen Verwaltung
(GovCERT) unter Leitung des Bundeskanzleramts:
Information und Beratung zu Cyber—Ereignissen

Informationsaustausch tber Risiken,
Vorfalle und Sicherheitsvorfalle

Beratung des Innenministeriums
Uber das Vorliegen einer Cyber—
Krise und in der Cyber—Krise

Koordinierungsverfahren zur Bewaltigung von Cyber—Krisen
nach dem NISG

Koordinationsausschuss unter der Leitung des General-
direktors fur die offentliche Sicherheit zur Beratung der
Innenministerin bzw. des Innenministers betreffend das
Vorliegen einer Cyber—Krise sowie wahrend der Krise

Teilnahme des Generalstabschefs
im Koordinationsausschuss zur
Beratung des Innenministeriums

Quellen: BMLV; NISG

2 nach § 22 Abs. 1 Z 6 Sicherheitspolizeigesetz, BGBI. 566/1991 i.d.g.F.

3

65

zur Zeit der Gebarungstberprifung noch nicht in Betrieb

Diese Aufgaben hatte das Verteidigungsministerium bzw. Bundesheer in den vom
Innenministerium geleiteten Gremien — bestehend aus den vier Sicherheitsressorts
(Bundeskanzleramt, Innenministerium, AuBenministerium und Verteidigungsminis-
terium) — teilweise permanent, teilweise im Anlassfall zu erfillen. Die Leistungen
wurden weitgehend vom Militdrischen Cyberzentrum, vom Abwehramt und vom
Heeres—Nachrichtenamt erbracht.
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(2) Die nachfolgende Tabelle zeigt die mitwirkenden Akteure des Verteidigungs-

ministeriums an Gremien zur Cyber—Sicherheit:

Tabelle 6:

Gremium

Mitglieder

Mitwirkung in Gremien mit Bezug zur Cyber—Defence

Vertretung des

Gremien gemal NISG

IKDOK (Innerer Kreis der
Operativen Koordinierungs-
struktur)

OpKoord (Operative
Koordinierungsstruktur)

GovCERT

Cyberkrisen-
management

Cyberkrisenmanagement—
Koordinationsausschuss

sonstige! Gremien

Cyber Sicherheit Steue-

rungsgruppe und —Team

CERT-Verbund

Austrian Trust Circle (ATC)

‘ Vorsitz ‘

Innen-
ministerium

Innen-
ministerium

Bundes-
kanzleramt

Innen-
ministerium

Innen-
ministerium

Bundes-
kanzleramt

Bundes-
kanzleramt

Bundes-
kanzleramt

Bundeskanzleramt, Innen—, AulRen—
und Verteidigungsministerium

Mitglieder des IKDOK und der
Computer—Notfallteams;

soweit erforderlich, Betreiber wesent-
licher Dienste, Anbieter digitaler Dienste
sowie Einrichtungen der offentlichen
Verwaltung

geflihrt vom nationalen Computer—
Notfallteam CERT.at unter Leitung
des Bundeskanzleramts

Bundeskanzleramt, Innen—, AulRen—
und Verteidigungsministerium
Bundeskanzleramt, Innen—, AulRen—
und Verteidigungsministerium: der
Generaldirektor fur die 6ffentliche
Sicherheit, die Generalsekretare des
Bundeskanzleramts und AulRenministe-
riums und der Chef des Generalstabs;
soweit erforderlich, Vertretungen von
Bundes— und Landesbehorden und
Betreibern wesentlicher Dienste

Bundeskanzleramt, Innen—, AufRen—,
Verteidigungs— und Justizministerium;
themenorientiert weitere Bundesminis-
terien, Lander (Vorbereitung und Bear-
beitung von Cyber—Sicherheitsthemen)

Computer—Notfallteams

Bundeskanzleramt, Innen— und AuRen-
ministerium (eine Initiative von CERT.at
(nic.at GmbH) und dem Bundeskanzler-
amt)

NISG = Netz— und Informationssystemsicherheitsgesetz

1 Sonstige Gremien waren:

Verteidigungsministeriums

Militarisches Cyberzentrum,
Abwehramt, Heeres—Nachrichtenamt

sofern eigene Sitzungen stattfanden:
Militarisches Cyberzentrum,
Abwehramt, Heeres—Nachrichtenamt

Militarisches Cyberzentrum: Informa-
tionsaustausch im IKDOK, Mitglied
des Beirats des GovCERT, direkte
anlassbezogene Zusammenarbeit bei
Vorfallen und Sicherheitsvorfallen
Direktion 6 in Bezug auf
Cyber—Aufgaben

Chef des Generalstabs

Generaldirektion Verteidigungspolitik
(Sektion 1)

militarisches Computer—Notfallteam
(MIICERT) als (Fahigkeiten—)Bereich
des Militérischen Cyberzentrums

Militarisches Cyberzentrum und
Abwehramt

Quellen: BMLV; NISG

¢ Die gesamtstaatliche Cyber Sicherheit Steuerungsgruppe (CSS) und das CSS—Team bearbeiteten und bereiteten spezifische Cyber—

Sicherheitsthemen vor.

e Der CERT-Verbund war ein auf freiwilliger Basis bestehendes Gremium fir Informationsaustausch und Networking von 6sterreichi-
schen Computer—Notfallteams. Das militdrische Computer—Notfallteam des Militarischen Cyberzentrums nahm am Osterreichischen

CERT—Verbund teil.

e Der Austrian Trust Circle (ATC) war eine nationale Initiative fur den fachlichen Informationsaustausch zu Sicherheit und Vorfallen in der

Informations— und Kommunikationstechnik.
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Der RH hielt fest, dass das Verteidigungsministerium —neben dem permanenten
Eigenschutz der militdrischen IKT-Systeme und den anlassbezogenen Cyber—Assis-
tenzleistungen — wesentliche Aufgaben nach dem NISG als Beitrag zur gesamtstaat-
lichen Cyber—Sicherheit zu erfiillen hatte. Diese wurden vom Militdrischen
Cyberzentrum, vom Abwehramt und vom Heeres—Nachrichtenamt erbracht.

Cyber—Lagebild

(1) Eine zentrale Aufgabe fir die gesamtstaatliche Cyber—Sicherheit war es, auf
Grundlage von aktuellen Cyber—Ereignissen — Risiken, Vorfallen und Sicherheitsvor-
fallen —ein Cyber—Lagebild zu erstellen. Dieses bildete z.B. Schadsoftware, Schwach-
stellen in kommerzieller Software und insbesondere Cyber—Angriffe auf Institutionen
als Risikoszenario ab.

Gemal NISG hatte das Innenministerium das staatliche Cyber—Lagebild zu erstellen,
das dann im IKDOK analysiert und mit entsprechenden Empfehlungen fir Sicher-
heitsmalBnahmen erganzt wurde.

Informationen zum gesamtstaatlichen Cyber—Lagebild brachte das Verteidigungs-
ministerium im Zuge des IKDOK ein. Hierbei waren vom Verteidigungsministerium
das Militérische Cyberzentrum sowie das Abwehramt und das Heeres—Nachrichten-
amt vertreten. Darlber hinaus unterstltzten das Bundeskanzleramt —auch im Wege
des Computer—Notfallteams der 6ffentlichen Verwaltung (GovCERT) — und das
AulRenministerium bei diesem Prozess das Innenministerium durch cybersicher-
heitsrelevante Informationen u.a. auch von europaischen bzw. internationalen Insti-
tutionen. Die Ergebnisse wurden im wochentlichen IKDOK—Jour—fixe behandelt sowie
im monatlichen, ressortiibergreifenden gesamtstaatlichen Cyber—Lagebild zusam-
mengefasst; dieses wurde im Rahmen des GovCERT u.a. an die obersten Organe des
Bundes und im Rahmen der Operativen Koordinierungsstruktur (OpKoord) auch an
die Lander Gbermittelt. Im Bedarfsfall, z.B. einer Cyber—Krise, wurden Sonderlage-
bilder erstellt.
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(2) Das Verteidigungsministerium erstellte eigene militérische Lagebilder, die auch
Cyber—Aspekte enthielten:

Abbildung 4:  Militarische Lagebilder des Verteidigungsministeriums

Direktion 1:
Militarstrategisches Lagezentrum

militérisches Gesamt—Lagebild -

Informationen
inkl. Cyber—Infos

Direktion 6 (IKT-Cybereinsatz):

operatives Lagebild der Cyberkrafte

t t

Informationen Informationen
inkl. Cyber—Infos inkl. Cyber—Infos

| Cyber—Informationen |

| Cyber—Informationen |

Militarisches

Abwehramt: Cyberzentrum

Nachrichtenamt: .
IKT—Betrieb:

internationales,
strategisches, militari-
sches Lagebild

technisches,

operatives, militari-
sches Lagebild

eigene Cyber—Lage
zur BMLV—IKT—
Infrastruktur

Lagebild zum
BMLV-IKT—Betrieb

48

Quelle: BMLV; Darstellung: RH

Die daflir notwendigen Cyber—relevanten Informationen*® stellten nicht nur die
zustandigen Organisationen des Verteidigungsministeriums bzw. des Bundesheeres
zur Verfligung, sie ergaben sich auch aus Informationen durch den IKDOK, durch das
Computer—Notfallteam der 6ffentlichen Verwaltung (GovCERT) sowie von Partner-
organisationen und aus Berichten.

Der Prozess der Abstimmung und Zusammenarbeit zur Lagebilderstellung im Vertei-
digungsministerium erfolgte weitgehend manuell, teilweise automatisiert und war
nicht schriftlich festgelegt; eine IT-Anwendung zur weitergehenden Unterstiitzung
bei der Lagebilderstellung war in Umsetzung.

Die Direktion 6 (Abteilung IKT-Cybereinsatz) erstellte taglich ein operatives Lagebild

der Cyber—Kréfte, das wochentlich und monatlich zusammengefihrt wurde. Dieses

stltzte sich dabei auf Informationen aus

- dem Cyber—Lagebild des Militarischen Cyberzentrums (Referat Lagezentrum)
beziiglich der eigenen IKT—Infrastruktur des Verteidigungsministeriums,

z.B. Sicherheitsmeldungen, Cyber—Ereignisse und —Vorfélle, die Bewertung entdeckter Sicherheitsschwach-
stellen und Warnmeldungen
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- dem Lagebild zum IKT-Betrieb sowie

- den cyberspezifischen Informationen aus den taglichen Lagebildern vom Heeres—
Nachrichtenamt sowie Abwehramt.

Das Heeres—Nachrichtenamt erstellte taglich ein eigenes strategisches, militarisches

Lagebild zur internationalen Lage, das im Anlassfall auch Cyber—Aspekte enthielt;

diese Lagebilder wurden direkt an die Direktion 6 weitergeleitet.

Das Abwehramt wiederum erstellte tdglich ein eigenes Lagebild mit militdrisch

operativen Gesichtspunkten auch unter Berilcksichtigung cyberrelevanter Informa-

tionen; diese Lagebilder wurden ebenfalls an die Direktion 6 weitergeleitet.

Die genannten Teillagebilder, die nicht nur cyberspezifische Aspekte enthielten,

sowie weitere militdrische Lagebilder des Verteidigungsministeriums bzw. des

Bundesheeres wurden in der Abteilung Militarstrategisches Lagezentrum zu einem

militdrischen Gesamt—Lagebild zusammengefiihrt.

(3) Das Verteidigungsministerium hatte nicht festgelegt, ob die Ergebnisse des mili-
tarischen Cyber—Lagebildes*® zur kiinftigen Beurteilung einer Souveranitatsgefahr-
dung infolge von Cyber—Ereignissen herangezogen werden sollen. Auch die Fragen
einer 24/7-Verfugbarkeit eines militdrischen Cyber—Lagezentrums sowie der struk-
turierten Informationsweiterleitung an das militdrische Computer—Notfallteam
(MIICERT) und an die kiinftigen Rapid Response Teams hatte das Verteidigungsminis-
terium nicht entschieden.

Der RH konnte die Logik der bedarfsgerecht getrennt erstellten zivilen und militari-
schen Lagebilder nachvollziehen. In seinem Bericht ,Koordination der Cyber—Sicher-
heit“ (Reihe Bund 2022/13) hatte er empfohlen, im Innenministerium ein
permanentes (ziviles) Lagezentrum einzurichten.

In diesem Zusammenhang empfahl er auch dem Verteidigungsministerium, ein
permanentes — militdrisches — Cyber—Lagezentrum einzurichten und hierbei die
Frage der zeitlichen Verflgbarkeit dieser Einrichtung zu klaren. Weiters ware zu
regeln, wie Informationen strukturiert an das militarische Computer—Notfallteam
und die kiinftigen Rapid Response Teams weitergeleitet werden.

Da das Cyber—Lagebild die aktuellen Cyber—Ereignisse (Risiken, Vorfille und Sicher—
heitsvorfalle) darstellte, war es eine Grundlage dafir, das AusmaR ihrer Auswirkun-
gen zu beurteilen. Damit stellte das Cyber—Lagebild flr das Verteidigungsministerium
eine wesentliche Information zur Beurteilung einer méglichen Souveranitatsgefahr-
dung dar.

hinsichtlich Information, Analyse, Pravention, MalRnahmen, Steuerung, Koordinierung oder Frilhwarnung
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Der RH empfahl dem Verteidigungsministerium, die Anforderungen an ein militari-
sches Cyber—Lagebild hinsichtlich Information, Analyse, Pravention, Malinahmen,
Steuerung, Koordinierung oder Frihwarnung mit den noch festzulegenden Kriterien
bzw. Optionen zur Beurteilung von Souveranitatsgefahrdungen (TZ 5) abzustimmen.

Er empfahl weiters, das mogliche Vorliegen einer Souveranitatsgefahrdung auch im
gesamtstaatlichen Lagezentrum des Innenministeriums gemeinsam mit den ande-
ren Sicherheitsressorts (Bundeskanzleramt, Innenministerium, AuRenministerium)
zu behandeln.

Das Verteidigungsministerium wies in seiner Stellungnahme wiederholt (siehe TZ 8)
auf die laufende Bearbeitung der Thesenpapiere hin, um den zukinftigen Anforde-
rungen fur die Weiterentwicklung der Cyber—Krafte gerecht werden zu kdénnen.

Ubungen im Cyber—Bereich

(1) Ziel von Ubungen im Cyber—Bereich war es, spezifische Erfahrungen zu sammeln,
aktuellen Entwicklungen in der Praxis Rechnung zu tragen sowie Fahigkeiten aufzu-
bauen bzw. zu erweitern, um einen Ernstfall zu erproben sowie die Praxistauglichkeit
der dafir vorgesehenen MalBnahmen zu verifizieren. In den Jahren 2018 bis 2022
nahm das Verteidigungsministerium an 32 Cyber—Ubungen teil; an diesen beteilig-
ten sich neben dem Militarischen Cyberzentrum auch das Abwehramt sowie das
Heeres—Nachrichtenamt. Beispielhafte nationale Ubungen im Cyber—Bereich waren
ASDEM (,Austrian Strategic Decision Making Exercise”, gesamtstaatliche Cyber—
Ubung) und Cyber—Europe, beispielhafte internationale Ubungen waren Locked
Shields, Common Roof, Crossed Sword oder Cyber Phalanx. Laut Aussage des Vertei-
digungsministeriums konnte durch Ubungen im Cyber—Bereich die Cyber—Resilienz
verbessert werden.

Inhalte der Ubungen waren neben technischen Aspekten —z.B. die Identifizierung
und Abwehr verschiedener Cyber—Angriffe, das Incident Handling oder die Netz-
werkanalyse — auch begleitende Aspekte wie die Cyber—Rechtslage oder Offentlich-
keitsarbeit. Eine militdrische Cyber—Range als zentrale technische Ubungsumgebung
war geplant, im November 2022 jedoch nicht verflgbar (zur Empfehlung, eine
Cyber—Range umzusetzen, siehe TZ 16).

(2) Im Rahmen der gesamtstaatlichen Cyber—Ubung ASDEM 2018 hatten das Vertei-
digungsministerium bzw. das Bundesheer gemeinsam mit dem Innenministerium
— neben verschiedenen anderen Aspekten — den Ubergang vom Cyberkrisen-
management des Innenministeriums zum militarisch geleiteten Cyber—Defence—Fall
ansatzweise gelbt. Hinsichtlich der Feststellung einer Souveranitdtsgefahrdung und
den dann erforderlichen Manahmen wurden Schwachstellen identifiziert.
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Spezifische Ubungen eines Cyber—Defence—Falls aufgrund einer Souveranitatsge-
fahrdung hatten das Verteidigungsministerium bzw. das Bundesheer nicht durchge-
fahrt: Es waren weder Konzepte zur Feststellung einer Souveranitatsgefahrdung,
notwendige MaRnahmen beim Ubergang von einer Cyber—Krise in einen Cyber—
Defence—Einsatz noch Konzepte zur Zurechnung eines Angriffs an einen staatlichen
Akteur erprobt worden.

(3) Die internationale Kooperation des Verteidigungsministeriums bzw. des Bundes-
heeres im Cyber—Bereich leistete einen Beitrag dazu, die Interoperabilitdt von Syste-
men sicherzustellen; weiters konnten die Fahigkeiten im Cyber—Bereich gesteigert®°
sowie spezifische Informationen ausgetauscht werden. Die Kooperation stellte auch
einen solidarischen Beitrag zur gemeinsamen Sicherheits—und Verteidigungspolitik®
der EU dar. Das Verteidigungsministerium bzw. das Bundesheer arbeitete im inter-
nationalen Bereich u.a. mit Deutschland und der Schweiz regelmaRig und intensiv
zusammen. Die internationale Zusammenarbeit des Verteidigungsministeriums bzw.
des Bundesheeres im Cyber—Bereich umfasste u.a.

nachrichtendienstliche Kooperationen und Informationsaustausch,
gemeinsame Cyber—Ubungen,

Zusammenarbeit im Bereich Forschung und Entwicklung sowie
Kooperationen bei Aus— und Weiterbildung.

Hierdurch konnten cyberspezifisches Wissen und Cyber—Fahigkeiten aufgebaut,
erweitert oder vertieft werden.

Die bisherige Teilnahme des Verteidigungsministeriums bzw. des Bundesheeres an
nationalen und internationalen Ubungen im Cyber—Raum war wesentlich, um spezi-
fisches Wissen und Fahigkeiten aufzubauen, zu erweitern und zu testen. Der RH
merkte kritisch an, dass eine militarische Cyber—Range als ein Instrument zur effek-
tiven Durchfiihrung von Ubungen im Cyber—Raum auf Ebene des Bundesheeres
noch nicht umgesetzt war, und verwies auf seine Empfehlung in TZ 16.

Der RH kritisierte, dass das Verteidigungsministerium bzw. das Bundesheer noch
keine spezifischen Ubungen zu einem Cyber—Defence—Fall aufgrund einer Souvera-
nitatsgefahrdung durchgefihrt hatten. Damit war eine in der Verantwortung des
Verteidigungsministeriums bzw. des Bundesheeres liegende Aufgabe weder in
Konzepten festgelegt noch in Ubungsszenarien erprobt worden. Die 2018 mit dem
Innenministerium vorgenommene Ubung betreffend das Cyberkrisenmanagement
hatte Schwachstellen beim Ubergang auf den Cyber—Defence—Fall identifiziert.

u.a. durch Beobachtungen aktueller einschlagiger Entwicklungen und Verbesserungen beim Lagebild

Diese definiert allgemeine Zielsetzungen im Bereich Cyber—Defence fiir die einzelnen Mitgliedstaaten. Das
Verteidigungsministerium bzw. Bundesheer leistet, wie in allen anderen Teilbereichen der Streitkrafte, auch
im Cyber—Bereich einen solidarischen Beitrag.
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Der RH empfahl daher dem Verteidigungsministerium, Ubungen zu einem Cyber—
Defence—Fall mit Souveranitatsgefahrdung verstarkt durchzufihren. Dabei waren
u.a. die Fragen der Feststellung eines Souveranitatsfalls, des Ubergangs von einer
Cyber—Krise in einen Cyber—Defence—Einsatz und der Zurechnung eines Angreifers
an einen staatlichen Akteur zu behandeln. Weitere zu Gbende Szenarien waren der
Schutz der verfassungsmaligen Einrichtungen und der kritischen Infrastruktur
sowohl in Bezug auf einen Cyber—Defence—Einsatz als auch hinsichtlich einer Assis-

tenzleistung.
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Schlussempfehlungen
21 Zusammenfassend empfahl der RH dem Bundesministerium fir Landesverteidigung:

(1)  Die Fertigstellung der Leitlinie Cyber—Verteidigung wére voranzutreiben und
diese ehestmoglich zu erlassen. (TZ 4, TZ 12)

(2)  Die Konkretisierung des Konzepts Gesamtstaatliches Cyber Krisenmanage-
ment (CKM 2019) ware im Zusammenwirken mit den anderen Sicherheitsres-
sorts (Bundeskanzleramt, Bundesministerium fir Inneres, Bundesministerium
fir europaische und internationale Angelegenheiten) im Hinblick auf einen
Cyber—-Defence—Fall weiterzuverfolgen, um die angestrebten Ziele — Klar-
stellung von Verantwortlichkeiten, Einrichtung von Kommunikationskanalen
innerhalb einer und zwischen mehreren Gebietskdrperschaften und effizi-
ente Koordination — zu erreichen. (TZ 5)

(3) In der Leitlinie Cyber—Verteidigung oder anderen geeigneten Dokumen-
ten waren — als Grundlage der Entscheidung lber einen Cyber—Defence—
Einsatz — Kriterien bzw. Optionen festzulegen, um Souveranitdtsverletzungen
oder —gefdhrdungen infolge von Cyber—Angriffen zu beurteilen. Diese hatten
jedenfalls die Fragen

e der Feststellung und Bewertung einer Beeintrachtigung der Unabhangig-
keit und Funktionsfahigkeit der Einrichtungen von Gebietskorperschaften
und

e der Bedeutung einzelner kritischer Infrastrukturen hinsichtlich einer
Verletzung der Souveranitat Osterreichs zu behandeln.

e Darlber hinaus ware auch zu klaren, welches Ausmall mogliche Auswir-
kungen eines Cyber—Angriffs erreichen muissten, um einen militdrischen
Einsatz zu rechtfertigen.

Damit soll im Anlassfall eine koordinierte, strategisch geleitete und rasche
Bewdltigung von Gefdhrdungssituationen sichergestellt werden. (TZ 5)

(4)  Die Umsetzung des Vorschlags flir ein Verfahrenskonzept hinsichtlich der
Zurechnung (Attribuierung) eines Cyber—Angriffs an einen staatlichen bzw.
staatsnahen Akteur ware gemeinsam mit den anderen Sicherheitsressorts
(Bundeskanzleramt, Bundesministerium fir Inneres, Bundesministerium
fir européische und internationale Angelegenheiten) voranzutreiben; das
Verfahrenskonzept ware in Form eines aktualisierten Konzepts operativ zu
setzen. (TZ5)
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Das Bundesministerium fir Landesverteidigung sollte gemeinsam mit den
anderen Sicherheitsressorts (Bundeskanzleramt, Bundesministerium fir
Inneres, Bundesministerium flr europdische und internationale Angelegen-
heiten) in einen permanenten Austausch hinsichtlich der Parameter fir Assis-
tenzleistungen im Cyber—Bereich eintreten. (TZ 6)

Gemeinsam mit dem Bundesministerium fir Kunst, Kultur, 6ffentlichen
Dienst und Sport ware — in Umsetzung eines gesamtstaatlichen Cyber—Sicher-
heitskonzepts sowie der Empfehlung des Nationalen Sicherheitsrates vom
Februar 2020 —fir eine ausreichende personelle und technische Ausstattung
zu sorgen, um die permanente Einsatzfahigkeit von Cyber—Kraften zu gewahr-
leisten. (TZ 6)

Die im Bundesministerium fiir Landesverteidigung und im Osterreichischen
Bundesheer vorhandene Expertise im Cyber—Bereich ware aktiv auch im
Sinne der Pravention in die notwendigen gesamtstaatlichen Prozesse einzu-
bringen (Netz— und Informationssystemsicherheitsgesetz, Amtshilfe, Unter-
stUtzungsleistungen). (TZ 7)

Die neue Direktion 6 — IKT und Cyber ware per Erlass zu verfligen und die
Aufgaben ihrer Organisationseinheiten sowie die Gesamtziele wéaren schrift-
lich festzulegen. (TZ 8)

Die Verhandlungen mit dem Bundesministerium fir Kunst, Kultur, 6ffent-
lichen Dienst und Sport Gber die Systemisierung der Arbeitsplatze in der
Direktion 6 — IKT und Cyber waren mit dem Ziel einer Einigung und einer zlgi-
gen Umsetzung der Organisationsplane im Bundesministerium flr Landes-
verteidigung rasch wieder aufzunehmen und abzuschlieRen. (TZ 9)

Die Uberarbeitung der Abldufe und Prozesse in der Direktion 6 — IKT und
Cyber wéare nach Verfligung der Organisationsplane so rasch wie moglich
abzuschlieBen und in Kraft zu setzen. (TZ 9)

Die im Militarischen Cyberzentrum vorhandenen Arbeitsplatze waren rasch
zuU besetzen. (TZ 9)

Die fur den weiteren Aufbau von Cyber—Kompetenzen im Militarischen Cyber-
zentrum geplanten Personalstande waren umzusetzen. (TZ 9)

Die zur Feststellung der Cyber—Lage notwendigen Prozesse und die Zusam-
menarbeit waren sowohl innerhalb der Direktion 6 — IKT und Cyber als auch
mit den militérischen Nachrichtendiensten (Abwehramt, Heeres—Nachrich-
tenamt) schriftlich festzulegen und deren Einhaltung zu verfiigen. (TZ 11)
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Die Bearbeitung des im Entwurf vorliegenden Querschnittskonzepts ,Einsatz
im Cyber—Raum® ware moglichst rasch abzuschliefen und dieses in Kraft zu
setzen. (TZ 12)

Aus dem in den Dokumenten Leitlinie Cyber—Verteidigung und Querschnitts-
konzept ,Einsatz im Cyber—Raum® festgehaltenen Handlungsbedarf waren
EinzelmaRnahmen abzuleiten und fir deren Umsetzung ein Zeitplan und die
dafir zustandigen Organisationseinheiten festzulegen. (TZ 12)

Nach Abschluss der Organisationsreform der Direktion 6 — IKT und Cyber wére
die vorlaufige Geschaftsordnung an die neue Organisationsstruktur anzupas-
sen und neu zu erlassen. (TZ 12)

Der Entwurf der Einsatzorganisation fur die Direktion 6 — IKT und Cyber wére
fertigzustellen und zu verfugen. (TZ 13)

Die von der Cyber Sicherheit Steuerungsgruppe empfohlenen Krisen— und
Kontinuitdtsplane fir das Cyberkrisenmanagement waren gemeinsam mit
den anderen Sicherheitsressorts (Bundeskanzleramt, Bundesministerium fir
Inneres, Bundesministerium flr europdische und internationale Angelegen-
heiten) auszuarbeiten und in Kraft zu setzen. (TZ 14)

Detaillierte Bedrohungsbilder und —szenarien zum Einsatz im Cyber—Raum
wdren auszuarbeiten, um eine zielgerichtete Weiterentwicklung der Cyber—
Krafte voranzutreiben. (TZ 15)

Die Konzepte zur Fahigkeitenentwicklung und Fahigkeitenplanung fir den
Bereich Cyber —u.a. in der Leitlinie Cyber—Verteidigung und im Katalog der
Detailfahigkeiten — waren fertigzustellen. (TZ 15)

Eine Abschlussmeldung, die die zweckentsprechende Verwendung der finan-
ziellen Mittel des Cyber—Sicherheitspakets dokumentiert, ware mit einer
Darstellung der realisierten Vorhaben zu erstellen und vorzulegen. (TZ 16)

Das Vorhaben von zumindest zwei Einsatzteams, das Vorhaben des Security
Operation Centers und das Vorhaben der Cyber—Plattform als Trainingszen-
trum (militarische Cyber—Range) waren umzusetzen. (TZ 16)

Die Moglichkeit zur Ableistung des Prasenzdienstes als Cyber—Grundwehr-
diener wiare in der diesbeziiglichen Zielgruppe aktiv zu bewerben (z.B. bei
den Stellungskommissionen), da hierbei auch einschlagige Kenntnisse und
Berufserfahrung vermittelt werden. AuRerdem sollten innerhalb des Bundes-
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ministeriums flr Landesverteidigung vermehrt Einsatzmoglichkeiten fir diese
Grundwehrdiener geschaffen werden. (TZ 17)

Es ware ein permanentes militdrisches Cyber—Lagezentrum einzurichten und
hierbei die Frage der zeitlichen Verfligbarkeit dieser Einrichtung zu klaren.
Weiters ware zu regeln, wie Informationen strukturiert an das militérische
Computer—Notfallteam und die kiinftigen Rapid Response Teams weiterge-
leitet werden. (TZ 19)

Die Anforderungen an ein militarisches Cyber—Lagebild hinsichtlich Informa-
tion, Analyse, Pravention, MaRnahmen, Steuerung, Koordinierung oder Frih-
warnung waren mit den noch festzulegenden Kriterien bzw. Optionen zur
Beurteilung von Souveranitatsgefahrdungen (TZ 5) abzustimmen. (TZ 19)

Das mogliche Vorliegen einer Souveranitatsgefahrdung ware auch im gesamt-
staatlichen Lagezentrum des Bundesministeriums fir Inneres gemeinsam mit
den anderen Sicherheitsressorts (Bundeskanzleramt, Bundesministerium fir
Inneres, Bundesministerium flr europdische und internationale Angelegen-
heiten) zu behandeln. (TZ 19)

Ubungen zu einem Cyber—Defence—Fall mit Souveranitatsgefahrdung waren
verstarkt durchzufihren. Dabei waren u.a. die Fragen der Feststellung eines
Souveranitatsfalls, des Ubergangs von einer Cyber—Krise in einen Cyber—
Defence—Einsatz und der Zurechnung eines Angreifers an einen staatlichen
Akteur zu behandeln. Weitere zu Ubende Szenarien waren der Schutz der
verfassungsmaRigen Einrichtungen und der kritischen Infrastruktur sowohl in
Bezug auf einen Cyber—Defence—Einsatz als auch hinsichtlich einer Assistenz-
leistung. (TZ 20)

www.parlament.gv.at (Neuverteilung von 111-1041 der Beilagen XXV11.GP gem. § 21 Abs. 1a GOG-NR)



77

111-21 der Beilagen XXV111. GP - Bericht - Hauptdokument

Rechnungshof
Osterreich

Wien, im Oktober 2023
Die Prasidentin:

Dr. Margit Kraker
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Anhang
Ressortbezeichnung und —verantwortliche

Tabelle A: Verteidigungsministerium

Zeitraum | Ressortbezeichnung | Bundesministerin

seit 7. Janner 2020 Bundesm|n|§tgr|um fr Mag. Klaudia Tanner
Landesverteidigung

Quelle: Parlament
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