I11-264 der Beilagen XXV 1. GP - Bericht - Hauptdokument 1von 86

Rechnungshof
Osterreich
Unabhédngig und objektiv fiir Sie.

Sicheres Internet
flir Schiilerinnen und Schiiler

Reihe BUND 2025/44
Reihe BURGENLAND 2025/6
Reihe KARNTEN 2025/4  Bericht des Rechnungshofes

I11-264 der Beilagen zu den Stenographischen Protokollen des Nationalrates XXVIII. GP
Rechnungshof GZ 2025-1.001.161 (005.233)

www.parlament.gv.at



2von 86

111-264 der Beilagen XXVI11. GP - Bericht - Hauptdokument

Vorbemerkungen
Vorlage

Der Rechnungshof erstattet dem Nationalrat gemaf Art. 126d Abs. 1 Bundes-Ver-
fassungsgesetz sowie den Landtagen der Lander Burgenland und Karnten gemaR
Art. 127 Abs. 6 Bundes-Verfassungsgesetz nachstehenden Bericht Gber Wahr-
nehmungen, die er bei einer Gebarungstberprifung getroffen hat.

Berichtsaufbau

In der Regel werden bei der Berichterstattung punkteweise zusammenfassend die
Sachverhaltsdarstellung (Kennzeichnung mit 1 an der zweiten Stelle der Textzahl),
deren Beurteilung durch den Rechnungshof (Kennzeichnung mit 2), die Stellung-
nahme der Uberpriften Stelle (Kennzeichnung mit 3) sowie die allfallige GegenauRe-
rung des Rechnungshofes (Kennzeichnung mit 4) aneinandergereiht.

Das in diesem Bericht enthaltene Zahlenwerk beinhaltet allenfalls kaufméannische
Auf- und Abrundungen. Der vorliegende Bericht des Rechnungshofes ist nach der
Vorlage Uber die Website des Rechnungshofes www.rechnungshof.gv.at verfiigbar.

Prifkompetenz des Rechnungshofes

Zur Uberpriifung der Gebarung des Bundes, der Lidnder, der Gemeindeverbande,
der Gemeinden und anderer durch Gesetz bestimmter Rechtstrager ist der Rech-
nungshof berufen. Der Gesetzgeber versteht die Gebarung als ein Uber das bloRRe
Hantieren mit finanziellen Mitteln hinausgehendes Verhalten, ndmlich als jedes
Verhalten, das finanzielle Auswirkungen (Auswirkungen auf Ausgaben, Einnahmen
und Vermogensbestdnde) hat. ,Gebarung” beschrankt sich also nicht auf den
Budgetvollzug; sie umfasst alle Handlungen der prifungsunterworfenen Rechts-
trager, die finanzielle oder vermogensrelevante Auswirkungen haben.
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beziehungsweise
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Short Message Service

Textzahl

unter anderem

United Nations Educational, Scientific and Cultural Organisation
(Organisation der Vereinten Nationen flr Erziehung, Wissenschaft
und Kultur)

vergleiche

Wireless Local Area Network (drahtloses lokales Netzwerk)

zum Beispiel
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Glossar

Cloud
Ein Cloud-Speicher ist ein Online-Dienst, der Speicherplatz bietet, um Fotos,
Dokumente oder eine Musiksammlung zu speichern. Diese Dienstleistung ist in
der Regel nicht kostenlos. Das Entgelt hangt von der Grolke des Speicherplatzes
ab und unterscheidet sich je nach Anbieter.

Content-Filter bzw. Content-Sperren
Content-Filter bzw. Content-Sperren sind Filterprogramme, die Inhalte im Inter-
net einschranken. Die einfachste Form ist die Stichwort-Filterung. Dabei werden
alle Wérter einer Website nach bestimmten Stichwortern, die in einer Datenbank
bzw. Liste vermerkt sind, durchsucht und Seiten gesperrt, die diese beinhalten.

Cybergrooming
Beim Cybergrooming (auch bekannt als Online Grooming) erschleichen sich
Erwachsene im Internet das Vertrauen von Kindern und Jugendlichen. |hr Ziel ist
es, die Kinder ,,offline” (im realen Leben) zu treffen oder intime Aufnahmen von
ihnen zu bekommen.

Cybermobbing
Beim Cybermobbing nutzen Personen Kommunikationskanale wie E-Mail, Chat,
Instant Messaging, Websites, SMS etc. mit dem Ziel, bewusst, vorsatzlich und
wiederholt Personen zu verletzen, zu bedrohen, zu beleidigen oder Gerlchte
Uber sie zu verbreiten.

Fake News
Fake News sind absichtlich verbreitete Falschinformationen, um Menschen zu
tduschen, zu verangstigen oder Stimmung gegen bestimmte Gruppen zu machen.

Phishing
Phishing ist ein Begriff, der sich aus dem Englischen fir , password harvesting”
(Passworte sammeln, ernten) und ,fishing” (angeln, fischen) zusammensetzt.
Kriminelle geben sich etwa als ein bekanntes Unternehmen aus; sie verschicken
in dessen Namen Nachrichten (z.B. E-Mails, SMS, Chatnachrichten), die einen
Link enthalten. Mit glaubwidirdig klingenden Argumenten wird versucht, tGber
diesen Link sensible Daten (z.B. Passworter, Kreditkarten) der Person zu erhalten.

www.parlament.gv.at
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Sextortion
Der Begriff ,Sextortion” (Kombination aus ,sex” und ,extortion” = Erpressung)
bezeichnet eine Betrugsmasche, bei der Personen z.B. in Videochats von Frem-
den dazu aufgefordert werden, nackt zu posieren oder sexuelle Handlungen
vorzunehmen. Die Betrigerinnen bzw. Betriger zeichnen dies heimlich auf und
erpressen die Opfer mit der Drohung, das Material zu veroffentlichen.

Soziale Medien
Als soziale Medien bzw. Social Media werden digitale Plattformen bezeichnet, die
den Austausch von Nachrichten, Fotos etc. ermoglichen. Meist verfiligt die Nutze-
rin bzw. der Nutzer dabei Gber ein eigenes Profil, d.h. eine persénliche Seite mit
Informationen Uber sich sowie Fotos.

Trolling
Social-Media-Trolle sind Personen, die mit unangemessenen und beleidigenden
Kommentaren in sozialen Medien Aufmerksamkeit erregen wollen. Sie provozie-
ren bewusst durch Behauptungen, die in der Regel frei erfunden oder auf unsach-
liche Weise stark Ubertrieben sind, um Unruhe zu stiften und eine Reaktion in
Chats, Foren oder sozialen Netzwerken hervorzurufen.

www.parlament.gv.at



SICHERES INTERNET FUR
SCHULERINNEN UND SCHULER

INTERNETNUTZUNG

GemaR der Nationalen [IKT-Sicherheits-
strategie stieg die Internetnutzung in allen
Bevolkerungsschichten an, wahrend sich
das Niveau der Internet- und Computer-
kenntnisse dazu kaum veranderte. Mit
hohem Internetkonsum stieg auch das
Risiko, Gefahren im Netz ausgesetzt zu sein.
In allen Altersgruppen war parallel zur stei-
genden Internetnutzung eine hohe Steige-
rung der Internetkriminalitat zu erkennen.
Studien zufolge waren bereits 17 % der
Kinder und Jugendlichen Opfer von Cyber-
mobbing und 16 % von sexueller Belasti-
gung im Internet.

PRAVENTIONSARBEIT

Mehreren Studien zufolge war insbeson-
dere Praventionsarbeit geeignet, zur siche-
reren Nutzung des Internets beizutragen.

Das Bildungsministerium hatte in den
Lehrplanen die Medienbildung integriert,
vor allem beim Unterrichtsfach Digitale
Grundbildung; es arbeitete mit Fachstel-
len zur Forderung der Medienbildung und
-kompetenz fir Schilerinnen und Schiler
zusammen. Das Programm ,,Extremismus-
pravention macht Schule” sensibilisierte
insbesondere Schuilerinnen und Schiler
mit Workshops fiir die Gefahren von Extre-
mismus und Radikalisierung.

Das Innenministerium bot drei altersspe-
zifische Jugendpraventionsprogramme an.
Deren Ziel war, in Workshops den verant-
wortungsvollen Umgang mit dem Inter-
net und den digitalen Medien zu schulen,
Handlungsstrategien zu erarbeiten, die

Rechtssicherheit im taglichen Internetver-
kehr zu fordern sowie Wissen zu Fake News
und Extremismus zu vermitteln. Die Nach-
frage danach war hoch, dem Innenminis-
terium war jedoch nicht bekannt, wie viele
der ausgebildeten Praventionsbedienste-
ten aktuell fir Praventionsarbeit zur Ver-
fligung standen.

IT-AUSSTATTUNG

Viele Akteure waren flr eine sichere
Nutzung digitaler Gerate fir Unterrichts-
zwecke verantwortlich: Bildungsministe-
rium, Bildungsdirektionen, Schulerhalter,
Erziehungsberechtigte, Schilerinnen und
Schiler. Die IT-Ausstattung und damit
zusammenhangende Ablaufe waren sehr
unterschiedlich ausgestaltet, insbesondere
an den allgemeinbildenden Pflichtschulen.

FORTBILDUNG

Sowohl die Anzahl an Fortbildungslehr-
veranstaltungen an den Padagogischen
Hochschulen im Bereich sicheres Internet
als auch die Anzahl der Teilnehmenden
sanken von 2019/20 bis 2023/24. Im Bur-
genland nahm die Anzahl um 72 %, in Karn-
ten um 47 % ab.

MASSNAHMEN

Schulleitungen sollen verstarkt fir eine
sicherere Internetnutzung durch Schile-
rinnen und Schiler und die Gefahren im
Internet sensibilisiert werden. Ebenso sind
PraventionsmalRnahmen in den Schulen zu
forcieren. So kdnnten etwa die Praventions-
arbeit des Innenministeriums oder ande-
rer Institutionen an den Schulen verstarkt
beworben sowie entsprechende Infor-
mationen (z.B. mit Videos, Flyern) Uber
die Gefahren im Internet an den Schulen
bereitgestellt werden.

<[ '.1

ty




111-264 der Beilagen XXVI11. GP - Bericht - Hauptdokument

WIRKUNGSBEREICH
Bundesministerium fir Bildung
Bundesministerium fr Inneres
Land Burgenland

Land Karnten

Sicheres Internet fiir Schilerinnen und Schiuler

Prifungsziel

Der RH Uberprifte von August bis November 2024 die Gebarung des Bildungs-
ministeriums, des Innenministeriums, der Lander Burgenland und Karnten sowie der
Bildungsdirektionen fir Burgenland und fir Karnten im Zusammenhang mit siche-
rem Internet fUr Schilerinnen und Schiler der Primarstufe und Sekundarstufe I. Er
beurteilte die Aufgabenerfillung bei Projekten und MaBBnahmen auf ihre Recht-
maRigkeit, Wirtschaftlichkeit, Sparsamkeit und ZweckmaRigkeit. Zudem beurteilte
er, wie die Schulleitungen die Gefahren im Internet wahrnahmen. In diesem Zusam-
menhang analysierte der RH die (Praventions-)MaRnahmen zu den Gefahren im
Internet des Bildungsministeriums und des Innenministeriums fir die Schulen sowie
MaRnahmen fir eine sichere Infrastruktur an den Schulen. Der Uberprifte Zeitraum
umfasste im Wesentlichen die Jahre 2019 bis 2024.

Kurzfassung
Ausgangslage

Zur Nutzung des Internets durch Kinder und Jugendliche lagen keine Osterreich-
weit aktuellen Zahlen vor. Fir Oberdsterreich zeigten Erhebungen, dass 84 % der
Sechs- bis Zehnjahrigen (im Jahr 2023) und 98 % der Elf- bis 18-Jdhrigen (im
Jahr 2024) das Internet nutzten. Parallel zur steigenden Internetnutzung wuchs
auch die Internetkriminalitat. (TZ 2)

Sowohl die Osterreichische Strategie fiir Cybersicherheit aus 2013 und 2021 als
auch die Nationale IKT-Sicherheitsstrategie Osterreich aus 2012 bekraftigten, dass
ein IT-Kompetenzniveau Uber alle Schularten hinweg, eine frihzeitige schulische
Ausbildung und Kompetenzen in IKT-Sicherheit wichtig waren. Eine entsprechende
Ausbildung von Lehrpersonen war essenziell, um den Schilerinnen und Schilern
adaquat das Wissen vermitteln zu kdnnen, damit sie das Internet sicher nutzen,

www.parlament.gv.at
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Gefahren rechtzeitig erkennen und richtig darauf reagieren. Die Lehrplane der
Primarstufe und der Sekundarstufe | sahen Medienbildung als fachertbergreifendes
Thema vor. (TZ 3)

Im Jahr 2023 beteiligte sich Osterreich erstmals an der International Computer and
Information Literacy Study (ICILS). Bei den computer- und informationsbezogenen
Kompetenzen lag Osterreich sowoh! (iber dem internationalen als auch Gber dem
EU-Schnitt. Dennoch befanden sich 39 % der Schilerinnen und Schiler auf oder
unter der niedrigsten Kompetenzstufe. Durchschnittlich legten mehr als 50 % der
Osterreichischen Lehrpersonen im Unterricht wenig Wert auf Themen zur Sicherheit
im Internet (z.B. Verwalten von Datenschutzeinstellungen, Identifizieren betrigeri-
scher Aktivitaten, Uberprifen von Fakten aus Internetquellen). (TZ 2)

Der internationalen PISA-Studie zufolge war die Verwendung digitaler Technologien
ein wesentlicher Bestandteil des Unterrichts und des Lebens. Obwohl eine Uber-
maRige IKT-Nutzung (vor allem zum Zeitvertreib) die Schilerleistung negativ beein-
flussen konnte, sollten alle Schilerinnen und Schiler — mit altersentsprechender
Unterstitzung — Zugang zu den notwendigen digitalen Geraten erhalten. Die Initia-
tive ,,EU Kids Online” erhob 2020 u.a., dass sich die Neun- bis 16-Jahrigen taglich
167 Minuten im Internet bewegten, dass 25 % negative Erfahrungen im Internet
gemacht hatten und dass 80 % ein Smartphone nutzten. (TZ 2)

Die Nutzung des Internets erhdhte das Risiko fir Kinder und Jugendliche, mit
verschiedenen Formen der Gewalt im digitalen Raum in Kontakt zu kommen. Im
Uberpriften Zeitraum stieg die Internetkriminalitat mit unter 14-Jahrigen als Tatver-
dachtigen stark an und lag Gber der Steigerungsrate aller Altersgruppen. Um die
Internetkriminalitat unter Kindern und Jugendlichen zu vermindern, war vor allem
Praventionsarbeit wichtig — durch die Erziehungsberechtigten und Lehrpersonen
sowie durch Malknahmen des Bildungsministeriums und des Innenministeriums.
(T22)

In Osterreich gab es im Uberpriften Zeitraum keine bundesweite Erhebung zur
Internetnutzung in der Altersgruppe der Sechs- bis 15-Jahrigen. Laut nationalen
Studien und Umfragen bei Schilerinnen und Schilern, deren Alter teilweise Uber
der Altersgruppe von sechs bis 14 Jahren lag, waren 17 % der Befragten bereits
Opfer von Cybermobbing; die Taterinnen und Tater kamen Uberwiegend aus dem
schulischen Umfeld. Die in einer weiteren Studie zu Fake News befragten EIf- bis
17-Jahrigen bezogen ihre Informationen zu 80 % aus sozialen Netzwerken. Sie
vertrauten diesen zwar nur zu 8 %, aber 53 % gaben an, dass es zu mihsam war,
diese Informationen zu Uberprifen. (TZ 2)

www.parlament.gv.at
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Laut einer Studie in der Steiermark aus 2023 habe es an den Schulen keine Mal3-
nahmen gegen Mobbing, Cybermobbing oder Gewalt an Schulen gegeben. Generell
machten die nationalen Studien deutlich, dass eine Unterstltzung der Schiilerinnen
und Schiler durch die Erziehungsberechtigten notwendig ist und der Schule eine
Schlisselrolle zukommt, um die Erziehungsberechtigten zu erreichen und auch diese
zu unterstitzen. (TZ 2)

Online-Umfrage des RH an Schulen
Nutzung digitaler Gerate und Internet

Zu den Themen Nutzung des Internets und Internetkriminalitat fihrte der RH bei
den Schulleitungen der Primarstufe und der Sekundarstufe | im Burgenland und in
Kdrnten eine Online-Umfrage durch. Aus den Schulen im Burgenland lag die Rick-
laufquote bei 80 %, aus den Schulen in Karnten bei 54 %. Volksschulen sowie klei-
nere Schulen mit 51 bis 100 Schilerinnen und Schiilern waren am stérksten in der
befragten Zielgruppe vertreten. Die Ergebnisse boten primar ein Stimmungsbild.
(TZ 4)

Schulen im Burgenland nutzten digitale Gerate bzw. Internet im Unterricht mit 84 %
haufiger als Schulen in Karnten (68 %); allgemeinbildende héhere Schulen verwen-
deten haufiger digitale Gerate als Mittelschulen, Volksschulen und Sonderschulen.
An 77 % der teilnehmenden Schulen gab es eine digitale Schulordnung bzw. ,Spiel-
regeln” fir die Nutzung digitaler Gerate im Unterricht. In fast allen digitalen Schul-
ordnungen waren Aspekte flr ein sicheres Internet flr Schilerinnen und Schiler
berlcksichtigt. (TZ 5)

Workshops und Fortbildung

Rund 70 % der befragten Schulleitungen gaben an, dass ihre Schulen Projekte orga-
nisiert oder an Workshops teilgenommen hatten, bei denen Schilerinnen und Schi-
ler den sicheren Umgang mit dem Internet lernten. Rund die Halfte gab aber an,
dass lediglich 0 % bis 10 % ihrer Lehrpersonen eine entsprechende Fortbildung
absolvierten; insgesamt bildeten sich im Schuljahr 2023/24 nur durchschnittlich
27 % der Lehrpersonen im Bereich Gefahren im Internet fort. (TZ 6)

www.parlament.gv.at

13 von 86



14 von 86

12

111-264 der Beilagen XXVI11. GP - Bericht - Hauptdokument

Technische MalRnahmen

19 % der teilnehmenden Schulen gaben an, keine technisch-inhaltlichen Mal-
nahmen flr ein sicheres Internet flr Schilerinnen und Schiler einzusetzen; zu
diesen technisch-inhaltlichen Malknahmen gehoérten z.B. Content-Filter und Content-
Sperren, Kinderschutz-Software und das Blockieren oder Beschréanken von Anwen-
dungen. Jene Schulen, die solche MalRnahmen einsetzten, nutzten vor allem das
Blockieren oder Beschrdanken von Anwendungen. Fir technische MaRnahmen, wie
etwa Firewall oder Virenschutz, waren unterschiedliche Zustandigkeiten festgelegt.
(12 7)

Gefahren und konkrete Falle

Die am haufigsten durch Schulleitungen wahrgenommenen Gefahren im Internet
far Schilerinnen und Schiler waren Fake News, Cybermobbing sowie verstdrende
Inhalte. Allerdings gab mehr als ein Viertel der befragten Schulleitungen an, keine
Gefahren wahrzunehmen. Die Schulleitungen im Burgenland und in Kdrnten melde-
ten im Rahmen der Online-Umfrage insgesamt 562 konkrete Falle von Gefahren im
Netz; Madchen waren zu 54 % betroffen, Buben zu 46 %. (TZ 8)

Malinahmen des Bildungsministeriums

Medienbildung war in den Lehrplédnen der Primarstufe und der Sekundarstufe | als
facherUbergreifendes Thema integriert; das Unterrichtsfach Digitale Grundbildung
sah im Lehrplan etwa das Kommunizieren und Kooperieren unter Nutzung informa-
tischer, medialer Systeme vor. Das Bildungsministerium legte im Grundsatzerlass
Medienbildung u.a. fest, dass Medienbildung in allen Schulfachern Ankntpfungs-
punkte hatte. Zudem erhielten im Rahmen des 8-Punkte-Plans alle Schilerinnen und
Schiler in der 5. Schulstufe ein digitales Endgerat. (TZ 9)

Das Bildungsministerium arbeitete mit Fachstellen, z.B. dem Verein A als Betreiber
der Website www.saferinternet.at, zur Férderung von Medienbildung und -kompe-
tenz zusammen. Die Aktivitdten des Vereins A wurden den Lehrpersonen, den Schi-
lerinnen und Schilern und ihren Erziehungsberechtigten zur Verfligung gestellt, z.B.
Unterrichtsmaterialien, interaktive Angebote sowie Anleitungen zu Themen wie
Cybersecurity, Privatsphdre und Umgang mit sozialen Medien. (TZ 9)

Eine weitere Initiative des Bildungsministeriums hatte zum Ziel, Schiilerinnen und
Schiiler aller Schulstufen und Schularten im Rahmen von kostenlosen Workshops
Uber die Gefahren von Extremismus und Ungleichheitsideologien zu sensibilisieren.
Bis Juli 2024 wurden 5.024 Workshops abgerufen, davon betrafen 9 % Medienkom-
petenz und Verschwdérungstheorien. (TZ 9)

www.parlament.gv.at
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Zur Zeit der Gebarungstberprifung befand sich eine Novelle zur Schulordnung 2024
im Stellungnahmeverfahren; diese trat mit 1. Mai 2025 in Kraft und sah vor, die
Nutzung von Mobiltelefonen und Ahnlichem an Schulen grundsatzlich zu unter-
sagen. Die Schulen konnten im Rahmen der Schulautonomie die Handynutzung
durch die Schilerinnen und Schiler in der Schule weiterhin selbst regeln. Das
Bildungsministerium unterstitzte die Schulen durch Empfehlungen, z.B. stellte es
transparente Regeln fir die Hausordnungen zur Verfligung. (TZ 9)

Fortbildungen an Padagogischen Hochschulen

Die Anzahl der angebotenen Lehrveranstaltungen an Padagogischen Hochschulen
mit Bezug zu sicherem Internet fir Schulerinnen und Schiler sank von 2019/20 bis
2023/24 um 11 %. Die Teilnahmen an den Veranstaltungen sanken ebenfalls, und
zwar deutlich stadrker als das Angebot: im Burgenland um mehr als 70 %, in Karnten
um 47 %. Mit den Massive Open Online Courses (MOOC) — ,,Das Internet in meinem
Unterricht? Aber sicher” sowie ,Digital Citizenship und Fake News” — schaffte das
Bildungsministerium ein niederschwelliges Fortbildungsangebot fir Lehrpersonen;
die Teilnahmezahlen waren jedoch sehr gering. (TZ 10, TZ 11)

Auszahlungen fir die MalRnahmen des Bildungsministeriums

Die Auszahlungen des Bildungsministeriums betrugen rd. 280.000 EUR, rd.
227.000 EUR davon gingen an den Verein A. Das Bildungsministerium beauftragte
den Verein A, u.a. mit den MOOC, direkt und groRRteils ohne Einholung von Vergleichs-
angeboten; damit war die Preisangemessenheit nicht sichergestellt. (TZ 12)

MaRnahmen des Innenministeriums
Praventionsprogramme

Das Innenministerium bot flr Kinder und Jugendliche spezifische Jugendpraventi-
onsprogramme an:

,CyberKids“ richtete sich an Kinder im Alter von acht bis zwolf Jahren und sollte den
verantwortungsvollen Umgang mit dem Internet vermitteln.

,Click & Check” fur 13- bis 17-Jahrige zielte auf einen verantwortungsvollen Umgang
mit digitalen Medien, die Erarbeitung von Handlungsstrategien und die Forderung
der Rechtssicherheit im taglichen Internetverkehr ab; es war ein Teilprogramm des
Jugendpraventionsprogramms ,,UNDER18“.

,RE#fwork” war ein Jugendpraventionsprogramm flr 13- bis 17-Jahrige zur Radikali-
sierungs- und Extremismuspravention, das im Rahmen des Moduls , RE#ality” auch
Wissen zu Fake News und Extremismus im Internet vermittelte.
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Die Angebote waren fir Schulen kostenlos. Die Bildungsdirektion fiir Burgenland
gab an, die Jugendpraventionsprogramme nicht zu kennen. Die Bildungsdirektion
far Karnten stand ihren Angaben zufolge zum Thema sicheres Internet regelmaRig
im Austausch mit dem Innenministerium und der Landespolizeidirektion Karnten.
(T2 13)

Durchfihrung und Wirkung der Jugendpraventionsprogramme

Bei den drei Jugendpraventionsprogrammen des Innenministeriums waren beson-
ders geschulte Polizeibedienstete — sogenannte Praventionsbedienstete —als Traine-
rinnen und Trainer an den Schulen im Einsatz. Das Innenministerium hatte jedoch
keine Kenntnis, wie viele CyberKids-Trainerinnen und -Trainer tatsachlich dsterreich-
weit bzw. pro Land ausgebildet worden waren; weiters lagen ihm keine regelmaRig
aktualisierten und validen Daten vor, wie viele Trainerinnen und Trainer fir Cyber-
Kids und UNDER18 zur Verfligung standen. Eine Umfrage des Bundeskriminalamts
zur Zeit der Gebarungsiberprifung bei allen ausgebildeten UNDER18-Praventions-
bediensteten ergab eine deutlich niedrigere Zahl an aktiven Trainerinnen und Trai-
nern als jene, die die Landespolizeidirektionen gemeldet hatten. Die Prdventions-
bediensteten fir UNDER18 mussten im Sinne der Qualitdtssicherung mindestens
20 Workshops bzw. Vortrage pro Jahr abhalten; das Bundeskriminalamt konnte die
Einhaltung dieser Vorgabe nicht berprifen, weil es Gber den tatsdchlichen Einsatz
keine Kenntnis hatte. Fir das Programm CyberKids gab es keine derartige Vorgabe.
(T2 14)

Eine Evaluation zur Umsetzung und Wirksamkeit des Praventionsprogramms
UNDER18 wies eine tatsachliche Wirkung (jedenfalls fur Click & Check und ein
weiteres Teilprogramm) nach. Die Wirkung des Programms CyberKids an Volksschu-
len evaluierte das Innenministerium nicht; fir RE#work war eine Studie Uber die
Wirkung ab 2026 geplant. (TZ 14)

Kosten der Jugendpraventionsprogramme

Flr die Jugendpraventionsprogramme fielen im Innenministerium primér Personal-
kosten fir die Tatigkeiten an Schulen sowie die Ausbildung an. Eine ndherungsweise
Berechnung durch den RH zum Programm CyberKids an Volksschulen ergab fir 2024
rd. 128.000 EUR an Personalkosten. Flir UNDER18 und RE#work waren die Personal-
kosten nicht eruierbar, da die dafir aufgewendete Dienstzeit nicht erhoben wurde.
Die fachlich zustandigen Stellen hatten somit keine Kenntnis Gber die von den
Préaventionsbediensteten aufgewendete Dienstzeit fir Praventionsmalinahmen der
Programme UNDER18 und RE#work. (TZ 15)

www.parlament.gv.at



15

111-264 der Beilagen XXVI11. GP - Bericht - Hauptdokument

Technische MaBnahmen
IT-Management an Schulen

Dem Bildungsministerium zufolge war die IT-Sicherheit auf den digitalen Geraten,
die im Rahmen des 8-Punkte-Plans an Schilerinnen und Schiler ausgegeben
wurden, durch sichere Integration der digitalen Gerate in die IKT-Infrastruktur der
Schule zu gewdhrleisten. AulRerhalb der Gerateverwendung flr Unterrichtszwecke
durfte weder das Bildungsministerium noch die Schule in die privaten Gerate im
Eigentum von Schuilerinnen und Schilern eingreifen. Fiir die sichere Nutzung priva-
ter Gerate waren die Erziehungsberechtigten verantwortlich. (TZ 16)

Das IT-Management an Schulen umfasste drei Sdulen: die padagogisch-fachlichen
Tatigkeiten, die Hardware- und Systembetreuung sowie das IT-System- und IT-Sicher-
heitsmanagement. Fir die Hardware- und Systembetreuung waren an Bundes-
schulen IT-Systembetreuerinnen und -betreuer (Verwaltungspersonal) verantwort-
lich, an allgemeinbildenden Pflichtschulen IT-Regionalbetreuerinnen und -betreuer
(Lehrpersonen). IT-Regionalbetreuerinnen bzw. -betreuer hatten deutlich mehr
Schulstandorte sowie Schilerinnen und Schiler zu betreuen. Zudem waren Lehrper-
sonen, die technische und administrative Tatigkeiten auslbten, grundsatzlich teurer
als technisches Verwaltungspersonal. (TZ 16)

Flr das IT-System- und IT-Sicherheitsmanagement erhielten die Bundesschulen ein
Sachbudget und konnten autonom dariber entscheiden. Im Burgenland wickelte
die Digital Burgenland GmbH fir die allgemeinbildenden Pflichtschulen das
IT-System- und IT-Sicherheitsmanagement ab. In Karnten gab es keine zentrale
Stelle, die Schulerhalter —in der Regel die Gemeinden —waren selbst verantwortlich.
(TZ 16)

Firewall und Netzwerkkonfigurationen

Die Bundesschulen waren verpflichtet, eine Firewall und Webfilter einzusetzen
sowie einen limitierten bzw. geschiitzten Zugriff auf schulinterne Systeme zu gewahr-
leisten. Im Burgenland wurde die gesamte Internetnutzung an allgemeinbildenden
Pflichtschulen Gber die zentrale Firewall der Digital Burgenland GmbH geflhrt. Der
Internetverkehr wurde auf gefahrliche, illegale und fragwurdige Inhalte gepruft. Die
Bildungsdirektion fur Karnten erstellte Empfehlungen fir allgemeinbildende Pflicht-
schulen mit Mindeststandards und Best Practices zu Netzwerkvorgaben. Zudem gab
sie eine technische Richtlinie fur die EDV-Ausstattung von allgemeinbildenden
Pflichtschulen heraus. Verbindliche Vorgaben konnte die Bildungsdirektion fir Karn-
ten nicht machen, weil die Schulerhalter Gemeinden waren. (TZ 17)
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Zwei-Faktor-Authentifizierung

Identitatsdiebstahl war auch im schulischen Bereich ein Sicherheitsrisiko. Das
Bildungsministerium sowie die Bildungsdirektionen fir Burgenland und flr Karnten
setzten MaRnahmen, diesem Risiko zuerst bei den Lehrpersonen mit der Umsetzung
einer Zwei-Faktor-Authentifizierung zu begegnen. Fir Schilerinnen und Schiler
bestand im Uberpriften Zeitraum bei der Anmeldung von digitalen (Schul-)Services
lediglich eine Ein-Faktor-Authentifizierung. (TZ 18)

Auf Basis seiner Feststellungen hob der RH folgende Empfehlungen hervor:

ZENTRALE EMPFEHLUNGEN

Bundesministerium fir Bildung; Bundesministerium fiir Inneres;
Bildungsdirektion fiir Burgenland; Bildungsdirektion flir Karnten

e Der RH empfahl, gemeinsam mit den anderen Bildungsdirektionen auf eine
Osterreichweit flachendeckende Information der Schulen Uber die kostenlosen
Jugendpraventionsprogramme des Bundesministeriums fir Inneres hinzuwir-
ken. (TZ 13)

Bundesministerium fir Bildung; Bildungsdirektion fiir Burgenland;
Bildungsdirektion fir Karnten

Der RH empfahl,

e gemeinsam mit den anderen Bildungsdirektionen den Stellenwert des sicheren
Internets in den Schulen zu erhéhen; die Schulleitungen sollten die Teilnahme
der Lehrpersonen an Lehrveranstaltungen, die den Themenbereich sicheres
Internet beinhalten, verstarkt forcieren. (TZ 2, TZ 10)

e gemeinsam mit den anderen Bildungsdirektionen PraventionsmaRnahmen fiir
ein sicheres Internet in den Schulen zu forcieren. Beispielsweise konnten die
Praventionsarbeit des Bundesministeriums fur Inneres oder anderer Instituti-
onen an den Schulen beworben sowie Informationen (Videos, Flyer etc.) Uber
die Gefahren im Netz an den Schulen bereitgestellt werden. (TZ 3)
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zu prifen, ob folgende Sicherungselemente eingesetzt werden kdnnen, um die
Sicherheit fir Schilerinnen und Schiler zu erhéhen:

- eine Zwei-Faktor-Authentifizierung,
- alternative Méglichkeiten zur Authentifizierung, etwa mittels Passkey, oder
- ein Kennwortmanager.

Die davon abgeleiteten MaRnahmen sollten fiir Bundesschulen sowie in Abstim-
mung mit den Schulerhaltern fir allgemeinbildende Pflichtschulen umgesetzt
werden. (TZ 18)

gemeinsam mit den anderen Bildungsdirektionen Schulleitungen zu Gefahren

im Internet flr Schilerinnen und Schiler verstarkt zu sensibilisieren und ihnen
Hilfe bei Vorfallen anzubieten. (TZ 8)
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Zahlen und Fakten zur Prifung

Sicheres Internet fiir Schiilerinnen und Schiler

wesentliche Rechtsgrundlagen

Jahr

Auszahlung Bildungsministerium

Studienjahr

Fortbildungen
Lehrveranstaltungen

Teilnahmen von Lehrpersonen

Strafgesetzbuch (StGB), BGBI. 60/1974 i.d.g.F.
Schulunterrichts-Digitalisierungs-Gesetz, BGBI. 1 9/2021 i.d.g.F.

Verordnung des Bundesministers fur Bildung, Wissenschaft und Forschung tber die
Lehrplane der Volksschule und der Sonderschulen, BGBI. 134/1963 i.d.g.F.

Verordnung der Bundesministerin fir Bildung, Wissenschaft und Forschung Gber die
Lehrplane der Mittelschulen, BGBI. Il 185/2012 i.d.g.F.

Verordnung des Bundesministers fir Unterricht und Kunst vom 14. November 1984
Uber die Lehrplane der allgemeinbildenden héheren Schulen, BGBI. 88/1985 i.d.g.F.

Online-Umfrage des RH (Schuljahr 2023/24)

Gefahren im Internet

Anteil der teilnehmenden Schul-
leitungen, die (keine) Wahrneh-
mung zu Gefahren im Internet
angaben

Internetdelikte

Opfer (unter 14 Jahren)
Tatverdachtige (unter 14 Jahren)

19

2019 2023 2019695025 | 2019bis 2020
in EUR in %
30.350 60.844 280.000 100
Summe Verdanderung
2019/20 2023/24 2019/20 bis 2019/20 bis
2023/24 2023/24
Anzahl in %
204 182 917 -11
5.199 4.337 20.530 -17
Fake News Cybermobbing verstorende Inhalte keine Gefahren
in %
55 52 43 27
2019 2023 201063023 2019bis 2059
Anzahl in %
90 243 764 170
352 788 3.115 124
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Prafungsablauf und -gegenstand

(1) Der RH Uberprifte von August bis November 2024 das Thema sicheres Internet
fir Schilerinnen und Schuler der Primarstufe und Sekundarstufe I' in zwei ausge-
wahlten Ministerien — dem vormaligen Bundesministerium fir Bildung, Wissen-
schaft und Forschung (in der Folge: Bildungsministerium) und dem Bundes-
ministerium fur Inneres (in der Folge: Innenministerium) —, in den Landern Burgen-
land und Karnten sowie in den Bildungsdirektionen fir Burgenland und fur Karnten.
Der Uberprifte Zeitraum umfasste die Jahre 2019 bis 2024 bzw. die Schul-
jahre 2019/20 bis 2023/24. Sofern relevant, bertcksichtigte der RH aktuelle Entwick-
lungen bis zum Abschluss der Gebarungsiberprifung im November 2024. Im
Hinblick auf die am 1. April 2025 in Kraft getretene Novelle des Bundesministerien-
gesetzes? richtet der RH seine Empfehlungen an das nunmehr zustandige Bundes-
ministerium flr Bildung (in der Folge ebenfalls: Bildungsministerium).

Ziel der Gebarungsilberprifung war es insbesondere,

die Projekte und Manahmen fir ein sicheres Internet fir Schilerinnen und Schiiler,
die finanziellen Ausgaben fiir die MaRkRnahmen und Projekte,

die Wahrnehmung der Gefahren im Internet insbesondere durch die Schulen sowie
die Nutzung des Internets durch Schilerinnen und Schiler

zu beurteilen. In diesem Zusammenhang analysierte der RH die (Praventions-)
MaRnahmen zu den Gefahren im Internet des Bildungsministeriums und des Innen-
ministeriums fur die Schulen sowie Malknahmen fir eine sichere Infrastruktur an
den Schulen.

Im Rahmen der Gebarungstberprifung holte der RH im Bundeskanzleramt Infor-
mationen ein und fuhrte in den Landern Burgenland und Karnten mit mehreren
Schulleitungen von Volksschulen, Mittelschulen sowie allgemeinbildenden héheren
Schulen Informationsgesprache.

(2) Weder das Bildungsministerium noch die Bildungsdirektionen fir Burgenland
und fir Karnten hatten eine Gesamtibersicht, wie viele Falle inkriminierter Internet-
handlungen an Schulen bzw. von und bei Schiilerinnen und Schilern auftraten und
welche praventiven Schritte Schulleitungen im Zusammenhang mit sicherem Inter-
net setzten. Daher fihrte der RH eine Online-Umfrage zur Nutzung und Sicherheit
des Internets und der digitalen Gerate in den Schulen durch (TZ 4).

Schulerinnen und Schiler von sechs bis 14 Jahren

BGBI. | 10/2025
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(3) Unter dem Titel ,Transformation unserer Welt: Die Agenda 2030 fir nachhaltige
Entwicklung” verabschiedeten die Mitgliedstaaten der Vereinten Nationen im
September 2015 eine umfangreiche globale Entwicklungsagenda fir die nachsten
15 Jahre. Kernstlick der Agenda 2030 sind 17 Ziele flr nachhaltige Entwicklung
(Sustainable Development Goals), die durch 169 Unterziele naher ausgefihrt
werden. Wesentlich fir die in der Gebarungstberprifung behandelten Themen war
das Unterziel 16.2: ,Missbrauch und Ausbeutung von Kindern, den Kinderhandel,
Folter und alle Formen von Gewalt gegen Kinder beenden”.

(4) Zu dem im Februar 2025 Gbermittelten Prifungsergebnis nahmen das Bildungs-
ministerium, das Innenministerium, das Land Karnten und die Bildungsdirektion fir
Karnten im Juli 2025 Stellung, das Land Burgenland sowie die Bildungsdirektion fir
Burgenland verzichteten auf eine Stellungnahme. Der RH erstattete seine Gegenau-
Rerungen an das Bildungsministerium und an das Innenministerium im Dezem-
ber 2025. Zu den Stellungnahmen des Landes Karnten sowie der Bildungsdirektion
fir Karnten gab er keine GegenduRerungen ab.

(5) Die Bildungsdirektion fir Karnten gab in ihrer Stellungnahme an, dass gegen den
Bericht keine Einwande bestiinden. Dartber hinaus merkte sie an, dass das Thema
Internetsicherheit einen dauerhaften Schwerpunkt in der Arbeit der Bildungsdirek-
tion fur Karnten darstelle und dass in den vergangenen Monaten das Angebot an
qualitatsgesicherten Workshops und Vortrdgen an den Schulen erweitert worden
sei. Weiters wirden Schulen regelmaRig durch Infomailings Gber neue Entwicklun-
gen im Bereich der Internetsicherheit fur Schiilerinnen und Schiler informiert. Im
Schuljahr 2025/26 sei eine verpflichtende IT-Security- und KlI-Tagung fir alle Schul-
leitungen vorgesehen. Zudem gebe es eine enge Kooperation mit dem Innenminis-
terium, damit bestehende Praventionsangebote an Karntner Schulen weiterhin
angeboten werden.
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Ausgangslage

(1) Die Nationale IKT-Sicherheitsstrategie aus dem Jahr 2012 fuhrte aus, dass die
Internetnutzung in allen Bevolkerungsschichten anstieg, wahrend sich das Niveau
der Internet- und Computerkenntnisse kaum veranderte3. Zum selben Schluss kam
ein internationaler Vergleich des Bundesamts fur Statistik der Schweiz: In allen
untersuchten Landern erhdhte sich die Online-Aktivitdt von 2019 bis 2023, in Oster-
reich um sechs Prozentpunkte.

Bundesweit hatten im Jahr 2024 95 % der Haushalte einen Internetzugang, 95 %
der 16- bis 74-Jahrigen nutzten das Internet.* Zur Internetnutzung speziell in der
Altersgruppe der Sechs- bis 15-Jahrigen — der schulpflichtigen Schilerinnen und
Schiiler — gab es im Uberpriften Zeitraum keine Osterreichweite Erhebung. Dies-
beziglich lagen dem RH aktuelle Daten nur flr Oberdsterreich vor: Das Internet
nutzten demnach

84 % der sechs- bis zehnjahrigen Kinder (im Jahr 2024) und
98 % der elf- bis 18-jahrigen Kinder und Jugendlichen (im Jahr 2023).°

(2) Verschiedene internationale Studien, Leistungstests und Umfragen untersuchten
die digitalen Kompetenzen und Zusammenhange zwischen der Nutzung von Infor-
mations- und Kommunikationstechnologie (IKT) und Schilerleistung sowie die
Gefahren durch die Internetnutzung:

(a) Studien der United Nations Educational, Scientific and Cultural Organisation
(UNESCO) aus 2023° und der Organisation for Economic Co-operation and Develop-
ment (OECD) aus 20247 hoben die Bedeutung digitaler Technologien fiir den Unter-
richt hervor, wiesen aber gleichzeitig auf die damit verbundenen Gefahren hin.
Internationale Leistungstests wie das Programme for International Student Assess-
ment (PISA) zeigten auf, dass UbermaRige IKT-Nutzung (vor allem zum Zeitvertreib)
die Schiilerleistung negativ beeinflussen konnte. Mit der Verwendung des Internets
—auch als integralem Bestandteil des Unterrichts —waren Schilerinnen und Schler
Risiken ausgesetzt, z.B. (Daten-)Missbrauch, Verletzung der Privatsphare, Identitats-
diebstahl, verstérenden Nachrichten und Bildern, Cybermobbing, sexueller Beldsti-
gung, Betrug und Falschmeldungen. Neben diesen Gefahren konnte die exzessive
Nutzung digitaler Gerate zum Zeitvertreib auch im Unterricht den schulischen Erfolg
Nationale IKT-Sicherheitsstrategie Osterreich 2012: Cybersicherheit bedeutet Sicherheit der Infrastruktur des
Cyberraums, der darin ausgetauschten Daten und vor allem der Menschen, die den Cyberraum nutzen.
bundesweite Abfrage der Bundesanstalt Statistik Osterreich (Statistik Austria)

8. Oberosterreichische Jugend-Medien-Studie 2023 und 9. Oberdsterreichische Kinder-Medien-Studie 2024,
im Auftrag der Education Group GmbH (Rechteinhaber)

UNESCO, Technology in Education: A Tool on Whose Terms, Global Education Monitoring Report 2023

OECD, Students, digital devices and success, OECD Education Policy Perspectives, OECD Publishing 2024,
No. 102 (https://doi.org/10.1787/9e4c0624-en, abgerufen am 5. Februar 2025)
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sowie die physische und mentale Gesundheit beeintrachtigen. Trotzdem sollten laut
OECD alle Schilerinnen und Schiiler Zugang zu den notwendigen digitalen Geraten
erhalten, da die Verwendung digitaler Technologien ein wesentlicher Bestandteil
des Unterrichts und des Lebens war; die altersentsprechende Unterstiitzung und
Beaufsichtigung durch Erwachsene (insbesondere Erziehungsberechtigte und Lehr-
personen) ist dabei aber notwendig.

Im Rahmen der OECD-Studie gaben 59 % der befragten Schilerinnen und Schiler im
Alter von 15 Jahren an, dass ihre Aufmerksamkeit auch durch Schulkolleginnen und
-kollegen gestort werde, die in der Schule digitale Gerate zum Zeitvertreib verwen-
den. Deswegen verboten einige Staaten® Mobiltelefone im Unterricht. Laut der
OECD-Studie waren weitere MaRnahmen entscheidend, wie eine Anleitung und die
frihzeitige Bildung zu Datenschutz und Online-Sicherheit.

Die Nutzung des Internets erhohte diesen Studien zufolge das Risiko, dass Kinder
und Jugendliche mit verschiedenen Formen der Gewalt im digitalen Raum in Kontakt
kamen. Diese Gewalt konnte im Internet selbst ausgelbt werden oder das Internet
wurde fur den Erstkontakt verwendet, um in der Folge im digitalen oder realen
Raum Gewalt auszulben. Im Jahr 2009 wurde im Rahmen der Initiative EU Kids Online
(ein Forschungsverbund europdischer Lander) eine Klassifizierung von Risiken und
Gefahren im Internet erstellt, die im Jahr 2021 erweitert wurde. Die Klassifizierung
teilte die Risiken fur Kinder in der digitalen Welt in vier Risikokategorien (sogenannte
,4Cs"®) und die dazugehorigen Erscheinungsformen ein™; diese sind in der Tabelle C
im Anhang B wiedergegeben. Die Kategorisierung diente u.a. dazu, die Risiken
besser zu verstehen und dagegen vorgehen zu kdnnen.

(b) Osterreich nahm an der Initiative EU Kids Online im Jahr 2010 teil, aber nicht im
Jahr 2020; im Jahr 2025 war erneut eine Teilnahme vorgesehen. EU Kids Online war
eine Reprasentativerhebung zur Online-Nutzung durch Kinder und Jugendliche im
Alter von neun bis 16 Jahren, z.B. Uber die Dauer der Internetnutzung, negative
Erfahrungen im Internet wie Cybermobbing, Gewalt und Hass im Netz und Daten-
missbrauch. Die Erhebung aus 2020 ergab u.a., dass sich die Neun- bis 16-Jahrigen
taglich 167 Minuten im Internet bewegten, dass 25 % negative Erfahrungen im
Internet gemacht hatten und dass 80 % ein Smartphone nutzten.

z.B. Chile, Frankreich, Griechenland, Indonesien, Italien, Kanada, Niederlande, Philippinen, Schweden, Slowa-
kei, Stidkorea, Ungarn

Die ,4Cs” sind: ,Content Risks“, ,Conduct Risks”, , Contact Risks“, ,, Consumer Risks”.

Livingstone/Stoilova, The 4Cs: Classifying Online Risk to Children, CO:RE — Children Online: Research and
Evidence 2021 (https://doi.org/10.21241/ss0ar.71817, abgerufen am 6. Februar 2025)
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(c) Im Jahr 2023 beteiligte sich Osterreich erstmals an der International Computer
and Information Literacy Study (ICILS). Dadurch konnten die digitalen Kompetenzen
von Osterreichischen Schiilerinnen und Schiilern der 8. Schulstufe den Kompetenzen
von Schulerinnen und Schilern 33 anderer Lander (davon 21 EU-Staaten) gegen-
Ubergestellt werden. Bei den computer- und informationsbezogenen Kompetenzen
lag Osterreich sowohl ber dem internationalen als auch tber dem EU-Schnitt.
Dennoch befanden sich 39 % der Schilerinnen und Schiler auf oder unter der nied-
rigsten Kompetenzstufe. Da Schilerinnen und Schiler vor Einflihrung des Pflicht-
fachs , Digitale Grundbildung” (ab dem Schuljahr 2022/23 verpflichtend) an der
Studie teilnahmen, werden zukinftige Erhebungen zeigen, ob sich dieses Pflichtfach
auf die digitalen Kompetenzen der Schilerinnen und Schiler positiv auswirken wird.
Die befragten 6sterreichischen Lehrpersonen legten im Unterricht

zu 51 % viel Wert auf die Uberpriifung von Fakten aus Internetquellen mit anderen
Quellen,

zu 41 % viel Wert auf die Identifizierung von betriigerischen Aktivitdten im Internet
sowie

zu 31 % viel Wert auf das Verwalten von Datenschutzeinstellungen fir Internet-
konten und digitale Geréte.

Die ICILS-Studie leitete bildungspolitische Handlungsempfehlungen fir das dster-
reichische Schulsystem ab und riet u.a., die digitalen Kompetenzen von Lehrperso-
nen mit Angeboten in der Aus- und Fortbildung zu fordern.

(d) Der Verein A (TZ 9) beauftragte jahrlich bundesweite Umfragen zu den Gefahren
far Jugendliche im Internet — z.B. Cybermobbing, Fake News, Schonheitsideale im
Internet, digitaler Zeitstress. Eine Umfrage zu Cybermobbing"” aus dem Jahr 2022
ergab u.a., dass 17 % der Befragten bereits Opfer waren und die Taterinnen und
Tater Uberwiegend aus dem schulischen Umfeld stammten. 48 % der Befragten
waren punktuell Beleidigungen ausgesetzt. Eine weitere Umfrage zu Fake News
zeigte, dass die Elf- bis 17-Jahrigen ihre Informationen zu 80 % aus sozialen Netz-
werken bezogen. Sie vertrauten diesen zwar nur zu 8 %, aber 53 % war es zu
mihsam, diese Informationen zu Uberprifen. AuRerdem gaben 70 % an, dass Miss-
information nur schwer zu erkennen sei.

(e) Einer oberosterreichischen Studie™ zufolge flhlten sich 15 % der befragten
sechs- bis zehnjahrigen Kinder Cybermobbing in den sozialen Netzwerken ausge-
setzt; Cybermobbing entstehe vor allem im schulischen Umfeld.

Abgefragte Inhalte waren insbesondere: Beleidigungen, Belastigungen oder Ausgrenzungen Uber einen
langeren Zeitraum Uber digitale Medien.

9. Oberosterreichische Kinder-Medien-Studie 2024 im Auftrag der Education Group GmbH (Rechteinhaber)
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In einer Studie in der Steiermark™ gaben 60 % der befragten Schiilerinnen und
Schuler der 3. bis 6. Schulstufe an, dass es an den Schulen keine Malinahmen gegen
Mobbing, Cybermobbing oder Gewalt gegeben habe.

Laut einer Osterreichweiten Studie aus dem Jahr 2018™ hatten insgesamt 9 % der
befragten Elf- bis 13-Jdhrigen schon einmal Erfahrungen mit Cybergrooming. Dabei
waren Madchen wesentlich 6fter betroffen. Schilerinnen und Schiler wiinschten
sich eine starkere und praxisnahe Auseinandersetzung mit Themen wie Falschinfor-
mationen, Cybermobbing oder Cybergrooming im Unterricht. Zudem sollte diese
Aufklarungsarbeit bereits moglichst mit Ende der Volksschulzeit beginnen, weil in
diesem Alter die ersten negativen Erfahrungen im Internet, z.B. mit sexueller Online-
Belastigung, gemacht wurden und es zu den ersten Ubergriffen kommen konnte.

(f) In mehreren der genannten nationalen Studien wurde deutlich, dass auch die
Unterstltzung durch die Erziehungsberechtigten notwendig war. Allerdings verfig-
ten viele Erziehungsberechtigte nach Meinung der befragten Jugendlichen selbst
nicht Uber die erforderliche Medienkompetenz und benétigten ebenfalls Unterstit-
zung, um ihre Kinder bei der Mediennutzung begleiten zu kénnen. Laut dem Verein A
(TZ 9) fiel den Schulen eine Schlusselrolle zu, auch die Erziehungsberechtigten zu
erreichen und ihnen Aufklarungsmaterial bereitzustellen.

Mobbing und Gewalt im Schulbereich — Eine Bestandsaufnahme (im Auftrag der Arbeiterkammer
Steiermark 2023)

Institut fur Jugendkulturforschung, Sexuelle Belastigung und Gewalt im Internet in den Lebenswelten der
11- bis 18-Jahrigen (im Auftrag des SOS-Kinderdorfs Osterreich und Rat auf Draht)
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(3) Nachfolgende Abbildung gibt einen Uberblick (iber die in den genannten Studien
erhobene Internetnutzung durch Kinder und Jugendliche von funf bis 17 Jahren
sowie Uber Gefahren im Netz:

Abbildung 1:  Internetnutzung und Gefahren im Netz

schwer, Fake News

3
sexuell beldstigt zu erkennen
-

Cybermobbing Cybergrooming

Quellen: Safer Internet-Umfragen zu Fake News und zu Cybermobbing; Umfrage Online-Sicherheit;
Studie im Auftrag der Arbeiterkammer Steiermark; O6. Kinder- und Medien-Studie 2024;
00. Jugend-Medien-Studie 2023; Darstellung: RH

Uber 50 % der Funf- bis Zwélfjahrigen nutzten das Internet téglich fir ein bis drei
Stunden, mehr als die Halfte der 13- bis 17-Jahrigen Uber drei Stunden. 17 % der
Kinder und Jugendlichen im Alter von elf bis 17 Jahren hatten negative Erfahrungen
mit Cybermobbing gemacht und 9 % der Elf- bis 13-Jahrigen mit Cybergrooming.

(4) Im Rahmen der Schulautonomie konnten die Schulen selbst nach den verschiede-
nen Anforderungen und Bediirfnissen der Schulstandorte pddagogische und organi-
satorische MalRnahmen setzen. Dadurch war eine einheitliche bzw. zentralisierte
Vorgehensweise bei Aufklarungs- und PraventionsmalRnahmen (Workshops, Vortrage,
IT-Ausstattung etc.) zu Gefahren im Netz und zu sicherem Internet sowohl bei allge-
meinbildenden Pflichtschulen wie auch bei allgemeinbildenden héheren Schulen
nicht gegeben. Die mittels Verordnung in Kraft gesetzten Lehrpldane (und deren
Inhalte) der Primarstufe wie der Sekundarstufe | hatten verpflichtenden Charakter.

(1) Der RH wies darauf hin, dass es im Uberpriften Zeitraum bundesweit keine Er-

hebung zur Internetnutzung durch Sechs- bis 15-Jdhrige gab; er sah die geplante
Teilnahme Osterreichs an der Initiative EU Kids Online im Jahr 2025 positiv.
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(2) Der RH hielt zusammenfassend fest, dass verschiedenen Untersuchungen zufolge
mit der hohen Internetnutzung auch das Risiko anstieg, Gefahren im Netz ausge-
setzt zu sein. Ein wirksames Instrument der Schulen, aber auch der Erziehungsbe-
rechtigten war nach Ansicht des RH, Kinder und Jugendliche schon ab dem
Volksschulalter aufzuklaren, zu informieren und ihnen Umgangsstrategien zu vermit-
teln, um Internetkriminalitdt bzw. Gefahren im Netz zu begegnen. Der RH betonte,
dass eine aktuelle Aus-, Fort- und Weiterbildung der Lehrpersonen essenziell fir
einen adaquaten Unterricht war; er verwies dazu auch auf seine Feststellungen und
Empfehlungen zur Fort- und Weiterbildung von Lehrpersonen in seinen Berichten
,IT-Betreuung an Schulen” (Reihe Bund 2018/47) und ,HTL Spengergasse” (Reihe
Bund 2020/35).

Der RH wies auf die Ergebnisse der ICILS-Studie aus 2023 hin: Teilweise legten mehr
als die Halfte der befragten Osterreichischen Lehrpersonen im Unterricht nicht viel
Wert darauf, Datenschutzeinstellungen zu verwalten, betrigerische Aktivitaten zu
identifizieren oder Fakten aus Internetquellen zu Uberprifen.

Der RH empfahl dem Bildungsministerium sowie den Bildungsdirektionen fir
Burgenland und fir Karnten, gemeinsam mit den anderen Bildungsdirektionen den
Stellenwert des sicheren Internets in den Schulen zu erhéhen.

Er verwies weiters auf seine Empfehlung in TZ 10, wonach die Schulleitungen die
Teilnahme der Lehrpersonen an Lehrveranstaltungen, die den Themenbereich siche-
res Internet beinhalten, verstarkt forcieren sollten.

Das Bildungsministerium flhrte in seiner Stellungnahme aus, dass das Thema siche-
res Internet gemeinsam mit den Bildungsdirektionen im Rahmen einer Dienstbe-
sprechung behandelt werde und Awareness- und Praventionsangebote kommuniziert
wirden. Zusatzlich werde eine Information fir die Schulen vorbereitet, um auf die
Wichtigkeit des sicheren Internets aufmerksam zu machen und relevante Informati-
onen sowie Awareness- und Prdventionsangebote zu kommunizieren. Mit einem
Rundschreiben seien die bestehenden Vorgaben zur [T-Sicherheit (u.a. der Einsatz
von Firewalls und Webfiltern) starker vereinheitlicht und die Schulen angehalten
worden, unter Mitwirkung der Bildungsdirektionen IT-Sicherheitskonzepte gemald
den Anforderungen am jeweiligen Standort zu erstellen.

Der RH erachtete die vom Bildungsministerium mitgeteilten Initiativen als wesent-

lich. Angesichts der Aktualitdt des Themas sicheres Internet bekréaftigte er seine
Empfehlung.
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(1) Die polizeiliche Kriminalstatistik zeigte im Uberpriften Zeitraum einen starken
Anstieg der Internetkriminalitat bei Kindern und Jugendlichen unter 14 Jahren. Der
Anstieg war bei den unter zehnjahrigen Tatverdachtigen wesentlich héher als bei
den Zehn- bis unter 14-Jdhrigen. Uber alle Altersgruppen hinweg war die Steige-
rungsrate niedriger als bei den unter 14-Jahrigen:

Tabelle 1: Delikte mit Internetkriminalitat

‘ Verdnderung
2019 bis 2023
Tatverdachtige Anzahl in %
unter zehn Jahren 11 70 536
zehn bis unter 14 Jahren 341 718 111
alle Altersgruppen 12.743 25.312 99
Opfer
unter zehn Jahren 4 7 75
zehn bis unter 14 Jahren 86 236 174
Quelle: BMI

Die starke Zunahme der Tatverddchtigen bei den unter Zehnjahrigen ist unter dem
Vorbehalt geringer Fallzahlen zu sehen. Die Opferzahlen stiegen weniger stark als
die Zahl der Tatverdachtigen. Dies lag u.a. daran, dass Opfer durch das Internet
schwer identifiziert werden konnten.

Laut Cybercrime Report 2023 des Innenministeriums trug vor allem die steigende
Digitalisierung im taglichen Leben zum Aufwaértstrend der Internetkriminalitat
bei — insbesondere Anzeigen zu den Delikten Cybermobbing®™ und Widerrechtlicher
Zugriff auf ein Computersystem stiegen an.’ Darlber hinaus verlagerten sich klassi-
sche Strafrechtsdelikte zunehmend in das Internet. Das Innenministerium richtete
2011 eine Meldestelle zur Bekampfung der Internetkriminalitdt ein. Im Jahr 2023
gingen 11.183 Anfragen ein. Die Dunkelziffer war im Bereich der Internetkriminalitat
sehr hoch, weil die Betroffenen aus verschiedenen Grinden keine An-
zeigen erstatteten (etwa aus Scham oder wegen Reputationsverlust).

Die Osterreichische Strategie fiir Cybersicherheit 2013 enthielt u.a. strategische
Aspekte des sicheren Internets zum Schutz fiir Schilerinnen und Schiler. Insbeson-
dere waren darin Cybersicherheit und Medienkompetenz als Themen im Unterricht
vorgesehen, um die IT-Kompetenz Gber alle Schularten hinweg sicherzustellen. Im
Jahr 2021 wurde die Osterreichische Strategie fiir Cybersicherheit neu gefasst und
wurden MalBnahmen festgelegt, um eine gesamtstaatliche Cybersicherheitsvor-

§ 107c Strafgesetzbuch, BGBI. 60/1974 i.d.g.F.
§ 118a Strafgesetzbuch
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sorge zu gewahrleisten. Das Bildungsministerium flhrte als MaRnahme das Pflicht-
fach , Digitale Grundbildung” fur die Sekundarstufe | in den Unterricht ein, um die
Cybersicherheit zu fordern (TZ 9).

(2) Die Nationale IKT-Sicherheitsstrategie nannte den Umgang mit IKT — neben
Lesen, Schreiben und Rechnen — die vierte Kulturtechnik. Wesentliche strategische
Ziele und MalRnahmen im Bereich Bildung und Forschung waren laut dieser Strate-
gie die frihzeitige schulische Ausbildung in IKT, IKT-Sicherheit und Medienkompe-
tenz sowie die verpflichtende IKT-Ausbildung aller Studierenden der Padagogik. Der
strategische Mehrwert bestand zum einen in der sicheren Nutzung des Internets
durch die Schilerinnen und Schiler, um Gefahren rechtzeitig zu erkennen und rich-
tig darauf zu reagieren. Zum anderen war eine entsprechende Ausbildung von Lehr-
personen essenziell, um das Wissen den Schiilerinnen und Schilern adaquat zu
vermitteln. Daflr war laut der IKT-Sicherheitsstrategie die Aufnahme von IKT-
(Sicherheits-)Kompetenzen in die Ausbildung an Padagogischen Hochschulen und
Universitdten sowie in Weiterbildungsangebote als notwendig einzustufen.

Die zur Zeit der Gebarungslberprifung aktuellen Lehrpldne der Primarstufe und der
Sekundarstufe | enthielten diese Ziele und Manahmen und sahen die Medien-
bildung als fachertbergreifendes Thema vor. Zudem waren im Lehrplan , Digitale
Grundbildung“” weiterfihrende Themen abgebildet. Die Pddagogischen Hochschu-
len und Universitaten boten Padagoginnen und Padagogen Lehrgdnge an, um sich
zur Mediennutzung aus-, fort- und weiterzubilden.

Der RH sah den starken Anstieg der Internetkriminalitat bei den unter 14-Jahrigen
kritisch. Um diesem Aufwartstrend zu begegnen, war vor allem Praventionsarbeit
wichtig —durch die Erziehungsberechtigten und die Lehrpersonen sowie durch
Praventionsmalnahmen des Bildungsministeriums und des Innenministeriums. Rich-
tiges Verhalten im Internet kdnnte den Anstieg der Internetkriminalitat vermindern.

Der RH empfahl dem Bildungsministerium sowie den Bildungsdirektionen fiir
Burgenland und fir Karnten, gemeinsam mit den anderen Bildungsdirektionen
Praventionsmallnahmen fir ein sicheres Internet in den Schulen zu forcieren.
Beispielsweise konnten die Praventionsarbeit des Innenministeriums oder anderer
Institutionen an den Schulen beworben sowie Informationen (Videos, Flyer etc.)
Uber die Gefahren im Netz bereitgestellt werden.

Das Bildungsministerium verwies auf seine Stellungnahmen in TZ 2 und TZ 13.

Der RH betonte die Wichtigkeit der Praventionsmaflinahmen fir ein sicheres Internet
in den Schulen und verblieb bei seiner Empfehlung.

Das Pflichtfach ,,Digitale Grundbildung” war mit mindestens einer Wochenstunde abzuhalten.
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Online-Umfrage des RH an Schulen
Allgemein

(1) Weder das Bildungsministerium noch die Bildungsdirektionen fir Burgenland
und fur Karnten hatten eine Gesamtibersicht, wie viele Falle inkriminierter Internet-
handlungen an Schulen bzw. von und bei Schiilerinnen und Schilern auftraten und
welche praventiven Schritte Schulleitungen im Zusammenhang mit sicherem Inter-
net setzten. Aus diesem Grund fuhrte der RH eine Online-Umfrage durch. Alle Schul-
leitungen der Primarstufe und Sekundarstufe | in den Landern Burgenland und
Kdrnten hatten die Moglichkeit, daran teilzunehmen. Die Umfrage zielte darauf ab,
zu erheben,

wie das Internet und digitale Gerate in den Schulen genutzt werden,

welche Gefahren die Schulleitungen in diesem Zusammenhang wahrnahmen und
in wie vielen konkreten Vorfallen im Internet (Gewalt im Netz, Cybermobbing etc.)
Schilerinnen und Schilern an den befragten Schulen betroffen waren.

(2) Die Auswertung der Online-Umfrage lieferte im Burgenland 171 vollstandige
Antwortsatze — damit eine Ricklaufquote von 80 %; in Karnten waren es 158 voll-
standige Antwortsatze, was einer Ricklaufquote von 54 % entsprach. Einzelne Rick-
meldungen konnten mehrere Schultypen betreffen (z.B. bei Mitbetrauung oder
Schulclustern). Die haufigsten Rickmeldungen kamen von Volksschulen sowie klei-
neren Schulen mit 51 bis 100 Schilerinnen und Schilern, da diese auch am starks-
ten in der befragten Zielgruppe vertreten waren. Aufgrund dieser Verteilung sowie
der unterschiedlichen Rucklaufquoten in den beiden Léndern boten die Ergebnisse
primar ein Stimmungsbild.

Der RH hielt die geringe Ricklaufquote der Schulleitungen zur Online-Umfrage des

RH — insbesondere in Karnten mit 54 % — kritisch fest und betonte, dass die Ergeb-
nisse dadurch nur eingeschrankt aussagekraftig waren.
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Nutzung digitaler Gerate und Internet

(1) Laut den Rickmeldungen aus der Online-Umfrage nutzten Schulen im Burgen-
land digitale Gerate bzw. Internet im Unterricht haufiger als Schulen in Karnten:

Abbildung 2:  Nutzung digitaler Gerdte bzw. des Internets im Unterricht

B sehr hiufig (taglich)

B haufig (3 bis 4 Mal pro Woche)
ab und zu (2 Mal pro Woche)
selten (1 Mal pro Woche)
nie

27,6

14,0
/ 8,2 10,4 10,3

1,8 06— v 0,6
Burgenland Karnten »Expert“-und sonstige
,Expert+“-Schulen Schulen
Rundungsdifferenzen moglich Quelle: Online-Umfrage des RH; Darstellung: RH

Digitale Gerdte bzw. Internet wurden an 84 % der Schulen im Burgenland ,sehr
haufig” oder , haufig” eingesetzt, in Karnten an 68 % der Schulen. Sogenannte digi-
tale ,Expert”- bzw. ,Expert+“-Schulen der Initiative ,,eEducation Austria“® nutzten
digitale Gerate bzw. das Internet hadufiger als andere Schulen. Zudem war die
Nutzung abhangig vom Schultyp: Wahrend Schulleitungen von allgemeinbildenden

Die Initiative , eEducation Austria“ des Bildungsministeriums verfolgte das Ziel, digitale und informatische
Kompetenzen in alle Klassenzimmer Osterreichs zu tragen. ,Expert”- bzw. ,Expert+“-Schulen waren Schulen,
die sich aktiv des Themas annehmen wollten, den Unterricht sowie den Schulstandort , digi-fit“ zu machen.
Die ,eEducation Austria“ begleitete den Schulentwicklungsprozess mit Fortbildungsmalnahmen, individuel-
len Entwicklungsberatungen, passenden Materialien und digitalen Tools.
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hoheren Schulen nur ,hdufige” und ,sehr haufige” Nutzung angaben, war diese an
Mittelschulen, Volksschulen und Sonderschulen geringer.

(2) Im Rahmen des 8-Punkte-Plans fiir eine digitale Schule (vgl. den RH-Bericht
,8-Punkte-Plan fir eine digitale Schule”, Reihe Bund 2024/29) erhielten Schulerin-
nen und Schuler seit dem Schuljahr 2021/22 in der 5. Schulstufe ein digitales End-
gerdt mit Internet-Anbindung an der Schule.™

Laut der Online-Umfrage des RH wurden an Volksschulen fast ausschlieRlich digitale
Gerédte der Schule verwendet, in der Sekundarstufe | digitale Gerate des 8-Punkte-
Plans und digitale Gerate der Schule. Dabei gab es kaum Unterschiede zwischen
allgemeinbildenden héheren Schulen und Mittelschulen.

77 % der befragten Schulen hatten eine digitale Schulordnung bzw. ,SpielregeIn” fur
die Nutzung digitaler Gerate im Unterricht. Fast alle digitalen Schulordnungen
bericksichtigten Aspekte fir ein sicheres Internet flir Schilerinnen und Schler.
Schulen ohne digitale Schulordnung waren vor allem Volksschulen. Es gab kaum
Unterschiede zwischen den befragten Landern.

Der RH hielt fest, dass digitale Gerate und Internet an Schulen im Burgenland und in
Kdrnten haufig eingesetzt wurden. Er verwies darauf, dass ,Expert”- bzw. ,Expert+*“-
Schulen der Initiative ,eEducation Austria® digitale Gerate bzw. das Internet haufiger
nutzten als andere Schulen.

Der RH merkte an, dass 77 % der befragten Schulen eine digitale Schulordnung bzw.
,Spielregeln” fur die Nutzung digitaler Gerate im Unterricht hatten; diese bertck-
sichtigten Gberwiegend auch Aspekte fir ein sicheres Internet fir Schilerinnen und
Schler.

Der RH empfahl dem Bildungsministerium und den Bildungsdirektionen fir Burgen-
land und fUr Karnten, gemeinsam mit den anderen Bildungsdirektionen Schulen
(weiterhin) bei der Erstellung digitaler Schulordnungen zu unterstitzen (z.B. durch
Rundschreiben) und den Wissensaustausch —etwa zu den Entwicklungen der Gefah-
ren im Internet — zu fordern.

Das Bildungsministerium teilte in seiner Stellungnahme mit, dass zur Férderung des
Wissensaustausches das Thema sicheres Internet sowie aktuelle Angebote fiir Schu-
len und Lehrpersonen kinftig im Rahmen von Dienstbesprechungen mit den
Bildungsdirektionen regelmaRig behandelt wirden. Zudem plane es, zentral eine

Im ersten Jahr der Gerateinitiative, im Schuljahr 2021/22, stattete das Bildungsministerium die 5. und
6. Schulstufe aus. Dadurch war bereits im dritten Schuljahr, d.h. im Schuljahr 2023/24, nahezu die gesamte
Sekundarstufe | mit digitalen Geraten ausgestattet.
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IT-Nutzungsordnung zu erarbeiten, mit der die IT-Nutzung an den Bundesschulen
einheitlich geregelt werden solle.

Workshops und Fortbildung

(1) 70 % der befragten Schulleitungen gaben an, dass ihre Schulen Projekte organi-
siert oder an Workshops teilgenommen hatten?°, bei denen Schilerinnen und Schii-
ler den sicheren Umgang mit dem Internet lernten. Die Schulen nahmen mehrheitlich
die Uberwiegend kostenlosen Angebote zum Thema sicheres Internet fur Schilerin-
nen und Schiler des Bildungsministeriums und des Innenministeriums in Anspruch.
An 62 % der Schulen fanden zudem Veranstaltungen statt, bei denen auch Erzie-
hungsberechtigte Uber Gefahren im Internet informiert wurden.

(2) Laut Umfrage hatten sich im Schuljahr 2023/24 Gber alle Schulstandorte durch-
schnittlich 27 % der Lehrpersonen im Bereich Gefahren im Internet fortgebildet; der
Anteil an entsprechend fortgebildeten Lehrpersonen variierte je nach Schulstandort
stark. Allerdings gab rund die Halfte der Schulleitungen an, dass an ihrer Schule
lediglich 0 % bis 10 % der Lehrpersonen eine entsprechende Fortbildung absolviert
hatten.

(1) Der RH hielt fest, dass 70 % der befragten Schulen Projekte organisiert oder an
Workshops teilgenommen hatten, bei denen Schilerinnen und Schiiler den sicheren
Umgang mit dem Internet lernten. Die Schulen gaben dafiir mehrheitlich kein Geld
aus. Der RH sah positiv, dass die grofSteils niederschwelligen, kostenlosen Angebote
des Bildungsministeriums sowie des Innenministeriums in Anspruch genommen
wurden.

(2) Der RH hielt kritisch fest, dass sich nach Auskunft der befragten Schulleitungen
im Schuljahr 2023/24 an rund der Halfte der Schulstandorte lediglich 0 % bis 10 %
der Lehrpersonen im Bereich Gefahren im Internet fortgebildet hatten.

Er verwies auf seine Empfehlung an das Bildungsministerium und die Bildungs-
direktionen flr Burgenland und fur Karnten (TZ 10), die Hintergriinde der ricklaufi-

gen Entwicklung bei den Lehrveranstaltungen zum Themenbereich sicheres Internet
und bei den Teilnahmen zu erheben. Basierend darauf sollten die Schulleitungen die
Teilnahme der Lehrpersonen an Lehrveranstaltungen, die den Themenbereich siche-
res Internet beinhalten, verstarkt forcieren.

schulinterne Projekte, Workshops von Safer Internet, Teilnahme am Aktionsmonat Safer Internet, Programm
CyberKids des Innenministeriums etc.
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Technische Mallnahmen

(1) Entsprechend den Rickmeldungen der Schulleitungen waren an den befragten
Schulen unterschiedliche Personen(-gruppen) fir technische MaRnahmen, wie eine
Firewall, Virenschutz oder eine IT-Security-Strategie, zustandig:

Abbildung 3:  Zustandigkeiten fur technische MaRnahmen

o

Quelle: Online-Umfrage des RH; Darstellung: RH

In Karnten waren vor allem IT-Systembetreuerinnen und -betreuer (an Bundes-
schulen) bzw. IT-Regionalbetreuerinnen und -betreuer (an allgemeinbildenden
Pflichtschulen) fir technische MalRnahmen zur Sicherheit verantwortlich, im Burgen-
land wurden die IT-Regionalbetreuerinnen und -betreuer nur an 25 % der Schulen
eingesetzt. In beiden Landern gaben mehr als die Halfte der Schulleitungen an, dass
die Verantwortung auch beim Schulstandort lag — also bei Lehrpersonen, IT-Kusto-
dinnen und -Kustoden oder der Schulleitung.

(2) Im Rahmen der Online-Umfrage befragte der RH die Schulleitungen zudem Gber
den Einsatz von technisch-inhaltlichen MaRnahmen. Davon umfasst waren etwa
Content-Filter und Content-Sperren, das Beschranken oder Blockieren von Anwen-
dungen und Kinderschutz-Software. 19 % der teilnehmenden Schulen gaben an,
keine technisch-inhaltlichen MaBnahmen fir ein sicheres Internet flr Schilerinnen
und Schiler einzusetzen. Die anderen setzten zumeist MaRRnahmen, die Anwendun-
gen beschrankten bzw. blockierten. In Karnten verwendeten mehr Schulen Content-
Filter und Content-Sperren als im Burgenland (44 % in Karnten, 25 % im Burgenland).
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Der RH hielt fest, dass die befragten Schulleitungen im Rahmen der Online-Umfrage
unterschiedliche Zustandigkeiten fir technische MaRnahmen (etwa Firewall, Viren-
schutz oder IT-Security-Strategie) angaben. Dadurch war das [T-Management an den
Schulen unterschiedlich ausgestaltet bzw. waren die Zustandigkeiten nicht klar gere-
gelt.

Der RH verwies auf seine Feststellungen sowie auf seine Empfehlung in TZ 16 an

das Bildungsministerium sowie an die Bildungsdirektionen fiir Burgenland und fir
Kdrnten, in Abstimmung mit den Gemeinden ein IT-Modell fiir Schulen mit Schwer-
punkt auf allgemeinbildende Pflichtschulen zu entwickeln. Dieses soll

zentrale IT-Standards fiir Schulen, zentrale Services und eine Standardisierung der
Abldufe gewahrleisten und

die Lehrpersonen von technischen und administrativen Agenden der IT-Betreuung
entlasten.

Im Modell sollten die Zustandigkeiten und die Finanzierungsverantwortung konse-
guent miteinander verknUpft werden.
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Gefahren und konkrete Vorfalle

8.1 (1) Die Online-Umfrage des RH ergab, dass Schulleitungen vor allem folgende Gefah-
ren im Internet wahrnahmen:

Abbildung 4:  Wahrgenommene Gefahren im Internet

Fake News

Cybermobbing

verstorende Inhalte
(Videos, Fotos)

keine

Sexting, Cybergrooming,
Sextortion

Radikalisierung

Datendiebstahl

in %

Quelle: Online-Umfrage des RH; Darstellung: RH

55 % der Schulleitungen hatten Fake News wahrgenommen, gefolgt von Cyber-
mobbing (52 % der Schulleitungen) und verstdrenden Inhalten (43 % der Schul-
leitungen). Gleichzeitig gaben aber auch mehr als ein Viertel der befragten
Schulleitungen an, keine Gefahren wahrzunehmen. Radikalisierung und Datendieb-
stahl sahen die Schulleitungen seltener als Gefahren an.
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(2) Neben der Wahrnehmung zu Gefahren im Internet ergab die Online-Umfrage
auch, in wie vielen konkreten Vorfallen im Schuljahr 2023/24 Schilerinnen und
Schiiler von Gewalt im Netz, Cybermobbing und Ahnlichem betroffen waren:

Tabelle 2: Anzahl Vorfalle Schuljahr 2023/24

Madchen gesamt
Anzahl
Burgenland 153 129 0 282
Karnten 151 127 2 280
gesamt 304 256 2 562

Quelle: Online-Umfrage des RH

21 % der Schulleitungen gaben an, dass es an ihren Schulen im Schuljahr 2023/24 zu
konkreten Vorfallen gekommen war. Im Durchschnitt waren je Schulstandort elf
Schilerinnen bzw. Schiler im Burgenland und sieben Schilerinnen bzw. Schiler in
Karnten betroffen. Mddchen waren haufiger betroffen als Buben.

Der RH wies darauf hin, dass die am haufigsten von Schulleitungen wahrgenomme-
nen Gefahren fur Schilerinnen und Schiler im Internet Fake News, Cybermobbing
sowie verstorende Inhalte waren. Etwa ein Flinftel der befragten Schulleitungen gab
an, dass es an ihren Schulen zu konkreten Vorféllen im Zusammenhang mit Gefahren
im Internet gekommen war. Gleichzeitig teilten aber 27 % der befragten Schulleitun-
gen mit, keine Gefahren an ihrem Schulstandort wahrzunehmen.

Der RH empfahl dem Bildungsministerium sowie den Bildungsdirektionen fir
Burgenland und fur Karnten, gemeinsam mit den anderen Bildungsdirektionen die
Schulleitungen fir Gefahren im Internet flr Schilerinnen und Schiler verstarkt zu
sensibilisieren und ihnen Hilfe bei Vorféllen anzubieten.

Laut Stellungnahme des Bildungsministeriums fanden SensibilisierungsmaRnah-
men flr Lehrpersonen u.a. Uber die Fort- und Weiterbildungsangebote der Pddago-
gischen Hochschulen statt. Diese steuere das Bildungsministerium u.a. Uber die
bildungspolitischen Schwerpunkte. IT-Security und Bewusstseinsbildung fir Gefah-
ren im digitalen Raum seien vom bildungspolitischen Schwerpunkt ,,Digitalisierung”
umfasst. Die Bildungsdirektionen wirden sich im Rahmen des Ziel-, Ressourcen- und
Leistungsplans dazu verpflichten, einen Thementag zu IT-Security/Datensicherheit/
Datenschutz fir alle Schulqualitdtsmanagerinnen und -manager sowie alle Schullei-
tungen im Land abzuhalten. Im Nachgang werde von den Schulleitungen erwartet,
flr die entsprechende Awareness im eigenen Lehrkdrper zu sorgen. Der Transfer zu
den Schiilerinnen und Schilern gelinge damit auch auf breiter Ebene, zusatzlich zu
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den einschldgigen IT-bezogenen Unterrichtsgegenstanden, z.B. Digitale Grund-
bildung.

Das Bildungsministerium habe die Prozesse standardisiert, um IT-Security-Vorfélle
an Schulen rasch und effizient zu behandeln. Ein Meldeformular dazu diene auch als
Checkliste und fihre gegebenenfalls bis zur Databreach-Meldung bei der Daten-
schutzbehorde.

Der RH nahm die MaRnahmen des Bildungsministeriums zur Kenntnis. Er wies darauf
hin, dass trotz der bereits gesetzten Sensibilisierungsmallnahmen Uber ein Viertel
der Schulleitungen keine Gefahren in Bezug auf Internet an ihrem Schulstandort
wahrgenommen hatten. Der RH bekréftigte seine Empfehlung.

Maflnahmen des Bildungsministeriums
Lehrplane und Kooperationen

(1) Die schulische Medienbildung, zunachst als Unterrichtsprinzip verankert, veran-
derte sich mit der fortschreitenden Digitalisierung. Ab dem Schuljahr 2018/19
wurde Digitale Grundbildung als verbindliche Ubung eingefiihrt, ab dem Schul-
jahr 2022/23 als Pflichtgegenstand in der Sekundarstufe |, der die Medien-, Anwen-
dungs- und informatischen Kompetenzen férdern sollte. Medienbildung war dariber
hinaus in den Lehrpldnen der Primarstufe und der Sekundarstufe | als facheriber-
greifendes Thema integriert. Seit dem Schuljahr 2024/25 sollten die Schilerinnen
und Schiler im Rahmen der Medienbildung zu einem kreativen, aber auch kriti-
schen Umgang mit Medientechnologien ermutigt werden.

Der Lehrplan Digitale Grundbildung fir die Sekundarstufe | sah unter dem Kompe-
tenzbereich ,Kommunikation” das Kommunizieren und Kooperieren unter Nutzung
informatischer, medialer Systeme vor. Darunter fielen

die Beschreibung der Geschaftsmodelle von Social-Media-Diensten,

die Nutzung und der Schutz von personlichen und personenbezogenen Informatio-
nen,

die Darstellung von Fake News und dahinterliegende Interessen sowie
Informationen zu Betrug im Internet, Phishing etc.

Der Fortschrittsbericht 2/2024 des MaRnahmenkatalogs der Osterreichischen Stra-
tegie fir Cybersicherheit 2021 sah als MalBnahme des Bildungsministeriums den
Erwerb von Kompetenzen der Cybersicherheit durch das Pflichtfach Digitale Grund-
bildung vor. Im Janner 2024 erlie8 das Bildungsministerium eine Neufassung des
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—an alle Schulstufen aller Schularten gerichteten — Grundsatzerlasses Medien-
bildung?'. Er legte u.a. fest, dass Medienbildung in allen Schulfachern Anknipfungs-
punkte habe und mit anderen Unterrichtsprinzipien (politische Bildung, Sexual-
padagogik etc.) verschrankt werden konne.

(2) Das Bildungsministerium kooperierte zur Forderung von Medienbildung und
Medienkompetenz mit Externen. Diese erarbeiteten Angebote, um Schuilerinnen
und Schdler, ihre Erziehungsberechtigten sowie Lehrpersonen im verantwortungs-
vollen Umgang mit Medien zu unterstitzen.

(a) Das Bildungsministerium arbeitete projektbezogen und bei der Erstellung von
Unterrichtsmaterialien mit dem Verein A zusammen. Dieser betrieb in Osterreich
die EU-Initiative Safer Internet und war Fachstelle fur digitalen Kinderschutz mit
dem Schwerpunkt Pravention von sexueller Gewalt im Internet. Darlber hinaus hielt
der Verein A Workshops fur Schulen zum Thema sicheres Internet ab. Der Beirat
von Safer Internet setzte sich aus Vertreterinnen und Vertretern verschiedener
Ministerien (u.a. Bildungs- und Innenministerium sowie Bundeskanzleramt) sowie
von Unternehmen und Nichtregierungsorganisationen zusammen. Er diente der
Vernetzung sowie dem Austausch und tagte zweimal jahrlich. Die Website www.
saferinternet.at bot u.a. Lehrpersonen, Schilerinnen und Schilern sowie ihren
Erziehungsberechtigten Unterrichtsmaterialien, interaktive Angebote sowie Anlei-
tungen zu Themen wie Cybersecurity, Privatsphare und Umgang mit sozialen
Medien. Uberarbeitungen der Inhalte von Unterrichtsmaterialien stimmte der
Verein A mit dem Bildungsministerium ab.

Im Zeitraum 2020 bis August 2024 gab es rd. 5 Mio. Zugriffe auf die Website. Bis
Juli 2024 wurden rd. 11.700 Workshops mit rd. 242.000 Teilnehmerinnen und Teil-
nehmern — Schilerinnen und Schiler, Lehrpersonen und Erziehungsberechtigte —
veranstaltet. Rund 60 Vortragende waren im Rahmen dieser MaRnahme Gster-
reichweit tatig. Der jahrliche Tatigkeitsbericht von Safer Internet enthielt u.a. die
Anzahl der durchgeftihrten Workshops, der Teilnehmerinnen und Teilnehmer sowie
der versandten Broschiiren. Aussagen darlber, ob sich das Verhalten der Internet-
nutzung durch die Initiativen anderte, waren in den Berichten nicht abgebildet.

(b) Der Verein A organisierte die Teilnahme Osterreichs am jdhrlichen internationa-
len Safer Internet Day??, einem weltweiten Aktionstag zum Thema verantwortungs-
voller Umgang mit digitalen Medien. Bedingt durch die Semesterferien wurde dieser
Aktionstag in Osterreich auf den gesamten Monat Februar ausgedehnt. Schulen

Rundschreiben 12/2022; der Erlass trat mit 3. Janner 2024 in Kraft. Anpassung des Grundsatzerlasses Medien-
bildung an die Anforderungen der Digitalisierung und die Einfihrung des Unterrichtsgegenstandes Digitale
Grundbildung.

Der Safer Internet Day ging auf eine Initiative des EU-Projekts ,Safe Borders” im Jahr 2004 zurlick und wurde
z.B. 2024 weltweit in 180 Landern begangen.
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konnten Projekte und Aktionen zum sicheren Umgang mit digitalen Medien einrei-
chen und an einer Verlosung teilnehmen. Die Website verzeichnete im Aktions-
monat durchschnittlich hohere Zugriffszahlen.

(3) Zum Thema Extremismusprdvention beauftragte das Bildungsministerium
Ende 2021 die Osterreichische Agentur fiir Bildung und Internationalisierung? mit
der organisatorischen und technischen Umsetzung der Initiative , Extremismuspra-
vention macht Schule”. Ziel war es, ein breites, niederschwelliges und zielgrup-
penaddquates Programm zur Prdavention zu bieten, um Schilerinnen und Schuler
aller Schulstufen und Schularten im Rahmen von Workshops fir die Gefahren von
Extremismus und Ungleichheitsideologien zu sensibilisieren und ihre Resilienz
gegenlber Radikalisierung zu starken. Inhaltlich war die Initiative in zehn Themen-
felder?* unterteilt, eines davon behandelte Medienkompetenz und Verschworungs-
theorien. Das Bildungsministerium gab den Umfang und die Themenfelder vor. Den
Schulen stand dieses Angebot an Workshops ab April 2022 kostenlos zur Verfligung.
Uber eine Website der Osterreichischen Agentur fiir Bildung und Internationalisie-
rung konnten die Schulen die Workshops, angeboten von privaten Organisationen,
buchen. Bis Juli 2024 wurden 5.024 Workshops gebucht. Laut Auskunft des Bildungs-
ministeriums betrafen 9 % die Themen Medienkompetenz und Verschworungs-
theorien.

Osterreichweit nahmen im Zeitraum der Initiative 114.393 Schiilerinnen und Schii-
ler von 1.150 Schulen an den Workshops teil, davon

55.051 Schilerinnen und Schiler der Volksschulen, Mittelschulen und Sonderschu-
len sowie
34.580 Schilerinnen und Schiler der allgemeinbildenden héheren Schulen.?

Dies waren 6 % aller Schulerinnen und Schiler der Volksschulen, 13 % der Sonder-
schulen, 15 % der Mittelschulen und 16 % der allgemeinbildenden héheren Schulen.

Die Osterreichische Agentur fiir Bildung und Internationalisierung (OEAD GmbH) steht im 100 %igen Eigen-
tum des Bildungsministeriums.

Die Themenfelder waren: Konfliktlosung und Gewaltpravention, demokratische Debattenkultur und
Menschenrechte, Partizipation und politische Bildung, extremistische Gruppierungen und Ideologien, Radi-
kalisierungsprozesse, Medienkompetenz und Verschworungstheorien, Diskriminierung und Vorurteilssensi-
bilisierung, Identitat, Zusammenleben und Wertvorstellungen, Zivilcourage sowie dsterreichische Geschichte
und Erinnerungskultur.

Die Schilerzahlen konnten fur die allgemeinbildenden héheren Schulen nicht getrennt fiir Sekundarstufe |
und Sekundarstufe Il ausgewiesen werden.
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(4) Zur Zeit der Gebarungsiberprifung befand sich eine Novelle zur Schulord-
nung 20242¢ im Stellungnahmeverfahren; diese trat mit 1. Mai 2025 in Kraft und sah
vor, die Nutzung von Mobiltelefonen und Ahnlichem an Schulen grundsatzlich zu
untersagen. Die Schulen konnten im Rahmen der Schulautonomie die Handynut-
zung durch die Schilerinnen und Schiler in der Schule weiterhin selbst regeln. Das
Bildungsministerium stellte den Schulen Empfehlungen zur Verfligung, z.B. transpa-
rente Regeln fir die Hausordnungen, die , Klassenvertrdage” oder die Verwahrung
der digitalen Geréte in einer sogenannten ,Handygarage”. Ferner befanden sich auf
der Website des Bildungsministeriums Empfehlungen fiir Erziehungsberechtigte zur
Nutzung digitaler Gerate.

(1) Der RH hielt fest, dass in den Lehrplanen der Primarstufe und der Sekundarstufe |
die Medienkompetenz verankert war. Im Lehrplan Digitale Grundbildung war die
Medienbildung (z.B. Schutz von personenbezogenen Daten, Betrug im Internet,
Fake News) vertiefend ausgestaltet. Der RH verwies auf die geplante Teilnahme an
der Initiative EU Kids Online im Jahr 2025 (TZ 2). Die Ergebnisse daraus kdnnten die
Wirkung und Qualitdt der MaRRnahmen in den Lehrplanen sowie die Kooperation
zwischen dem Bildungsministerium und dem Verein A widerspiegeln.

Er empfahl dem Bildungsministerium, bei seinen kinftigen Kooperationen zum
Thema sicheres Internet die aktuellen Gsterreichischen Ergebnisse der Initiative
EU Kids Online einflieBen zu lassen.

(2) Der RH sah in der Initiative ,, Extremismuspravention macht Schule” des Bildungs-
ministeriums einen zweckmaRigen Ansatz, um Schulerinnen und Schuler fir die
Gefahren von Extremismus und Ungleichheitsideologien zu sensibilisieren. Er hielt
fest, dass von 5.024 Workshops rd. 450 (9 %) den Bereich Medienkompetenz und
Verschworungstheorien betrafen.

Das Bildungsministerium teilte in seiner Stellungnahme mit, dass die Ergebnisse des
Befragungsdurchgangs 2025 zur Initiative EU Kids Online eine wichtige Grundlage
seien, um kinftige Kooperationen zum Thema sicheres Internet flr Schilerinnen
und Schiler evidenzbasiert auszurichten. Es sei Anspruch des Bildungsministeriums,
bei der Entwicklung und Umsetzung von Initiativen und MalBnahmen stets auf aktu-
elle wissenschaftliche Evidenzen und fundierte Daten zurlickzugreifen, um sicherzu-
stellen, dass sie den gegenwartigen Bedirfnissen und Herausforderungen best-
moglich entsprechen.

Begutachtungsentwurf: Verordnung des Bundesministers fur Bildung, Wissenschaft und Forschung, mit der
die Verordnung des Bundesministers fir Bildung, Wissenschaft und Forschung lber das Verhalten in der
Schule und MaRnahmen flr einen geordneten und sicheren Schulbetrieb — Schulordnung 2024 geédndert
wird
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Fortbildungen an Padagogischen Hochschulen

10.1 Lehrpersonen in Osterreich waren gesetzlich verpflichtet, sich regelméaRig fortzu-
bilden, um die Qualitat ihres Unterrichts sicherzustellen und ihre padagogischen
sowie fachlichen Kompetenzen laufend an aktuelle Anforderungen anzupassen.
Entsprechend dem Hochschulgesetz 2005% boten u.a. die Padagogischen Hoch-
schulen Lehrveranstaltungen fur die Fort- und Weiterbildung von Lehrpersonen an.
Nachfolgende Abbildung zeigt die Anzahl an Lehrveranstaltungen zum Themenbe-
reich sicheres Internet?® fir Schilerinnen und Schiler an den Pddagogischen Hoch-
schulen sowie die Anzahl an Teilnahmen daran:

Abbildung 5:  Lehrveranstaltungen zum Themenbereich sicheres Internet und Teilnahmen

B bundesweit
M Pidagogische Hochschule Burgenland?
Padagogische Hochschule Karnten

Veranstaltungen Teilnahmen’
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* Teilnahmen von Lehrpersonen der Primarstufe und Sekundarstufe | sowie nicht zuordenbare Teilnahmen

2 inklusive Angebote der PH Online

Quelle: BMBWEF; Darstellung: RH

* BGBI. 130/2006 i.d.g.F.

2 Die Zuordnung der Lehrveranstaltungen zum Themenbereich sicheres Internet erfolgte (iber eine Stichwort-
auswertung im Lehrveranstaltungstitel und im Inhalt. Potenziell konnten weitere Lehrveranstaltungen mit
anderem Titel ebenfalls Aspekte von sicherem Internet umfassen. Die Auswertung suchte folgende Stichwor-
ter im Lehrveranstaltungstitel oder im Inhalt: sicheres Internet/sicher im Internet/sicher in den digitalen
Medien; Safer Internet; IT-Security; Cyber Mobbing (Bullying); Gewalt im Netz/Hass im Netz; Internetbetrug;
Kinder- und Jugendschutz im Internet; Hacker/Hacken/Hacking; Datenschutz; Datensicherheit; DSGVO; Urhe-
berrecht. Im Studienjahr 2023/24 wurden zusatzlich die Veranstaltungen im Ressortschwerpunkt IT-Security
aufgenommen.
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Die Anzahl der angebotenen Lehrveranstaltungen an Padagogischen Hochschulen
sank von 2019/20 bis 2023/24 um 11 %. An der Padagogischen Hochschule Burgen-
land sank sie von 39 auf 25, an der Pddagogischen Hochschule Karnten stieg sie von
neun auf elf.

Die Teilnahmezahl an diesen Lehrveranstaltungen sank ebenfalls, prozentuell starker
als das Angebot; an der Padagogischen Hochschule Burgenland ging sie von 2019/20
bis 2023/24 um mehr als 70 % zurlck.

Eine Auswertung, ob Lehrpersonen einmalig oder mehrmalig an Lehrveranstaltun-
gen teilnahmen, war nicht moglich, da fur die Anmeldung an den Padagogischen
Hochschulen keine Schulkennzahl erfasst wurde. Um ein Monitoring zu ermog-
lichen, werde laut Bildungsministerium ab dem Studienjahr 2024/25 mit der Anmel-
dung die Schulkennzahl erfasst. Unter der Annahme, dass es sich jeweils um eine
einmalige Teilnahme handelte, bildeten sich im Studienjahr 2023/24 insgesamt
4.337 Lehrpersonen der Primarstufe und Sekundarstufe | im Rahmen einer Lehrver-
anstaltung zu sicherem Internet weiter. Dies entsprach 5 % aller Lehrpersonen der
Primarstufe und Sekundarstufe | in diesem Schuljahr.

Der RH hielt kritisch fest, dass das Angebot an Lehrveranstaltungen zum Themen-
bereich sicheres Internet fiir Schilerinnen und Schiler an den Padagogischen Hoch-
schulen von 2019/20 bis 2023/24 um 11 % zurtickgegangen war. Er wies insbe-
sondere kritisch auf den Rickgang an der Pddagogischen Hochschule Burgenland
um 36 % hin.

Der RH kritisierte zudem den noch starkeren Rickgang der Teilnahmezahlen an
Lehrveranstaltungen zu sicherem Internet an den Padagogischen Hochschulen von
2019/20 bis 2023/24: im Burgenland um mehr als 70 %, in Kdrnten um 47 %. Zudem
gab der RH zu bedenken, dass sich im Studienjahr 2023/24 maximal 5 % der Lehr-
personen der Primarstufe und Sekundarstufe | zu diesem Thema weiterbildeten.

Der RH empfahl dem Bildungsministerium sowie den Bildungsdirektionen fur
Burgenland und flr Karnten, die Hintergriinde der ricklaufigen Entwicklung bei den
Lehrveranstaltungen zum Themenbereich sicheres Internet und bei den Teilnahmen
zu erheben. Basierend darauf sollten die Schulleitungen die Teilnahme der Lehrper-
sonen an Lehrveranstaltungen, die den Themenbereich sicheres Internet beinhal-
ten, verstarkt forcieren.

Der RH hielt fest, dass nicht ausgewertet werden konnte, ob Lehrpersonen an Lehr-
veranstaltungen der Pddagogischen Hochschulen einmalig oder mehrmalig teilnah-
men. Laut Auskunft des Bildungsministeriums wird dies aber mit der Umstellung der
Anmeldemodalitdten ab dem Studienjahr 2024/25 moglich sein.
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Das Bildungsministerium fihrte in seiner Stellungnahme aus, dass die Schulleitun-
gen durch das Bildungsreformgesetz 2017 in ihrer Kompetenz gestarkt worden
seien, eine an ihrem Bedarf orientierte Personalentwicklung zu betreiben. Damit
obliege der Schulleitung nicht nur die Personalauswahl, sondern auch die Personal-
entwicklung. In diesem Zusammenhang hatten die Schulleitungen Fort- und Weiter-
bildungsplanungsgespréache zu fihren und mit den Lehrpersonen Qualifizierungs-
malnahmen zu vereinbaren.

Im Rahmen der COVID-19-Pandemie sei es zu einer verstarkten Nachfrage nach
IT-bezogenen Online-Fortbildungen gekommen. Beispiele daflir seien die Massive
Open Online Courses (MOOC) der virtuellen Padagogischen Hochschule. Die Viel-
zahl an Fort- und Weiterbildungen fir viele bildungspolitische Themenschwer-
punkte, die von den Padagogischen Hochschulen seither angeboten wirden, hatte
zu einer Verschiebung der Teilnahmen in andere Themenbereiche gefihrt.

Das Bildungsministerium adressiere aber auch Schulleitungen sowie Lehrpersonen
mit Fortbildungsangeboten direkt, z.B. mit dem MOOC Digital Citizenship. Zahlrei-
che Angebote seien auch Uber Safer Internet nutzbar.

Gemeinsam mit den Bildungsdirektionen setze das Bildungsministerium in den
kommenden Jahren auf Awareness Building im Bereich IT-Security.

Der RH nahm die Stellungnahme des Bildungsministeriums zur Kenntnis. Er merkte
an, dass trotz der Vielzahl an Fort- und Weiterbildungsangeboten Schwerpunkte zu
setzen waren, um aktuelle Entwicklungen in der Schule aufgreifen und gegebenen-
falls gegensteuern zu kdnnen. Der RH verblieb bei seiner Empfehlung.
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Online-Fortbildungen (Massive Open Online Courses)

(1) Um moglichst viele Lehrpersonen mit dem Fortbildungsangebot zu erreichen,
setzte das Bildungsministerium zusatzlich zu den Angeboten der Padagogischen
Hochschulen auf das Format MOOC. Die MOOC fanden in einer virtuellen Lernum-
gebung statt, wodurch sich Lehrpersonen orts- und zeitunabhangig qualifizieren
konnten.

(2) Im Rahmen seiner Digitalisierungsstrategie beauftragte das Bildungsministe-
rium 2017 den Verein A mit der Erstellung des MOOC ,Das Internet in meinem
Unterricht? Aber sicher!” der den Teilnehmerinnen und Teilnehmern einen Uber-
blick Uber die Nutzung von digitalen Medien und Internet geben sollte. Nach einer
inhaltlichen Uberarbeitung stand der MOOC Lehrpersonen seit November 2021 als
Selbst-Lern-Kurs zur Verflgung; er behandelte z.B. die digitale Lebenswelt von
Kindern und Jugendlichen, Urheberrecht, Datenschutz und Cybermobbing.

Am MOOC teilnehmende Lehrpersonen mussten ihre Teilnahme nur dann Gber die
Padagogische Hochschule anmelden, wenn sie diese als Fortbildung flr ihre Fort-
bildungsverpflichtung anrechnen lieRen. Nach Auskunft des Bildungsministeriums
nutzten nur wenige diese Moglichkeit. Aus diesem Grund erfolgte kein Monitoring
der Anzahl der teilnehmenden Personen, etwa auf Lander oder Schularten bezogen;
das Bildungsministerium konnte lediglich die Zahl der registrierten Personen abru-
fen. Fir den MOOC ,Das Internet in meinem Unterricht? Aber sicher!” verzeichnete
die durchfihrende Plattform fir den Zeitraum Oktober 2021 bis September 2024
insgesamt 2.296 Teilnehmerinnen und Teilnehmer.

(3) Ab Mai 2022 stellte das Bildungsministerium zudem einen MOOC zu , Digital
Citizenship und Fake News" bereit. Er verfolgte das Ziel, Bewusstsein zu schaffen und
Kompetenzen im Bereich digitaler Netzwerke zu férdern. Er umfasste drei inhaltliche
Lektionen und war als offenes Angebot zugénglich. Das Bildungsministerium beauf-
tragte im Jahr 2023 eine Erweiterung des MOOC um drei Lektionen.

Auch fir diesen MOOC konnten lediglich die registrierten Personen abgefragt
werden. Fir den Zeitraum Mai 2022 bis September 2024 verzeichnete die Plattform
insgesamt 915 Teilnehmerinnen und Teilnehmer.

Der RH anerkannte, dass mit den MOOC ,,Das Internet in meinem Unterricht? Aber
sicher!” sowie ,,Digital Citizenship und Fake News” ein niederschwelliges Fortbil-
dungsangebot fur Lehrpersonen zum Themenbereich sicheres Internet fur Schile-
rinnen und Schuler geschaffen wurde.

Er wies jedoch kritisch auf die — trotz des niederschwelligen Angebots — sehr gerin-
gen Teilnehmerzahlen von 2.296 bzw. 915 hin.
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Der RH empfahl dem Bildungsministerium sowie den Bildungsdirektionen fir
Burgenland und fur Karnten, gemeinsam mit den anderen Bildungsdirektionen das
kostenlose und ortsunabhangige Angebot der MOOC verstarkt bei den Schulleitun-
gen zu bewerben und auch den Lehrpersonen zu kommunizieren.

Laut Stellungnahme des Bildungsministeriums werde das kostenlose und ortsunab-
hangige Angebot der MOOC im Rahmen der Kommunikationsmallnahmen mit den
Bildungsdirektionen und den Schulen thematisiert. Es sei vorgesehen, die Schullei-
tungen sowie Lehrpersonen gezielt Uber dieses Angebot zu informieren und die
Vorteile des Formats verstarkt hervorzuheben, um eine breitere Nutzung zu férdern.
Im Ressourcen-, Ziel- und Leistungsplan der Bildungsdirektionen sei kinftig eine Teil-
nahmequote von mindestens 50 % aller Lehrpersonen vorgesehen, konkret fir den
MOOC zum Thema Kinstliche Intelligenz.

Auszahlungen flr die Malknahmen des
Bildungsministeriums

(1) Die Auszahlungen fir die Projekte und Kooperationen des Bildungsministeriums
betrugen im Uberpriften Zeitraum insgesamt rd. 280.000 EUR, davon betrafen
rd. 227.000 EUR den Verein A, u.a. rd. 39.000 EUR fur den MOOC ,,Das Internet in
meinem Unterricht? Aber sicher!”. Die verbleibenden 54.000 EUR wendete das
Bildungsministerium fiir den MOOC ,,Digital Citizenship und Fake News” auf.

Das Bildungsministerium beauftragte die Projekte und Kooperationen — mit geschatz-
ten Auftragswerten von jeweils unter 100.000 EUR — mit Direktvergabe. GroRteils
holte es keine Vergleichsangebote ein. Die Beschaffungsrichtlinie des Bildungsminis-
teriums sah bei einem geschatzten Auftragswert ab 5.000 EUR die Einholung von
zwei Vergleichsangeboten vor, ab September 2023 erhdhte das Bildungsministerium
diese Wertgrenze auf 10.000 EUR.

(2) Zusatzlich fielen fur die im Rahmen der Extremismuspravention abgerufenen
5.024 Workshops gesamt 2,76 Mio. EUR an. Laut Auskunft des Bildungsministeriums
betrafen 9 % der Workshops die Themen Medienkompetenz und Verschworungs-
theorien.

Der RH hielt kritisch fest, dass das Bildungsministerium Beauftragungen an den
Verein A bzw. fir die MOOC direkt und groRteils ohne Einholung von Vergleichsan-
geboten vergab und dadurch die Preisangemessenheit nicht sichergestellt war. Er
wies darauf hin, dass die internen Beschaffungsrichtlinien des Bildungsministeriums
fir Beauftragungen ab einem geschatzten Auftragswert von 5.000 EUR — bzw. ab
September 2023 von 10.000 EUR — mindestens zwei Vergleichsangebote vorsahen.
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Der RH empfahl dem Bildungsministerium, die Bestimmungen der internen Beschaf-
fungsrichtlinie zu beachten und anzuwenden.

Das Bildungsministerium fihrte in seiner Stellungnahme aus, dass die Bestimmun-
gen der internen Beschaffungsrichtlinie angewendet wirden, wo immer dies
moglich sei. In Ausnahmesituationen, wenn beispielsweise bestimmte Institutionen
oder Anbieter aufgrund ihrer einzigartigen fachlichen Expertise oder exklusiven
Verfligbarkeit von Leistungen oder Ressourcen alternativlos seien, werde die Preis-
angemessenheit unter Berlcksichtigung der bestehenden Einschrankungen und
mithilfe nachvollziehbarer Kostensdtze oder vergleichbarer Grundlagen sorgfaltig
abgeleitet. Auch in diesen Fallen werde besonderes Augenmerk auf Transparenz
und Wirtschaftlichkeit gelegt.

Gegenlber dem Vorbringen des Bildungsministeriums zur internen Beschaffungs-
richtlinie merkte der RH an, bereits in vergangenen Prifungen darauf hingewiesen
zu haben, dass Ausnahmebestimmungen restriktiv anzuwenden sind, etwa bei
exklusiver Verflgbarkeit oder einzigartiger Expertise des Auftragnehmers. Er hatte
auch dahingehende Empfehlungen formuliert. Da das Bildungsministerium diese
Ausnahmebestimmungen wiederholt heranzog, verblieb der RH bei seiner Empfeh-
lung.
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Mallnahmen des Innenministeriums
Praventionsprogramme fur Kinder und Jugendliche

(1) Die Polizei hatte im Rahmen der Kriminalpravention vorbeugende MaRnahmen
zum Schutz von Rechtsgitern, wie Leben, Gesundheit und Vermégen, zu setzen,
sicherheitspolizeiliche Beratungen durchzuflhren und kriminalpraventive Vorhaben
zu fordern, u.a. durch die Zusammenarbeit mit Vereinen und Schulen. In seiner
Praventionsrichtlinie?® definierte das Innenministerium Computer- und Internet-
kriminalitdt — neben Themen wie Eigentumsschutz und Gewaltprdvention — als
einen wesentlichen Bereich der Kriminalpravention. Jugendliche waren eine ausge-
wiesene Zielgruppe kriminalpraventiver Malknahmen.

(2) Das Innenministerium bot fir Kinder und Jugendliche spezifische Jugendpraven-
tionsprogramme an, die insbesondere im Schulkontext abgehalten wurden und u.a.
Fachwissen zu digitaler Sicherheit und Internetkriminalitat vermittelten.

(a) CyberKids

Das 2016 initiierte Praventionsprogramm CyberKids richtete sich an Kinder im Alter
von acht bis zwolf Jahren; es sollte den verantwortungsvollen Umgang mit dem
Internet vermitteln und fir damit verbundene Gefahren sensibilisieren. Fir Kinder
im Volksschulalter (Acht- bis Zehnjahrige) erfolgte die fachliche Umsetzung durch
den Verkehrsdienst der Bundespolizei, da dieser an den Volksschulen bereits die
gesetzlich vorgesehene Verkehrserziehung durchfihrte und auch allgemeine Gefah-
renpravention im Rahmen der , Kinderpolizei” vermittelte. Das Programm CyberKids
zielte primar auf Schilerinnen und Schiler ab, bei Bedarf standen die Vortragenden
auch fur Elternabende oder zur Beratung von Lehrpersonen zur Verfligung. Der
Umfang der Workshops an den Schulen wurde flexibel an den Bedarf angepasst. Fir
Zehn- bis Zwolfjahrige wurde das Programm CyberKids —aufgrund unterschiedlicher
Schultypen und altersspezifischer Anpassungen — in das Prdventionsprogramm
Click & Check eingegliedert.

Richtlinie fur die Aufgaben, Organisation und Vollziehung der Kriminalpravention (Praventionsrichtlinie) des
Innenministeriums (Erlass des Bundeskriminalamts), 2023 und 2024 Uberarbeitet
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Die folgende Tabelle zeigt die Anzahl der Volksschulklassen, die im Uberpriften Zeit-
raum am Praventionsprogramm CyberKids teilnahmen:

Tabelle 3: Teilnahme der Volksschulklassen an CyberKids

Summe
2019 bis 2024

2019 2020* 2021* 2022* 2023 2024

Anzahl
Osterreich 744 216 139 414 701 698 2.912
davon
Burgenland 11 2 - 3 - - 16
Kérnten 198 34 17 68 231 198 746

Y In den Jahren 2020 bis 2022 fanden aufgrund der COVID-19-Pandemie weniger PraventionsmaRnahmen an
Schulen statt.
Quelle: BMI

Im Jahr 2024 fanden in Karnten mit 198 Klassen (16 % aller Volksschulklassen in
Kdrnten) CyberKids-Workshops statt; im Burgenland wurde 2024 hingegen in keiner
der 661 Volksschulklassen ein CyberKids-Workshop abgehalten.3°

Die zustdndigen Stellen des Innenministeriums verflgten Uber keine Daten zu den
mit den CyberKids-Workshops erreichten Schilerinnen und Schilern. Der RH errech-
nete auf Basis der durchschnittlichen Klassenschulerzahlen, dass die CyberKids-
Workshops im Jahr 2023 rd. 12.000 Schiilerinnen und Schiler im Alter von acht bis
zehn Jahren erreichten; dies waren 3 % aller Volksschilerinnen und Volksschler in
Osterreich.3" Im Zeitraum 2019 bis 2024 nahmen rd. 51.000 Volksschiilerinnen und
Volksschiler an einem CyberKids-Workshop teil.

(b) Click & Check (UNDER18)

Im Jahr 2018 fihrte das Innenministerium das Jugendpraventionsprogramm
UNDER18 ein, das sich an Jugendliche im Alter von 13 bis 17 Jahren richtete.?? Als
eines von drei Teilprogrammen®3 von UNDER18 zielte Click & Check auf einen verant-
wortungsvollen Umgang mit digitalen Medien ab, auf die Erarbeitung von Hand-
lungsstrategien und auf die Férderung der Rechtssicherheit im taglichen Internet-
verkehr, besonders im Social-Media-Bereich. Es umfasste mindestens zehn Unter-

Auch in Oberosterreich, in Vorarlberg und in Wien fanden keine bzw. nur sehr wenige CyberKids-Workshops
statt.

Zur Berechnung des Anteils der erreichten Schulklassen bzw. Schilerinnen und Schiler zog der RH die Gesamt-
zahl der Volksschulklassen bzw. der Volksschilerinnen und Volksschiler pro Land im Schuljahr 2023/24 heran.
Das Angebot der CyberKids-Workshops zielte jedoch nur auf die Acht- bis Zehnjahrigen ab; nach Alter differen-
zierte Schuldaten lagen dem RH nicht vor.

Teilprogramme bestanden bereits davor, 2018 wurden sie unter einem einheitlichen Gesamtkonzept
zusammengefihrt.

Die beiden anderen Teilprogramme befassten sich mit Gewalt- und Suchtdeliktspravention.
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richtseinheiten. Fachlich zustandig war das Bundeskriminalamt. Darlber hinaus
wurde das Programm CyberKids flr Zehn- bis Zwolfjahrige im Praventionsprogramm
Click & Check implementiert. Das Programm UNDER18 verfolgte einen Mehr-Ebe-
nen-Ansatz: Die Vortragenden bezogen Padagoginnen und Padagogen sowie Erzie-
hungsberechtigte im Vorfeld des Workshops aktiv ein und sensibilisierten sie fur die
Inhalte der Programme.

Die folgende Tabelle zeigt die Anzahl der im Rahmen von Click & Check abgehalte-
nen Veranstaltungen (Workshops fiir Schilerinnen und Schiler sowie Vortrage fir
Lehrpersonen und Erziehungsberechtigte; eine genauere Differenzierung der Daten
nach Altersgruppen oder Schultypen sowie zwischen Workshops und Vortragen war
aufgrund der Datenqualitat nicht moglich):

Tabelle 4: Workshops und Vortrage von Click & Check sowie CyberKids

Summe
2019 bis 2024

2019 2020* 2021* 2022* 2023 2024

Anzahl Workshops und Vortrage

Osterreich 3.405 1.270 681 2.551 3.239 3.547 14.693
davon
Burgenland 171 54 13 104 202 118 662
e Cyberkids fiir 10- bis 12-Jdhrige 25 9 3 4 14 1 56
e Click & Check fiir 13- bis 17-Jéhrige 146 45 10 100 188 117 606
davon
Kdrnten 386 145 46 319 341 515 1.752
e Cyberkids fiir 10- bis 12-Jédhrige 60 21 2 40 36 6 165
e Click & Check fiir 13- bis 17-Jdhrige 326 124 44 279 305 509 1.587

1 In den Jahren 2020 bis 2022 fanden aufgrund der COVID-19-Pandemie weniger PraventionsmaRBnahmen an Schulen statt.
Quelle: BMI

Im Jahr 2024 fanden im Burgenland 118, in Karnten 515 Veranstaltungen (Work-
shops und Vortrage) statt. Die Anzahl der beratenen Personen (Schilerinnen und
Schiler, Lehrpersonen, Erziehungsberechtigte) betrug im Jahr 2024 rd. 81.000,
davon im Burgenland 2.500 und in Karnten 11.400.

(c) RE#ality

Seit Herbst 2023 bot die Direktion flr Staatsschutz und Nachrichtendienst das
Jugendpraventionsprogramm RE#work zur Radikalisierungs- und Extremismus-
pravention fir die Zielgruppe der 13- bis 17-Jahrigen an. Es war strukturell als 4. Teil-
programm von UNDER18 konzipiert, verfolgte ebenso einen Mehr-Ebenen-Ansatz
und bestand aus sechs Workshop-Blécken. Einer davon (Modul RE#ality) vermittelte
Wissen zu Fake News und Extremismus im Internet, er machte zwei der insgesamt
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zwolf Unterrichtseinheiten von RE#work aus. Im Jahr 2024 erreichte das Modul
RE#ality Osterreichweit 46 Schulklassen verschiedener Schultypen, davon im Burgen-
land neun Klassen und in Karnten 17 Klassen. Hinzu kamen Vortrage fir Eltern und
Lehrpersonen.

(3) Die Angebote des Innenministeriums waren fir Schulen kostenlos, sie konnten
sie direkt bei der Landespolizeidirektion buchen. Laut den zustandigen Stellen des
Innenministeriums nahmen die Schulen die Jugendpraventionsprogramme insge-
samt gut an. Regionale Unterschiede konnten auf verschiedene Griinde zurlickzu-
flhren sein, wie einen unterschiedlich hohen Bekanntheitsgrad der Programme
oder auch Ressourcenknappheit bei der Polizei.

Auf Nachfrage des RH gab die Bildungsdirektion fiir Burgenland an, die Praventions-
programme des Innenministeriums fur Kinder und Jugendliche nicht zu kennen; sie
habe dazu keine Informationen des Innenministeriums bzw. der Landespolizeidirek-
tion Burgenland erhalten. Hingegen stand die Bildungsdirektion flr Karnten ihren
Angaben zufolge in den letzten Jahren regelmalRig zum Thema sicheres Internet im
Austausch mit dem Innenministerium und der Landespolizeidirektion Karnten. Auch
die Jugendpraventionsprogramme seien ihr vorgestellt worden. Die Polizei sei auch
praventiv an Schulen aktiv.

Der RH hielt fest, dass das Innenministerium in Wahrnehmung seiner kriminal-
praventiven Aufgaben mehrere spezifische Praventionsprogramme fir Kinder und
Jugendliche im Alter von acht bis 17 Jahren entwickelt hatte und diese dsterreich-
weit kostenlos an Schulen durchfihrte. Er wies darauf hin, dass die Schulen diese
Angebote in unterschiedlichem Ausmald in Anspruch nahmen. Im bundesweiten
Landervergleich fanden im Burgenland wenige Workshops von CyberKids oder
Click & Check statt; Karnten hingegen war vergleichsweise gut abgedeckt. Dies
konnte u.a. am unterschiedlichen Bekanntheitsgrad der Jugendpraventionspro-
gramme des Innenministeriums bei den Bildungsdirektionen und Schulen liegen.

Der RH hielt kritisch fest, dass etwa die Bildungsdirektion flir Burgenland die Jugend-
praventionsprogramme der Polizei zu sicherem Internet nicht kannte. Sie hatte nach
eigenen Angaben keine diesbezlgliche Information des Innenministeriums oder der
Landespolizeidirektion erhalten. Der RH betonte, dass Prdventivmallinahmen
beispielsweise des Bildungsministeriums und des Innenministeriums — neben der
Praventionsarbeit durch die Erziehungsberechtigten und die Lehrpersonen — dazu
beitrugen, dass richtiges Verhalten im Internet erhdht werden kdénnte.

Der RH empfahl dem Bildungsministerium und dem Innenministerium sowie den
Bildungsdirektionen fir Burgenland und fur Karnten, gemeinsam mit den anderen
Bildungsdirektionen auf eine osterreichweit flachendeckende Information der Schu-
len Uber die kostenlosen Jugendpraventionsprogramme des Innenministeriums
hinzuwirken.
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Er empfahl dem Innenministerium, die Griinde flr die unterschiedliche Inanspruch-
nahme der Jugendpraventionsprogramme in den Landern naher zu analysieren —
insbesondere vor dem Hintergrund der Anzahl der verfligharen Praventions-
bediensteten und ihrer Ressourcen. Allenfalls ware daflr zu sorgen, die Anzahl der
Workshops und Vortrage im Rahmen der Jugendpraventionsprogramme zu steigern.

(1) Laut Stellungnahme des Bildungsministeriums informiere es die Bildungsdirekti-
onen und Schulen regelmaRig via Infomailing Gber kostenlose Angebote fir Schulen.
Ebenso wirden qualitdtsgesicherte Fortbildungs- und Workshop-Angebote fir
Schulen in kontinuierlichen Abstanden lber weitere Newsletter an Schulen Gbermit-
telt. Die kostenlosen Jugendpraventionsprogramme des Innenministeriums wirden
in die Newsletter aufgenommen und an Schulen kommuniziert.

(2) (a) Das Innenministerium nahm zur Empfehlung, auf eine Osterreichweite
flaichendeckende Information der Schulen Uber die kostenlosen Jugendpraventions-
programme hinzuwirken, wie folgt Stellung:

CyberKids: Nach bereits erfolgter Abstimmung mit dem Bildungsministerium sei
geplant, zu Beginn jedes Semesters die Information Uber die Moglichkeit der
Buchung von CyberKids-Workshops an die Schulen zu versenden.

UNDER18: Grundsatzlich seien alle Bildungsdirektionen und Schulen im Rahmen der
urspringlichen Ausrollung von UNDER18 (ber die Programme informiert worden.
Da die Programme offenkundig jedoch nicht Gberall bekannt seien, werde eine
erneute Information unter Einbeziehung des Bildungsministeriums und der Bildungs-
direktionen erfolgen.

RE#work: Der Empfehlung des RH werde durch Intensivierung der Kommunikation
mit dem Bildungsministerium zur vertiefenden Bekanntmachung des Jugendpraven-
tionsprogramms RE#work gefolgt.

(b) Zur Empfehlung, die Grinde fir die unterschiedliche Inanspruchnahme der
Jugendpraventionsprogramme in den Landern zu analysieren, nahm das Innen-
ministerium wie folgt Stellung:

CyberKids: Bis zur Uberpriifung durch den RH sei die Informationsweitergabe tiber
die Moglichkeit, die Abhaltung des CyberKids-Workshops anzufragen, den Bildungs-
direktionen Uberlassen worden. In Abstimmung mit dem Bildungsminister sei unmit-
telbar vor Beginn des zweiten Semesters des Schuljahres 2024/25 eine Infor-
mationskampagne zu CyberKids-Workshops in den Schulen via Infomailing durch
das Bildungsministerium gestartet worden. Seit diesem Zeitpunkt kénne in einigen
Landern eine Steigerung der Anzahl der abgehaltenen CyberKids-Workshops festge-
stellt werden. So héatten seit 1. Janner 2025 im Burgenland bereits in 20 Klassen
CyberKids-Workshops stattgefunden. Es sei geplant, zu Beginn jedes Semesters tber
die Moglichkeit von CyberKids-Workshops an den Schulen via E-Mail zu informieren.
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CyberKids-Trainerinnen und-Trainer wiirden diese Workshops nebenamtlich durch-
fihren. Sollte der allgemeine Dienstbetrieb einer Polizeidienststelle durch
CyberKids-Workshops auf nicht vertretbare Weise beeintrachtigt werden, kénne
den Ersuchen zur Abhaltung der Workshops nicht nachgekommen werden.
UNDER18: Es seien bereits mehrere Faktoren identifiziert worden, die fir die unter-
schiedlich hohe Inanspruchnahme verantwortlich sein kbnnten. Das umfasse die
Eintragungsmodalitaten der umgesetzten Mallnahmen, unterschiedliche Bekannt-
heitsgrade der Programme in den Landern sowie unterschiedliche Ressourcenein-
satze der Landespolizeidirektionen fir Kriminalpravention. Bezlglich der Ein-
tragungsmodalitdten sei bereits ein einheitliches, an operativen Bedirfnissen orien-
tiertes System erarbeitet worden, das im nadchsten Arbeitsschritt technisch umge-
setzt werden musse.

RE#work: Auch dieser Empfehlung des RH werde durch Intensivierung der Kommu-
nikation mit dem Bildungsministerium zur vertiefenden Bekanntmachung des
Jugendpraventionsprogramms RE#work gefolgt.

Durchfihrung und Wirkung
der Jugendpraventionsprogramme

(1) Bei den drei Jugendpraventionsprogrammen des Innenministeriums waren
besonders geschulte Polizeibedienstete — sogenannte Praventionsbedienstete — als
Trainerinnen und Trainer an den Schulen im Einsatz. Diese bewarben sich freiwillig
fir die Tatigkeit und Ubten sie meist als zusatzliche Aufgabe im Rahmen ihres regu-
ldren Dienstes aus. Gemall der Praventionsrichtlinie des Innenministeriums stand
den Praventionsbediensteten grundsatzlich ein Drittel ihrer Dienstzeit fir die Krimi-
nalpravention zur Verfliigung; in geringem Ausmal kamen auch hauptberuflich tatige
Praventionsbedienstete zum Einsatz.

Die Praventionsrichtlinie sah pro Land und Themenbereich der Kriminalpravention
eine Mindestanzahl an Préventionsbediensteten in den Stadt- und Bezirkspolizei-
kommanden vor. Fir den Bereich Kriminalpravention mit der Zielgruppe Jugend-
liche, d.h. fir das Jugendpraventionsprogramm UNDER18, sollten im Gberpriften
Zeitraum Osterreichweit 433 besonders geschulte Praventionsbedienstete (davon
17 im Burgenland und 34 in Karnten) tatig sein. Bis Ende 2021 zog das Bundeskrimi-
nalamt zur Uberpriifung dieser Vorgabe die Summe aller ausgebildeten UNDER18-
Trainerinnen und -Trainer heran; seitdem sollten die Landespolizeidirektionen
jahrlich die Anzahl ihrer aktiven Praventionsbediensteten melden. Die so erhobene
Zahl lag in den Jahren 2019 bis 2024 teils Uber, teils unter dem Zielwert34; im Frih-
jahr 2024 meldeten die Landespolizeidirektionen insgesamt 451 aktive Praventions-

2019: 400 Praventionsbedienstete fur UNDER18; 2020 und 2021: 452; 2022: 378; 2023: 403
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bedienstete, davon 22 im Burgenland und 44 in Kdrnten. Ergdnzend fihrte das
Bundeskriminalamt im Herbst 2024 eine Umfrage bei allen ausgebildeten UNDER18-
Praventionsbediensteten3> durch, um die Anzahl der aktiven Trainerinnen und Trai-
ner zu validieren sowie die Motive der nicht mehr zur Verflgung stehenden
Praventionsbediensteten zu erheben:

54 % (249 Bedienstete) waren noch aktiv — somit deutlich weniger als die von den
Landespolizeidirektionen im Frihjahr 2024 gemeldeten 451 aktiven UNDER18-Pra-
ventionsbediensteten.

26 % (118 Bedienstete) der ausgebildeten Praventionsbediensteten gaben keine
Rickmeldung.

20 % (93 Bedienstete) Uibten die Praventionstatigkeit nicht mehr aus.

Haufig genannte Grinde flr die Beendigung der Tatigkeit als UNDER18-Trainerin
und -Trainer waren dienstliche Verdnderungen (wie Ruhestand oder Dienststellen-
wechsel), zu geringe Zeitressourcen sowie mangelnde Akzeptanz der Praventions-
arbeit durch die Kollegenschaft.

(2) Die Ausbildung fur die Jugendpraventionsprogramme erfolgte nach zwei verschie-
denen Systemen:

Fir CyberKids bestand ein Multiplikatorensystem. Polizeibedienstete erhielten
Osterreichweit einheitlich eine Ausbildung als CyberKids-Multiplikatorinnen und
-Multiplikatoren. Sofern eine Landespolizeidirektion Bedarf anmeldete, bildeten die
Multiplikatorinnen und Multiplikatoren des Landes weitere Praventionsbedienstete
far Workshops an Schulen aus. Deren Ausbildung umfasste 24 Stunden.

Die Trainerinnen und Trainer fir UNDER18 und RE#work wurden unmittelbar in
Osterreichweiten Lehrgdngen ausgebildet. Fiir UNDER18 waren 16,5 Ausbildungs-
tage zu absolvieren. Darauf aufbauend konnten Praventionsbedienstete zusatzlich
die 15-tagige Ausbildung fir RE#work durchlaufen.

Priméar kamen bei den Ausbildungen interne Vortragende des Innenministeriums
zum Einsatz, aber auch Externe wurden beigezogen.

(3) Seit Bestehen der Praventionsprogramme wurden regelmaRig Praventionsbe-
dienstete ausgebildet. Der Verkehrsdienst der Bundespolizei hatte jedoch bis zur
Gebarungstberprifung des RH keine Kenntnis, wie viele CyberKids-Trainerinnen
und -Trainer tatsachlich osterreichweit bzw. pro Land durch die Multiplikatorinnen
und Multiplikatoren ausgebildet worden waren. Dies lag am dezentralen Ausbil-
dungssystem — die Verantwortung lag bei den Landespolizeidirektionen. Fir
UNDER18 waren insgesamt rd. 450 Polizeibedienstete ausgebildet worden, davon

460 Personen
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absolvierten 101 Praventionsbedienstete bis Ende 2024 zusatzlich die Ausbildung
flr Extremismuspradvention bei Jugendlichen.

(4) Der Verkehrsdienst der Bundespolizei verflgte zur Zeit der Gebarungslber-
prifung auch Gber keine regelmaRig aktualisierten Informationen, wie viele der fir
CyberKids ausgebildeten Praventionsbediensteten Osterreichweit bzw. je Land
tatsachlich noch als Trainerinnen und Trainer an Schulen aktiv waren. Sie begriinde-
ten dies mit der Trennung von fachlicher und dienstlicher Aufsicht Gber die Praven-
tionsbediensteten, die den Informationsfluss von den Dienststellen an den
Verkehrsdienst der Bundespolizei einschrankte.

Der Verkehrsdienst der Bundespolizei fragte die Zahl der Multiplikatorinnen und
Multiplikatoren sowie der Trainerinnen und Trainer im Zuge der Gebarungsiber-
prifung bei den Landespolizeidirektionen ab. Darauf basierende Aussagen zur
Anzahl und Fluktuation der Trainerinnen und Trainer waren aufgrund der einge-
schrankten Datenlage nur begrenzt moglich. Zur Zeit der Gebarungsiberprifung
waren Osterreichweit 201 ausgebildete Trainerinnen und Trainer fir CyberKids aktiv,
davon im Burgenland 13 und in Karnten sechs.

(5) Den Praventionsbediensteten aller drei Programme standen umfangreiche
Schulungsunterlagen samt Ubungsanleitungen und Arbeitsblattern zur Verfligung,
die regelmaRig aktualisiert wurden. Eine digitale Plattform diente als Informations-
drehscheibe. Uber interne Fachzirkel wurden die Programme weiterentwickelt und
an Neuerungen angepasst. Im Programm CyberKids standen auch die Multiplikato-
rinnen und Multiplikatoren fir fachliche Auskinfte und die Weiterentwicklung des
Programms zur Verfligung.

Die Praventionsbediensteten flir UNDER18 mussten gemals einem Erlass des Innen-
ministeriums im Sinne der Qualitdtssicherung mindestens 20 Workshops bzw.
Vortrage pro Jahr abhalten. Die fachlich zustdndige Abteilung des Bundeskriminal-
amts konnte die Einhaltung dieser Vorgabe nicht Uberprifen, da sie keine Kenntnis
hatte, wie haufig jede UNDER18-Trainerin bzw. jeder UNDER18-Trainer an Schulen
zum Einsatz kam. Fur das Programm CyberKids gab es keine derartige Vorgabe zur
Qualitatssicherung; auch bei diesem Praventionsprogramm war dem Verkehrsdienst
der Bundespolizei als fachlich zustandiger Stelle nicht bekannt, wie hdufig die Trai-
nerinnen und Trainer Workshops an Schulen durchfihrten.

Regelmalige verpflichtende Weiterbildungen waren fur die Trainerinnen und Trai-
ner der Jugendprdaventionsprogramme nicht vorgesehen; ebenso wenig gab es
einen regelmaRigen, osterreich- oder landesweiten strukturierten Austausch Gber
neue Entwicklungen oder Herausforderungen im Bereich sicheres Internet.
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Ein Austausch mit dem Bildungsministerium zum Inhalt der Jugendpraventionspro-
gramme erfolgte primar in den ersten Jahren ihres Bestehens. Die Direktion fir
Staatsschutz und Nachrichtendienst und das Bildungsministerium stimmten sich
nicht Uber ihre Angebote zur Extremismuspravention an Schulen ab.

(6) Das Innenministerium gab an, dass die Nachfrage nach Workshops an Schulen
hoch sei und teils die zur Verfigung stehenden Ressourcen Uberstieg. Es sei jedoch
angesichts der knappen Personalressourcen bei der Polizei schwierig, ausreichend
Préaventionsbedienstete zu finden; die interne Wertschatzung fir Praventionsarbeit
sei zudem mitunter gering.3®

Das Innenministerium beauftragte im Jahr 2021 eine Evaluationsstudie zur Umset-
zung und Wirksamkeit des Praventionsprogramms UNDER18. Der Endbericht® lag
im Marz 2024 vor. Darin wurde UNDER18 von Jugendlichen wie auch von Schulen
ein sehr gutes Zeugnis ausgestellt. Zudem wurde eine tatsachliche Wirkung fir
UNDER18 (jedenfalls fur Click & Check und fir ein weiteres Teilprogramm) nachge-
wiesen. Allerdings bestehe eine massive polizeiinterne Zeit- und Ressourcenknapp-
heit, vielfach stiinden den Praventionsbediensteten weniger als die vorgesehenen
30 % der Dienstzeit fUr Praventionsarbeit zur Verfligung. Die Anzahl der schulischen
Anfragen sei haufig nicht bewaltigbar, zusatzlich gebe es kaum Austausch- oder
Unterstitzungsmoglichkeiten flr die Praventionsbediensteten. Diese Mehrbelas-
tungen wirden oft nur durch hohe personliche Motivation fiir Jugendpraventions-
arbeit mitgetragen. Die Studie zeigte auch Optimierungspotenziale und detaillierte
Handlungsempfehlungen fir UNDER18 auf.

Die Wirkung des Programms CyberKids an Volksschulen evaluierte das Innenminis-
terium im Uberpriften Zeitraum nicht; GUber die Wirkung der MaRRnahme RE#work
war eine Studie ab 2026 geplant.

siehe dazu auch die Feststellungen im RH-Bericht ,,Pravention und Bekampfung von Cyberkriminalitat” (Reihe
Bund 2021/23, TZ 14)

Atzmdiiller et al., evaluating_ UNDER18. Evaluationsstudie zur Messung der Umsetzungsqualitdt und Wirksam-
keit des Jugend-Kriminalpraventionsprogramms ,,UNDER18" Institut flir Soziologie an der Universitat Wien in
Kooperation mit Bundesministerium fir Inneres — Blro 1.6 Kriminalpravention und Opferhilfe (2024)
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(1) Der RH stellte fest, dass nur Praventionsbedienstete die Jugendpraventions-
programme des Innenministeriums durchfiihren durften; sie mussten zuvor eine
spezifische fachliche Ausbildung fir jedes Praventionsprogramm durchlaufen. Er
kritisierte,

dass der Verkehrsdienst der Bundespolizei keine regelméalRig aktualisierten Daten
erhob, wie viele CyberKids-Trainerinnen und -Trainer tatsdchlich dsterreichweit bzw.
pro Land ausgebildet worden waren,

dass dem Verkehrsdienst der Bundespolizei keine regelmalig aktualisierten Zahlen
vorlagen, wie viele der fir das Programm CyberKids ausgebildeten Praventions-
bediensteten fir die Tatigkeit zur Verflgung standen.

Der RH hielt fest, dass die Praventionsrichtlinie des Innenministeriums eine
Mindestanzahl an UNDER18-Prdventionsbediensteten vorsah. Seit 2022 mussten
die Landespolizeidirektionen jahrlich die Zahl der aktiven Praventionsbediensteten
bekannt geben. Der RH wies kritisch darauf hin, dass die von den Landespolizeidirek-
tionen gemeldete Anzahl fiir 2024 mit 451 Personen deutlich héher war als jene, die
das Bundeskriminalamt per Umfrage direkt bei den Praventionsbediensteten erhob
(249 Aktive). Selbst wenn alle Bediensteten, die dem Bundeskriminalamt nicht
geantwortet hatten, einberechnet wirden, waren lediglich 367 Personen als
UNDER18-Trainerinnen und -Trainer aktiv — und somit deutlich weniger als die Min-
destvorgabe von 433. Der RH gab zu bedenken, dass die Einhaltung der Mindestzahl
von 433 UNDER18-Praventionsbediensteten infolge der unzureichenden Qualitat
der von den Landespolizeidirektionen gemeldeten Daten nicht beurteilbar war.

Weiters hielt der RH kritisch fest, dass den fachlich zustédndigen Stellen im Innen-
ministerium nicht bekannt war, wie haufig die flr die Programme CyberKids und
UNDER18 ausgebildeten Praventionsbediensteten tatsdchlich an Schulen eingesetzt
wurden. Er erachtete es auch fir zweckmaRig, die Grinde fir die Fluktuation bzw.
den Ausfall von Praventionsbediensteten zu erheben, da die Ausbildung zeitintensiv
und die Nachfrage an den Schulen grol§ war.

Der RH empfahl dem Innenministerium, regelmaRig zu einem Stichtag die Anzahl
der bundesweit bzw. je Land aktiven Praventionsbediensteten fir die Jugendpraven-
tionsprogramme CyberKids, UNDER18 und RE#work zu erheben und diese Daten
seiner Personal- und Ausbildungsplanung zugrunde zu legen.
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Weiters empfahl er dem Innenministerium, regelmaliig zu analysieren,

in welchem Ausmal die fur die Jugendpraventionsprogramme ausgebildeten
Praventionsbediensteten pro Jahr zum Einsatz kamen,

wie lange nach ihrer Ausbildung sie als Praventionsbedienstete tatig waren und
aus welchen Griinden sie nicht mehr bzw. in einem geringeren als dem vorgesehe-
nen Ausmal? als Praventionsbedienstete an Schulen zum Einsatz kamen.

Diese Informationen wdren ebenso bei der Personal- und Ausbildungsplanung
heranzuziehen, um einen moglichst nachhaltigen Effekt der Ausbildung zur bzw. zum
Praventionsbediensteten sicherzustellen.

Der RH verwies auch auf seine Feststellungen zur Kriminalprdvention in seinem
Bericht ,,Préavention und Bekampfung von Cyberkriminalitat” (Reihe Bund 2021/23).
Er hatte darin dem Innenministerium empfohlen, Anreize fiir Praventionstatigkeiten
zu schaffen, um weitere Praventionsbedienstete zu gewinnen und dadurch geni-
gend Personalressourcen fir alle Anfragen der Schulen vorzuhalten.

(2) Der RH wies kritisch darauf hin, dass im Bereich der Jugendpraventionspro-
gramme keine regelméRigen verpflichtenden Weiterbildungen und kein regelmafi-
ger, Osterreich- oder landesweiter, strukturierter Austausch fir die Trainerinnen und
Trainer vorgesehen war. Vorgaben zur Qualitatssicherung —im Sinne einer Mindest-
zahl an Workshops und Vortrdgen, die eine Trainerin bzw. ein Trainer je Jahr durch-
fihren sollte — gab es lediglich beim Programm UNDER18; aber auch hier fehlte eine
Moglichkeit, deren Einhaltung zu priifen. Der RH erachtete es flir die Qualitatssiche-
rung — insbesondere auch in einem sich so rasch dndernden Bereich wie sicherem
Internet und soziale Medien — als wesentlich, den Wissensstand der Praventionsbe-
diensteten regelmafig zu aktualisieren und Workshops regelmalig durchzufihren.

Der RH empfahl dem Innenministerium, regelmaRige Weiterbildungs- und Aus-
tauschmoglichkeiten fur die Praventionsbediensteten in den Jugendpraventionspro-
grammen CyberKids, UNDER18 und RE#work zu etablieren und auch in der laufen-
den Tatigkeit der Praventionsbediensteten Qualitatssicherungsmallnahmen einzu-
fuhren, soweit diese noch nicht bestehen.

(3) Der RH hob hervor, dass das Jugendpraventionsprogramm UNDER18 im Uberpruf-
ten Zeitraum umfassend evaluiert wurde und die Ergebnisse zur Umsetzung und
Wirkung positiv ausfielen. Das ebenso seit vielen Jahren bestehende Praventions-
programm CyberKids an Volksschulen hatte das Innenministerium nicht evaluiert.

Der RH empfahl dem Innenministerium, auch die Wirkung des Jugendpraventions-
programms CyberKids an Volksschulen zu evaluieren.
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(a) Das Innenministerium nahm zur Empfehlung, regelmaRig zu einem Stichtag
bundesweit bzw. je Land die Praventionsbediensteten fir die Jugendpraventionspro-
gramme zu erheben, wie folgt Stellung:

CyberKids: Bis zur Zeit der Stellungnahme sei die Anzahl der Préaventionsbedienste-
ten flr CyberKids anlassbezogen ermittelt worden. Um eine bessere Ressourcen-
steuerung zu ermoglichen, sei geplant, mit einem Erlass eine regelmalige
Berichtspflicht fur einen bestimmten Stichtag hinsichtlich der Anzahl der Praventi-
onsbediensteten einzufthren.

UNDER18: Die Empfehlung werde bereits umgesetzt. Eine entsprechende einheitli-
che Liste sei den Landeskriminalamtern zur Verfligung gestellt worden.

RE#work: Die Empfehlung werde durch Erhebung der Anzahl an Jugendpra-
ventionsbediensteten flr das Programm RE#work zu einem noch festzulegenden
Stichtag auch im Hinblick auf die Personal- und Ausbildungsplanung umgesetzt.

(b) Zur Empfehlung der Einsatz-Analyse von Praventionsbediensteten merkte das
Innenministerium Folgendes an:

CyberKids: Anhand der Auswertung der elektronischen Dienstdokumentation kbnne
aus der Anzahl der erbrachten Leistungsstunden fiir die Cyberkids-Workshops und
der Anzahl der teilnehmenden Schulklassen die allgemeine Leistung im Bereich von
CyberKids nachvollzogen bzw. analysiert werden. Die Kontrolle bzw. der effiziente
Einsatz von vorhandenen Ressourcen obliege den Landespolizeidirektionen. Eine
mittel- bis langfristige Planung sei nicht moglich, weil die CyberKids-Workshops nur
Uber Anfrage von Schulen abgehalten wirden.

UNDER18: Bundeslandweit wiirden bereits Durchschnittswerte (Anzahl der MaRnah-
men pro Praventionsbediensteter bzw. Praventionsbedienstetem) errechnet und fir
die Personal- und Ausbildungsplanung herangezogen. Weiters werde mit der nachs-
ten Adaptierung der Prdventionsrichtlinie die verpflichtende Befillung eines Aus-
stiegsfragebogens vorgesehen.

RE#work: Die Empfehlung werde bereits durch die statistische Erfassung unter
Einbindung der Landesdmter Staatsschutz und Extremismusbekdmpfung umgesetzt.
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(c) Zur Empfehlung regelméliger Weiterbildungs- und Austauschmaoglichkeiten fur
Praventionsbedienstete fliihrte das Innenministerium wie folgt aus:

CyberKids: Durch die regelméaRige Tagung des CyberKids-Fachzirkels werde das
Handbuch fir CyberKids-Trainerinnen und -Trainer am neuesten Stand gehalten
bzw. der ldnderlbergreifende Erfahrungs- und Wissensaustausch geférdert. Auch im
Zuge der regelmaligen Tagung der Fachbereichsleiter der Landesverkehrsabteilun-
gen (zustandig fur CyberKids-Workshops) wirden organisatorische Vollzugspro-
bleme landeribergreifend diskutiert und besprochen. Die dort erarbeiteten Inhalte
bzw. Neuerungen wirden zur Qualitatssicherung den Landespolizeidirektionen im
Sinne einer Top-down-Informationsweitergabe zur Verfligung gestellt. Dadurch
wirden alle CyberKids-Trainerinnen und -Trainer am neuesten Informationsstand
gehalten. Zusatzlich wiirden den CyberKids-Trainerinnen und -Trainern Uber einen
Sharepoint-Server relevante Informationen zur Verfigung gestellt.

UNDER18: Bereits in der ersten Jahreshalfte 2025 hatten regelméalige Webinare
stattgefunden, bei denen Praventionsbediensteten die Moglichkeit zur Weiterbil-
dung geboten worden sei. Der GrofRteil der Webinare sei aufgezeichnet worden,
sodass auch dienstlich verhinderte Praventionsbedienstete sie zu einem spateren
Zeitpunkt hatten nachholen kénnen. Weitere Webinare seien auch fir die zweite
Jahreshélfte 2025 geplant. Die Landespolizeidirektionen seien grundsatzlich
verpflichtet, zumindest einmal jahrlich ein Vernetzungstreffen fir in ihrem Bereich
tatige Praventionsbedienstete abzuhalten. Der Betrieb einer technischen Austausch-
plattform sei derzeit nicht umsetzbar.

RE#work: Die Empfehlung werde in der Planung von WeiterbildungsmaRnahmen
und Austauschmdglichkeiten fir Jugendpraventionsbedienstete flr das Jahr 2026
berlcksichtigt.

(d) Zur Empfehlung, die Wirkung des Jugendpraventionsprogramms CyberKids an
Volksschulen zu evaluieren, teilte das Innenministerium mit, dass daflir eine umfas-
sende Datenerhebung im Sinne einer qualitativen und quantitativen Forschung
erforderlich ware. Mit den vorhandenen Ressourcen im Regeldienst und einem
vertretbaren Arbeitsaufwand koénne dies nicht bewerkstelligt werden. Es werde
angeregt, bei Bedarf eine einschldgige Forschungseinrichtung mit einer wissen-
schaftlichen Studie zu befassen.
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Der RH sah die gesetzten bzw. in Vorbereitung befindlichen Malknahmen des Innen-
ministeriums positiv. Zu den Ausfihrungen, dass eine mittel- bis langfristige Planung
nicht moglich sei, weil die CyberKids-Workshops nur Gber Anfrage von Schulen
abgehalten werden, merkte der RH an, dass eine mittelfristige Planung auch
aufgrund von Erfahrungswerten aus den letzten Jahren méglich ist. Dies auch dann,
wenn die Anfragen von Schulen nicht in der Einflusssphére des Innenministeriums
liegen. Der RH verblieb bei seiner Empfehlung.

Kosten der Jugendpraventionsprogramme
des Innenministeriums

(1) Beim Innenministerium fielen fir die Jugendpraventionsprogramme primar
Personalkosten fiir die Tatigkeiten an Schulen sowie fir die Ausbildung an. Fur die
Durchfiihrung des Programms CyberKids an Volksschulen erfassten die Praventions-
bediensteten gesonderte Leistungsstunden in einer eigenen Leistungskennzahl. Der
RH berechnete ndherungsweise die daflir entstandenen Personalkosten anhand
eines Durchschnittskostensatzes pro Leistungsstunde.®® Im Jahr 2024 fielen demnach
rd. 128.000 EUR Personalkosten fiir das Programm CyberKids an Volksschulen an.
Personalkosten fir die CyberKids-Ausbildungszeiten waren nicht gesondert erfasst.

Fir UNDER18 und RE#twork waren die Personalkosten nicht eruierbar, da fir die
gesamte kriminalpraventive Tatigkeit im Bundeskriminalamt nur eine gemeinsame
Leistungskennzahl bestand; eine differenzierte Auswertung der erfassten Leistungs-
stunden nach einzelnen Praventionsprogrammen wie UNDER18 oder dessen Teil-
programm Click & Check war nicht moglich.

(2) Zusatzlich fielen bei allen Programmen Aufwendungen fur Arbeitstreffen, Mate-
rialien oder die Ausbildung von Trainerinnen und Trainern an. Der Anteil, der fir
internetbezogene (Teil-)Programme anfiel, war wegen deren Eingliederung in
umfangreichere Praventionsprogramme und wegen der dezentralen Zustandigkeit
flr die Beschaffung nicht vollstandig darstellbar.

Der RH stellte fest, dass eine Auswertung der aufgewendeten Personalressourcen
nur beim Programm CyberKids an Volksschulen méglich war. Er wies kritisch darauf
hin, dass eine solche Auswertung fiir die Programme UNDER18 und RE#work
mangels gesonderter Erfassung nicht moglich war. Die fachlich zustandigen Stellen
hatten somit keine Kenntnis Uber die von den Praventionsbediensteten aufgewen-

Berechnung auf Basis der durchschnittlichen Personalaufwendungen fir Exekutivbedienstete gemall der
jeweils aktuellen Verordnung des Bundesministeriums fir Finanzen betreffend die Werte fur den durch-
schnittlichen Personalaufwand und Buroflachen-Mieten und der tatsachlichen Stundenleistungen des
Vorjahres
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dete Dienstzeit fur jugendbezogene Praventionsmallinahmen; dies ware jedoch fir
die Planung weiterer AusbildungsmaRnahmen und die Weiterentwicklung der
Programme notwendig.

Der RH empfahl dem Innenministerium, eine differenzierte Erfassung der Leistungs-
stunden der Praventionsbediensteten fir Praventionsprogramme nach Durchfih-
rung einer Kosten-Nutzen-Abwéagung zu veranlassen.

Das Innenministerium flhrte in seiner Stellungnahme Folgendes aus:

CyberKids: Die Leistungsstunden fir die Cyberkids-Workshops wirden in jedem
Land ausgewertet, die Anzahl der teilnehmenden Klassen wirde pro Land erhoben.
Mit diesen Daten werde im Hinblick auf den Vollzugsbereich das Auslangen gefun-
den.

UNDER18: Ein Konzept sei bereits eingereicht worden und befinde sich in techni-
scher Umsetzung.

RE#work: Der Empfehlung werde in der Arbeitsgruppe zur statistischen Erfassung
(Ressourcen-Ziel-Leistungskennzahlen) in internen Applikationen des Innenministe-
riums gefolgt.
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Technische MalBnahmen

IT-Management an Schulen
16.1 (1) Neben der padagogischen Aufklarung waren technische und organisatorische
MaRnahmen, insbesondere im Rahmen von IT-Management an Schulen, wichtig fur
ein sicheres Internet fir Schilerinnen und Schiler. Gemal Schulunterrichts-Digitali-
sierungs-Gesetz* war die IT-Sicherheit auf den digitalen Geraten, die im Rahmen
des 8-Punkte-Plans an Schilerinnen und Schiler ausgegeben wurden, durch sichere
Integration der digitalen Gerate in die IKT-Infrastruktur der Schule zu gewahrleisten.
Flr die Nutzung schuleigener digitaler Gerate sowie des Schulnetzwerks im Rahmen
des Unterrichts stellte das Bildungsministerium Empfehlungen und Anleitungen zur
Verfligung. AulBerhalb der Gerateverwendung fir Unterrichtszwecke durfte weder
das Bildungsministerium noch die Schule in die privaten Gerate im Eigentum von
Schilerinnen und Schilern eingreifen. Eine sichere Nutzung privater Gerate®*® von
Schiilerinnen und Schilern fiel weder in die Zustandigkeit des Bildungsministeriums
noch in jene der Schulen; hierflr waren die Erziehungsberechtigten verantwortlich.

(2) (a) Das IT-Management an Schulen umfasste drei Sdulen: padagogisch-fachliche
Tatigkeiten, Hardware- und Systembetreuung sowie IT-System- und IT-Sicherheits-
management:

Tabelle 5: Umsetzung und Finanzierung IT-Management

zustandiges Personal und Finanzierung
3 Saulen

IT-Management

beispielhafte
Tatigkeiten

allgemeinbildende Pflichtschulen
im Burgenland und in Kadrnten

Bundesschulen

IT-KustodInnen
fachkundiges Landeslehrpersonal

IT-Managerinnen

Betreuung von fachkundiges Bundeslehrpersonal

IT-Anlagen fir alle
Unterrichtsbereiche

1) padagogisch-
fachliche Tatigkeiten Finanzierung: durch Land! (Einrech-

nung in die Lehrverpflichtung)

Finanzierung: durch Bund (Einrech-
nung in die Lehrverpflichtung)

IT-Regionalbetreuerinnen
fachkundiges Landeslehrpersonal

IT-Systembetreuerinnen
Verwaltungspersonal des Bundes

Speicherplatzver-

2) Hardware- und waltung, Installation

Systembetreuung  und Wartung von Hard-  ginanzierung: Planstellen an Bil- Finanzierung: durch Bund (Einrech-
warekomponenten dungsdirektionen im Bundesstrang  nung in Lehrverpflichtung)
Konzeption eines Netz- externe Unternehmen punktuell externe Unternehmen

3) IT-System-

und IT-Sicherheits-

management

werks, Konfiguration
von Firewalls und
WLAN

WLAN = Wireless Local Area Network

1 Im Rahmen des Finanzausgleichsgesetzes durch den Bund refundiert

64

39

40

Finanzierung: Bedeckung aus dem
Sachaufwand im Schulbudget
(Bund)

Finanzierung: durch Schulerhalter
(Gemeinden)

Quellen: BMB; Bildungsdirektion fir Burgenland; Bildungsdirektion fiir Karnten

BGBI.19/2021i.d.g.F.

Auch die von der Schule ausgegebenen digitalen Gerate zahlten nach Bezahlung des Eigenanteils (bzw. nach
Befreiung vom Eigenanteil) zu den privaten Geréaten. Fir diese konnten zum Gebrauch im Unterricht
Einschrankungen im Sinne des sicheren Gebrauchs vorgegeben werden.
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Aspekte zu sicherem Internet fir Schilerinnen und Schiiler traten in allen drei
Saulen auf. Die Saulen Hardware- und Softwarebetreuung sowie IT-System- und
IT-Sicherheitsmanagement umfassten vorwiegend technische MaRnahmen.

(b) Hardware- und Systembetreuung

IT-Systembetreuerinnen und -betreuer an Bundesschulen waren Verwaltungsperso-
nal, das fir mehrere Bundesschulstandorte (in IT-Regionalclustern) Routinetatig-
keiten durchfiihrte. An den allgemeinbildenden Pflichtschulen im Burgenland und in
Karnten wickelten diese Tatigkeiten IT-Regionalbetreuerinnen und -betreuer ab, die
Landeslehrpersonen waren. lhre Lehrverpflichtung reduzierte sich durch die IT-Tatig-
keiten.

Nachfolgende Tabelle zeigt, wie viele IT-Betreuerinnen und -Betreuer (IT-Systembe-
treuerinnen und -betreuer sowie IT-Regionalbetreuerinnen und -betreuer) im Schul-
jahr 2023/24 im Einsatz waren und wie viele Schulen sowie Schilerinnen und
Schiler sie betreuten:

Tabelle 6: IT-Betreuerinnen und -Betreuer

durchschnittlich | durchschnittlich

2023/24 IT-Betreuerinnen betreute betreute
Schulen Schiilerlnnen
in VZA Anzahl

Bundesschulen? IT-Systembetreuerlnnen

Burgenland 6 3,7 2.009
Karnten 11,5 3,8 2.028
allgemeinbildende Pflichtschulen? IT-Regionalbetreuerinnen

Burgenland 6,28 36,0 3.037
Karnten 9 32,2 4.053
VZA = Vollzeitaquivalent Quellen: Bildungsdirektion fir Burgenland; Bildungsdirektion fur Karnten

1 inklusive Sekundarstufe Il

2 inklusive Berufsschulen

IT-Regionalbetreuerinnen und -betreuer an allgemeinbildenden Pflichtschulen
waren durchschnittlich fir deutlich mehr Schulstandorte verantwortlich als
IT-Systembetreuerinnen und-betreuer an Bundesschulen: im Burgenland fiir zehn-
mal so viele, in Karnten fir achtmal so viele. Sie betreuten durchschnittlich einein-
halbmal (Burgenland) bzw. doppelt (Karnten) so viele Schilerinnen und Schiler bzw.
Klassen.
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(c) IT-System- und IT-Sicherheitsmanagement

Flr die dritte Sdule an Bundesschulen sah das Bildungsministerium ein Sachbudget
auf Basis der Schilerzahl (14,70 EUR je Schilerin bzw. Schiler) und zusatzlich einen
Sockelbetrag von 6.395 EUR je Schulstandort vor#*. Schulstandorte konnten auto-
nom Uber den Einsatz ihres Sachbudgets entscheiden.

Die dritte Sdule an allgemeinbildenden Pflichtschulen wurde im Burgenland Gber die
Digital Burgenland GmbH#*? abgewickelt und von den Gemeinden als Schulerhalter
mitfinanziert, zusatzliche Ausgaben waren nach Auskunft der Bildungsdirektion fir
Burgenland nicht notig. In Karnten gab es keine zentrale Stelle, fur die Finanzierung
des IT-System- und IT-Sicherheitsmanagements waren die Schulerhalter, in der Regel
die Gemeinden, verantwortlich. Es gab keine standardisierte Finanzierung und
Umsetzung des IT-Managements.

Der RH hielt fest, dass eine Vielzahl von Akteuren fir die sichere Nutzung digitaler
Gerate zu Unterrichtszwecken verantwortlich war: Bildungsministerium, Bildungs-
direktionen, Gemeinden als Schulerhalter, Erziehungsberechtigte sowie Schilerin-
nen und Schiler. Die sichere Nutzung privater Gerdte von Schiilerinnen und Schulern
fiel weder in die Zustandigkeit des Bildungsministeriums noch in jene der Schulen;
hierflr waren die Erziehungsberechtigten verantwortlich.

Im Zusammenhang mit dem Einsatz von Lehrpersonen als IT-Regionalbetreuerinnen
und -betreuer wiederholte der RH seine Kritik aus seinem Bericht ,,IT-Betreuung an
Schulen” (Reihe Bund 2018/47),

dass Lehrpersonen technische und administrative Tatigkeiten auslbten und grund-
satzlich teurer waren als technisches Verwaltungspersonal und

dass die IT-Ausstattung und damit zusammenhangende Ablaufe insbesondere an
den allgemeinbildenden Pflichtschulen sehr unterschiedlich ausgestaltet waren.

Zudem kritisierte er, dass IT-Regionalbetreuerinnen und -betreuer an allgemein-
bildenden Pflichtschulen im Burgenland und in Karnten fir deutlich mehr Schul-
standorte und auch Schilerinnen und Schiler verantwortlich waren als die
IT-Systembetreuerinnen und -betreuer an Bundesschulen.

Die Sockelbetrage wurden im Jahr 2023 mit Rundschreiben 3/2023 valorisiert. Im bis dahin geltenden Erlass
waren diese Betrage mit 5.000 EUR und 11,50 EUR festgelegt. Die Betrage waren fir alle Schularten gleich
hoch.

Die Digital Burgenland GmbH firmierte bis zum 11. Janner 2025 als Erstes Burgenldndisches Rechenzentrum;
Gesellschafter waren das Land Burgenland, die Burgenland Energie AG und die Burgenldndische Kranken-
anstalten-Gesellschaft m.b.H.
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Der RH hielt eine Klarung der Zustandigkeiten und der Finanzierungsverantwortung
bei der IT-Betreuung und bei den IT-Standards fur Schulen, zentrale Services und
eine Standardisierung der Abldufe — zumindest je Schulart und Land — fiir unabding-
lich.

Wie schon in seinem Bericht ,,IT-Betreuung an Schulen” (Reihe Bund 2018/47, TZ 6)
empfahl er dem Bildungsministerium sowie den Bildungsdirektionen fir Burgenland
und flr Karnten, in Abstimmung mit den Gemeinden ein IT-Modell flr Schulen mit
Schwerpunkt auf allgemeinbildende Pflichtschulen zu entwickeln. Dieses soll

zentrale IT-Standards fir Schulen, zentrale Services und eine Standardisierung der
Ablaufe gewahrleisten und

die Lehrpersonen von technischen und administrativen Agenden der IT-Betreuung
entlasten.

Im Modell sollten die Zustandigkeiten und die Finanzierungsverantwortung konse-
guent miteinander verknUpft werden.

Das Bildungsministerium teilte in seiner Stellungnahme mit, dass gemeinsam mit
den Bildungsdirektionen und den dortigen IT-Referaten bereits IT-Standards etab-
liert und per Rundschreiben in Kraft gesetzt worden seien. Diese Vorgaben kénnten
auch fur den Pflichtschulbereich im Landesvollzug umgesetzt werden.

Um Lehrpersonen von technischen und administrativen Aufgaben zu entlasten, sei
2014 fir den Bundesbereich ein Drei-Saulen-Modell entwickelt worden. Dieses sei
seither an allen Bundesschulen im Einsatz und kénne auch fur den Pflichtschulbe-
reich als Best Practice dienen.

Der RH wies darauf hin, dass seine Empfehlung insbesondere auf allgemeinbildende
Pflichtschulen abzielte. Er entgegnete dem Bildungsministerium, dass die bestehen-
den IT-Standards fir Bundesschulen ausgearbeitet wurden, diese waren daher fir
allgemeinbildende Pflichtschulen zu adaptieren. Insbesondere waren dabei standar-
disierte Ablaufe und die Finanzierung mit den Pflichtschulerhaltern (in der Regel
Gemeinden) vor der Umsetzung zu vereinbaren. Der RH bekréftigte seine Empfeh-
lung.
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Firewall und Netzwerkkonfigurationen

(1) Im Jahr 2024 fihrte das Bildungsministerium mit einem Technologieunterneh-
men eine |T-Sicherheitsanalyse an 90 Bundesschulen durch. Ziel war es, die Sicher-
heit von lokaler Server-Infrastruktur an den Schulstandorten und der Cloud um-
fassend zu bewerten, um potenzielle Schwachstellen und Risiken zu identifizieren.
Das Bildungsministerium leitete aus den Ergebnissen Empfehlungen ab, die in ein
Rundschreiben zur IT-Standardisierung an Bundesschulen einflossen. Darin ordnete
das Bildungsministerium im Oktober 2024 Malknahmen zur Erhéhung der IT-Sicher-
heit an Bundesschulen an. Unter Mitwirkung der fiir die IT-Systembetreuung zustan-
digen Referate an den Bildungsdirektionen waren von den Bundesschulen u.a.
folgende Malknahmen umzusetzen:

Standardisierung der bestehenden IT-Infrastruktur durch Vorgaben der Bildungs-
direktionen,

Dokumentation der IT-Infrastruktur,

IT-Sicherheitskonzept®,

Definition der Vorgehensweise bei IT-Security-Vorfallen.

Damit waren Bundesschulen verpflichtet, eine Firewall und Webfilter einzusetzen
sowie einen limitierten bzw. geschiitzten Zugriff auf schulinterne Systeme zu gewahr-
leisten.

(2) Entsprechend den Ausfihrungen der Bildungsdirektion fiir Burgenland erarbei-
tete jede allgemeinbildende Pflichtschule autonom Vorgaben fir ein sicheres Inter-
net fr Schilerinnen und Schiler. Bei Bedarf unterstitzten IT-Regionalbetreuerinnen
und -betreuer die Schulen. Die gesamte Internetnutzung an allgemeinbildenden
Pflichtschulen im Burgenland wurde Uber die zentrale Firewall der Digital Burgen-
land GmbH gefihrt. Zudem wurde der Internetverkehr der allgemeinbildenden
Pflichtschulen auf geféhrliche, illegale und fragwirdige Inhalte gepruft.

(3) In der Bildungsdirektion fir Karnten gab es Empfehlungen fir allgemeinbildende
Pflichtschulen, die Mindeststandards und Best Practices zu Netzwerkvorgaben
— etwa Firewalls, WLAN oder Internet-Service-Provider — beinhalteten. Zudem stellte
die Bildungsdirektion fir Karnten eine technische Richtlinie fir die EDV-Ausstattung
von allgemeinbildenden Pflichtschulen zur Verfligung. Da dies in den Kompetenzbe-
reich der Schulerhalter fiel, konnte die Bildungsdirektion flir Karnten keine verbind-
lichen Vorgaben machen. Die erstellten Dokumente sollten die Schulerhalter bei
Entscheidungen zum Ankauf und Betrieb der IT-Ausstattung unterstitzen. Zur Zeit
der Gebarungsiberprifung verfligten nach Auskunft der Bildungsdirektion fir Karn-
ten alle allgemeinbildenden Pflichtschulen in Karnten Gber eine Firewall.

mit Ausfihrungen zu Firewall und Webfilter, Datensicherung etc.
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(1) Der RH hielt fest, dass das Bildungsministerium an Bundesschulen eine IT-Sicher-
heitsanalyse zur Identifizierung von Schwachstellen und Risiken durchgefihrt hatte.
Zudem erachtete er die Vorgehensweise, aus den Ergebnissen Empfehlungen fir
alle Bundesschulen abzuleiten, als positiv. Er wies darauf hin, dass die Ergebnisse
und Empfehlungen auch fir allgemeinbildende Pflichtschulen von Relevanz sein
konnten.

Der RH empfahl den Bildungsdirektionen fir Burgenland sowie fir Karnten, die
Umsetzung der Anordnungen des Bildungsministeriums im Rundschreiben zur
IT-Standardisierung bei den Bundesschulen zu Uberprifen.

DarUber hinaus empfahl er den Bildungsdirektionen fiir Burgenland sowie fr Karn-
ten, die Empfehlungen des Bildungsministeriums fir Bundesschulen den Schul-
erhaltern der allgemeinbildenden Pflichtschulen zur Kenntnis zu bringen, damit
auch sie von den Ergebnissen profitieren konnen.

Der RH sah die Bestrebungen des Bildungsministeriums, mit Anordnungen und
Rundschreiben die IT-Standardisierung an Bundesschulen zu forcieren, um eine effi-
ziente IT-Betreuung zu gewahrleisten, als zweckmaRig. Er wies jedoch darauf hin,
dass mit der zunehmenden [T-Standardisierung Abhangigkeiten von Technologie-
Anbietern einhergehen konnten.

Er empfahl dem Bildungsministerium, weiterhin auf eine effiziente IT-Betreuung
hinzuwirken und dabei vor allem auf eine Standardisierung der Prozesse zu fokussie-
ren. Zudem wadre der Einsatz von freier Open Source Software zu prifen, sofern
diese den notwendigen Sicherheitserfordernissen entspricht.

(2) Der RH hielt fest, dass an allgemeinbildenden Pflichtschulen im Burgenland die
gesamte Internetnutzung tGber eine zentrale Firewall geflihrt sowie auf fragwurdige,
illegale und gefahrliche Inhalte geprift wurde. Er wies kritisch darauf hin, dass es in
Karnten keine einheitliche Vorgehensweise zu Firewall und Netzwerksicherheit fr
allgemeinbildende Pflichtschulen gab. Er anerkannte die Bestrebungen der Bildungs-
direktion fur Karnten, den Schulerhaltern Empfehlungen zu Netzwerkvorgaben und
EDV-Ausstattung zur Verfligung zu stellen.

Laut Stellungnahme des Bildungsministeriums sei es in standigem Austausch mit
den IT-Referaten der Bildungsdirektionen, um in der IT-Betreuung bundesweit
einheitliche Standards zu schaffen und bestehende Strukturen weiterzuentwickeln.
In diesem Rahmen seien beispielsweise in einem Rundschreiben einheitliche Vor-
gaben zur Dokumentation und Beschaffung von IT-Infrastruktur vorgegeben sowie
das Vorgehen bei IT-Security-Vorféllen vereinheitlicht worden.
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Die meisten Anwendungen, die das Bildungsministerium als webbasierte Services
far Schulen zur Verfligung stelle, wirden bereits auf Open-Source-Lizenzen basie-
ren. Darunter fielen etwa das Bildungsportal, Lernplattformen sowie die Eduthek.
Bei zukiinftigen Anwendungen solle ebenso eine Open-Source-Losung préaferiert
werden. Ein Beispiel dafiir sei die Entwicklung einer sicheren digitalen Prifungsum-
gebung.

Zwei-Faktor-Authentifizierung

(1) Entsprechend einer Studie** aus 2022 war |dentitdtsdiebstahl ein wichtiges
Thema im Bereich Cybersicherheit. Durch eine digitale Identitat werden Personen
im Internet eindeutig identifiziert; bei Diebstahl wird diese Identitat missbrauchlich
verwendet. Beispielsweise wurde in einer Schule in Karnten die E-Mail-Adresse einer
Schulleitung missbrauchlich verwendet. Eine Moglichkeit im Umgang mit diesem
Risiko ist eine Zwei-Faktor-Authentifizierung. Dabei wird die Identitdt einer Person
bei der Anmeldung zu Online-Diensten durch zwei unterschiedliche und unabhén-
gige Faktoren nachgewiesen.

(2) Eine sichere Anmeldung zur Software der lokalen Schulverwaltung sowie zu
weiteren Systemen mit einer Zwei-Faktor-Authentifizierung war Gber das Bildungs-
portal und die ID Austria* moglich; das Bildungsministerium empfahl diese Anmel-
dung fir die Schulverwaltung durch Lehrpersonen und Verwaltungsbedienstete. Es
plante zudem ab Marz 2025 fir Bundesschulen eine verpflichtende Anmeldung
Uber die ID Austria.

(3) Fur allgemeinbildende Pflichtschulen im Burgenland war eine Zwei-Faktor-
Authentifizierung fur Lehrpersonen bei der Anmeldung zur Schul- und Schilerver-
waltungssoftware sowie flr die eingesetzte Lernplattform vorhanden?*. An
allgemeinbildenden Pflichtschulen in Kdrnten war eine Zwei-Faktor-Authentifizie-
rung an Mittelschulen fir alle Lehrpersonen umgesetzt. An Volksschulen startete
mit Oktober 2024 der Einsatz eines zweiten Faktors flr Schulleitungen, in weiterer
Folge war eine Ausweitung auf alle Lehrpersonen geplant.

(4) Fur Schilerinnen und Schiler der Primarstufe und der Sekundarstufe | war
grundsatzlich keine Zwei-Faktor-Authentifizierung zur Anmeldung von digitalen
Services vorgesehen. Digitale Services umfassten etwa die Nutzung cloudbasierter

|dentitatsdiebstahl: Die Folgen fir Betroffene und wie ihnen geholfen werden kann (erstellt im Auftrag der
Kammer fur Arbeiter und Angestellte Wien (2022))

Die ID Austria ermoglicht, sich sicher online auszuweisen und damit digitale Services zu nutzen und Geschéfte
abzuschlieRen.

Eine Zwei-Faktor-Authentifizierung erfolgte entweder Uber eine Authentifizierungs-App am Smartphone der
Lehrpersonen oder mit einem von den Lehrpersonen festgelegten Entsperr-Muster.
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Dienste, die Schilerinnen und Schiler potenziell zur Speicherung privater und
personlicher Daten verwendeten. Diese waren mit einem Passwort (einem Faktor)
geschitzt.

Der RH hielt fest, dass Identitdtsdiebstahl auch im schulischen Bereich ein Sicher-
heitsrisiko war. Er anerkannte die Bestrebungen des Bildungsministeriums sowie der
Bildungsdirektionen fir Burgenland und fir Karnten, diesem Risiko mit einer Zwei-
Faktor-Authentifizierung zu begegnen.

Der RH wies darauf hin, dass auch flir Schilerinnen und Schiler der Primarstufe und
der Sekundarstufe | Risiken im Zusammenhang mit Identitatsdiebstahl bestehen.

Er empfahl dem Bildungsministerium und den Bildungsdirektionen fir Burgenland
und fir Karnten, zu prufen, ob

eine Zwei-Faktor-Authentifizierung,
alternative Moglichkeiten zur Authentifizierung, etwa mittels Passkey*, oder
ein Kennwortmanager*®

eingesetzt werden kann, um die Sicherheit fur Schilerinnen und Schiler zu erh6-
hen. Die davon abgeleiteten Mallnahmen sollten fir Bundesschulen sowie in
Abstimmung mit den Schulerhaltern fur allgemeinbildende Pflichtschulen umge-
setzt werden.

Das Bildungsministerium teilte in seiner Stellungnahme mit, dass im Bildungsportal
— als zentrales Anmeldeportal fur alle padagogischen Services und schulischen
Verwaltungsanwendungen — fir alle Nutzerinnen und Nutzer (Bedienstete, Schiile-
rinnen und Schiler, Erziehungsberechtigte) ein Login mittels Zwei-Faktor-Authentifi-
zierung in Form der ID-Austria-Anmeldung bereits realisiert sei. Per Juni 2025 seien
Uber 60 Anwendungen im Wege von Single-Sign-On damit aufrufbar. Flr Lehrperso-
nen sei die ID Austria als sicherer Login flr bestimmte Anwendungen verpflichtend.

Schilerinnen und Schler kdnnten fur ihre Anwendungen alternativ zur Anmeldung
mit Username und Kennwort ihre ID Austria als hochsicheren Login nutzen, womit
die Zwei-Faktor-Authentifizierung einhergehe.

Das Passkey-Verfahren verzichtet auf Kennworter und nutzt stattdessen ein asymmetrisches Verschlisse-
lungsverfahren.

Kennwortmanager (Password-Safes) bieten die Moglichkeit, personliche Zugangsdaten sicher zu verwahren.
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Empfehlungen des RH

Im Folgenden fasst der RH seine Empfehlungen nach Adressaten zusammen:

Bundesministerium fir Bildung

Der RH empfahl,

(1)

bei seinen kinftigen Kooperationen zum Thema sicheres Internet die aktu-
ellen 6sterreichischen Ergebnisse der Initiative EU Kids Online einflieRen zu
lassen. (TZ 9)

die Bestimmungen der internen Beschaffungsrichtlinie zu beachten und
anzuwenden. (TZ 12)

auf eine effiziente IT-Betreuung weiterhin hinzuwirken und dabei vor allem
auf eine Standardisierung der Prozesse zu fokussieren. Zudem ware der
Einsatz von freier Open Source Software zu priifen, sofern diese den notwen-
digen Sicherheitserfordernissen entspricht. (TZ 17)

Bundesministerium fur Inneres

Der RH empfahl,

(4)

die Grinde fur die unterschiedliche Inanspruchnahme der Jugendpraventi-
onsprogramme in den Landern ndher zu analysieren —insbesondere vor dem
Hintergrund der Anzahl der verfligbaren Praventionsbediensteten und ihrer
Ressourcen. Allenfalls wéare daflir zu sorgen, die Anzahl der Workshops und
Vortrage im Rahmen der Jugendpréaventionsprogramme zu steigern. (TZ 13)

regelmafig zu einem Stichtag die Anzahl der bundesweit bzw. je Land aktiven
Praventionsbediensteten fir die Jugendpraventionsprogramme CyberKids,
UNDER18 und RE#work zu erheben; diese Daten sollten der Personal- und
Ausbildungsplanung des Bundesministeriums fir Inneres zugrunde gelegt
werden. (TZ 14)

regelmafig zu analysieren,
¢ inwelchem AusmaR die fur die Jugendpraventionsprogramme (CyberKids,

UNDER18 und RE#work) ausgebildeten Praventionsbediensteten pro Jahr
zum Einsatz kamen,
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e wie lange nach ihrer Ausbildung sie als Prdaventionsbedienstete tatig
waren und

e aus welchen Grinden sie nicht mehr bzw. in einem geringeren als dem
vorgesehenen AusmaR als Praventionsbedienstete an Schulen zum Einsatz
kamen.

Diese Informationen sollten ebenso bei der Personal- und Ausbildungs-
planung herangezogen werden, um einen moglichst nachhaltigen Effekt der
Ausbildung zur bzw. zum Praventionsbediensteten sicherzustellen. (TZ 14)

regelmalige Weiterbildungs- und Austauschmoglichkeiten fir die Praventi-
onsbedienstetenin den Jugendpraventionsprogrammen CyberKids, UNDER18
und RE#work zu etablieren; auch in der laufenden Tatigkeit der Praventions-
bediensteten waren Qualitdtssicherungsmallnahmen einzuflhren, soweit
diese noch nicht bestehen. (TZ 14)

die Wirkung des Jugendpraventionsprogramms CyberKids an Volksschulen zu
evaluieren. (TZ 14)

nach Durchfihrung einer Kosten-Nutzen-Abwédgung eine differenzierte Erfas-
sung der Leistungsstunden der Prdventionsbediensteten fir Praventions-
programme zu veranlassen. (TZ 15)

Bundesministerium fir Bildung;
Bundesministerium fUr Inneres;
Bildungsdirektion fir Burgenland;
Bildungsdirektion fur Karnten

(10)

Der RH empfahl, gemeinsam mit den anderen Bildungsdirektionen auf eine
Osterreichweit flaichendeckende Information der Schulen Uber die kosten-
losen Jugendpraventionsprogramme des Bundesministeriums fir Inneres
hinzuwirken. (TZ 13)
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Bundesministerium fur Bildung;
Bildungsdirektion fur Burgenland;
Bildungsdirektion flr Karnten

Der RH empfahl,

(11)

(12)

(17)

gemeinsam mit den anderen Bildungsdirektionen den Stellenwert des siche-
ren Internets in den Schulen zu erhéhen. (TZ 2)

gemeinsam mit den anderen Bildungsdirektionen PraventionsmaRnahmen
flr ein sicheres Internet in den Schulen zu forcieren. Beispielsweise kdnnten
die Praventionsarbeit des Bundesministeriums fiir Inneres oder anderer Insti-
tutionen an den Schulen beworben sowie Informationen (Videos, Flyer etc.)
Uber die Gefahren im Netz bereitgestellt werden. (TZ 3)

gemeinsam mit den anderen Bildungsdirektionen Schulen (weiterhin) bei der
Erstellung digitaler Schulordnungen zu unterstitzen (z.B. durch Rundschrei-
ben) und den Wissensaustausch — etwa zu den Entwicklungen der Gefahren
im Internet — zu férdern. (TZ 5)

gemeinsam mit den anderen Bildungsdirektionen Schulleitungen fir Gefah-
ren im Internet flr Schilerinnen und Schiler verstarkt zu sensibilisieren und
ihnen Hilfe bei Vorfillen anzubieten. (TZ 8)

die Hintergriinde der riickldufigen Entwicklung bei den Lehrveranstaltungen
zum Themenbereich sicheres Internet und bei den Teilnahmen zu erheben.
Basierend darauf sollten die Schulleitungen die Teilnahme der Lehrpersonen
an Lehrveranstaltungen, die den Themenbereich sicheres Internet beinhal-
ten, verstarkt forcieren. (TZ 10)

gemeinsam mit den anderen Bildungsdirektionen das kostenlose und ortsun-
abhangige Angebot der Massive Open Online Courses (MOOC) verstérkt bei
den Schulleitungen zu bewerben und auch den Lehrpersonen zu kommuni-
zieren. (TZ 11)

in Abstimmung mit den Gemeinden ein IT-Modell fiir Schulen mit Schwer-
punkt auf allgemeinbildende Pflichtschulen zu entwickeln. Dieses soll

e zentrale IT-Standards fir Schulen, zentrale Services und eine Standardisie-

rung der Ablaufe gewdhrleisten und

e die Lehrpersonen von technischen und administrativen Agenden der

IT-Betreuung entlasten.
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Im Modell waren die Zustdndigkeiten und die Finanzierungsverantwortung
konsequent miteinander zu verknipfen. (TZ 16)

zu prifen, ob folgende Sicherungselemente eingesetzt werden kénnen, um
die Sicherheit fir Schilerinnen und Schiiler zu erhéhen:

¢ eine Zwei-Faktor-Authentifizierung,

e alternative Moglichkeiten zur Authentifizierung, etwa mittels Passkey,
oder

e ein Kennwortmanager.

Die davon abgeleiteten MaRnahmen sollten fir Bundesschulen sowie in
Abstimmung mit den Schulerhaltern fir allgemeinbildende Pflichtschulen
umgesetzt werden. (TZ 18)

Bildungsdirektion fir Burgenland;
Bildungsdirektion flr Karnten

Der RH empfahl,

(19)

die Umsetzung der Anordnungen des Bundesministeriums fir Bildung im
Rundschreiben zur IT-Standardisierung bei den Bundesschulen zu prifen.
(TZ17)

die Empfehlungen des Bundesministeriums fir Bildung fir Bundesschulen
zur Erhéhung der IT-Sicherheit den Schulerhaltern der allgemeinbildenden
Pflichtschulen zur Kenntnis zu bringen, damit auch sie von den Ergebnissen
profitieren kénnen. (TZ 17)
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Rechnungshof
Osterreich

Wien, im Dezember 2025
Die Prasidentin:

Dr. Margit Kraker
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Anhang A

Ressortbezeichnung und -verantwortliche

Tabelle A: Bildungsministerium

Bundesministerien-

Zeitraum Ressortbezeichnung Bundesminister/in
gesetz-Novelle

8. Janner 2018 bis 3. Juni 2019:
Univ.-Prof. Dr. Heinz FaBmann

3. Juni 2019 bis 8. Janner 2020:
Mag.? Dr." Iris Rauskala

Bundesministerium fur Bildung, 8. Janner 2020 bis 6. Dezember 2021:
Wissenschaft und Forschung Univ.-Prof. Dr. Heinz FaRmann

8. Janner 2018 bis

1. April 2025 BGBI. 1 164/2017

6. Dezember 2021 bis 3. Marz 2025:
ao. Univ.-Prof. Dr. Martin Polaschek
3. Mérz 2025 bis 2. April 2025
Christoph Wiederkehr, MA

seit 2. April 2025:

ab 1. April 2025 BGBI. 1 10/2025 Bundesministerium fir Bildung ) ]
Christoph Wiederkehr, MA

Quelle: Parlament; Zusammenstellung: RH

Tabelle B: Innenministerium

Ressortbezeichnung | Bundesminister

18. Dezember 2017 bis 22. Mai 2019:
Herbert Kickl

22. Mai 2019 bis 3. Juni 2019:

Dr. Eckart Ratz

3.Juni 2019 bis 7. Janner 2020:

Dr. Wolfgang Peschorn

7.Janner 2020 bis 6. Dezember 2021:
Karl Nehammer, MSc

seit 6. Dezember 2021:

Mag. Gerhard Karner

Bundesministerium flr Inneres

Quelle: Parlament; Zusammenstellung: RH
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Anhang B

Tabelle C:

| Risikokategorien

Aggressivitat

Sexualitat

Werte und
Normen

Uber-
greifende
Themen

Inhalt

Gewaltdarstellungen,
(Verletzungen, Totun-
gen), rassistische,
hasserfillte, extremis-
tische Darstellungen

Pornografie (legal oder
illegal), Sexualisierung
der Kultur, verzerrte
und unterdriickende
Korperbildnormen

Miss-/Desinformation,
nicht altersentspre-
chende Werbung oder
Inhalte

Verhalten

Belastigung, Stalking,
ungewollte oder exzes-
sive Uberwachung

sexuelle Belastigung,
Cybergrooming,
Sextortion, Herstellung
und Teilen von Kindes-
missbrauchsmaterial

ideologische Beein-
flussung und/oder
Manipulation, Radikali-
sierung, extremistische
Anwerbung

Verletzungen der Privatsphare,

Klassifizierung von Online-Risiken fir Kinder

Kontakt

Mobbing, hasserfillte
oder feindselige Kom-
munikation wie Trol-
ling, Ausgrenzung

sexuelle Belastigung,
nicht-einvernehm-
licher digitaler Aus-
tausch von Nacktauf-
nahmen, sexuelle
Ubergriffe

potenziell schadliche
User-Gruppen, etwa
mit Gruppenzwang,
z.B. Selbstverletzung,
Suizid, Impfgegner

Risiken der physischen und psychischen Gesundheit,

Ungleichheiten und Diskriminierung

Vertrag/
Verbraucher

|dentitatsdiebstahl,
Betrug, Phishing,
Erpressung, Sicher-
heitsrisiken

illegaler (Menschen-)
Handel zum Zweck der
sexuellen Ausbeutung,
Streamingdienste von
Kindesmissbrauchs-
material, Sextortion

Spielsucht, Glicksspiel,
negative Beeinflus-
sung, Handlungen (z.B.
Kauf) entgegen ihren
bzw. seinen Interessen
vorzunehmen

Quellen: Livingstone/Stoilova, The 4Cs: Classifying Online Risk to Children; Verein A
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Website-Zugriffszahlen

Tabelle D: Zugriffszahlen auf die Website www.saferinternet.at

gesamt
2020 bis 2024!
Anzahl

Besuche 886.147 1.056.784 999.770 1.180.312 805.134 4.928.147
davon

im Aktionsmonat 72.584 122.452 109.340 113.467 124.036 541.879

Anteil Aktionsmonat 82 % 11,6 % 109 % 9,6% 15,4 % -

Seitenansichten 2.288.647 2.365.005 2.839.848 3.895.404 2.743.717 14.132.621
davon

im Aktionsmonat 221.039 362.098 286.931 546.664 519.318 1.936.050

Anteil Aktionsmonat 9,7% 15,3 % 101% 14,0% 189 % -

Downloads 99.752 116.521 137.146 165.125 119.604 638.148
davon

im Aktionsmonat 14.067 23.129 15.538 21.923 22.678 97.335

Anteil Aktionsmonat 14,1 % 19,6 % 11,3 % 13,3 % 190 % -

1 bis 9. August 2024 Quelle: BMB

Tabelle E: Initiative ,Extremismus macht Schule” (ab April 2022 bis Ende des Schuljahres 2023/24)

s | e
Schultyp Anzahl

Volksschule 294 20.482

Mittelschule 353 32.850

allgemeinbildende héhere Schule 233 34.580

Polytechnische Schule 43 5.762

Sonderschule 40 1.719

Berufsschule 40 2.707

berufsbildende mittlere und héhere Schulen 146 16.251

sonstige allgemeinbildende Schulen mit Statut 1 42

Summe 1.150 114.393

Quelle: BMB
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Teilnahme CyberKids

Tabelle F: Teilnahme der Volksschulklassen an CyberKids — alle Lander

‘ 2019 ‘ 2020 ‘ 2021 ‘ 2022! ‘ 2023 ‘ 2024 ‘ 159“22;“2602 )
Anzahl
Osterreich 744 216 139 414 701 698 2.912
davon
Burgenland 11 2 - 3 - - 16
Karnten 198 34 17 68 231 198 746
Niederésterreich 115 19 21 90 81 126 452
Oberésterreich 21 6 - 2 40 44 113
Salzburg 37 53 17 31 19 20 177
Steiermark 73 28 11 59 101 101 373
Tirol 222 64 43 147 212 177 865
Vorarlberg 4 - 30 14 11 11 70
Wien 63 10 - - 6 21 100

1 In den Jahren 2020 bis 2022 fanden aufgrund der COVID-19-Pandemie weniger PraventionsmaRnahmen an Schulen statt.
Quelle: BMI
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Workshops und Vortrage Click & Check, CyberKids

Tabelle G: Workshops und Vortrage von Click & Check sowie CyberKids — alle Lander

Summe

2019 2020! 2021! 20221 2023 2024 2019 bis
2024

Anzahl Workshops und Vortrage

Burgenland 171 54 13 104 202 118 662
Cyberkids fiir 10- bis 12-Jdhrige 25 9 3 4 14 1 56
Click & Check fiir 13- bis 17-Jdhrige 146 45 10 100 188 117 606

Karnten 386 145 46 319 341 515 1.752
Cyberkids fiir 10- bis 12-Jdhrige 60 21 2 40 36 6 165
Click & Check fiir 13- bis 17-Jdhrige 326 124 44 279 305 509 1.587

Niederosterreich 614 218 79 370 562 577 2.420
Cyberkids fiir 10- bis 12-Jdhrige 58 27 3 17 38 59 202
Click & Check fiir 13- bis 17-Jéhrige 556 191 76 353 524 518 2.218

Oberosterreich 638 182 75 473 623 1.006 2.997
Cyberkids ftir 10- bis 12-Jdhrige 22 5 5 34 39 107 212
Click & Check fiir 13- bis 17-Jdhrige 616 177 70 439 584 899 2.785

Salzburg 620 257 144 536 635 504 2.696
Cyberkids fiir 10- bis 12-Jdhrige 97 35 24 53 98 91 398
Click & Check fiir 13- bis 17-Jéhrige 523 222 120 483 537 413 2.298

Steiermark 421 231 143 425 544 387 2.151
Cyberkids fiir 10- bis 12-Jdhrige 101 48 19 55 68 46 337
Click & Check fir 13- bis 17-Jéhrige 320 183 124 370 476 341 1.814

Tirol 255 67 67 137 187 225 938
Cyberkids fiir 10- bis 12-Jdhrige 34 19 7 19 17 5 101
Click & Check fiir 13- bis 17-Jdhrige 221 48 60 118 170 220 837

Vorarlberg 54 27 80 79 18 27 285
Cyberkids fiir 10- bis 12-Jdhrige 2 7 30 31 1 1 72
Click & Check fiir 13- bis 17-Jéhrige 52 20 50 48 17 26 213

Wien 246 89 34 108 127 188 792
Cyberkids fir 10- bis 12-Jdhrige 36 13 5 23 32 12 121
Click & Check fiir 13- bis 17-Jéhrige 210 76 29 85 95 176 671

Osterreich 3.405 1.270 681 2.551 3.239 3.547 14.693

1 In den Jahren 2020 bis 2022 fanden aufgrund der COVID-19-Pandemie weniger PraventionsmaRnahmen an Schulen statt.
Quelle: BMI
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