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Ziel
- Gewahrleistung eines hohen Resilienzniveaus von kritischen Einrichtungen
Inhalt

- Benennung einer zustandigen Behorde und zentralen Anlaufstelle

- Festlegung einer nationalen Strategie zur Verbesserung der Resilienz kritischer Einrichtungen

- Durchfuihrung einer nationalen Risikoanalyse

- Ermittlung kritischer Einrichtungen

- Festlegung von Unterstitzungsmaflnahmen fur kritische Einrichtungen

- Verpflichtung zur Durchfiihrung von Risikoanalysen, zum Ergreifen von Resilienzmalinahmen
und zur Meldung von Sicherheitsvorfallen

- Ermdglichung der Durchfiihrung von Zuverlassigkeitstuiberprifungen

- Festlegung von Aufsichts- und Durchsetzungsmaflinahmen

- Festlegung eines effektiven Sanktionsregimes

Hauptgesichtspunkte des Entwurfs

Es soll ein unionsrechtlicher Rahmen geschaffen werden, der im Wesentlichen darauf abzielt, die
Resilienz bzw. physische Widerstandsfahigkeit kritischer Einrichtungen, die fur wichtige
gesellschaftliche Funktionen oder wirtschaftliche Tatigkeiten im Binnenmarkt unerlassliche Dienste
erbringen, zu starken und ihre Schwachstellen zu verringern, indem ein harmonisiertes
Mindestmalf3 an Verpflichtungen festgelegt wird und koharente sowie gezielte Unterstiitzungs- und
AufsichtsmalRnahmen vorgesehen werden. Konkret sollen kritische Einrichtungen ihre Fahigkeit
verbessern, Sicherheitsvorfalle zu verhindern, sich davor zu schitzen, darauf zu reagieren, die
Folgen solcher Vorfélle zu begrenzen, Sicherheitsvorfélle zu bewaltigen sowie sich von solchen
Vorfallen zu erholen.

Vorgesehen ist insbesondere, dass die Mitgliedstaaten eine nationale Strategie zur Verbesserung
der Resilienz kritischer Einrichtungen erstellen sollen und die jeweils zustandigen Behdrden
regelmanig Risikobewertungen durchfiihren sollen, wobei eine von der Europaischen Kommission
in Form eines delegierten Rechtsakts erlassene, nicht erschopfende Liste wesentlicher Dienste in
den im Anhang der RKE-RL genannten Sektoren und Teilsektoren fur die Risikobewertungen
herangezogen werden soll. Auf Grundlage dieser Risikobewertungen soll jeder Mitgliedstaat
kritische Einrichtungen ermitteln, die zumindest einen wesentlichen Dienst erbringen. Die auf
diesem Wege ermittelten kritischen Einrichtungen sollen sodann ihrerseits auf Grundlage der
Risikobewertungen der Mitgliedstaaten jene Risiken bewerten, die die Erbringung ihrer
wesentlichen Dienste storen kdnnen.

Des Weiteren sollen sie geeignete und verhaltnismaRige Resilienzmal3nahmen fir ihren
physischen Schutz treffen und der zustandigen Behorde Sicherheitsvorfélle, die die Erbringung
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wesentlicher Dienste erheblich stéren oder stéren kénnten, unverziglich zu melden. Erganzt
werden sollen diese Regelungen durch Unterstitzungsmafnahmen der Mitgliedstaaten, etwa die
Bereitstellung von Leitfaden und Schulungsmafinahmen, und ein spezifisches Aufsichts- und
Durchsetzungsregime durch die national zustandigen Behdrden. Demnach sollen etwa die
Resilienzmal3nahmen von der zustéandigen nationalen RKE-Behorde bzw. den zustéandigen
nationalen RKE-Behdrden uberpriuft werden kdnnen, die zudem verbindliche Anweisungen zur
Beseitigung festgestellter VerstoRRe erteilen kann bzw. kénnen. Gegebenenfalls sollen die
kritischen Einrichtungen auch durch eine wirksame, verhaltnismafige und abschreckende
Sanktionierung zur Einhaltung ihrer Verpflichtungen angehalten werden kdnnen.
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