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Staatliche Souveranitat im digitalen Zeitalter

Die Entwicklung zu einem Staat mit hoher Digitalisierung von Aufgaben
und Infrastruktur ist seit Jahren ungebremst: Softwareproduzenten dran-
gen mit immer neuen Angeboten auf den Markt, und Behoérden suchen
neuartige Losungen zur Verwaltungsvereinfachung und Effizienzverbes-
serung. Mittlerweile werden staatliche Aufgaben und Dienstleistungen viel-
fach vollautomatisiert erbracht. Die erwarteten positiven Effekte reichen
von Einsparungen bis hin zu neuen Daten als bessere Entscheidungs-
grundlagen (Data Driven Government) und zur Minimierung von burokra-
tischem Aufwand (vom One-Stop- zum No-Stop-Government). Die Regie-
rung bekennt sich zur weiteren Digitalisierung:! Alle Birgerinnen sollen
eine digitale Identitat bekommen, mehr Behdrdenwege digitalisiert werden
oder entfallen; durch Daten-Zusammenfiihrung soll auch der Gesetzes-
vollzug profitieren, etwa im Bereich der Besteuerung.?

Doch wie verandert das alles unser Verstiandnis von ,Staat“? Dies wird
unter anderem unter dem Stichwort der digitalen Souveranitat diskutiert
(z. B. Muller Quade et al. 2018; BITKOM 2015). Durch Digitalisierung wer-
den Bereiche des Staates auch unbeabsichtigt verandert (z. B. wer Zugang
zu welchen Kommunikationskanalen hat3) und es eréffnen sich Rdume, in
denen Machtverhaltnisse nicht klar geregelt sind. Kann das die Souvera-
nitat des Staates gefahrden? Souveranitat hielRe hier Selbstbestimmtheit,
die Fahigkeit eigenstandig und unabhangig Entscheidungen (z. B. Uber Soft-
wareldésungen und Datenhaltung) zu treffen. Dazu ist nicht unbedingt Au-
tarkie erforderlich, aber Pfadabhangigkeit bei Informationstechnologie-Infra-
strukturen, und nicht zuletzt Abhangigkeit von Monopolisten wirde diese
Souveranitat gefahrden. Es missen ausreichend Kompetenzen vorhanden
sein, verschiedene Losungen zu verstehen, miteinander zu vergleichen,
selbststandig zu betreiben und weiterzuentwickeln. Die Auslagerung ho-
heitlicher Aufgaben an privatwirtschaftliche, oft grenziiberschreitend agie-
rende (und Daten auch anderswo speichernde) EDV-Anbieter scheint prob-
lematisch, etwa in Cloudspeichern oder bei der Verwendung von Routern.
Daruber hinaus entstehen durch die Digitalisierung der Verwaltung neue
Sicherheitsprobleme und veranderte Herausforderungen fur das Informa-
tionssicherheitsmanagement. Durch das Ubertragen von Aufgaben an tech-
nische Systeme (z. B. Entscheidungssysteme auf Basis von KI) werden
viele von ihnen zu sog. Kritischen Infrastrukturen, deren Ausfall von we-
sentlicher Bedeutung fur die Aufrechterhaltung staatlicher Funktionen wa-
re (StrauB/Krieger-Lamina 2017; siehe auch Projekt ISIDOR#). Es wére

' Siehe dazu die Initiative ,Digital Austria“ der Bundesregierung:
bmdw.gv.at/Themen/Digitalisierung/Strategien/Digital-Austria.html.

futurezone.at/netzpolitik/von-breitband-bis-egovernment-das-plant-die-
regierung/302.588.659.

3 vgl. etwa derstandard.at/2000078770407/IT-Blamage-Chat-des-
Bundeskanzleramts-war-fuer-jeden-zugaenglich.

oeaw.ac.at/ita/projekte/isidor-was-geht-ohne-internet.
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fur den Staat zweckmafig, sich auf den mdglichen Ausfall dieser wichtigen
Funktionen vorzubereiten und Uberlegungen anzustellen, wie die Souve-
ranitat im Sinne von Kontrolle Uber hoheitliche Infrastrukturen aufrechter-
halten werden kodnnte (siehe auch Nentwich et al. 2019; Jager et al. 2022).

Digitale Souveranitat ist langst auf der EU-Ebene angekommen (Floridi
2020): Der EU-Ratd erortert diese Herausforderung im Rahmen der Digi-
talen Agenda, die EU-Kommission verweist darauf unter dem Stichwort
,digitale Resilienz* in ihrer jingsten Kommunikation zur Digitalen Deka-
de.® Die Bedeutung des Themas wurde in Osterreich von mehreren Ein-
richtungen erkannt, so vom Rat fir Forschung und Technologieentwick-
lung (RFTE 2021). Der Internet Summit Austria 2022, organisiert von den
Internet Service Providers Austria (ISPA), widmete sich diesem Thema.”
Das BMF hat die einschlagigen Kompetenzen vom ehemaligen BMDW
Ubernommen und betreibt u. a. die Taskforce Digitale Kompetenzen.8 Auch
von einzelnen Parlamentarierlnnen wird das Thema forciert.%
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