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Digitalisierung und Anonymitat -
Ein Widerspruch in sich?

Zusammenfassung

Die Digitalisierung ist einer der wichtigsten Treiber wirtschaftlicher Ent-
wicklung, sie stellt aber auch eine der grof’en Herausforderungen fiir
Wirtschaft Gesellschaft und Umwelt dar (siehe Thema Digitalisierung und
Klima) Durch die zunehmende Verwendung digitaler Systeme entstehen
unglaublich grof3e Mengen von Daten in allen Anwendungsbereichen. Viele
dieser Daten kénnen zur Identifizierung von Personen verwendet werden.
Damit ist eine anonyme Nutzung unterschiedlicher 6ffentlicher, aber auch
privater (Kommunikations-)Raume nur mehr schwer bis gar nicht méglich.

Technische Entwicklungen, individuelles und gesellschaftliches Nutzungs-
verhalten sowie politische Rahmenbedingungen stellen Anonymitat im 6f-
fentlichen Raum zunehmend in Frage. Anonymitat stellt aber einen we-
sentlichen Faktor fur freie Meinungsbildung, Entwicklung abweichender
Verhaltensweisen und Gedanken als Kern gesellschaftlicher Entwicklung
sowie fur den Minderheitenschutz und somit fir die Demokratie dar. De-
mokratie ist ohne Anonymitat (in ihren unterschiedlichen Facetten von
freien Wahlen, Berufsgruppenschutz von Journalistinnen (Kaye 2015),
Rechtsanwaltinnen, Politikerlnnen, Diplomatinnen bis zu Sicherheitsexper-
tinnen usw.) nicht moglich.

Technische Entwicklungskonzepte wie Privacy-by-Design, neue gesell-
schaftliche Vereinbarungen und Verhaltensweisen sowie politische Rah-
menbedingungen kdnnen Bausteine dafiir sein, Anonymitat trotz allgegen-
wartiger Digitalisierung zu sichern.

Uberblick zum Thema

Im &ffentlichen Raum verbringen wir einen wichtigen Teil unseres Lebens.
Der Arbeits- oder Schulweg, das Treffen mit Kolleglnnen, Geschéaftspart-
nerlnnen und FreundInnen, Freizeitaktivitaten und Sport — alles spielt sich
im offentlichen Raum ab. Auch wenn wir uns damit nicht mehr im ,priva-
ten” Bereich, sondern in der Offentlichkeit bewegen und so unsere Privat-
sphéare verlassen, konnten wir bisher davon ausgehen, dass auch und ge-
rade in der Offentlichkeit ein gewisses MaR an Anonymitat gegeben war:
Als Teil der Menge war man nicht identifizierbar, beobachtet werden konnte
man immer nur von den ebenfalls Anwesenden und diese wiederum wech-
selten je nach Gelegenheit. Dies scheint sich zu andern. Untersucht wird
auch inwieweit die Digitalisierung eine ,erodierende Kraft* auf die Demo-
kratie ausiben kdnnte (Thiel 2022).

Der offentliche Raum ist jedoch zentral fir die Demokratie (Boehme- Anonymitdt im
NeRler 2017). Der Meinungsaustausch am ,Marktplatz* gilt vielen noch offentlichen Raum ist
heute als Synonym fiir gelebte Demokratie. Hier treffen Menschen unter- zentral fur die Demokratie

schiedlichster sozialer Herkunft aufeinander, es ist der Raum des Mitei-
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nander und fir Aushandlung und Kompromissfindung, hier werden fun-
damentale Rechte wie etwa Versammlungs- und Redefreiheit ausgelbt.
Der offentliche Raum bietet auch jenen eine Mdglichkeit sich zu artikulie-
ren, die nicht an vorderster Front ihre Ansichten zu vertreten gewohnt
oder in der Lage sind. Die Anonymitat ermdglicht Teilhabe, was zentral
auch im verbrieften allgemeinen, gleichen, unmittelbaren, personlichen,
geheimen und freien Wahlrecht zum Ausdruck kommt. Dies gilt fur alle
Gesellschaftsmitglieder, aber insbesondere flir Angehdérige von Minder-
heiten sowie Vertreterinnen abweichender Ansichten.

Schon heute ist in einigen Landern eine nahezu flaichendeckende Uber-
wachung des offentlichen Raumes gegeben. Diese stitzt sich vor allem
auf Videolberwachungsanlagen, die sich zur Dokumentation und Ex-post-
Feststellung von Vorgangen, wie etwa Unfallen oder auch kriminellen Ta-
ten, eignen. Die Videoaufnahmen konnten bisher nur einen Vorgang fest-
halten, nicht jedoch die Identitdt der aufgenommenen Personen offen-
baren. Dies wurde erst mit dem Abgleich der Aufnahmen mit Bildern von
gesuchten Personen mdglich. Mit zunehmender technischer Reife der
Kameras, der damit zusammenarbeitenden Analyse-Software und beste-
hender Bilddatenbanken wird dieses Instrument immer mehr zu einem
Werkzeug fur die direkte Identifizierung (Wordsworth 2017).

Die Verbindung von Biotechnologie und Informations- und Kommunikati-
onstechnologien (IKT) fuhrt zu fortgeschrittener Gesichtserkennung, die
es in Zukunft moglich machen soll, aus DNA-Spuren auf wahrscheinliche
Gesichter zu schlieBen und diese dann in einer Menge von Menschen zu
identifizieren (siehe Thema ,Gesichtserkennung®).

Die Gesichtserkennung wird immer besser und auch fiir private Nutzerin-
nen maoglich. Eine App fir Smartphones ermdglicht es bereits, aus belie-
bigen, selbst geschossenen Fotos mit hoher Wahrscheinlichkeit die Iden-
titdt einer fotografierten Person festzustellen, so dieses Mitglied eines der
groRen sozialen Netzwerke ist (Wadhwa 2016). In diesen werden Milliar-
den von Fotos von anderen Personen hochgeladen. Die meisten der Ab-
gebildeten hatten nicht die Mdéglichkeit, ihre Zustimmung dazu zu geben.
Zudem gelten in der DSGVO nicht alle Gesichtsbilder als biometrische —
und damit besser geschiitzte — Daten. Deshalb werden Milliarden von Fo-
tos im Internet ausgewertet.! Unseren ,Gesichtsabdruck® kénnen wir aber
nicht, wie etwa den Fingerabdruck mittels Handschuhen vermeiden. Nie-
mand kann sich also mehr sicher sein, in der Offentlichkeit anonym unter-
wegs zu sein. Es ist nicht nur das Gesicht, das identifiziert werden kann;
wesentliche Entwicklungen gehen dahin, mit Hilfe Klnstlicher Intelligenz
(KI) Menschen aufgrund ihres Ganges zu identifizieren (Schaber et al.
2020), siehe auch Thema ,Authentifizierung durch Verhalten®).

1 nytimes.com/2020/01/18/technology/clearview-privacy-facial-recognition.html

siehe auch die Aktivitaten von pimeyes.com/en und clearview.ail.
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Der offentliche Raum ist aber nicht nur der analoge, reale Raum. In mo-
dernen Gesellschaften spielen sich viele der oben angefihrten Aktivitaten
in virtuellen (Kommunikations-)Raumen ab. Diese sind umso starker vom
Verlust der Anonymitat bedroht. Durch die Nutzung von Smart Devices
und der Forderung immer ,online“ zu sein, tragen wir auch selbst dazu bei,
jederzeit ortbar und identifizierbar zu sein. Zu den Smart Devices zahlen
Smartphones, Navigationssysteme, Wearables mit Biosensoren fiur Sport
und Lifestyle sowie medizinisch-technische Uberwachungs- und Monito-
ringsysteme. Durch die fortschreitende Verbesserung bestehender Tech-
nologien wird sich die Uberwachung noch wesentlich ausdehnen lassen.
In naher Zukunft kennen intelligente Gerate routinemaRig die Bewegungen
und den Standort einer Person bis auf zehn Zentimeter genau. Dies er-
mdglicht es, in die Aktivitaten, das Verhalten, die Interaktionen und die Be-
ziehungen von Personen einzugreifen. Dadurch wird es fir den/die Ein-
zelnen immer schwieriger, unbemerkt zu bleiben. Die Einbindung von Per-
sonen in das Internet of Things (IoT) durch die Nutzung des noch eng-
maschigeren Mobilnetzes der 5. Generation (5G) verstarkt diesen Trend
ebenfalls.

Durch den Einsatz von Nano- und Biosensoren, Gehirn-Computer-Schnitt-
stellen und Kiinstlicher Intelligenz (KI) wird standige Uberwachung immer
breiter und tiefer realisierbar. Zudem kommen auch Konzepte wie etwa
Smart Cities nicht ohne die engmaschige Vernetzung und Auswertung der
ungeheuren Datenmengen aus.

Die damit verbundenen positiven Erwartungen bzw. Versprechungen lie- positive Erwartungen
gen vor allem in den Bereichen 6ffentliche Sicherheit, Umweltmonitoring

und Gesundheit (Policy Horizons Canada 2014) sowie in den erwarteten

Effizienzgewinnen und wirtschaftlichen Erfolgen (OECD 2017). Ob und

inwieweit das Eingreifen von Sensoren und Kl-gesteuerten Systemen im

Notfall (z. B. Alarmierung bei schlechten Vitaldaten) jedoch die dauernde

Uberwachung rechtfertigen kdnnte, wéare zu diskutieren.

Insgesamt zeichnet sich eine Tendenz ab, Personlichkeitsrechte und die Wie Digitalisierung
grundrechtlich abgesicherte Privatsphare zur Verhandlungsmasse unter- gestalten, ohne
schiedlicher Akteure zu machen (Policy Horizons Canada 2014). Dem We- Maglichkeit zur

sen von Anonymitat als Grundpfeiler und Basis fur Grundrechte wie Mei- Anonymitdt und damit
nungs- und Versammlungsfreiheit wird dies aber nicht gerecht. Eher ware zentrale Grundrechte
zu fragen, wie der Prozess der Digitalisierung gestaltet werden kann, ohne zu verlieren?

die Méglichkeit zur Anonymitat und damit zentrale Grundrechte zu ver-

lieren?

Relevanz des Themas fiir das Parlament und fir Osterreich

Die Digitalisierung ist ein internationales Phanomen, hat freilich relevante
Auswirkungen auf die Alltagswelt europdischer und Osterreichischer Bur-
gerlnnen. Wie die Gesellschaft ihnre Demokratie gestaltet und welcher Ein-
fluss den internationalen Konzernen auf politische Entwicklungen in der
EU und Osterreich zugestanden wird (siehe Digitale Souveréanitat), kénnte
vom &sterreichischen Parlament beraten und mitgestaltet werden.
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Es geht um grundlegende Fragen zum Menschenbild vom ,freien Blrger*,
der ,freien Burgerin®, den individuellen und gesellschaftlichen Auswirkun-
gen der erodierenden Privatsphare und dem mdglichen Ende der Anony-
mitat. Die Einflussnahme privater Konzerne auf das Such-, Informations-
und Kommunikationsverhalten und letztlich das politische Verhalten der
Burgerinnen beeinflusst die Gestalt unserer Demokratie.

Ein wesentlicher Aspekt in der Debatte um Anonymitat und Demokratie ist
die Gefahr der Ausblendung abweichender Gedanken und Verhaltens-
weisen: Was in betriebswirtschaftlicher Logik Effizienzgewinne verspricht,
kann langfristig zu einer Stagnation gesellschaftlicher Entwicklung in so-
zialen, kulturellen aber auch 6konomischen Bereichen werden. Ein subti-
ler Zwang zum Konformismus kann langfristig Demokratie und Wirt-
schaftssystem bedrohen (Tichy/Peissl 2001).

Vom Osterreichischen Parlament kénnten Impulse ausgehen, diese grund-
legenden Fragen aufs Tapet zu bringen, bestimmte Businessmodelle zu
hinterfragen und mittels Regulierung eventuell auch einzuschranken. Richt-
linien fir demokratiepolitisch akzeptable und privatspharenfreundliche Pro-
dukte konnten Vorzeigecharakter fir eine selbstbewusste europaische
Politik in diesem Bereich sein.

Vorschlag weiteres Vorgehen

Eine mogliche Herangehensweise im Zuge einer Langstudie wére es, zu-
nachst einen breiten systematischen Uberblick zu den aktuellen techno-
logischen Entwicklungen und Anwendungsgebieten zu erstellen. Zudem
waren der internationale und vor allem der europaische Rechtsrahmen zu
untersuchen, um daraus abgeleitet Fragen zum Thema Anonymitat und
Demokratie im europaischen und nationalen Kontext zu diskutieren. Dazu
gehdren auch Fragen der Durchsetzung privatspharenfreundlicher Prin-
zipen und Methoden in Forschung und Produktentwicklung.

Zentrale weiterfihrende Quellen

Boehme-NeRler, V., 2017, Videoliberwachung und Demokratie.
heise.de/tp/features/Videoueberwachung-und-Demokratie-
3587282.html.

Kaye, D., 2015, Report of the Special Rapporteur on the promotion and
protection of the right to freedom of opinion and expression, Human
Rights Council: 21.

OECD, 2017, OECD Digital Economy Outlook 2017. Paris.

Policy Horizons Canada, 2014, MetaScan 3: Emerging Technologies.
horizons.gc.ca/en/file/6210/download?token=g6Fb9RVA

Schaber, F., Strauf3, S. und Peissl, W., 2020, Der Kérper als Schliissel? -
Biometrische Methoden fiir Konsument*innen, November 2020, Wien:
Institut fiir Technikfolgen-Abschatzung der Osterreichischen Akademie
der Wissenschaften, epub.oeaw.ac.at/ita/ita-projektberichte/2020-03.pdf.

Arge ITA-AIT Parlament
parlament.gv.at/dokument/fachinfos/zukunftsthemen/010_ende_anonymitaet.pdf


https://www.heise.de/tp/features/Videoueberwachung-und-Demokratie-3587282.html
https://www.heise.de/tp/features/Videoueberwachung-und-Demokratie-3587282.html
http://www.horizons.gc.ca/en/file/6210/download?token=g6Fb9RVA
https://epub.oeaw.ac.at/ita/ita-projektberichte/2020-03.pdf

Foresight und Technikfolgenabschatzung: = E AIT
OAW e

Monitoring von Zukunftsthemen fiir das Osterreichische Parlament

Thiel, T., 2022, Der digitale Strukturwandel von Offentlichkeit:
Demokratietheoretische Anmerkungen, in: Indra Spiecker gen.
Doéhmann, Westland, M. und Campos, R. (Hg.): Demokratie und
Offentlichkeit im 21. Jahrhundert — zur Macht des Digitalen, Baden-Baden:
Nomos, 41-56 nomos-elibrary.de/10.5771/9783748932741-41 .pdf.

Tichy, G. und W. Peissl, 2001, Beeintrachtigung der Privatsphare in der
Informationsgesellschaft. Grundrechte in der Informationsgesellschaft
—24.-26.5. WeilRenbach am Attersee. Osterr. Juristenkommisssion
(OJK). Wien, Neuer wissenschaftlicher Verlag. 18: 22-48.

Wadhwa, T., 2016, Opinion: Powerful facial-recognition software can shred
your privacy with just 1 photo. marketwatch.com/story/facial-
recognition-will-soon-end-your-anonymity-2016-06-02.

Wordsworth, R., 2017, All eyes on you: what is the future of public
surveillance? techradar.com/news/all-eyes-on-you-what-is-the-future-
of-public-surveillance.

Erstellt: 05/2018 (WP) Arge ITA-AIT Parlament
Aktualisiert: 11/2022 (WP) parlament.gv.at/dokument/fachinfos/zukunftsthemen/010_ende_anonymitaet.pdf 5/5


https://www.nomos-elibrary.de/10.5771/9783748932741-41.pdf
https://www.marketwatch.com/story/facial-recognition-will-soon-end-your-anonymity-2016-06-02
https://www.marketwatch.com/story/facial-recognition-will-soon-end-your-anonymity-2016-06-02
https://www.techradar.com/news/all-eyes-on-you-what-is-the-future-of-public-surveillance
https://www.techradar.com/news/all-eyes-on-you-what-is-the-future-of-public-surveillance

	Digitalisierung und Anonymität – Ein Widerspruch in sich? 
	Zusammenfassung 
	Überblick zum Thema 
	Relevanz des Themas für das Parlament und für Österreich 
	Vorschlag weiteres Vorgehen 
	Zentrale weiterführende Quellen 


