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Datengetriebene Medizin - Zwischen Personalisierung
und glasernen Patientlnnen?

Zusammenfassung

Die datengetriebene Medizin — die umfangreiche Nutzung von Big Data in

der Medizin und der Pharmaindustrie — verspricht sowohl bessere Diag-

nosen und schnellere Herstellung neuer Medikamente als auch passge-

naue Therapien und mafigeschneiderte, personalisierte Behandlung. Mog-

lich wird sie mit der Etablierung von elektronischen Gesundheitsakten, kos-

tenglinstiger Genomsequenzierung, Biobanken, molekularer Bildgebung,

Patientinnenportalen und gesundheitsrelevanten Sensoren in Smartpho-

nes. Damit wachst aber auch der ,digitale Fuabdruck® von Patientinnen Digitaler Fu3abdruck
rasant. Dazu kommen die digitalen Spuren aller Menschen, die im o6ffent- von Patientlnnen wdchst
lichen Gesundheitssystem und auf den Markten fiir Gesundheitsdienstleis-

tungen ihre Daten zu Praventions- und Forschungszwecken Dritten Uber-

lassen. Weitere relevante Daten entstehen bei der online-Suche nach ge-

sundheitsrelevanten Informationen, beim Kauf gesundheitsbezogener Pro-

dukte und Dienstleistungen und schlieBlich in der Kombination: wenn direkt

gesundheitsrelevante Daten mit Daten gekoppelt werden, die den Lebens-

stil identifizierbar machen, wie Daten aus sozialen Netzwerken und Daten

der Online-Nutzung. Wie eine datengetriebene Medizin langfristig einen

hohen Nutzen generieren kann, ohne dass Gesundheitsdaten zur Diskri-

minierung (zum Beispiel durch Versicherungen und Arbeitgeberinnen) ge-

nutzt werden, ist bisher nicht absehbar.

Uberblick zum Thema

Mit dem Zugang zu enormen Mengen an heterogenen Daten (Big Data)
und dem Zuwachs an Rechenleistung und ihren Verarbeitungsméglichkei-
ten (Kunstliche Intelligenz) verandert sich die Medizin und erschliefl3t bei-
spiellose Moglichkeiten flur eine datengetriebene medizinische Forschung,
die zu kostengiinstigeren und personalisierten Behandlungen fiihren kénn-

te. Damit kénnte auch der beginnende Paradigmenwechsel in der Medizin Paradigmenwechsel
von kurativen MaRnahmen hin zu prophylaktischen, praventiven Gesund- in der Medizin van
heitsservices unterstitzt werden. Die Versprechen der datengetriebenen kurativen Mafnahmen
Medizin sind hoch, denn ihre Verfechterinnen versprechen nicht weniger zu prophylaktischen,
als proaktive, pradiktive, praventive, partizipative und patientenorientierte préventiven

Ansatze in der Medizin der Zukunft (Shah/Tenenbaum 2012). Diese Form Gesundheitsservices

der datengetriebenen Medizinforschung geht tber die Kapazitaten natio-
nalstaatlicher Forschung hinaus und ist nicht selten von Konzernen ge-
trieben, wie z. B. von der fliihrenden US-amerikanischen Genomsequenzie-
rungs-Firma 23andme, an der Alphabet/Google beteiligt ist (siehe perso-
nalisierte Genomsequenzierung). Welche Auswirkungen die Geschafts-
modelle der fuhrenden Unternehmen auf die zuklnftige medizinische For-
schung haben und worin die Treiber und Barrieren hinsichtlich der Poten-
tiale bestehen, ist bisher unklar.
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Die rasante Entwicklung der datengetriebenen Medizin besteht insbeson-
Verbindung von dere darin, Datensatze unterschiedlicher Herkunft und unterschiedlicher
Datensdtzen Struktur zu verbinden: So werden DNA-Repositorien mit elektronischen
unterschiedlicher Gesundheitsakten gekoppelt, um die Genomforschung voranzutreiben
Herkunft und Struktur (McCarty et al. 2011), und elektronische Gesundheitsakten werden mit
Biomarker-Datenbanken gekoppelt, um anhand der Biomarker Krankheits-

zusammenhange zu identifizieren (Mosley et al. 2018).

Wenn neues medizinisches Wissen aus Millionen von Datensatzen gene-

riert wird, das dann fiir die individuelle Diagnose und Therapie von spezi-

fischen Patientinnen genutzt wird, stellen sich vollig neue Anforderungen

an die Ausbildung und Praxis in den Gesundheitsberufen. Insbesondere

die Interdisziplinaritat an der Schnittstelle von Medizin, Datenwissenschaft

und Informatik wiirde aus den Nischen der Spezialisierung in das Zentrum

von Medizin und Gesundheitsforschung wandern. Diese datengetriebene

Medizin erfordert interdisziplinares Knowhow, eine veranderte Ausbildung

wie auch Rahmenbedingungen fir den Umgang mit Daten, d. h. MaRRnah-

men, die das Vertrauen in diese Form von Medizin und Medizinforschung

Krankenhduser werden langfristig sichern. Mit der steigenden Relevanz von Daten in der Medizin
Angriffsziele von werden Krankenhduser und Institutionen des 6ffentlichen Gesundheitswe-

Hackern sens zugleich Angriffsziele von Hackern."

Immer mehr Menschen nutzen aktiv eigene Gesundheitsdaten fiir die Op-

timierung ihrer Gesundheit oder fir die eigene medizinische Behandlung,

angefangen von personalisierten Gesundheitsprofilen aus den Daten von

Fitness- und Aktivitats-Trackern bis zur Genomsequenzierung. Nutzerin-

nen, die Uber Sensoren und Smartphone ihre Daten mit anderen verglei-
Quantified-Self- chen, haben vor einigen Jahren in der sogenannten Quantified-Self-Be-
Bewegung wegung die elektronische Selbstvermessung zu einer Optimierung ihrer
Leistungsfahigkeit genutzt (Lupton 2013). Kritikerlnnen sehen darin das

Ende von Freiheit und eine Gefahr fiir Datensicherheit. Heute ist die Nut-

zung von Geraten der Selbstvermessung weit verbreitet und tberschnei-

det sich mit dem Gesundheitsmonitoring. Die Beteiligung von Patientin-

nen und potentiellen Patientinnen an der medizinischen Forschung verbin-

det Self-Tracking-Tools mit umfassenden Datenportalen, wobei unklar ist,

ob den Einzelnen die Tragweite ihrer Datenweitergabe bewusst ist (siehe
Digitalisierung und Anonymitat). Gerade bei Gesundheitsdienstleistungen

ist das ,Privacy Paradox“ relevant: Zwar wirden die meisten in einer Be-
fragungssituation den Datenschutz hier als extrem wichtig ansehen, im
Anwendungsfall dagegen werden Datenschutzerklarungen oft pauschal

akzeptiert und sensible Daten preisgegeben. Denn der Nutzen einer ge-

1 Bereits 2017 wurden Computersysteme mehrerer Krankenhauser in GroRbritan-
nien im Zuge eines weltweiten Angriffs mit sogenannter Ransomware blockiert.
Die Computer wurden Uber sogenannte Erpressungstrojaner verschliisselt und
dann wurde Losegeld zur Entschlisselung verlangt, siehe derstandard.at/20000
57473193/Loesegeld-gefordert-Hacker-greifen-englische-Spitaeler-an. Ein ahnli-
cher Fall wurde kirzlich bekannt: ein franzésisches Krankenhaus musste Notfall-
patientinnen aufgrund eines Cyberangriffes abweisen, siehe futurezone.at/digital-
life/ransomware-cyberangriff-krankenhaus-frankreich-erpressung/402119727.
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sundheitsrelevanten Dienstleistung erscheint im Gegensatz zu den abs-
trakten und langfristigen Folgen einer Datenweitergabe hoch.

Diese Ansatze einer ,Crowdsourced Gesundheitsforschung“ (Swan 2012)
verbindet die Tradition klinischer Studien mit strukturierten Selbstversu-
chen. Die Dynamik wird durch globale Patientinnenplattformen wie Pati-
entsLikeMe? vorangetrieben, die Patientinnen vernetzen, ihre Daten sam-
meln, diese Daten aber auch an Pharmaunternehmen verkaufen und im
Auftrag von Pharmaunternehmen auch spezifische Daten sammeln. Neben
den ethischen Fragen hinsichtlich einer solchen partizipativen Medizin,3
stellen sich Fragen langfristiger Folgen, die heute nur begrenzt absehbar

sind. Einige der mdglichen Risiken zeigen sich heute bereits in Landern flexible datengetriebene
mit privaten Krankenversicherungen, die Preise nach Risiken gestalten. Tarife bei
Deren flexible datengetriebene Tarife sind darauf ausgerichtet, Versicher- Krankenversicherungen

te dazu zu bekommen, ihre Gesundheitsdaten Uber Gerate wie die Apple-
Watch taglich an die Versicherungen zu Gbertragen. Vielfach sind diese
Programme, die z. B. die Fitnessleistungen der Versicherten verfolgen, noch
als Bonusprogramme konzipiert; kdnnen aber auch absehbar zu Diskrimi-
nierung fiihren.4

Relevanz des Themas fiir das Parlament und fiir Osterreich

Wie es mdglich ist, an der globalisierten, datengetriebenen Medizinfor-

schung teilzunehmen und trotzdem langfristig ein hohes Datenschutzni- Aufrechterhaltung
veau aufrechtzuerhalten, ist weitgehend unerforscht, jedoch zentral fir die des hohen
Wirksamkeit und das Vertrauen in die Gesundheitssysteme der Zukunft. Datenschutzniveaus

Da es sich um sensible, personenbezogene Daten handelt, muss die Er-
hebung und Verarbeitung unter Berucksichtigung der geltenden daten-
schutzrechtlichen Regelungen erfolgen. Das Spannungsverhaltnis besteht
darin, dass unklar ist, wie wirksam die heute geltenden Rechtsvorschriften
sein kénnen, wenn die Zusammenfihrung unterschiedlicher Daten tech-
nisch immer einfacher wird. In Bezug auf die heterogenen gesundheits-
bezogenen Daten und ihre zukinftig immer leichtere Kombinierbarkeit ist
keine absolute Datensicherheit moglich. Wesentlich ist allerdings, festzu-
stellen, ob und welche Grade von Sicherheit heute moglich gemacht wer-
den kénnen, wenn zukiinftige Entwicklungen gleichzeitig bereits antizipiert
werden. Insbesondere die mdgliche Re-ldentifizierung der Daten durch
zuklnftige Kinstliche-Intelligenz-Technologien und der Verlust von Ano-
nymitat tangieren die Privatsphare sowie Eigentums- und Persoénlichkeits-
rechte und kénnen zu Diskriminierungen fuhren.

2 patientslikeme.com.

3 bundeskanzleramt.gv.at/dam/jcr:7df6165e-2e0f-45c8-86e6-
60a3dd0ab4ec/Medizininternet_Ansicht.pdf.

4 netzpolitik.org/2018/tracking-durch-die-versicherung-zu-risiken-und-
nebenwirkungen/.
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Langfristigkeit
und potentielle
Konflikttrdchtigkeit
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Vorschlag weiteres Vorgehen

Aufgrund der Langfristigkeit der Fragen und der potentiellen Konflikttrach-
tigkeit wére eine umfassende, auf Osterreich fokussierende Foresight-
Studie mit partizipativen Elementen sinnvoll, die Gber die Analyse heutiger
Technologien und ihrer Folgen hinaus zukiinftige Entwicklungen umfas-
send antizipiert. Eine transdisziplindre Studie wiirde das Wissen von Ex-
pertinnen aus Medizin, Datenwissenschaften und Kl-Forschung mit den
Wissensbestanden und Interessen der verschiedenen Stakeholder (Ge-
sundheitswesen, Pharmaindustrie, Patientinnengruppen) verbinden, um
insbesondere die langfristigen Folgen von aktuellen Ansatzen zu analy-
sieren und unterschiedliche Zukunftsoptionen fir den Umgang mit Daten
festzustellen. Ziel ware es auch, wirksame Losungsansatze fir die globale
Dimension der datengetriebenen Medizin zu erarbeiten.
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