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Fortgeschrittene Gesichtserkennung

Neben spezialisierten Entwicklungsfirmen aus dem Sicherheitsbereich ar-
beiten alle groRen Internet-Konzerne an der Weiterentwicklung von Ge-
sichtserkennungs-Software, sodass diese bereits Eingang in Alltagsgera-
te wie Smartphones und sogar Spielzeug gefunden hat (siehe Thema Di-
gitales Spielzeug). Dabei wird zunehmend Kinstliche Intelligenz verwen-
det, um die Bilderkennungsraten zu verbessern. Derzeit liegen die Erken-
nungsraten bei Bildern aus bestehenden Datenbanken — abhangig von
deren Qualitat — bei ca. 80%. Das heildt von 100 analysierten Bildern wur-
den 80 einem anderen Bild einer Person richtig zugeordnet. Bei Bildern
aus Uberwachungsanlagen hingegen ist man derzeit noch sehr weit da-
von entfernt. Hier liegt im Gegensatz dazu die Rate der falsch-positiven
Zuordnungen bei teilweise mehr als 90%.! Verbesserungen basieren vor
allem auf dem mittlerweile riesigen Bestand von Bildern im Netz, an de-
nen die Software ,trainiert* werden kann. So hat Facebook neben dem
Eigenbestand von Bildern seiner etwa 2,2 Milliarden Userlnnen auch Zu-
griff auf die Datenbank des bildorientierten Social-Media-Kanals Insta-
gram. Die dort verfligbaren 3,5 Milliarden ,6ffentlichen® Fotos, die unter
17.000 Hashtags gefasst waren, wurden, ohne die Nutzerlnnen darauf
hinzuweisen, ebenfalls einer Analyse unterzogen und dienten so zur Er-
héhung der Treffergenauigkeit.2 Kommuniziertes Ziel dabei war es, den
Komfort fiir die Nutzerlnnen zu erhéhen und den Prozess der Beschrif-
tung oder ,Markierung® von Freunden und Bekannten, die auf im Netz-
werk veroffentlichten Fotos erscheinen, zu beschleunigen. Andere Akteu-
re wie etwa PimEye und Clearview?® haben andere Ziele und sehen in der
anlasslosen Analyse von Milliarden von frei verfigbaren Bildern im Netz
ein Geschaftsmodell (Schaber et al. 2020). Eine andere Stof¥richtung der
Entwicklung will mit Hilfe von KI aus den Daten der Gesichtserkennung
auf den emotionalen Status einer Person schlielen (siehe Affective Com-
puting). Allerdings werden derartige Bestrebungen auch ob ihrer grund-
satzlichen Machbarkeit angezweifelt (Peters 2021).

Ein wesentlicher Sprung in der Genauigkeit wird erwartet, sobald 3D-
Bilder von Gesichtern verfligbar sein werden (Kuusi and Vasamo 2014).
Zudem sind fur die nahe Zukunft auch Fortschritte in der Verbindung von
Informations- und Kommunikationstechnologien und genetischen Informa-
tionen absehbar, die wahrscheinliche Bilder von Gesichtern konstruieren
kénnen sollen. Wenn genetische Informationen aus einer menschlichen
Zelle mit einer umfangreichen Gesichtserkennungsdatenbank kombiniert
werden, kann diese Art von Software mogliche Gesichter der Person, zu

1 derstandard.at/story/2000118416980/polizei-von-detroit-gesichtserkennung-
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2 futurezone.at/digital-life/facebook-analysierte-35-milliarden-instagram-fotos-
ohne-wissen-der-user/400031245.

3 pimeyes.com/en und clearview.ai.
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der die Zelle gehért, vorschlagen.4 Der umgekehrte Fall, aus zwei Bildern
auf genetische Verwandtschaft bzw. Zugehorigkeit zu schlief3en, wird be-
reits heute angeboten.® Diese Entwicklungen lassen Anwendungen im Si-
cherheits- und Uberwachungsbereich entstehen, die die Detektion eines
Menschen aufgrund von DNA-Spuren aus einer Menge heraus moglich
machen werden. Dies fuhrt insbesondere dazu, dass kritisch hinterfragt
werden sollte, ob durch derzeitige Methoden der Anonymisierung geneti-
scher Daten die Anonymitat tatsachlich aufrechterhalten werden kann
(siehe Thema Digitalisierung und Anonymitat). Fur das Parlament stellt
sich die Frage, wie mit neuen Technologien umgegangen werden soll.®
Wie koénnen Burgerlnnen vor Missbrauch geschiitzt werden? Und wie soll
im Angesicht versprochener sicherheitspolitischer Zugewinne und dem de-
mokratiepolitisch notwendigen und grundrechtlichen zugesicherten Recht
auf Privatsphare der Einsatz derartiger Technologien im Bereich der inne-
ren Sicherheit geregelt werden?
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