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Das Netz der bewegten Dinge

Die Vernetzung der Dinge (Internet of Things oder kurz IoT) findet in vie-
len Bereichen statt, wie zum Beispiel der vernetzte Kuhlschrank, der selb-
standig Lebensmittel bestellt, oder der Fernzugriff mittels Smartphone auf
verschiedene Gerate, wie Uberwachungskameras, Beleuchtung oder die
Heizung, oder Personenwaagen, die das eigene Gewicht auf Facebook
posten etc.. Alle genannten Beispiele sind unbewegliche Dinge die im In-
ternet of Things vernetzt sind.

Ein eigenes Anwendungsfeld ist das Netz der bewegten Dinge (Internet of
Moving Things, IoMT). Das sind Gerate/Dinge, die vernetzt und zudem in
irgendeiner Form in Bewegung sind, wie zum Beispiel Roboter, (autonome)
Fahrzeuge, oder auch Dinge die Menschen mit sich herumtragen, wie etwa
Smartphones, smarte Kleidung oder andere Wearables. Durch die Ver-
netzung kénnen sich diese Dinge/Gerate selbst (Geschwindigkeit, Bewe-
gungsrichtung, aber auch ihre Umgebung vermessen (Temperatur, Gerau-
sche, Bodenbeschaffenheit, Luftverschmutzung etc.). Im Smart City Bereich
sollen so auch die Vorteile von edge-, fog- oder Cloud-computing genutzt
werden (Cao et al. 2020).

In der Robotik kénnte die Vernetzung z. B. tber Cloud-Dienste zum Aus-
tausch gesammelter Daten, ,Lernerfahrungen® bzw. Algorithmen genutzt
werden. Interessante Anwendungsfelder fiir das Internet der bewegten
Dinge ergeben sich vor allem im Bereich der Mobilitat. Viele Neuwagen
unterstitzen bereits den SIM-Karten-Standard, Tendenz steigend. Das er-
moglicht die Vernetzung der Fahrzeuge untereinander, aber auch zum
Hersteller. Ferndiagnostik, Echtzeitnavigation und verschiedene Infotain-
ment-Services konnen so zur Verfligung gestellt werden und sollen den
Fahrkomfort und das Fahrerlebnis verbessern. Weitere potentielle Vorteile
ergeben sich Uber die Datensammlung des Mobilitatsverhaltens, welches
fur ein effizienteres Verkehrssystem genutzt werden kénnte. Neben der
Steigerung der Effizienz im Verkehrssektor, verspricht man sich durch die
zunehmende Vernetzung der Fahrzeuge auch eine erhdhte Verkehrssi-
cherheit.

Die zunehmende Vernetzung hat aber nicht nur Vorteile. Es stellt sich die
Frage, wie das Grundrecht auf informationelle Selbstbestimmung geschitzt
werden kann, vor allem im Hinblick auf die Nutzung der Daten durch Drit-
te (Krieger-Lamina 2016). Die Vernetzung eroffnet zudem potentielle Ein-
fallstore fir Hackerlnnen, was gravierende Auswirkungen haben kann.
2015 haben zwei Hacker auf diese Gefahr hingewiesen. Sie haben es ge-
schafft einen zwei Tonnen schweren SUV zu kapern. Es war ihnen somit
moglich das Fahrzeug génzlich zu steuern, angefangen bei der Klimaan-
lage hin zu Lenkbewegungen und sogar das Bremsen war méglich.! 2016
wiesen Hacker auf eine Sicherheitsliicke eines Elektroautoherstellers hin.

1 wired.com/video/hackers-wireless-jeep-attack-stranded-me-on-a-highway.
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Sie konnten aus einer Entfernung von 19 km auf das Fahrzeug zugreifen.
Nach einem Update wurde die Sicherheitsliicke beseitigt.2 Das Tencent
Keen Security Lab hat Anfang 2019 den ,Autopiloten® eines bekannten
Elektroautoherstellers mittels kleiner weilRer Aufkleber, die auf der Fahr-
bahn angebracht wurden, ausgetrickst. Der Autopilot des Fahrzeugs wur-
de so dazu gebracht auf die Gegenfahrbahn zu wechseln.3 Dieses Bei-
spiel zeigt anschaulich, dass die eingesetzten Machine-Learning-Systeme
nicht fehlerfrei sind. Ob die zunehmende Vernetzung der (bewegten) Din-
ge solche Situationen verhindern und nicht wohimdglich neue Einfallstore
eréffnen wurde, bleibt eine offene Frage.

Auch auf Osterreichs StraRen sind bereits Fahrzeuge unterwegs, die ver-
netzt sind. Bestrebungen, Osterreich zu einem Vorreiter der neuen Mo-
bilfunkgenerationen zu machen, hatten einen férderlichen Einfluss auf die
zunehmende Vernetzung bewegter Dinge, zumal es ein explizites Ziel ist,
diese Technologie in der digitalen Verkehrsinfrastruktur einzusetzen (BMVIT
2018). Das Ziel hierbei ist es, die Effizienz und Sicherheit auf dsterreichi-
schen StralBen zu erhéhen und zugleich die internationale Wettbewerbs-
fahigkeit der Unternehmen zu gewabhrleisten, bspw. in der Automobilzu-
lieferindustrie.

Mit den genannten Beispielen kristallisieren sich neue Handlungsfelder
im Bereich der IT-Sicherheit und vor allem des Datenschutzes heraus.
Dariiber hinaus sollte auch bedacht werden, wie mit der steigenden Ab-
hangigkeit von dieser Vernetzung umzugehen ist, oder konkret, wie Mobi-
litdt zukiinftig funktioniert, wenn Mobilfunknetze einmal ausfallen.*
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