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Vertrauenswirdige Blockchains

Zusammenfassung

Eine Blockchain ist eine dezentral organisierte Datenbank, die es ermog-
licht, Transaktionen zwischen Akteuren — Privatpersonen, Unternehmen
und Offentlichen Einrichtungen — dezentral zu dokumentieren, digital ab-
zubilden und zu authentifizieren. Die Technologie gewahrleistet, dass die
Interaktionen genauso wie dokumentiert stattgefunden haben und stellt
sicher, dass die Dokumentation nicht verdndert werden kann. Neben den
bekanntesten Anwendungen, den Kryptowahrungen wie Bitcoin, werden
Blockchains (auch: distributed ledger technology) zurzeit fiir weitere An-
wendungen in Wirtschaft und Staat entwickelt: Fir Eigentumsurkunden,
Vertrage, Versicherungen, Lizenzen etc. Blockchains haben das Potential,
monopolistische Geschaftsmodelle wie Airbnb, ebay und Uber zu tber-
winden und Anbieterlnnen und Kundlnnen direkt zu verbinden. Allerdings:
Wenn Blockchain als Technologie allgegenwartig werden wirde, so wirde
damit der Lebensalltag aller Blrgerlnnen umfassend abgebildet und fur an-
dere im Zeitverlauf eindeutig nachvollziehbar sein. Eine personen-basierte
Blockchain wirde bedeuten, dass alle Handlungen im biographischen Ver-
lauf gespeichert werden. Das Missbrauch-Potential ist damit enorm, aber
bisher nicht thematisiert.

Uberblick zum Thema

Die bekannteste Anwendung eines Blockchain-Algorithmus ist die Krypto-
wahrung Bitcoin im Finanzbereich (siehe Thema Fintechs — Revolution des
Bankenwesens?). Eine Blockchain ist eine kryptografisch verbundene Ket-
te von Blocken. Diese Blocke werden in einem bestimmten Zeitintervall er-
stellt, enthalten Transaktionen, die die Teilnehmerinnen des Systems als
ausgefuhrt akzeptieren, sodass z. B. ein Block bei Erhalt als akzeptiert gilt
und damit die zugrundliegende Transaktion zu einem Bestandteil des Sys-
tems wird. Da alle Teilnehmerlnnen eine Kopie davon besitzen, und die
vorangegangenen Datensatze mit den nachfolgenden gekoppelt und ge-
speichert sind, gelten die Abfolge und die einzelnen Transaktionen als ge-
sichert gegen nachtréagliche Manipulation. Beratungsfirmen und Uberblicks-
arbeiten verweisen auf immer neue Blockchain-Anwendungen (Zheng et al.
2018). Anwendungen zeigen sich im Sektor von Grundbuichern und Land-
verwaltung (Bennett et al. 2019).

Das Versprechen lautet, dass die Technik Vertrauen automatisieren kann
und damit Instanzen Uberflissig macht, die Vertrauen schaffen und da-
durch Kosten verursachen. Das Disruptionspotenzial der Blockchain ergibt
sich aus dem Charakter einer Peer-to-Peer-Infrastruktur, die Transaktionen
ohne Intermediare ermoglicht. Da Intermediare im Finanzbereich eine gro-
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Rere Rolle als in anderen Wirtschaftsbereichen spielen, wird die Techno-
logie in diesem Bereich am stérksten diskutiert."

Die Funktionalitat von Blockchains lasst sich erweitern. Eine der vieldisku-
tierten Erweiterungen sind Smart Contracts, die beim Zusammentreffen
von bestimmten Bedingungen automatisch ausgefiihrt werden. Da diese
Smart Contracts beliebig kompliziert sein kénnen, die Komplexitat von etab-
lierten Vertragen damit abbilden kdnnen, gelten sie als Mittel, klassische
Vertrage zu ersetzen. Der Ersatz besteht in der Plattform und der Auto-
matisierung, da die Vertrage eine neue Form (digital) und einen neue Funk-
tionsweise erhalten. Doch die Sicherheit des Systems steht zur Diskussi-
on: Der Slogan der Entwicklercommunity von Blockchains heif3t: Code is
Law und genau diese Absolutheit, dass Smart Contracts immer exakt so
ausgefuihrt werden, wie sie geschrieben sind, hat auch bereits zu ersten
Sicherheitsbedenken gefiihrt. Denn wenn Hackerlnnen sich einen ,Fehler*
im Smart Contract zunutze machen, kdnnten sie das System knacken —
wobei die Rechtslage komplex ist, da das nicht-intendierte Handeln der
Hackerlnnen gerade Teil des Codes ist, dem alle Nutzerlnnen zugestimmt
haben. In der Startup-Szene, in der viele Blockchain-Anwendungen entwi-
ckelt werden, wird das Scheitern nicht als Problem gesehen, vielmehr ist
das ,fail fast‘ ein integraler Bestandteil der Innovationskultur.2 Fiir Anwen-
dungen im 6ffentlichen Bereich ist dagegen eine Blockchain-Innovations-
dynamik notwendig, die die moglichen Folgen umfassend antizipiert, um
gerade vertrauenswurdige Anwendungen zu generieren.

Auf européischer Ebene werden vielfaltige Blockchain-Anwendungen the-
matisiert (Boucher et al. 2017): Neben Wahrungen (siehe Thema Digitaler
Euro) ist die Technologie interessant fiir die Verwaltung von digitalen In-
halten, da sich ein entsprechendes Rechte-Management in Blockchain in-
tegrieren lieRe. Im Bereich von Patenten konnte es méglich werden, iber
Blockchain Rechte zu verwalten. Im E-Voting sind Blockchain-unterstitzte
Systeme mit der Erwartung verknlpft, Mechanismen der direkten Demo-
kratie zu vereinfachen. Blockchain-basierte Dienstleistungen im E-Govern-
ment und bei der elektronischen Stimmabgabe sollen zu einer transparen-
teren, dezentralisierten Demokratie beitragen kdnnen.3 Das Europaische
Parlament hat Ende 2018 die Europaische Union und ihre Mitgliedstaaten
aufgefordert, bei Normung und Sicherheit der Blockchain-Technologie eine
Fuhrungsrolle zu Gbernehmen und gemeinsam mit internationalen Partnern
und Interessenvertretern die Voraussetzungen zur Einfiihrung der Tech-
nologie im Bereich Handel und im Lieferkettenmanagement mit zu erarbei-
ten. Dabei geht es insbesondere um Anwendungen der Blockchain-Tech-
nologie auf dem Gebiet des internationalen Handels.*

1 Siehe zur Parlamentsdiskussion:
parlament.gv.at/PAKT/VHG/XXVI/J/J_00382/index.shtml.

2 deutschlandfunk.de/die-welt-veraendern-visionen-und-wahrheiten-aus-
der.740.de.html?dram:article_id=378079.

3 aeon.colessays/how-blockchain-will-revolutionise-far-more-than-money.
4 europarl.europa.eu/doceo/document/A-8-2018-0407_DE.html.
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Den vielfaltigen Bottom-up-Prozessen der Entwicklung und Erprobung von
Blockchains steht noch kein Rahmen gegentber, der aus einer langerfris-
tigen Zukunftsperspektive heraus und Uber die verschiedenen Anwendun-
gen hinaus Design-Prinzipien zur Verfiigung stellt, die es den unterschied-
lichen Akteuren ermdglichen wiirden, den verschiedenen Anforderungen
Uber die eigene Anwendung hinaus gerecht zu werden®. Dies ist jedoch
essentiell, um das Potenzial der Blockchain, institutionelles Vertrauen auf-
zubauen, auszuschopfen.

Relevanz des Themas fiir das Parlament und fir Osterreich

In 6konomischer Hinsicht ist die zukiinftige wirtschaftliche Bedeutung des Wirtschaft
Blockchain-Sektors unklar, aber auch mégliche Nutzungsbedingungen (Nut-
zung der Wahrungen, Akzeptanz und rechtlicher Rahmen; Privatsphare).

Blockchain-Wéhrungen: Es besteht hohe Unsicherheit im Hinblick auf die Wdhrungen
Zukunft des Bankensektors, international und in Osterreich und im Hinblick
auf den Konsumentlnnen-Schutz im internationalen Feld.

Nutzen: Es gibt offene Fragen, wer zukiinftig unter welchen Bedingungen Nutzen
von dieser Technologie profitieren kann und wie sie die Gesellschaft ver-
andern kann.

Sicherheit von Blockchain-Anwendungen: Wie unangreifbar sind Block- Sicherheit
chains, welche Hacking-Risiken sind abzusehen und wie kann mit ihnen
umgegangen werden kann?

Okologie & Energie: Auf umweltpolitischer Ebene stellt sich die Frage des Umweltpolitik
Energieverbrauchs beim Mining von Kryptowahrungen und welche Lésungs-
anséatze hinsichtlich Energiefragen zu verzeichnen sind.

Die Blockchain-Technologie bietet umfassende Anwendungsmadglichkeiten
in Wirtschaft und o6ffentlicher Verwaltung und hat damit eine politikfeld-
Ubergreifende Relevanz.

Blockchains kénnen disruptive Auswirkungen auf das Rechtssystem ha- rechtliche Fragen
ben und bedirfen daher einer antizipierenden Politik. Aktuelles Beispiel

sind Smart Contracts: Wenn durch Programmiererinnen Vereinbarungen

in ausfuhrbaren Code Ubersetzt werden, treffen diese Entscheidungen dar-

Uber, wie diese Vertrage in der Praxis umgesetzt werden, hatten eine ho6-

here rechtliche Verantwortlichkeit und sind zugleich nicht entsprechend

ausgebildet. Die Beurteilung von Vertragsstreitigkeiten und die Durchset-

zung von Vertragsklauseln werden Herausforderungen darstellen, wenn

sich Blockchains wie erwartet entwickeln.

Die Kompatibilitat der Blockchain-Technologie zum politischen Modell Os-
terreichs und die Frage, welche Dienstleistungen der 6ffentlichen Verwal-
tung mit der Technologie entwickelt werden kdnnten, ist eine politikfeld-
Ubergreifende Frage.

5 Wie z. B. den Schutz personlicher Daten, vgl. Zyskind, et al. (2015), siche auch
heise.de/hintergrund/Auslegungssache-65-Datenschutz-in-der-Blockchain-
7155841.html.
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Seit Ende 2018 werden die interdisziplindren Kompetenzen im Bereich
der Grundlagen und der Anwendung von Blockchain-Technologien in Os-
terreich in dem COMET Zentrum (K1) des Austrian Blockchain Centers
(ABC) geblndelt.®

Vorschlag weiteres Vorgehen

Im Rahmen einer Langstudie wiirde zunéchst ein systematischer Uber-
blick zu den aktuellen Anwendungsgebieten und technologischen Heraus-
forderungen der Blockchain-Technologie erstellt werden. Dabei wirden
neben technischen Entwicklungen auch die bereits wissenschaftlich aus-
gewerteten Erfahrungen von Anwendungen in verschiedenen Landern und
in unterschiedlichen Branchen auf die Situation in Osterreich bezogen wer-
den. Weiterhin klarungsbedurftig ist zum einen, wie stark sich die Block-
chain-Technologie insgesamt und in den verschiedenen Branchen durch-
setzen wird, und zum anderen, was es fir Auswirkungen hat, wenn die
Technologie in Zukunft von wenigen zentralen Plattformen bestimmt wird
oder aber selbst stark dezentralisiert implementiert wird.

In einem weiteren Schritt wirden Osterreichische Stakeholder aus ver-
schiedenen Branchen, aus Verwaltung, Blockchain-Anwenderlnnen und
-Entwicklerinnen etc. identifiziert werden. Ziel wére es, einen Rahmen zu
entwickeln, der das in Osterreich bestehende Innovationspotential umfas-
send und zukunftsorientiert nutzbar macht. Die aktuelle Situation verweist
auf ein bereits bestehendes Knowhow unterschiedlicher Akteure und bie-
tet noch einen hohen Gestaltungsspielraum hinsichtlich der Innovations-
pfade von zukinftigen Blockchain-Anwendungen. Die Studie wirde den
mdglichen Handlungsbedarf identifizieren und die Anforderungen definie-
ren, die fur die langfristige Nutzung der Blockchain-Technologie in der &s-
terreichischen Wirtschaft und Verwaltung zentral sind.
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6 wu.ac.at/universitaet/news-und-events/news/details-news/detail/weltweit-
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