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X-by-design Ansatz: Burde oder Fortschritt?

Zusammenfassung

Der X-by-design-Ansatz macht gerade international Karriere. Wie Erfahrun-
gen zeigen, mussen bereits in der Designphase die Auswirkungen innova-
tiver Aktivitaten mitbedacht werden: etwa als Privacy-by-design, Clean-by-
design oder Ethics-by-design“. Wiewohl die Einflihrung des X-by-design-
Ansatzes Uberwiegend als Fortschritt wahrgenommen wird, dirfen mogli-
cherweise entstehende administrative Burden nicht ausgeblendet werden.
In Osterreich ist das X-by-design Thema bereits teilweise angekommen
und sollte vertieft werden.

Uberblick zum Thema

Der Ansatz X-by-design bedeutet, dass bestimmte Auswirkungen einer in-
novativen Aktivitat (von Forschung Uber Wirtschaftsprozesse bis zur Ge-
setzgebung) bereits vom Start weg bertcksichtigt werden. Der Gedanke
des Design Thinking ist nicht neu,! macht aber mit Spezifikationen wie Pri-
vacy-by-design, Security-by-design, Safe-by-design, Clean-by-design, Law-
by-design, Resilience-by-design, Quality-by-design oder Ethics-by-design
erneut Karriere.? Im Folgenden sollen Ethics-by-design als grundlegendes
gesellschaftspolitisches Thema und Privacy/Security-by-design als ange-
wandte Themen im Zusammenhang mit Kiinstlicher Intelligenz (KI) beispiel-
haft charakterisiert und bewertet werden.

Derzeit werden vor allem sieben Prinzipien bzw. Prinzipiengruppen von Ethics-by-design:
Ethics-by-design diskutiert.3 Allgemeine Prinzipien
® Zum Prinzip ,Freiheit und Wirde“ gehéren menschliche

Handlungsermachtigung sowie positive und negative Freiheit.
® Das Prinzip ,Robustheit und Sicherheit* beinhaltet Resilienz,

Absicherung (,Plan B*), Verlasslichkeit und Reproduzierbarkeit.
® Beim Prinzip ,Privatsphare und Datenschutz® sind der Respekt der

Privatsphare, die Datenqualitat und die Datenrechte (Datenschutz-

Grundverordnung DSGVO) zu nennen.
® Das Prinzip ,Transparenz” umfasst Nachverfolgbarkeit, Erklarbarkeit

und Kommunikation.

® Das Prinzip ,Vielfalt, Gleichbehandlung und Gerechtigkeit* bezieht sich
auf Nicht-Diskriminierung und Einbeziehung der Betroffenen.

1 Vgl. Buchanan (1992), Sarwar & Fraser (2019).

2 vgl. OJEU (2016), EC-HLEG (2019), WEF (2020), UK-DCMS (2019/2021), WBG
(2018), OECD (2020), CFDA (2019), EP (2020), EC (2021a), Brey et al. (2020),
Brown et al. (2020), Rhomberg, Kienegger & Mattsson (2018), Jackson (2016),
Yu et al. (2014).

3 Diese Prinzipien sind adaptiert von Brey et al. (2020) und EC-HLEG (2019). Da es
ganz unterschiedliche Ethikansatze gibt, sei als Prifstein der ,kategorische Impera-
tiv Kants angewandt: ,Handle nur nach derjenigen Maxime, durch die du zugleich
wollen kannst, dass sie ein allgemeines Gesetz werde.” Kant (1968/1785: 421).
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® Das Prinzip ,Personliches, gesellschaftliches und dkologisches
Wohlergehen” zielt auf sozialen Zusammenhalt, Demokratie und
starke Institutionen ab.

® Das Prinzip ,Verantwortung®“ meint Nachvollziehbarkeit, Minimierung
und Meldung negativer Auswirkungen, Schadenersatz und menschliche
Beaufsichtigung.

Die Berlcksichtigung dieser Liste ethischer Prinzipien, beziehungsweise
deren Anpassung an die jeweilige Aufgabenstellung, ist angewandtes
Ethics-by-design.

Im Zusammenhang mit Kl folgt Privacy-by-design den oben dargestellten
ethischen Prinzipien mit einem erweiterten Schwerpunkt auf Datenverar-
beitung. Die EU-Kommission und das EU-Parlament haben kurzlich zwei
Dokumente veroéffentlicht, die sich mit den Rahmenbedingungen von Ki
auseinandersetzen und Ethics-by-design, Privacy-by-design und Security-
by-design adressieren.

Die High-Level Expert Group Kl (HLEG) der Kommission halt in ihrem Be-
richt fest, dass es enorm wichtig ist, die Vertrauenswurdigkeit von Kil-
Systemen sicherzustellen (EC-HLEG 2019): einerseits durch die Beriick-
sichtigung der allgemeinen Ethics-by-design Prinzipien, die in diesem Do-
kument eng mit Privacy-by-design Prinzipien verbunden sind; andererseits
durch Prinzipien, die eher Security-by-design zuzuordnen sind, wie:

® Hohe Sicherheit in KI-Prozessen, Daten und Ergebnissen.
® Robustheit von KI-Systemen gegeniber feindlichen Daten-Attacken.

® Gewahrleistung von sicherem Abschalten und Wiedereinschalten,
etwa nach einer Attacke.

Die Vorstellung der HLEG ist dabei, dass entsprechende Normen beim
Design von KI-Systemen berlicksichtigt werden sollen. Dies wirde nicht
nur der Bevolkerung dienen, sondern es wirden auch Unternehmen profi-
tieren, weil sie fur die Auswirkungen ihrer Produkte und Dienstleistungen
verantwortlich sind und durch den By-design-Ansatz negativen Auswirkun-
gen vorbeugen kdnnen.

In diesem Zusammenhang hat die EU-Kommission am 21.4.2021 den
Entwurf einer Kl-Verordnung vorgelegt (EC 2021b). In diesem wird nicht
die Technologie selbst, sondern die Verwendung von Kl geregelt und es
werden Designkriterien explizit angesprochen. Zwar wird der By-design-
Ansatz nicht erwahnt, jedoch eine Reihe harmonisierter Regeln, die auf
das Design, die Entwicklung und die Nutzung von (hoch-riskanten) KI-Sys-
temen angewandt werden kénnen (EC 2021b: 4). Des Weiteren kommen
alle oben genannten ethischen Prinzipien vor (Freiheit und Wirde, Robus-
theit und Sicherheit, Privatsphare und Datenschutz etc.; den Prinzipien
Transparenz und Kommunikation ist sogar ein eigener Abschnitt gewid-
met). Interessanterweise werden diese Prinzipien nicht als ,ethisch* aus-
gewiesen. Allerdings wird bereits am Beginn des Textes auf den Bericht
»Ethics Guidelines for trustworthy Al Atrtificial Intelligence” (EC-HLEG 2019)
hingewiesen und dessen Relevanz betont.

Arge ITA-AIT Parlament
parlament.gv.at/dokument/fachinfos/zukunftsthemen/113_x-by-design.pdf



Foresight und Technikfolgenabschatzung: OAW F AIT
Monitoring von Zukunftsthemen fiir das Osterreichische Parlament L OFFECHNbLEE T

Daruber hinaus hat sich das EU-Parlament damit auseinandergesetzt, wie
sich die Datenschutz-Grundverordnung (DSGVO) auf Kl auswirkt (EP
2020). Dabei schreibt die DSGVO vor, dass Verantwortliche intern techni-
sche und organisatorische Vorsorge treffen missen, um den Grundsatzen
des Datenschutzes durch Technik (data protection by design) und durch
datenschutzfreundliche Voreinstellungen (data protection by default) Ge-
nige zu tun (EC 2021b). Das Parlament stellt nun fest, dass die DSGVO-
MafRnahmen, die Privacy-by-design betreffen, die Entwicklung von Kl nicht
behindern, solange sie korrekt implementiert werden — allerdings mogli-
cherweise mit zusatzlichen Kosten verbunden sind.

By-design-Ansatze haben auf europaischer Ebene als Thema eindeutig By-design-Ansdtze:
ihren Platz gefunden (EC-HLEG 2019, EP 2020, EC 2021b). Auch auf glo- Biirde oder Fortschritt?
baler Ebene werden solche Ansatze zum Beispiel durch das World Eco-

nomic Forum und die World Bank Group promotet (WEF 2020, WBG 2018).

Auf beiden Ebenen wird der By-design-Ansatz durchgangig als Fortschritt

dargestellt. In kritischen Diskussionen in Forschung und Industrie wird al-

lerdings auch die Befiirchtung gedufiert, dass mit verpflichtenden By-
design-Implementierungen weitere administrative Burden (z. B. bei For-

schungsantragen) hinzukommen.

Relevanz des Themas fiir das Parlament und fir Osterreich

By-design-Ansatze sind derzeit auf globaler und europaischer Ebene ein
prominent diskutiertes Thema. Auch in Osterreich ist dieses Thema ange-
kommen.* Osterreich als EU-Mitgliedsland sollte eine eigenstandige Posi-
tion zum maRvollen Umgang mit By-design-Anséatzen erarbeiten (d. h. By-
design-Ansatze gezielt férdern unter Minimierung administrativer Birden).
Das Parlament sollte speziell eine Positionierung in Bezug auf die rechtli-
chen Entwicklungen vornehmen, da dem Vorschlag zur EU KI-Verordnung
weitere technologiespezifische Verordnungen folgen durften, die ebenfalls
By-design-Anséatze beinhalten.

Vorschlag weiteres Vorgehen

Der X-by-design-Ansatz hat gesellschafts- und technologiepolitisches Po-
tential, das in Osterreich erst teilweise wahrgenommen wird. Als nichster
Schritt konnte eine temporare Plattform eingerichtet werden, in der sich
Stakeholder aus unterschiedlichen Bereichen (Forschung & Forschungs-
forderung, Industrie, Ressorts, Sozialpartner) den Stand der Diskussion
zum X-by-design-Ansatz aneignen, etwaige Handlungsbedarfe diskutieren
und ein (kurzes) Positionspapier zu erstellen. Zur Unterstutzung dieser
Plattform sollte eine vergleichende Studie zu den unterschiedlichen X-by-
design-Ansatzen durchgeflihrt werden, die die jeweiligen konzeptionellen
und methodischen Hintergriinde herausarbeitet. Auf dieser Basis kann
dann die weitere Vorgehensweise zur praktischen Umsetzung entschie-
den werden.

4 Zum Beispiel im Zusammenhang mit Nanotechnologie
(Rhomberg, Kienegger & Mattsson 2018).
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