Foresight und Technikfolgenabschatzung: OAW W AIT
Monitoring von Zukunftsthemen fiir das Osterreichische Parlament — i OFFEEMNGLSEN T
Elektronische ID: eine fir alle(s]?

Zusammenfassung

Die Einfuhrung einer digitalen europaischen Identitat soll eine Vereinheit-
lichung bringen und den Birgerlnnen Europas ermoglichen, sich unprob-
lematisch und sicher im digitalen Raum zu bewegen. Gleichzeitig soll so
ein e-ldentity-Okosystem entstehen, das europaische Konsumentinnen und
Firmen aus der Abhangigkeit von grof3en US-amerikanischen Plattformen
befreit. Seit Juni 2021 liegt eine Empfehlung der EU-Kommission vor, wo-
nach bis 2030 die e-Identitat (elD) allen Europderinnen zur Verfliigung ste-
hen soll. Abseits der angestrebten Ziele stellen sich allerdings einige offe-
ne Fragen bezuglich der grundsatzlichen Wiinschbarkeit, mancher Risiken
und vor allem der technischen Umsetzung. So ist folgendes nicht abschlie-
Rend geklart: Ist eine Identitat tatsachlich sozial wiinschenswert? Wie sol-
len unterschiedliche Identitaten fir unterschiedliche Rollen wie z. B. Blrge-
rin (staatlich, anonym/nicht-anonym) oder Konsumentin (privat, anonym/
pseudonym/nicht-anonym) realisiert werden? Wie kdnnen der Datenschutz
und die Grundrechte auf Privatsphare und freie Meinungsauflerung gewahrt
werden? Und wie kann der zu erwartende Digital Divide zwischen Nutze-
rinnen und jenen Birgerinnen, die sich dieser Anwendung verschlielen
oder aus unterschiedlichen Griinden nicht fahig sind daran teilzunehmen,
verhindert werden?

Uberblick zum Thema

Die Digitalisierung vieler Lebensbereiche hat zur Folge, dass immer mehr
Birgerlnnen Zugénge zu oOffentlichen und privaten e-Services nutzen. In
vielen Fallen wird eine Identifizierung verlangt, die unterschiedlich eng an
der realen Identitdt angelehnt sein kann: von einfachen Benutzerkennun-

gen und Pseudonymen mit frei gewahlten Passwortern bis zur quasi staat- Aufwédndiges
lich zertifizierten Identifizierung mit der elektronischen (Handy-)Signatur. Identitatsmanagement
Diese Vielzahl von Anwendungen hat zur Folge, dass fiir Biirgerinnen aber im virtuellen Raum

auch fur Institutionen ein aufwandiges Identitdtsmanagement notwendig
geworden ist. Man/frau kann sich auf die Sicherheits- und Speichereinstel-
lungen des Browsers oder des Smartphones verlassen oder sich gleich
einer bestimmten Identitat — oft einer Plattform aus dem Social-Media-Be-
reich oder eines Markiplatzes einer der Tech-Firmen — bedienen. Dem soll
durch eine Initiative der EU-Kommission entgegengewirkt werden.

Anfang Juni 2021 hat die EU-Kommission eine Empfehlung (2021/946)" Vorschlag der

fur den Weg zu einer europaischen digitalen Identitat (elD) herausgege- EU-Kommission fur
ben. In dieser beschreibt sie die Zielsetzung und den zeitlichen Rahmen eine europdische elD
zur Entwicklung einer europaischen digitalen Identitat. Die Empfehlung zielt

1 eur-lex.europa.eu/legal-content/DE/TXT/?uri=uriserv%3A0J.L_.2021.
210.01.0051.01.DEU&toc=0J%3AL%3A2021%3A210%3ATOC.
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darauf ab, einen strukturierten Prozess der Zusammenarbeit zwischen den
Mitgliedstaaten, der Kommission und gegebenenfalls den Akteuren des Pri-
vatsektors zu schaffen. Dieser Vorschlag basiert auf der seit 2014 beste-
henden elDAS-Verordnung (910/2014)2 und fiihrt diese weiter. Herzstlick
soll eine sogenannte elektronische Geldborse (eWallet) sein. Mit Hilfe der
im eWallet gespeicherten Daten sollen sich die EU-Birgerinnen schnell
und sicher ausweisen und Zutritt in der digitalen Welt verschaffen kdnnen.
Die europaische digitale Identitat fir Online-Interaktionen und -Prasenz soll
den Burgerinnen bis 2030 zur Verfligung stehen.

Die eWallets sollen fir Identitatsangaben (v. a. auch grenziberschreitend)
genutzt werden (Adressen, Alter, Geschlecht, Personenstand, Familienzu-
sammensetzung, Staatsangehdrigkeit, Ausbildung, Berufsqualifikationen
und Titel, Erlaubnisse und Lizenzen, andere Genehmigungen und Zah-
lungsdaten). Allein der Umfang der in den eWallets moglicherweise ge-
speicherten Daten lasst Kritikerlnnen dieses Vorhabens aufhorchen und
Datenschutzbedenken duRern (Lutz 2020).

Die eIDAS-Verordnung von 2014 hatte die gegenseitige Anerkennung von
digitalen Ausweisen und Zertifikaten innerhalb der EU zum Zweck. Nun
soll isolierten nationalen Ambitionen und damit der Fragmentierung derar-
tiger L6sungen entgegnet werden. Bis Ende Oktober 2022 sollte das Ins-
trumentarium samt den technischen Anforderungen, Architektur etc. durch
die Kommission veréffentlicht werden.

In der State-of-the-Union-Ansprache 2020° wies Kommissionsprasidentin
van der Leyen darauf hin, dass oft unklar bliebe, was nach einer Anmel-
dung in verschiedenen Systemen, wie Apps und Webseiten, mit den Da-
ten geschehe. Dem wolle die Kommission mit dem Vorschlag einer siche-
ren e-ldentity entgegentreten und den Birgerlnnen mehr Kontrolle Gber
ihre Daten ermdglichen.

Neben Themen wie Vereinheitlichung, besseren Voraussetzungen fir den
digitalen Binnenmarkt und Bequemlichkeit fir die Blrgerlnnen und Kon-
sumentinnen ist also auch die Frage der Datenverwendung, des Daten-
schutzes und vor allem die Schaffung eines europaischen digitalen e-lden-
tity-Okosystems,* ein Ziel dieses Vorhabens. Damit soll die Unabhangigkeit
von groften US-amerikanischen Tech-Firmen wie Google, Amazon, Face-
book, Microsoft und Apple etc. fur Behdrden, Unternehmen und Blirgerin-
nen ermdglicht werden. Auch in anderen Bereichen der Welt wird an Iden-
tifikationssystemen gearbeitet. Die Weltbank hat 2014 das Programm ,Iden-
tification for Development ins Leben gerufen, mit dem Ziel, Menschen in
Entwicklungslandern besseren Zugang zu 6ffentlichen Leistungen wie So-
zialsystem und Bankwesen zu erméglichen. Ahnliche Initiativen gibt es
auch seitens der Vereinten Nationen (Johnson/Campbell 2020). Eine wei-

2 eur-lex.europa.eu/legal-

content/DE/TXT/?uri=CELEX%3A32014R0910&qid=1634046882917.
ec.europa.eu/commission/presscorner/detail/len/SPEECH_20_1655.

4 Ein e-Identity Okosystem wird i.d.R. die Gesamtheit von Akteuren,
Technologien, Regulierungen und Anwendungsfallen genannt.
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tere Initiative ist die u. a. von Microsoft, der Gates-Stiftung und Accenture
finanzierte ,Digital Identity Alliance ID 2020% ein Public Private Partner-
ship, das durch Schaffung eines Systems fur transnationale digitale Iden-
titdten, Reisefreiheit und Rechtsfahigkeit von Personen und damit etwa
Zugang zu staatlichen Leistungen und digitalen Diensten starken will.? Die
ID-2020-Allianz ist jedoch nicht unumestritten. Kritikpunkte an der Allianz
sind die Entwicklung intransparenter proprietarer Technologien und die
starke Rolle der involvierten Konzerne und Stiftungen, womit u. a. Risiken
einer Kommerzialisierung staatlicher Aufgaben wie jener der Identifizie-
rung von Burgerlnnen und der Verwaltung von Identitatsdaten verbunden
sind (Wagner 2020). So kénnen gerade in Entwicklungslandern Techno-
logien im groBeren Stil getestet werden, ohne an Datenschutz- und Sicher-
heitsstandards in Europa oder auch den USA gebunden zu sein.

Seit dem Aufkommen der Social Media Plattformen haben sich eine Viel-
zahl derartiger privater e-ldentity-Systeme etabliert, was dazu gefiihrt hat,
dass durch Netzwerkeffekte die GroRen noch gréRer wurden. Nutzerinnen
kénnen sich nun bei vielen e-Services mittels einer Identitat einer der grof3en
Plattformen anmelden. Wer diese nutzt, setzt sich potenziell breiter Nach-
verfolgung und Uberwachung aus. Wer sie nicht nutzt, hat extra Miihe auf-
zuwenden, eine Vielzahl von e-ldentities aus unterschiedlichsten Services
sicher zu verwalten (Engemann 2015). Deshalb klingt der Ansatz der EU-
Kommission vielversprechend und soll die Nutzung einfacher und sicherer
machen. Einen Verstarkungseffekt hat in diesem Zusammenhang sicher
auch der ,Digitalisierungsboost®, der durch COVID-19 entstanden ist (u. a.
durch die digitalen COVID-Zertifikate). Die Lehren, die europaweit daraus
gezogen wurden, sollten in das Design der e-ldentity jedenfalls einflieRen.

Grundsatzlich stellt sich aber die Frage, wie wiinschenswert eine elektro-
nische Identitat ist.8 Im analogen Bereich sind wir es gewohnt, in unter-
schiedlichen Rollen zu agieren und auch unser Verhalten der konkreten
Situation und Rolle anzupassen. Zutritt zu Kulturveranstaltungen erhalt man
i.d.R. (zumindest in Vor-Pandemie-Zeiten) in anonymer Form allein durch

Vorweisen der gltigen Eintrittskarte. Es wird also nicht die Identitat, son- Offene Fragen:

dern nur die Berechtigung, eine bestimmte Dienstleistung zu nutzen, Uber-

prift. Wird durch ein staatlich verifiziertes bzw. garantiertes Angebot wie Braucht es eine

die elD der Zutritt zu digitalen Angeboten zunehmend von der elD gepragt e-Ildentity tiberhaupt?

sein? Wird es maoglich sein, weiterhin ohne elD bestimmte Dienste in An-
spruch zu nehmen? Die Verwendung von Pseudonymen, von unterschied-
lichen Rollen im Zusammenleben, soll mit der eID madglich sein. Wie aber
werden diese unterschiedlichen Rollen in der technischen Umsetzung der
elD realisiert werden und wie kann technisch sichergestellt werden, dass
von unterschiedlichen Rollen nicht auf die zugrundeliegende Identitat bzw.
andere Rollen geschlossen werden kann? Insbesondere der gesamte Be-
reich der Cybersecurity im e-ldentitdtsmanagement erscheint derzeit noch
unklar.

5 id2020.0rg.
6 privacyinternational.org/long-read/2544/exclusion-and-identity-life-without-id.
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Weitere offene Fragen betreffen die mdgliche Einschrankung wesentlicher
Grundrechte wie jenes auf Privatsphare und jenes auf freie Meinungsau-
Rerung — deren konkrete Umsetzung zu einem grofRen Teil auf dem Recht
auf Anonymitat im 6ffentlichen Raum fuen.” Wird die einfache Anwen-
dung von elD-Prozessen zur Uberwachungsmaschine (Kruchem 2020)
bzw. beférdert sie liber den bekannten ,function-creep“® Begehrlichkeiten
bei Institutionen und Unternehmen? Nicht zuletzt die Beantwortung dieser
und ahnlicher Fragen wird zur Akzeptanz oder Ablehnung der elD fiihren.
Nach dem derzeitigen Diskussionsstand soll die elD freiwillig sein. Wie
wird in BegleitmalRnahmen sichergestellt, dass Birgerinnen, die das nicht
wollen oder kdnnen, nicht benachteiligt werden und es nicht zu einem Di-
gital Divide kommt (Cater 2021).

Die eWallets sollen neben den fir die Identitatsfeststellung notwendigen
Daten auch um weitere Attribute angereichert werden konnen. Dabei ist
insbesondere darauf Bedacht zu nehmen, dass institutionelle Anbieter und
NutzniefRer derartiger Verfahren (insbes. Plattformbetreiber, Unternehmen,
Behdrden) grundsatzlich mehr Kontrolle iber die verarbeiteten Daten ha-
ben, als die Betroffenen. Biometrische Daten erhohen diese Form von In-
formationsasymmetrie, die individuelle Identitaten betrifft, erheblich (Straul®
2019). Insbesondere die Verquickung hoheitlicher Identifikation mit privat-
rechtlichen Anbietern und Services erscheint problematisch und sollte nur
sehr restriktiv gehandhabt werden.

Beziglich der technischen Gestaltung ergeben sich auch noch eine Reihe
offene Fragen (Lomas 2021). Insbesondere der Grad der Zentralisierung
von Daten gegenuber einer dezentralen Systemgestaltung muss vor dem
Hintergrund méglicher Uberwachung diskutiert werden. Aufgrund ihrer en-
gen Bindung an eine bestimmte Person drangt es sich quasi auf, biomet-
rische Daten in eine elD einflieRBen zu lassen. Aufgrund mancher proble-
matischen Eigenschaften biometrischer Daten (Schaber et al. 2020) — wie
etwa die Nicht-Veranderbarkeit, die bei Identitatsdiebstahl die Folgen po-
tenziell vervielfachen — sollte jedoch davon abgesehen werden.

Relevanz des Themas fiir das Parlament und fuir Osterreich

In Osterreich ist mit der Anderung des e-Government-Gesetzes, des Pass-
gesetzes 1992, des Fuhrerscheingesetzes und des Kraftfahrgesetzes 1967°
bereits Ende 2020 die gesetzliche Grundlage fir die Einfihrung der ID-
Austria (IDA)'0 gelegt worden. Die IDA soll in weiterer Folge die beste-
hende Birgerkarte ablésen. Ein Umstieg von der Handy-Signatur auf die

7 Siehe dazu nach wie vor das wegweisende Urteil des BVerfGE (1983).

8 Darunter wird die schrittweise Ausweitung der Nutzung einer Technologie oder
eines Systems Uber den urspriinglich vorgesehenen Zweck hinaus verstanden,
insbesondere, wenn dies zu einer méglichen Verletzung der Privatsphare fiihrt.

9 BGBI. I. Nr. 169/2020 ris.bka.gv.at/Dokumente/BgblAuth/BGBLA 2020 | 169/
BGBLA 2020 _|_169.pdfsig.

10 oesterreich.gv.at/id-austria.
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Basisfunktion der ID-Austria ist seit Sommer 2022 mdglich.'" Fir die kon-
krete Ausgestaltung und Weiterentwicklung wird es notwendig sein, die
Prozesse auf europaischer Ebene genau zu verfolgen und moglicherweise
notwendige Adaptierungen friihzeitig in einen gesetzlichen Anpassungs-
prozess einflielRen zu lassen. Gleichzeitig erscheint es — insbesondere
aus den Erfahrungen mit der CORONA-App lernend — wichtig, alle rele-
vanten Stakeholder friihzeitig in einen moglichst offenen Prozess der Ge-
staltung einzubinden. Offenheit und Partizipation sind wichtige Pfeiler zu-
kiinftiger Akzeptanz derartiger Systeme durch die Blrgerinnen.

Vorschlag weiteres Vorgehen

In einer Uberblicksstudie kénnen internationale Lésungen vorgestellt und Prozessbegleitung
diskutiert werden sowie der technisch-politische Prozess auf EU-Ebene und breiter
begleitet und fiir die Akteure in Osterreich nutzbar gemacht werden. Dar- gesellschaftlicher
Uber kénnte im Rahmen einer Studie eine Klarung grundséatzlicher techni- Diskurs

scher und sozialer (Privacy-by-)Design-Optionen erarbeitet sowie parallel
dazu ein breiter gesellschaftlicher Diskurs organisiert werden — mit dem
Ziel, eine akzeptierte Osterreichische Variante der europaischen elD ein-
zufiihren.
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