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ZUSAMMENFASSUNG

KI wird zunehmend dazu eingesetzt, Muster in Gesichtern, Sprache, Texten,
Korpersignalen und Verhaltensweisen zu erkennen und daraus Analysen und
Vorhersagen iiber emotionale Zustiande, Vorlieben und Personlichkeitsmerkmale
von Menschen zu erstellen. Die Systeme konnen in vielfaltigen Bereichen einge-
setzt werden — etwa durch Sicherheitsbehorden an Grenzen und im 6ffentlichen
Raum, bei der therapeutischen Betreuung in der Medizin, bei der Unterstiitzung
von Schiiler:innen in der Bildung, im personalisierten Marketing oder der Perso-
nalentwicklung in der Arbeitswelt. Die Verlasslichkeit der Systeme muss jedoch
aufgrund der dahinterliegenden Modelle und psychologischen Annahmen kri-
tisch eingeordnet werden. Zudem ergeben sich vielfaltige Herausforderungen bei
Fragen der Diskriminierung, des Datenschutzes, der ethischen Verantwortung
fiir besonders schutzwiirdige Gruppen, des Strukturwandels politischer Offent-
lichkeiten und der Verscharfung sozialer Ungleichheit in der Arbeitswelt.
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UBERBLICK ZUM THEMA

Mit dem Fortschritt im Bereich der kiinstlichen Intelligenz erdffnen sich neue  Emotionserkennung:
Moglichkeiten, menschliches Verhalten einer bestimmten Emotionskategorie zu-  neue Moglichkeiten
zuordnen und daraus weiter Schliisse iiber emotionale Zustande, charakterliche mit KI
Eigenschaften oder Verhaltensweisen von Menschen zu ziehen.! 1995 fiihrte Ro-

salind Picard dafiir den Begriff , Affective Computing” ein (Picard 2000). Entspre-

chende KI-Systeme konnen dabei auf verschiedene Datensorten wie biometrische

Signale, Bilder, Texte, Interaktions- und Audio- und Videodaten zuriickgreifen.

Eine bereits lang erprobte Variante ist die Analyse und Voraussage von Charak-
tereigenschaften und Vorlieben auf Social-Media-Plattformen. Genutzt werden

dabei Interaktionsmuster, um Profile von Nutzer:innen zu erstellen (Kosinski,

Stillwell & Graepel 2013). Eine weitere Moglichkeit besteht in der Erfassung visu-

eller Daten durch Systeme der Gesichtserkennung, die iiber die Mimik Gefiihls-

zustdnde von Personen erfassen. Die heutigen Systeme zur Gesichtserkennung

basieren vor allem auf sogenannten holistischen Ansatzen. Im Gegensatz zu merk-

malsbasierten Ansatzen, in denen tatsachlich vorhandene, biometrische Daten

wie der Abstand der Augen vermessen werden, erfassen holistische Systeme aus-

schliefilich Helligkeitsverteilungen in einem Bild (Meyer 2019, S. 321-359). Dar-

iiber hinaus kénnen auch biometrische Daten wie die Herzfrequenz, der Pupil-
lendurchmesser oder die Muskelaktivitat zur emotionalen Erkennung verwendet

werden. Die benétigten Sensoren konnen inzwischen auch mobil eingesetzt wer-

den — etwa in Form von Wearables wie Smart Watches (Khare et al. 2024). Insbe-

sondere mit der Verbreitung von Large-Language-Models (LLM) ist zudem das

Erkennen von Emotionen aus Texten immer effektiver moglich. Teilweise werden

Emotionen direkt benannt, teilweise werden sie aus Beschreibungen, Ausrufen

oder anderen rhetorischen Wendungen ermittelt (Yang 2023).

KI zur Erkennung von Emotionen kann in vielféltigen Bereichen zum Einsatz =~ Vielfiltige

kommen. So sind Kfz-Assistenzsysteme, die Miidigkeit aufgrund des Lenkver-  Anwendungsgebiete:
haltens, der Pedalnutzung oder iiber ein Kamerasystem die Kopfhaltung oder das  Sicherheit, éffentliche
Blickverhalten kontrollieren, bereits auf dem Markt erhaltlich.2 Das Fraunhofer- Daseinsvorsorge,

Projekt EMOBIO will beispielsweise Systeme auf KI-Basis weiterentwickeln, die =~ Marketing ...
physiologische Daten fiir die Erkennung von (Mikro-)Emotionen verwenden, um
so verschiedene Fahrerzustiande zu ermitteln.? Die EU liefs im Projekt iBorderCtrl
einen Liigendetektor entwickeln, der Einreisende aus Drittstaaten automatisch
aufgrund von Mikroexpressionen im Gesicht analysieren soll.* Ebenso konnten
KI-Systeme zur Emotionserkennung in vielen Bereichen der 6ffentlichen Daseins-
vorsorge angewendet werden. In der psychologischen Betreuung werden vor
allem von privaten Anbietern in den letzten Jahren Chatbots wie Woebot® oder
Wysas basierend auf KI-Sprachmodellen angeboten. Die Anwendungen sollen den

1 t3n.de/news/emotion-ai-maschinen-lernen-1149606/.

2 bussgeldkatalog.org/muedigkeitserkennung.

3 hci.iao.fraunhofer.de/de/Human-Centered-Al/feinfuehlige-technik/KI-gestuetzte-
Emotionserkennung.html.
mdr.de/wissen/naturwissenschaften-technik/eu-grenzschutz-kuenstliche-intelligenz-
einreise-luegendetektor-100.html.

5 woebothealth.com.

¢ wysa.com.
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Zugang zu therapeutischen Angeboten vor dem Hintergrund knapper Therapie-

plitze erleichtern und mittels strukturierter Ubungen und Selbsthilfeinhalten

kurzfristige Hilfe bei Depressionen oder Angststorungen bieten (Swartz 2023). In

der Pflege wird ein Einsatz im Zusammenhang mit Pflege-Robotern und deren

Probleme diskutiert (Manzeschke & Assadi 2023). Die Systeme konnten dort die

Emotionen von Pflegebediirftigen erkennen, um damit das Interaktionsverhalten

von Robotern zu steuern. Auch im Online-Marketing auf Social-Media- und
Marktplatzplattformen liegt ein Einsatzgebiet. Hier kénnen Produktempfehlun-

gen an die emotionalen Zustdnde von Personen angepasst werden, um Kaufent-

scheidungen zu stimulieren (Zeng et al. 2016). Visuelle Emotionserkennung soll

dariiber hinaus die Liicke zwischen digitaler und analoger Welt im Bereich per-

sonalisierter Werbung schliefen. Uber Videoiiberwachungen sollen etwa die Ge-

sichter von Kund:innen im Einzelhandel erfasst werden, um ihre Reaktionen auf

bestimmte Produkte zu analysieren und daraufhin mafigeschneiderte Werbung

abspielen zu konnen (Meyer 2021, S. 42). Ho et al 2021 stellen eine Fokus-Ver-

schiebung des affektiven Computings fest, weg von Diagnose und Erkennung psy-

chischer Krankheiten hin zu mehr kommerziellen Anwendungen (KI-Tutoren).

Ein weites Einsatzfeld bieten zudem prinzipiell die Arbeitswelt und der Bildungs-  Hochrisiko-
bereich. Im Bildungswesen kénnte die Technologie zur Weiterentwicklung von  Anwendungen:
Lernumgebungen genutzt werden — von der Unterstiitzung lernbeeintrachtigter ~ Arbeitswelt und
Menschen iiber die flexible Anpassung von Lerninhalten an emotionale Reakti-  Bildungsbereich
onen bis hin zur Konzentrationsiiberwachung von Schiiler:innen oder Studie-

renden (Biichling et al. 2019, Yuvarai 2025). In der Arbeitswelt lassen sich KI-

Systeme zur Emotionserkennung sowohl fiir Bewerbungsprozesse als auch zur

internen Personalentwicklung und Leistungskontrolle verwenden. Per Video auf-

gezeichnete Bewerbungsgesprache konnten automatisch nach Mimik, Gestik und

Sprache ausgewertet werden und so Auskunft {iber die Personlichkeiten der Be-

werber:innen geben.” Ebenso konnten sie betrieblich bei der internen Bewertung

von Mitarbeiter:innen eingesetzt werden, um auf Grundlage einer Personlich-

keits- und Leistungsanalyse Personalentscheidungen zu treffen. Solche Systeme

werden beispielsweise in den USA bereits eingesetzt. In der EU ist Emotionser-

kennung, die mit dem Arbeitsplatz oder dem Bildungsbereich in Zusammen-

hang steht, gemaf3 KI-Gesetz (Al Act) kiinftig verboten. Sie bergen das Risiko der

Diskriminierung und kénnen als Uberwachungstechnologien eingesetzt werden,

die auf intime zwischenmenschliche oder kérperliche Aulerungen von Beschif-

tigten bzw. Schiiler:innen abzielen. Dadurch konnten gesetzlich verankerte Rech-

te, etwa die Streikfreiheit, die gewerkschaftliche Vereinigungsfreiheit oder das

Recht auf Griindung eines Betriebsrates, unterminiert werden.

Fiir alle KI-Systeme zur Emotionserkennung gilt, dass sie mit bestehendem Ma-  Herausforderungen:
terial wie Bildern oder Texten trainiert werden, um daraus Muster zu erkennen,

denen Emotionen zugeordnet werden. Die Ableitung von Emotionen und Per- - Zuverldssigkeit
sonlichkeitsmerkmalen aus beobachtbarem Verhalten und Aussehen von Perso- der Modelle

nen ist jedoch umstritten. Die EU-Kommission weist darauf hin, dass ,,im Hinblick — Bias

auf die wissenschaftliche Grundlage von KI-Systemen, die darauf abzielen, Emoti- — Diskriminierung
onen zu erkennen oder abzuleiten, [...] ernsthafte Bedenken” bestehen. Emotionen — Datenschutz

sind nicht unmittelbar empirisch {iberpriifbar, weshalb ihr Ersatz durch messba-
re Stellvertretermerkmale (proxy features) nicht {iberpriift werden kann. Dadurch

7 algorithmwatch.org/de/sprachanalyse-hr/.
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steht die Verlasslichkeit der Modelle grundsatzlich in Frage. Zum einen miissen
Trainingsdaten oftmals von Menschen mit bestimmten Emotionen klassifiziert
werden, um eine KI zu trainieren. Dazu werden meist Klassifikationsanséatze
verwendet, in denen zwischen sechs sogenannten Basisemotionen unterschieden
wird — Trauer, Freude, Angst, Ekel, Uberraschung und Arger —, denen eine be-
stimmte typisierte Ausdrucksweise — etwa eine Mimik — zugewiesen wird (Ek-
man 1971). Die Systeme abstrahieren damit weitgehend von der Vielfalt emotio-
naler Zustdnde, ihrer Représentation in Mimik, Interaktionsweisen oder Texten
und ihrem Zusammenhang mit stabilen Persénlichkeitsmerkmalen zu Gunsten
einer schematischen Zuordnung stereotyper Ausdriicke. Insbesondere fiir Mo-
delle zur Gesichtserkennung konnte festgestellt werden, dass die zugeschriebe-
nen Emotionen oftmals der Vielfalt emotionaler Ausdriicke in realen Alltagssitu-
ationen und in verschiedenen kulturellen Rdumen nicht gerecht werden (Feld-
man Barrett et al. 2019). Daran anschlieflend eroffnet sich das Risiko der Diskri-
minierung. Denn weil die dominanten Modelle hinter emotionaler Mustererken-
nung eher stereotyp sind und sie meist mit historischem Datenmaterial trainiert
werden, laufen sie Gefahr, Bevolkerungsgruppen und emotionale Ausdruckswei-
sen zu diskriminieren, die nicht als normal und durchschnittlich gelten oder bis-
her in bestimmten Datensétzen nicht repréasentiert waren. Eingesetzt zur Uber-
wachung des offentlichen Raums oder bei Grenzkontrollen bergen die Systeme
die Gefahr, dass sie vor allem den Gesichtsausdriicken nicht-weifler Menschen
negative Emotionen zuschreiben und sie damit als Gefahrder:innen markieren
(Rhue 2018). Eine Herausforderung ist auch der Datenschutz, da in vielen An-
wendungsfillen die Verarbeitung (inkl. Speicherung und Analyse) sensibler per-
sonenbezogener Daten erfolgt, und zwar in einer Situation des Machtungleich-
gewichts zwischen Uberwachenden und Uberwachtem. Durch die zunehmende
Nutzung generativer KI er6ffnen sich zudem Risiken der emotionalen Manipu-
lation durch KI-Chatbots. Affektive Systeme konnen beispielsweise verstarkend
auf psychisch labile Jugendliche einwirken, die im Extremfall in den Suizid ge-
trieben werden.?

Unabhéngig von der Verlasslichkeit der Modelle und Trainingsdaten stellen sich ~ Emotionalisierung
insbesondere in wirtschaftlichen Anwendungsbereichen grundlegende gesell-  politischer
schaftspolitische Fragen. Im Online-Marketing kann die Personalisierung von  Offentlichkeiten
Produkten und Dienstleistungen durch Kl-basierte Emotionserkennungssysteme
zur Manipulation von sozialem Verhalten fiihren, weil Kund:innen durch die
Analyse unbewusster emotionaler Zustande zu Konsumentscheidungen bewegt
werden. Oftmals werden die Daten zur emotionalen Analyse dabei in digitalen
Diensten gesammelt, die Nutzer:innen wegen ganz anderer Zwecke — etwa der
sozialen und politischen Teilhabe oder der Informationsbeschaffung — verwen-
den. Dies birgt die Gefahr, dass kulturelle und politische Offentlichkeiten durch
o6konomische Zwecke strukturiert werden, was Folgen auf die Funktionsfahig-
keiten des demokratischen Austauschs und den sozialen Zusammenhalt haben
kann. Beispielsweise ist nachgewiesen, dass die an Werbung orientierte, algorith-
mische Sortierung von Inhalten auf Social-Media-Plattformen den emotionalen
Zustand von Nutzer:innen beeinflusst (Kramer et al. 2014) und damit auch po-
litische Mobilisierung lenken kann.

8 the-decoder.de/wie-chatgpt-die-suizidalen-gedanken-eines-16-jaehrigen-bestaerkte/.
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RELEVANZ DES THEMAS FUR DAS PARLAMENT
UND FUR OSTERREICH

In der KI-Verordnung (AI-Act) der Europédischen Union wurde 2023 ein Rechts-  Grauzomnen rechtlicher
rahmen vorgelegt, der den Einsatz Kl-basierter Emotionserkennungssysteme auch  Regulierung
fiir Osterreich regelt. Die Regulierung erfolgt entsprechend dem risikobasierten
Ansatz des Al-Act mit verschiedenen Regulierungsinstrumenten, gestuft je nach
Risikokategorie. In die Kategorie der nicht-akzeptablen Risiken fallen Emotions-
erkennungssysteme, die im Bereich des Arbeitsplatzes und in Bildungseinrichtun-
gen eingesetzt werden sollen. Sie sind verboten, es sei denn, sie werden aus me-
dizinischen und Sicherheitsgriinden eingesetzt. Als Hochrisiko-KI-Systeme wer-
den unter anderem solche Modelle bezeichnet, die im Bereich der Beschiftigung,
des Personalmanagements, des Zugangs zu grundlegenden offentlichen Diens-
ten, in bestimmten Bereichen der Strafverfolgung und Grenzkontrollen eingesetzt
werden. Derartige Systeme sind erlaubt, allerdings bestehen zahlreiche regulato-
rische Anforderungen, wie z. B. der kontinuierliche Betrieb eines Risikomanage-
mentsystems.

Daraus ergibt sich, dass der Einsatz von KI-Systemen zur Emotionserkennung in
Osterreich in einigen oben beschriebenen, sensiblen Bereichen zwar bereits ver-
boten oder unter strenge Auflagen gestellt ist. Allerdings ist ihr Einsatz in allen
anderen Bereichen grundsatzlich erlaubt. Zudem ergeben sich gesetzgeberische
Liicken und Grauzonen. Das Verbot betrifft nur KI-Systeme zur Emotionserken-
nung aus biometrischen Daten. Textbasierte Analysen bleiben erlaubt (EU-Kom-
mission 2025).1° Die Verordnung erlaubt zudem die Erfassung physischer Zu-
stinde wie Schmerz oder Ermiidung, etwa fiir Fahrerassistenzsysteme. Die Ab-
grenzung zu Emotionen bleibt jedoch unscharf. AuSerdem ist der Einsatz im Be-
reich des Arbeitsplatzes verboten, aber die Anwendung im Personalmanagement
erlaubt. Welche Daten dabei beispielsweise von Personalabteilungen fiir das Per-
sonalmanagement erhoben werden diirfen und welche in den Bereich des Ar-
beitsplatzes fallen, diirfte in den folgenden Jahren Gegenstand von Rechtspre-
chungen und sozialen Aushandlungen werden. Die Klarung der Auslegung der
Regulierung soll zwar durch delegierte Rechtsakte, gemeinsame Spezifikationen,
Standardisierungen, Leitlinien etc. von verschiedenen Akteur:innen auf verschie-
denen Ebenen innerhalb der EU erfolgen. Es kann aber auch vermutet werden,
dass Giiltigkeits- und Auslegungsfragen erst langfristige durch Gerichtsentschei-
dungen gekldrt werden oder Regelungsliicken bestehen bleiben.

VORSCHLAG WEITERES VORGEHEN

In einer TA-Studie waren die Grenzen Kl-basierter Emotionserkennungssysteme
kritisch zu hinterfragen. Aufgrund der vielféltigen Einsatzmoglichkeiten solcher
Systeme und der einsetzenden Regulierung durch die EU wére es zudem lohnens-
wert, zu {iberpriifen, in welchen rechtlichen Grauzonen sie angewendet werden

9 Siehe Version vom 13. Marz 2024, europarl.europa.eu/RegistreWeb/search/
simpleSearchHome.htm?references=P9_TA(2024)0138&language=de.

10 digital-strategy.ec.europa.eu/de/library/commission-publishes-guidelines-prohibited-
artificial-intelligence-ai-practices-defined-ai-act.
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konnen, obwohl dadurch ethische bzw. soziale Probleme entstehen konnten. Bei-
spielsweise bieten die teils unklaren Regulierungen in der Arbeitswelt Streitpo-
tential, in welchen Bereichen solche KI-Systeme eingesetzt werden diirfen und
wo nicht. Daran anschliefSend sollte untersucht werden, wo Betroffene aufgrund
besonderer Abhéngigkeitsverhaltnisse und Vulnerabilitiat wenig Moglichkeiten ha-
ben, geltendes Recht einzuklagen. Dies betrifft etwa den Einsatz in den Grenz-
behorden, aber auch in sozial wenig abgesicherten, prekédren Arbeitsverhaltnissen.
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