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ZUSAMMENFASSUNG

Das Konzept der Digitalen Zwillinge (digital twins) beschreibt eine Reprdsentanz ~ Digitale Zwillinge
eines realen Objekts in der virtuellen Welt und kann als Weiterentwicklung be-  als Instrument zur
stehender Modellierungen verstanden werden, die es ermdglicht, den Zustand Bewiiltigung vieler
des realen Objekts in Echtzeit zu {iberwachen und nétigenfalls steuernd einzu-  komplexer

greifen. Dariiber hinaus kénnen an Digitalen Zwillingen die Auswirkungen von  Herausforderungen
Veranderungen am realen Objekt getestet werden. Dazu gibt es bereits viele An-

wendungen, etwa in Laboren, der Stadt- und Verkehrsplanung oder der Logis-

tik. Wahrend in diesen Bereichen die Digitalen Zwillinge in einem frithen Ent-

wicklungsstand schon seit einigen Jahren im Einsatz sind, wird ihre Anwendung

nunmehr zunehmend fiir medizinische Zwecke erforscht. Dort gibt es schon lan-

ger Digitale Zwillinge bestimmter Organe, wie Herz oder Leber. Die Vision fiir die

Zukunft ist jedoch die Modellierung des gesamten menschlichen Organismus.

I\

Erstellt: November 2024 (JKL) OAW-ITA mit KIT-ITAS
Aktualisiert: November 2024 (JKL) parlament.gv.at/fachinfos/rlw/zukunftsthemen/164_digitale_zwillinge.pdf 1/6



FORESIGHT UND TECHNIKFOLGENABSCHATZUNG: - |
MONITORING VON ZUKUNFTSTHEMEN FUR DAS OSTERREICHISCHE PARLAMENT OAW ‘

UBERBLICK ZUM THEMA

Digitale Zwillinge sind ein Konzept zur Modellierung realer Objekte in digitalen
Systemen. Sie sollen eine gesamte oder auf Teilbereiche fokussierte Darstellung
der Realitdt ermoglichen. Das Ziel ist, die relevanten Aspekte der Wirklichkeit
moglichst detailgetreu wiederzugeben, um in weiterer Folge Veranderungen oder
Anpassungen zundchst am Modell ausprobieren zu kénnen, bevor man (kost-
spielige oder riskante) Veranderungen in der Realitdt vornimmt. Auch eine Steu-
erung des realen Objekts iiber den Zwilling auf Basis von Sensordaten iiber das
reale Objekt ist oft Teil dieser Beziehung zwischen Objekt und Digitalem Zwil-
ling. In manchen Definitionen spielt auch ein zeitlicher Faktor eine Rolle, dem-
zufolge man erst von einem Digitalen Zwilling sprache, wenn das Modell iiber
den gesamten Lebenszyklus des realen Objekts bestehen bliebe und Daten mit
diesem austauschte (siehe dazu auch: Singh et al 2021).

Das Konzept findet in verschiedenen Bereichen Anwendung: in der Medizin!, in
der Stadtplanung, in industriellen Fertigungsprozessen u.v.m. Der wichtigste
Unterschied zu bisher genutzten Modellen besteht in dem in (nahezu) Echtzeit
erfolgenden Datenaustausch mit dem realen Objekt, dessen Darstellung der
Digitale Zwilling ist. In herkémmlichen, statischen Modellen werden zwar die
Eigenschaften aus der Realitdt iibernommen, es erfolgen aber keine (bidirektio-
nalen) kontinuierlichen Updates der Parameter; auch ist eine Steuerung des re-
alen Objekts iiber ein statisches Modell nicht vorgesehen. Im Vergleich dazu
beschreibt der Begriff des Digitalen Schattens eine virtuelle Darstellung eines
realen Objekts, das nur unidirektional, von der Realitat zum Modell, mit Daten
versorgt wird.? Allein das Messen von Parametern eines Objekts oder Prozesses
und deren anschlielende Visualisierung geniigen jedoch nicht, um von einem
Digitalen Zwilling zu sprechen, da es sich hierbei um kein Modell handelt. Der
Unterschied zu einer Simulation mag flieend sein, wird jedoch meist {iber den
Maf3stab bestimmt. So spezialisiert sich eine Simulation auf einen ganz bestimm-
ten, veranderlichen Aspekt, wohingegen Digitale Zwillinge umfassender sein sol-
len, also auch unterschiedliche oder mehrere Simulationen parallel durchfiihren
koénnten.?

Was sind Digitale
Zwillinge ...

... und wie werden
diese von dhnlichen
Konzepten abgegrenzt?

z. B. Digitaler Schatten

z. B. Simulation

Aktuell werden Digitale Zwillinge haufig in der Medizin diskutiert (Digitale Pa-  Digitale
tient:innen-Zwillinge oder Human/Health Digital Twins, HDT) und erforscht.  Patient:innen-
Hier geht es vor allem um das digitale Abbild einer Person, mit der Moglichkeit,  Zwillinge
komplexe Zusammenhédnge und Wechselwirkungen zu simulieren; es geht frei-
lich im Gegensatz zur Definition fiir andere Anwendungsfelder jedoch nicht da-
rum, dass das Modell die reale Person steuert (siche Sun et al 2023). Sehr wohl ist
jedoch ein gezielter Eingriff in bestimmte Systeme, wie Herzschrittmacher oder
Insulinpumpen, vorstellbar.
1 Siehe auch: Datengetriebene Medizin und
Automatisiertes Gesundheitsdatenmonitoring.
2 Bisweilen wird auch die Summe aller {iber eine Person verfiigbaren und in einem Profil
gespeicherten Daten als Digitaler Schatten bezeichnet.
3 Zum Verhiéltnis von Smart Spaces und Digitalen Zwillingen siehe hier:
Smart Spaces und Digital Twins.
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Man verspricht sich bspw. in der Therapie bestimmter Krebsarten grofie Erfolge
davon, dass Daten iiber den Tumor, z. B. seine Gewebebeschaffenheit, gemein-
sam mit anderen Daten der Patient:innen gemeinsam in einen Digitalen Zwilling
eingespeist werden, sodass sich letztendlich im Modell erproben lasst, welche
pharmazeutische oder Strahlentherapie den grofiten Effekt in der Behandlung
hétte. Dadurch kdnnte man den Behandelten beschwerliche Therapieversuche mit
schweren Nebenwirkungen ersparen. Nach ersten Ergebnissen aus einem dies-
beziiglichen Forschungsprojekt wird fiir ganz bestimmte Krebsarten davon aus-
gegangen, dass die aktuellen Modelle bereits in der Lage sind, besser als Men-
schen zu entscheiden, was die passende Therapie ist (75 % zu 53 % Wahrschein-
lichkeit, dass die vorgeschlagene Therapie Erfolg hat). Die Forschenden nehmen
an, dass bei erfolgreicher Weiterentwicklung der KI-Systeme ein Einsatz in Spi-
télern bereits in einigen Jahren moglich wére.* Auch Diabetes-Patient:innen kénn-
ten von Digitalen Zwillingen profitieren. So soll es auf Grund individueller Da-
ten moglich werden, Folgeschdden der Krankheit schon friithzeitig erkennen und
damit weitere Schadigungen auch vermeiden zu kénnen.® Weitere Hoffnungs-
gebiete sind Dermatologie und Kardiologie.

Bereits heute kommen Digitale Zwillinge in der Medizin bei der Entwicklung
von Medikamenten zur Anwendung, wo sie analog zu Virtual Prototyping in
der Industrie den Ressourcenaufwand bei der Entwicklung neuer Produkte, hier
pharmazeutische Therapien, senken sollen. Durch den Digitalen Zwilling eines
Organs oder Organsystems kann die Wechselwirkung mit dem Medikament vor-
ab unter unterschiedlichen Rahmenbedingungen erprobt werden. Ziel ist es, die
Praparate, die in klinische Tests kommen, auf wenige, vielversprechende zu re-
duzieren, womit die Ablehnungsrate (bspw. durch die Federal Drug Administ-
ration in den USA, wo sie bei 90 % liegt), sinken wiirde. Es ist auch angedacht, in
klinischen Studien weniger Personen und mehr Digitale Zwillinge fiir Kontroll-
gruppen einzusetzen, sog. ,in silico clinical trials” (Venkatesh et al 2024).

Diese ersten Ziele des Einsatzes von Digitalen Patient:innen-Zwillingen umfas-
sen freilich noch nicht, was sich viele von dem Konzept erhoffen. Die Abkldarung
in Bezug auf die geeignetste Therapieform bei bestimmten Krebsarten ist ein Anfang.
Letztendlich besteht jedoch die Hoffnung, dass es eines Tages {iber geeignete
Sensoren moglich sein wird, den gesamten Organismus eines Menschen in Echt-
zeit zu modellieren (Tang et al 2024). Dadurch sollte es moglich sein, genetische
Faktoren ebenso zu beriicksichtigen wie bspw. Umwelteinfliisse, Vorerkrankun-
gen oder die Wechselwirkungen mit anderen Substanzen. Dazu fehlt jedoch noch
in vielen Bereichen ein genaueres Verstandnis {iber die Funktionsweise und die
komplexen Zusammenhéange im menschlichen Korper. Es wére sozusagen das
Optimum an personalisierter Medizin — aus Sicht der Patient:innen.

Eine andere Vision fiir die Zukunft ware bspw. die Vorbereitung auf komplizierte
Operationen. Arzt oder Arztin kénnten sich anhand der Modelldaten ein Bild von
den Spezifika der zu operierenden Person machen, verschiedene Ansétze aus-
probieren und z. B. auch Prothesen bereits prazise vorab anfertigen lassen. Damit
waéren eine hohere Qualitdt des Operationsausgangs und eine raschere Heilung

+  science.orf.at/stories/3227296/.
5 pwc.delde/gesundheitswesen-und-pharmal/pwc-studie-der-digitale-zwilling.pdf.
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zu erwarten. In der Privention konnte der Digitale Zwilling alle verfiigbaren Mess-
daten eines Menschen gemeinsam mit statistischen Bevolkerungsdaten, indivi-
duellen Krankheitsverlaufen, den Daten zu bestimmten Krankheitsbildern und
Informationen iiber Therapieerfolge bei anderen verbinden und daraus praven-
tive Mafinahmen ableiten, die insgesamt zu deutlich geringeren Behandlungs-
kosten und einer gesiinderen Bevolkerung beitragen kénnten.

Die Steigerung dessen wire eine digitalisierte Bevolkerung, die sich aus allen
Digitalen Zwillingen der Bewohner:innen eines Landes ergdbe. Davon erhofft
man sich bei Krankheitswellen, dem Ausbruch einer Pandemie u.dgl.m. bessere
Entscheidungsgrundlagen zu haben, weil neue Erkenntnisse sofort auf die Ge-
samtbevolkerung umgelegt werden konnten und damit bspw. Vorerkrankun-
gen, Komorbiditaten oder genetische Pradispositionen sichtbar wiirden, die eine
Person zum Mitglied einer vulnerablen Gruppe macht (Venkatesh et al 2024).

Aus der Sicht von Datenschutzexpert:innen ist die Beurteilung nicht ausschliefs-
lich positiv. Grofe Risiken ergeben sich aus der dafiir nétigen Menge an sensib-
len personenbezogenen Daten sowie der konstanten Uberwachung der Korper-
funktionen, welche eine breite Palette an missbrauchlichen Verwendungen er-
moglichen. Die offenen Fragen in diesem Zusammenhang kreisen vor allem um
den Zugriff auf die Daten und die Zweckbindung. Wer speichert die Daten?
Bekommen alle , Gesundheitsdienstleister” darauf Zugriff? Wie wird das zu-
kiinftig im European Health Data Space” geregelt? Bekommen auch Versiche-
rungen Zugriff auf die Daten? Diirfen diese basierend darauf zukiinftig giinsti-
gere Pramien anbieten, wenn man Zugriff auf den eigenen Digitalen Zwilling
gewahrt? Wird Privatsphdre dadurch zu einem Luxusgut fiir Reiche? Auch das
Prinzip der Datensparsamkeit® wére in so einem Fall vermutlich kaum mehr zu
erfiillen, weil das System aus heutiger Sicht bessere Ergebnisse liefern wird,
wenn moglichst umfangreich Daten eingespeist werden — insbesondere so lange,
wie die relevanten Prozesse oder die verantwortlichen Kriterien fiir bestimmte
Entwicklungen im menschlichen Kérper noch unbekannt sind.

Generell betrachtet ist festzuhalten, dass fiir das Funktionieren Digitaler Zwil-
linge viele Daten nétig sind, die bisher noch nicht existieren (abgesehen von
dem Kkleinen Beitrag, der tiber Fitness-Tracker und Smart Watches anféllt), die
also eigens zu diesem Zweck zu erheben wéren. Gleichzeitig gibt es verschiede-
ne Akteure, die sehr gerne Zugriff auf die Daten hétten; nicht immer aus hehren
Motiven. Wie ist also dieser enorme Datenberg sensibler Gesundheitsdaten vor
unbefugtem Zugriff, Missbrauch und unerlaubter Verdnderung zu schiitzen?

Die verantwortungsvolle Datenverwendung ist im medizinischen Bereich von
entscheidender Bedeutung, damit nicht Grundrechte einer verbesserten Effizi-
enz im Gesundheitswesen geopfert werden. Die Abwégung zwischen daten-
schutzrechtlichen Eingriffen und moglicherweise gesteigerter Effektivitat in der
Pravention und Behandlung miisste in einer breiten gesellschaftlichen Diskussi-

¢ siemens-healthineers.com/deu/perspectives/digital-patient-twin.

7 Europédische Kommission zum EHDS: European Health Data Space.

8 Es werden nur so viele Daten erhoben und verarbeitet, wie zur Erreichung des Zwecks
unbedingt erforderlich sind.

I OAW

Vision: vollstindig
digitalisierte
Bevélkerung

Ist das unter
Einhaltung der
Datenschutzvorgaben
moglich?

Neue Sammlungen
sensibler
personenbezogener
Daten sind zu erwarten

Erstellt: November 2024 (JKL) OAW-ITA mit KIT-ITAS
Aktualisiert: November 2024 (JKL) parlament.gv.at/fachinfos/rlw/zukunftsthemen164_digitale_zwillinge.pdf 416


https://www.siemens-healthineers.com/deu/perspectives/digital-patient-twin
https://health.ec.europa.eu/ehealth-digital-health-and-care/european-health-data-space_en

FORESIGHT UND TECHNIKFOLGENABSCHATZUNG: - 4
MONITORING VON ZUKUNFTSTHEMEN FUR DAS OSTERREICHISCHE PARLAMENT OAW r

on erdrtert werden. Dabei ist auch auf Aspekte wie Gerechtigkeit und Nicht-
Diskriminierung zu achten. Der Zugang zu den Vorteilen Digitaler Zwillinge
sollte allen gleichermafien ermoglicht werden. Dariiber hinaus ist dafiir Sorge zu
tragen, dass sich durch einen Bias in den Trainingsdaten fiir die KI, bspw. eine
Unterreprasentation bestimmter Bevolkerungsgruppen, der Nutzen nicht nur fiir
die Mehrheitsbevolkerung materialisiert.

Weiters ist zu fragen, wie ein Plan B aussehen kénnte und wie man sich darauf ~ Newue Abhingigkeiten
vorbereiten wiirde. Bei einer so weitgehenden Integration dieser Systeme ins

Gesundheitswesen ist jedenfalls zu iiberlegen, was bei unzuverldssigem Funkti-

onieren dieser Systeme die Riickfallebene darstellt.

RELEVANZ DES THEMAS FUR DAS PARLAMENT
UND FUR OSTERREICH

Osterreich kann von den Mdglichkeiten Digitaler Zwillinge und deren Entwick- ~ Mehr Lebensqualitiit
lung profitieren. In vielen anderen Bereichen gibt es auch in Osterreich schon  fiir Patient:innen und
Anwendungen im produktiven Einsatz. Auch die Forschung dazu wird durch  geringere Kosten im
die Forschungsférderungsgesellschaft unterstiitzt. Das Gesundheitssystem wiir-  Gesundheitsbereich
de bei Erfiillung der hochgesteckten Erwartungen ebenso leistungsfahiger und

effizienter wie es auch auf der individuellen Ebene fiir Patient:innen Vorteile

bréchte. Ebenso wiirde der Produktions- und Forschungsstandort Osterreich

durch hohe Kompetenz auf dem Gebiet attraktiver. Dabei bote sich die Gelegen-

heit die Kompetenzen im Bereich KI, medizinischer Forschung und Systemmo-

dellierung zusammenzufiihren. Eventuell wiirde im Zuge dieser Arbeiten auch

sichtbar, welche Daten vorhanden und nutzbar sind, wo es vielleicht weiterer

Erhebungen bedarf oder wo es an Standardisierung bei der Erhebung und Ver-

arbeitung mangelt.® Auch der in Osterreich starke Bereich der molekular-biolo-

gischen/medizinischen Forschung kénnte von einem Fokus auf die Entwicklung

Digitaler Zwillinge stark profitieren.

Das Parlament ist hier auf zwei Ebenen betroffen. Einerseits ginge es darum, die
Entwicklung ggfs. starker zu fordern, Forschungsférderung und Innovationsan-
reize anzustoflen. Andererseits ist es wichtig dariiber zu wachen, dass die Ver-
arbeitung der Daten, die zum Einsatz kommen und von den jeweiligen Akteu-
ren in Entwicklung und Betrieb dieser Systeme genutzt werden, nur unter Ein-
haltung aller datenschutzrechtlichen Vorgaben erfolgt. Dazu ist es eventuell nétig,
Kompetenzen und Ressourcen der tiberwachenden Behérden zu starken.

° Vgl dazu die Situation wahrend der Covid-19-Pandemie: Es ist davon auszugehen,
dass auch in einigen anderen Bereichen keine bundesweit einheitliche Strategie zur
Datenerfassung besteht, die iiber das hinausgeht, was von der Statistik Austria erhoben
wird.
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VORSCHLAG WEITERES VORGEHEN

In einem ersten Schritt kénnte das in Osterreich zu dem Thema vorhandene
Wissen und Potenzial erhoben werden. Eine bessere Vernetzung der relevanten
Akteure erscheint ebenfalls sinnvoll.

Im Bereich der Verarbeitung sensibler personenbezogener Gesundheitsdaten aus  Ist-Zustandserfassung

der Medizin bzw. zu medizinischen Zwecken ist es wichtig, Vorgaben zu erar-  und Einsatzrichtlinien
beiten, die Entwickler:innen dabei unterstiitzen, eine datenschutzkonforme Um- wiren fiir eine
setzung ihrer Projekte in marktreife Produkte zu erreichen. Eine Grundvoraus- Weiterentwicklung von

setzung dafiir ware jedoch, zunidchst Wege der Umsetzung Digitaler Zwillinge  grofier Bedeutung ...
zu erarbeiten, die den gesellschaftlichen Erwartungen und den regulatorischen
Rahmenbedingungen entsprechen. Dabei geht es um ethische Fragen, wie bspw.
Grenzen des Einsatzes Digitaler Zwillinge, einen gleichberechtigten Zugang aller
Menschen zu den Vorteilen dieser Technologie, Datenschutz und Nicht-Diskri-

minierung. Die konkreten Voraussetzungen, unter denen die grundrechtskon- ... dazu kénnten
forme Anwendung dieser Konzepte auf Gesundheitsdaten akzeptabel ist, konn-  Faktoren fiir
ten in einer vertiefenden Studie fiir Osterreich unter Einbindung aller Stakehol-  Effektivitiit und

der erarbeitet werden. Sollte der Gesetzgeber oder die Verwaltung das Thema  Akzeptanz Digitaler
zu einem Forschungsschwerpunkt in Osterreich machen wollen, wire auch die  Zwillinge erforscht
Erstellung einer Strategie zu Digitalen Zwillingen und einer damit verbundenen = werden

Roadmap zur Erreichung der gesteckten Ziele in allen Bereichen sinnvoll.

Um die Chancen auf Akzeptanz und Erfolg des Konzepts zu erhohen bedarf es
aber nicht nur einer Losung fiir das entstehende Datenschutzproblem. Auch eine
Standardisierung Digitaler Zwillinge, die Interoperabilitdt und einen nachhalti-
gen Betrieb ermdglicht, ware hierfiir wichtig. Der Betrieb und die Entwicklung
aktueller KI-Systeme braucht sehr viel Energie. Daher sollte bis zum Erreichen
der Vision eines vollstandigen Digitalen Zwillings fiir alle entweder der Ver-
brauch drastisch sinken oder die COz-neutrale Produktion aus erneuerbaren
Quellen entsprechend ansteigen.
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