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ZUSAMMENFASSUNG

Die rasante Entwicklung der Drohnentechnologie hat zu zivilen Anwendungen
in Bereichen wie Forschung, Logistik und Sicherheit gefiihrt. Unbemannte Luft-
fahrzeuge (UAVs) werden zunehmend auch in der Landwirtschaft, Logistik oder
zur Freizeitgestaltung eingesetzt. Sie spielen aber auch eine entscheidende Rolle
in der modernen Kriegsfithrung. Diese Verbreitung wirft Sicherheitsbedenken auf,
da Drohnen fiir Spionage und terroristische Aktivitdten missbraucht werden kon-
nen. Technologien zur Erkennung und Neutralisierung von Drohnen sind uner-
lasslich, um diese Risiken zu mindern. In Osterreich ist der zivile Drohnenbetrieb
durch EU-Richtlinien geregelt und wird von mehreren staatlichen Stellen iiber-
wacht. Ein kontinuierliches Monitoring der technischen Entwicklungen ist uner-
lasslich, um den sich standig weiterentwickelnden Herausforderungen der UAV-
Technologie gerecht zu werden.
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UBERBLICK ZUM THEMA

Umgangssprachlich wird der Begriff , Drohne” fiir militdrisch oder kommerziell
genutzte, unbemannte Luftfahrzeuge verwendet. In der wissenschaftlichen Praxis
hat sich die Bezeichnung ,,Unmanned aerial vehicle” (UAV) etabliert. Im zivilen
Kontext werden UAVs u. a. in der Forschung, Logistik (siehe Lieferdrohnen),
Landwirtschaft, Forstwirtschaft sowie durch Sicherheitsunternehmen, von ver-
schiedenen Behorden (z. B. Polizei und Feuerwehr, siehe Sicherheits-Robotik,
Waldbrinde) und als Freizeitbeschaftigung genutzt. Speziell ,Commercial of the
shelf” (COTS) UAV-Systeme und -Komponenten haben eine breite Verwendung
gefunden. Die verfiigbaren Modelle mit HD/4K/8K-Kamera, GPS-Steuerung und
einer Signalreichweite von bis zu neun Kilometern, sowie einer Flugzeit von bis
zu 40 Minuten werden in einer Preisspanne von ca. 100 € bis 4.000 € angeboten.
Auch handelsiibliche Drohnen verfiigen inzwischen iiber weitreichende Autono-
miefdhigkeiten — wobei Fliige ohne Sichtkontakt von Privaten ohne Lizenz nicht
zuldssig sind. Ein Autopilot sorgt meist dafiir, dass das Luftfahrzeug stabilisiert
wird, und steuert die Ausrichtung, Position und Geschwindigkeit der Drohne.
Uberdies kénnen autonome Systeme dafiir sorgen, dass das UAV bei einem Aus-
fall der Kommunikation selbststandig den Weg zuriick zur Basis findet oder si-
cher landet. Bei vollautonomen UAVs miissen schliefslich nur mehr verschiedene
Parameter vorgegeben werden, damit die Drohne die gestellte Aufgabe selbst-
standig erfiillt.

Durch den vermehrten Einsatz von UAVs entstehen unweigerlich neue Heraus-
forderungen fiir die zivile Sicherheit (Del Re, et al., 2024). Unfille oder Gesetzes-
iiberschreitungen mit UAVs passieren nicht selten unabsichtlich. Oft kénnen diese
Vorfille gravierende Folgen haben. Beispielsweise verursachten in der Nahe von
Flughifen fliegende Drohnen schon mehrmals Flugausfille, die Millionenschédden
nach sich trugen. Viele COTS-UAVs verfiigen daher {iber Systeme, die Flugver-
botszonen automatisch erkennen und entweder den Piloten warnen oder die
Drohne daran hindern, in diese Zonen einzufliegen. Bei intentionalem Missbrauch
von UAV-Technologien helfen solche Systeme aber wenig. Da das System mit
GPS arbeitet, lasst es sich einfach umgehen, beispielsweise indem man die GPS-
Erkennung des UAVs deaktiviert. Durch die Kombination mit anderen Techno-
logien konnen Drohnen zudem mit neuen schéddlichen Funktionalitidten ausge-
stattet werden, das Missbrauchspotenzial ist somit sehr hoch. Einige bemerkens-
werte Innovationen durch Privatpersonen sind unter anderem die Modifizierung
einer Drohne zur Sammlung von Daten oder zur Bewaffnung. Ausprobiert wur-
de das Abfeuern einer Handfeuerwaffe oder eines Flammenwerfers, die an einer
Drohne befestigt wurden. Zudem wurden Spraydosen an Drohnen angebracht,
um grofsflachig Werbeplakate zu bespriihen (Rassler, 2016).

Drohnen werden zunehmend zur Spionage eingesetzt, wie verschiedene Vorfalle
zeigen. Mit videofdhigen UAVs konnen kritische Infrastrukturen, Personen oder
Organisationen ausgespaht werden, um das erbeutete Bild- und/oder Videomate-
rial fiir private, wirtschaftliche oder strategische Zwecke auszunutzen. UAVs kén-
nen zusatzlich zu den Kameras mit anderen komplexen Sensoren ausgestattet
sein und so sensible Informationen, wie z. B. Telekommunikationsdaten, stehlen.
In den letzten Jahren wurden in Deutschland mehrfach militarische Einrichtun-
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gen und Firmengeldnde durch Drohnen ausgespdht, das genaue Ausmaf ist un-
bekannt.! Andere Vorfille demonstrieren das Potenzial, Drohnen fiir terroristi-
sche Zwecke einzusetzen. So liefs Greenpeace 2018 zwei UAVs in ein franzdsi-
sches AKW abstiirzen, um die Anfélligkeit von Atomkraftwerken fiir terroristi-
sche Angriffe zu demonstrieren. Im Jahr 2015 warf eine kleines UAV ein Paket
mit radioaktivem Sand auf das Dach des Biiros des japanischen Premierminis-
ters und protestierte damit gegen die Atomenergiepolitik der japanischen Regie-
rung (Friese, et al., 2016). Expert:innen erwarten eine deutliche Zunahme solcher
Bedrohungen (Rassler & Veilleux-Lepage, 2024). Die Moglichkeit der dezentra-
len Fertigung (3D-Druck) sowie die Moglichkeit, UAVs vor Ort zu produzieren
und Reparaturen durchzufiihren, kénnen die Verfiigbarkeit und Effizienz fiir bos-
willige Akteure weiter erhéhen. Ein weiteres Risiko besteht in der Rekombination
von UAV mit anderen emergierenden Technologien. Drohnen kénnten in Zukunft
auch fiir High-Tech-Innovationen verwendet werden. Technologien wie Gesichts-
erkennung, LLM/KI, Autonomie/Robotik, Nanosprengstoffe, Energiewaffen, ver-
besserte Rechenleistung und Data-Mining erhdhen das Potenzial fiir bislang nicht
bekannte Einsatzmoglichkeiten (Rassler, 2016; Rassler & Veilleux-Lepage, 2024).

Die rasante Entwicklung der Drohnentechnologie macht eine effektive Drohnen-
abwehr zu einem technologischen Wettlauf. Anti-Drohnen-Systeme benétigen
zum einen moderne Erkennungssysteme, die Drohnen rechtzeitig identifizieren
konnen, bevor sie eine Gefahr darstellen. Zum anderen miissen die identifizier-
ten Drohnen anschlieffend mit geeigneten Methoden unschédlich gemacht wer-
den. Erkennungssysteme stiitzen sich auf verschiedene Sensoren wie Radar, opti-
sche Sensoren, Infrarotsensoren, akustische Detektoren und sogar Radiofrequenz-
analyse (Park, et al., 2021). Das Aufspiiren kleiner Drohnen stellt besonders hohe
Anspriiche an die Sensorik. Millimeterwellen-Radar eignet sich gut fiir die Er-
kennung von Kleinstdrohnen auf grofie Entfernungen.? Zur Anwendung kommt
auch die Analyse von Frequenzbandern (z. B. Wi-Fi, Bluetooth) oder Funkfre-
quenzen, die von Drohnen zur Kommunikation genutzt werden. Andere Syste-
me verarbeiten Videobilder oder Warmebilder, um bewegende Objekte in der
Luft zu erkennen, indem per Software verddchtige Bewegungsmuster erkannt
werden konnen. Detektionssysteme miissen in Echtzeit arbeiten, vornehmlich in
Hochsicherheitsumgebungen, um auf Bedrohungen zu reagieren, bevor sie ge-
fahrlich werden. Moderne Systeme verwenden Kl-gesteuerte Algorithmen, um
Bedrohungen schneller zu erkennen und Entscheidungen zu treffen.

1 correctiv.org/hybride-kriegsfuehrung/2025/02/18/spionage-drohnen-ueber-deutschland.
2 fhr.fraunhofer.de/de/bereiche/Industrielle-Hochfrequenzsysteme-
IHS/kleindrohnendetektion-mit-millimeterwellenradar.html.
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Bei der Drohnen-Neutralisierung unterscheidet man zwischen weichen Mafinah-
men, bei denen die Drohne zur Landung gezwungen wird, und harten Mafsnah-
men, bei denen die Drohne physisch abgefangen oder abgeschossen wird. Letz-
tere umfassen sowohl Hightech- als auch Lowtech-Losungen (Park et al., 2021).
Zu den fortschrittlichsten Technologien gehoren mit Mikroraketen ausgestattete
Anti-Drohnen-Drohnen?® sowie Directed Energy Weapons (DEWs). Hochenergie-
laser (HELSs) zeichnen sich als besonders kostengiinstige Losung aus, die Droh-
nen durch fokussierte Strahlenerwdrmung zu einem Preis von etwa einem US-
Dollar pro Schuss deaktivieren kénnen. Einfachere Abfanglosungen sind Netze,
der Einsatz von Kamikazedrohnen und verschiedene projektilbasierte Mafinah-
men. Bei den weichen Mafinahmen wurden mehrere ausgekliigelte elektronische
Losungen entwickelt, um unbefugte Drohneneinsétze zu unterbinden. Diese ver-
sammeln sich unter dem Stichwort ,Jamming”. Hochleistungsmikrowellen (HPM),
die elektromagnetische Impulse erzeugen, sind speziell darauf ausgelegt, die Elek-
tronik von Drohnen zu storen, und erweisen sich als besonders wirksam gegen
koordinierte Drohnenschwarmangriffe. Hochfrequenzstorer (RF) senden gezielt
Hochfrequenzenergie aus, um die Kommunikationsverbindungen zwischen Droh-
nen und ihren Steuerungen zu unterbrechen, wahrend GPS-Spoofing-Technolo-
gien falsche Navigationssignale senden, um die Leitsysteme von Drohnen in die
Irre zu fithren. Am beeindruckendsten ist vielleicht, dass Cyber-Ubernahmesys-
teme entwickelt wurden, die es Behdrden ermoglichen, die vollstandige Kontrolle
iiber UAVs zu erlangen, indem sie deren Kommunikationsinfrastruktur ins Visier
nehmen.

Bei der nichtmilitarischen Abwehr von Drohnen werden weiche Mafinahmen ge-
geniiber harten in der Regel bevorzugt, um Kollateralschdden durch abstiirzen-
de Drohnen zu vermeiden. Die Frage, welche Systeme am besten geeignet sind,
ist nicht zuletzt auch eine Kostenfrage. Militdrische Anwendungen von Droh-
nenabwehrsystemen haben mehrere fortschrittliche Funktionen integriert, die sie
fiir zivile Anwendungen in der Regel zu anspruchsvoll und kostspielig machen.
Der kommerzielle Markt fiir Losungen zur Drohnenabwehr hat ein bemerkens-
wertes Wachstum verzeichnet und mehrere Unternehmen, auch aus Osterreich,
bieten Abwehrsysteme fiir den zivilen Bereich an. Beim Grofen Preis von Oster-
reich der Formel 1 wurde etwa das AARTOS-Drohnenerkennungssystem einge-
setzt, um Zuschauer, Fahrer und Crews vor dem illegalen Einsatz von Drohnen
zu schiitzen.* Das System, das von einer mobilen Einheit aus bedient wurde, er-
kannte und kontrollierte erfolgreich nicht autorisierte Drohnen. Zum Schutz der
rund 250.000 Zuschauer bei der Airpower24-Flugschau in Zeltweg setzte das Os-
terreichische Bundesheer in Zusammenarbeit mit AARONIA Austria Drohnen-
abwehrstrategien um.

3 derstandard.at/adblockwall/story/3000000263216/airbus-stellt-eine-europaeische-
anti-drohnen-drohne-mit-mikroraketen-vor?ref=niewidget.

*  drone-detection-system.com/news/austrian-grand-prix-aaronias-high-speed-drone-
detection-system-aartos-supports-security-teams-during-formula-1-weekend-in-
spielberg/.
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Wie die Sicherheitsbehdrden mit der zunehmenden Zahl von unidentifizierten
Drohnen unklarer Herkunft iiber kritischen Infrastrukturen und militarischen Ein-
richtungen umzugehen haben, ist nicht zuletzt eine schwierige organisatorische
und rechtliche Frage. Ob Privatpersonen Drohnen abschiefSen diirfen, ist nicht
eindeutig geregelt und héngt z. B. von der Verletzung von Personlichkeitsrechten
und der VerhaltnisméBigkeit der Mittel ab.> Das Aufstellen von Stérsendern (Jam-
ming) ist hingegen in Osterreich nur Sicherheitsbehdrden vorbehalten.¢ Die EU-
Kommission hat 2023 eine umfassende Strategie zur Abwehr potenzieller Bedro-
hungen durch zivile Drohnen vorgestellt, mit der sichergestellt werden soll, dass
die rasanten technischen Entwicklungen und die wachsende Zahl von Drohnen
nicht zu einer unkontrollierten Zunahme der Bedrohungen im zivilen Raum fiih-
ren.” Die konkreten Zustandigkeiten fiir den Schutz von Einrichtungen und der
Bevolkerung sowie der Umgang mit Entscheidungsdilemmata (z. B. Inkaufnahme
von Kollateralschdden bei unidentifizierten Drohnen) gilt es national zu regeln.

RELEVANZ DES THEMAS FUR DAS PARLAMENT
UND FUR OSTERREICH

Die Anzahl privat und gewerblich genutzter Drohnen nimmt in Osterreich stark
zu — bis 2023 wurden bereits tiber 70.000 Drohnenfiihrerscheine ausgestellt.® Ge-
mafl der EU-Drohnen-Verordnung kénnen die Mitgliedsstaaten Flugverbotszo-
nen, beispielsweise fiir Flughdfen oder militdrische Einrichtungen, festlegen.® Die
Verantwortung fiir die Abwehr und Kontrolle von Drohnen ist in Osterreich auf
mehrere Regierungsstellen verteilt. Auf operativer Ebene ist die Austro Control
GmbH die wichtigste untergeordnete Zivilluftfahrtbehdrde Osterreichs, die fiir die
Sicherheit und Gefahrenabwehr in der Zivilluftfahrt zustandig ist und gleichzei-
tig Drohnenvorschriften umsetzt. Wenn Vorfélle auftreten, miissen diese zunachst
dem Such- und Rettungszentrum von Austro Control gemeldet werden, das diese
Meldungen dann an die Sicherheitsuntersuchungsstelle (SUB) weiterleitet. Die
SUB, die mit der Untersuchung von Vorféllen im Zusammenhang mit Drohnen
betraut ist, bewertet jeden Fall und entscheidet, ob eine vollstindige Untersu-
chung erforderlich ist. Die praktische Umsetzung der Drohnenabwehr, insbeson-
dere in stadtischen Gebieten und bei 6ffentlichen Veranstaltungen, obliegt den
Sicherheitsbehdrden wie Bundes- oder Landespolizei und zum Teil auch der Di-
rektion fiir Staatsschutz und Nachrichtendienst (DSN). Unter welchen Bedingun-
gen auch Privatpersonen bzw. -unternehmen Drohnen bekdmpfen kénnen (und
mit welchen Mitteln), ist rechtlich nicht eindeutig geregelt.

wienrecht.at/?view=article&id=430:darf-man-drohnen-abschiessen&catid=15.
industriemagazin.at/fuehren/industriespionage-ist-die-drohnenabwehr-rechtlich-gedeckt/.
eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:52023DC0659.
austrocontrol.at/unternehmen/medien/presse__news/detail/austro_control_
dronespace_neu_drohnen-verkehrsmanagement_fuer_oesterreich_ist_startklar__1.

°  oesterreich.gv.at/themen/reisen_und_freizeit/Drohnen/EU-Regelungen-f%C3%BCr-
Drohnen-im-%C3%9Cberblick.html.
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VORSCHLAG WEITERES VORGEHEN

Angesichts der kontinuierlichen Weiterentwicklung von Drohnentechnologie und
der Funktionalitat fiir z. T. auch béswillige Zwecke, kommen Organisationen mit
Sicherheitsaufgaben nicht umhin, ein permanentes Technologiemonitoring zu or-
ganisieren. Zudem miissen organisatorische Zustandigkeiten, Regelungen und
Leitlinien fiir Drohnenerkennung und -abwehr definiert, fortlaufend weiterent-
wickelt und letztlich auch durchgesetzt werden. Es ist aus heutiger Sicht unklar,
welche High- oder Low-Tech-Innovationen durch die Rekombination unterschied-
licher Technologien fiir die zivile Sicherheit zur Bedrohung werden kénnen. Vor
allem die Kreativitat zur permanenten Suche nach einem technischen Vorteil in
der Kriegsfithrung, wie aktuell in der Ukraine zu beobachten, erhéht die Wahr-
scheinlichkeit der baldigen Verfiigbarkeit und Einsetzbarkeit unerwiinschter
Drohnenfunktionalitaten. Eine TA-Studie konnte erheben, welche Missbrauchs-
risiken sich durch Fortschritte in der Drohnentechnologie ergeben, und die ver-
fiigbaren Abwehrtechnologien mit ihren Vor- und Nachteilen kartieren. Dabei
wiéren auch Kostenaspekte sowie die speziellen Herausforderungen der Situation
in Osterreich herauszuarbeiten.
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