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KI-AGENTEN
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ZUSAMMENFASSUNG

KI-Agenten bauen auf den Entwicklungen der letzten Jahre im Bereich generati- ~ Mit KI-Agenten kommt
ver KI auf, konzentrieren sich jedoch auf die Ausfithrung von Aktionen in der  generative KI vom
digitalen oder physischen Welt und nicht auf die Generierung von Inhalten.  ,Reden ins Tun”

Durch Kontext-Verstandnis, die Nutzung von , Werkzeugen” und die Fahigkeit
zur Planung sind sie in der Lage, komplexe Aufgaben zu 16sen und Ziele ohne
enge menschliche Aufsicht zu verfolgen. In fortgeschrittenen Einsatzszenarien
arbeiten mehrere spezialisierte KI-Agenten zusammen. Von der technologischen
Basis der grofien Sprachmodelle iibernehmen KI-Agenten aber auch deren Nach-
teile wie Unzuverldssigkeit und mangelnde Fahigkeiten, logisch zu schlieflen. Bei
vielen angepriesenen Szenarien wie automatischer Urlaubsplanung und -buchung
stellen sich besonders Fragen nach Haftung und Schutz hochsensibler Daten.
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UBERBLICK ZUM THEMA

Im Bereich der Kiinstlichen Intelligenz (KI) gibt es derzeit unter dem Begriff KI- ~ KI-Agenten als
Agenten neue Entwicklungen, die auf dem Erfolg von generativer KI, die hinter  jiingste Entwicklung
groflen Sprachmodellen wie bspw. ChatGPT steht, aufbauen. Wahrend generati-  der generativen KI
ve KI anfangs primér Inhalte, also Text, Bild, Ton und Video, generierten, erfolgt

mit KI-Agenten der ndchste Schritt: Agenten sollen gewissermafien die KI ,, vom

Reden ins Tun” bringen. Wéhrend es keine einheitliche Definition von KI-Agen-

ten gibt, so herrscht insofern Einigkeit, dass KI-Agenten — mehr oder weniger

eigenstdndig — Aktionen setzen und Ziele verfolgen konnen. Dies kann im virtu-  Aktionen setzen statt
ellen (siehe Intelligente soziale Agenten) oder auch im physischen Raum gesche-  Inhalte produzieren
hen (siehe auch Cobots und Humanoide Roboter). Wahrend Chatbots also erkla-

ren kénnen, wie Nutzer:innen Aufgaben erledigen konnen (diese aber schluss-

endlich durch Menschen durchgefiihrt werden miissen), sollen KI-Agenten sel-

ber zur Tat schreiten und z. B. Einkdufe tatigen, im Internet nach Informationen

suchen oder Termine vereinbaren.

Ein zentraler Bestandteil von KI-Agenten sind als Werkzeuge bezeichnete Erwei- ~ Werkzeuge erlauben
terungen (Kelbert et al., 2024): Wahrend grofse Sprachmodelle in Reinform nur ~ KI-Agenten

auf die Information, die beim Training verfiigbar war, zugreifen kénnen, machen Interaktion mit

es Werkzeuge moglich, auch dariiber hinaus zu gehen. Eine relativ einfache Form  der Umgebung
eines Werkzeugs ist der Zugang zur Internetsuche, um etwa auf tagesaktuelle

Informationen zugreifen zu kénnen, die beim Training noch nicht beriicksichtig

werden konnten. Ahnlich sind Werkzeuge, die den Sprachmodellen den Zugriff

auf z. B. Unternehmensdaten und -dokumente ermdglichen.

Im letzten Jahr kamen verschiedene KI-Agenten auf den Markt, die einen Com- Automatisierte
puter oder zumindest einen Webbrowser! bedienen kdnnen. Diese Ansatze er-  Benutzung von
moglichen es, Arbeitsschritte zu automatisieren, fiir die frither Programmierkennt- Computern und

nisse und oft auch Zugang zu Programmierschnittstellen notwendig waren. Durch ~ Webbrowsern
die Féahigkeit, sich sozusagen durch das Internet zu bewegen und auch z. B. For-

mulare auszufiillen, ist es solchen KI-Agenten moglich, bspw. Hotel- und Flug-

buchungen durchzufiihren, Produkte zu bestellen und Ahnliches zu tun, was bis-

her menschlichen Nutzer:innen vorbehalten war.

Werden mehrere Werkzeuge kombiniert, versprechen KI-Agenten, so komplexe  KI-Agenten zur Lésung
Aufgaben wie die Buchung einer kompletten Urlaubsreise zu automatisieren —  komplexer Probleme
zu giinstigen Konditionen, in einem terminfreien Zeitraum (durch Kalenderzu-

griff) und mit einer Unterkunft, die den persdnlichen Vorlieben entspricht (Heik-

kila 2025). Ein anderer Anwendungsfall sind automatisierte Recherchen im In-

ternet und teilweise in wissenschaftlichen Datenbanken, genannt deep research.?

Auch in der Softwareentwicklung sollen Agenten zunehmend eigenstandig Pro-

1 Z.B. Operator von OpenAl (openai.com/index/introducing-operator/), Al Computer
Use von Anthropic (anthropic.com/news/3-5-models-and-computer-use) und Googles
DeepMinds Mariner (deepmind.google/technologies/project-mariner/).

2 Sowohl OpenAl als auch Google bieten unter diesem Namen Recherche-Assistenten an:
openai.com/index/introducing-deep-research/ und
blog.google/products/gemini/google-gemini-deep-research/.
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grammieraufgaben {ibernehmen. Gertiichten zufolge plant OpenAl sogar einen
KI-Agenten, der umfangreiche Forschungsarbeiten, Datenanalysen und mehr
durchfiithren konnen soll — und zwar in einer Qualitat, die Doktorand:innen &h-
neln soll (Edwards 2025). Teil der Geriichte ist aber auch, dass dieser KI-Agent
20.000 US-Dollar pro Monat kosten soll.

Die erfolgreiche Realisierung von KI-Agenten ist allerdings voraussetzungsreich: Verstehen des Kontexts
Einerseits muss dem KI-Agent beigebracht werden, was seine ,Umgebung” ist essentiell

und wie darauf zugegriffen werden kann. Das heifit, ,er” muss , wissen”, wel-

che Werkzeuge zur Verfligung stehen und welchen Zweck sie erfiillen — er muss

also ,verstehen”, in welchem Kontext er sich bewegt. Um etwa einen Termin zu

organisieren, muss die KI ,,wissen”, ob und wie sie auf den persénlichen Kalen-

der zugreifen kann und wann das sinnvoll ist. Zu diesem Zweck hat etwa Anth-

ropic im November 2024 das Model Context Protocol (MCP) vorgestellt,® das den

KIs des Unternehmens einen standardisierten Zugang zu verschiedenen Daten-

quellen (Datenbanken, Dateien oder auch Google Drive) erlaubt.

Um ein Ziel eigenstandig verfolgen zu konnen, miissen KI-Agenten aufierdem in ~ Vorausschauendes

der Lage sein, einen Plan auszuarbeiten, umzusetzen und gegebenenfalls anzu-  Planen erforderlich,
passen (Wang et al. 2025). Erst dann ist es mdglich, dem KI-Agenten ein relativ = um definiertes Ziel
vages Ziel vorzugeben, ohne die genaue Ausfithrung Schritt fiir Schritt vorzu-  zu erreichen

schreiben. Wird diese Fahigkeit erreicht, versprechen KI-Agenten eine echte Er-
leichterung fiir viele Aufgaben zu werden.

Planende KI-Agenten mit Zugriff auf den Kontext per Werkzeug sind aber nur ~ Kollaboration

der erste Schritt der aktuellen Entwicklungen. Der néchste ist, KI-Agenten mit-  mehrerer KI-Agenten
einander kollaborieren zu lassen: So konnen einzelne KI-Agenten fiir speziali-  zur Erreichung
sierte Aufgaben mafigeschneidert werden, aber auch mit anderen zusammenar-  komplexer Ziele

beiten, um komplexere Aufgaben in dynamischen Umgebungen zu erledigen.
Ein positiver Nebeneffekt dieser Kollaborationen ist, dass die einzelnen KI-Agen-
ten hochspezialisiert und damit effizienter sein kdnnen. Auch hier gibt es aktuell
verschiedene Bestrebungen, diese Interaktionen zu standardisieren, etwa durch
das von Google im April 2025 vorgestellte A2A-Protokoll.* Wichtige Aspekte die-
ses Protokolls sind u. a. die Koordinierung der Agenten untereinander und der
sichere Austausch von Informationen. Das A2A-Protokoll erlaubt die Interaktion
mit verschiedenen anderen Technologien (Datenbanken, SAP etc.) und Plattfor-
men (z. B. PayPal) und wird von verschiedenen Dienstleistungsunternehmen
(etwa Deloitte, Accenture) unterstiitzt. Damit soll es auch mdglich werden, KI-
Agenten iiber Unternehmensgrenzen zusammenarbeiten zu lassen.

Eine andere Stofirichtung der Entwicklung von KI-Agenten ist die Beeinflussung  Steuerung von
der physischen Welt durch Roboter. Microsoft hat etwa das KI-Modell Magma  Maschinen und
entwickelt, das sowohl Computerprogramme als auch Roboterarme steuern kann ~ Robotern
(Yang et al. 2025).

3 anthropic.com/news/model-context-protocol.
*  developers.googleblog.com/en/a2a-a-new-era-of-agent-interoperability/.
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Prinzipiell sind das Planen, die Interaktion mehrerer Agenten (in Form sog. Multi-
Agenten-Systeme) und die Steuerung von Maschinen in der KI-Forschung kein
neues Thema. Grofie Sprachmodelle bieten aber eine neue technologische Basis
dafiir und das aktuell grofie Interesse gibt diesen Bestrebungen neuen finanziel-
len Schub

Eine fiir KI-Agenten relevante Weiterentwicklung grofier Sprachmodelle sind so-
genannte grofle Aktionsmodelle (Large Action Models). Wahrend grofse Sprach-
modelle darauf spezialisiert sind, Texte zu verstehen und zu generieren (indem
sie auf der Basis vorangegangener Textteile vorhersagen, welche Worte als ndchs-
tes kommen) sind grofle Aktionsmodelle auf Aktionen trainiert. Das heifst, sie
sind gezielt darauf trainiert, Handlungen im digitalen wie im physischen Raum
durchzufiihren, indem sie zum Beispiel lernen, welche Elemente in einem Pro-
gramm klickbar sind und welche Schritte zum gewiinschten Ergebnis fiihren -
bspw. das Ubertragen von Daten in eine Excel-Tabelle (Wang et al. 2025). Ahn-
lich wie grofle Sprachmodelle eine grofie Menge an Textdaten benétigen, brau-
chen grofie Aktionsmodelle umfangreiche Datensatze {iber Nutzer:innen-Inten-
tionen (um Ziele besser zu verstehen), Kontext und gewiinschte Aktionen. Oft
brauchen sie auflerdem eine Form von Gedéchtnis und eine Moglichkeit fiir Nut-
zer:innen, Feedback zu geben (Wang et al. 2025).

Insgesamt versprechen KI-Agenten, generative KI ein gutes Stiick niitzlicher zu
machen, und sie haben das Potential, gerade Routineaufgaben vollstindig zu
automatisieren. Gleichzeitig wirft der Anspruch, Aktionen moglichst eigenstan-
dig auszufiihren, auch einige Fragen auf.

Erstens bauen auch die neuen KI-Agenten auf der Technologie der grofsen Sprach-
modelle auf. Diese haben das grundlegende Problem sogenannter ,Halluzinatio-
nen”, die zwar im Laufe der letzten Jahre reduziert, aber dennoch nicht grund-
satzlich iiberwunden wurden. Gerade das Planen iiber mehrere Schritte hinweg
verlangt logisches Denken — nicht gerade eine Starke der generativen KI (Petrov
et al. 2025). Auch in letzter Zeit populdr gewordene , denkende” Modelle (mit-
tels sog. Chain-of-Thought-Anséatzen) scheinen so zu , tun-als-ob”. Diese Modelle
,denken” voraus, bevor sie Nutzer:innen eine Antwort liefern — mit dem Ziel,
dabei selber Widerspriichlichkeiten zu erkennen und korrigieren zu konnen. For-
scher:innen haben aber gezeigt, dass oft die Denkschritte vor dem Ausgeben
einer Antwort nicht konsistent mit der Antwort sind.> Bei KI-Agenten, die auch
in der virtuellen oder gar physischen Realitdt Handlungen setzen wollen, kann
diese Unzuverlassigkeit unmittelbarer Probleme verursachen als z. B. bei Chat-
bots. Bedienen KI-Agenten aufSerdem Roboter, kann mangelhafte Zuverldssigkeit
auch zu Sachschdden und Korperverletzungen fithren.

5 anthropic.com/research/reasoning-models-dont-say-think; siehe auch:
nytimes.com/2025/05/05/technology/ai-hallucinations-chatgpt-google.html.
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Zweitens wird die Frage der Privatsphére und Datensicherheit bei Anwendungs-
fallen wie z. B. automatischen Buchungen, Terminabstimmungen und Zahlungen
besonders relevant: Oft ist fiir eine sinnvolle Nutzung dieser Anwendungen der
Zugriff auf hochpersonliche und sensible Daten (Adressbuch, Terminkalender,
E-Mails, Zahlungsdaten) notwendig. Sollten diese Daten in falsche Hande gera-
ten, kann dies zu grofien Schéden fithren. Immerhin gibt es teilweise bereits An-
satze, das Risiko zu minimieren: Durch das Ausfiihren von KI (und damit der Da-
tenverarbeitung) am personlichen Gerét der Nutzerin/des Nutzers (Smartphone,
Laptop) bzw. der Unternehmensinfrastruktur ist es zunehmend mdglich zu ge-
wabhrleisten, dass Daten das Gerat bzw. Unternehmen nicht verlassen. Diese Ent-
wicklung wird auch als Edge Al oder Al on Device diskutiert und wird durch
auf KI spezialisierte Recheneinheiten auf vielen modernen Geraten ermoglicht.

Ein drittes Risiko ist die Steuerung der Anreize von KI-Agenten: Wie kénnen
Nutzer:innen wirklich darauf vertrauen, dass ein KI-Agent z. B. wie angewiesen
oder versprochen den giinstigsten Flug bucht — und nicht etwa iiber ein Unter-
nehmen, mit dem der KI-Anbieter geschiftliche Verbindungen pflegt?

Letztlich stellt sich schnell auch die Frage der Haftung: Wer kommt fiir den Scha-
den auf, wenn z. B. eine Zahlung per KI-Agent getitigt wurde, die von der/dem
Nutzer:in nicht intendiert wurde? Welche Vertrage konnen per KI-Agent iiber-
haupt rechtswirksam abgeschlossen werden?

RELEVANZ DES THEMAS FUR DAS PARLAMENT
UND FUR OSTERREICH

KI-Agenten als Weiterentwicklung generativer KI weisen eine hohe Dynamik auf.
Gleichzeitig werfen sie einige Fragen besonders in Bezug auf Regulierung auf.
So ist nicht ganz klar, welche Rechtsnormen auf KI-Agenten anwendbar sind.
Eindeutig sind sie eine Form von Kiinstlicher Intelligenz i. S. d. Al-Acts der EU.
In der Risikoklassifizierung fallen sie aber vermutlich nicht unter Hochrisiko-KI
— zumindest nicht generell (Bostoen & Kramer 2024). Je nach Ausgestaltung der
KI-Agenten konnten sie aber unter die verbotenen KI-Praktiken fallen, etwa wenn
sie die Situation vulnerabler Personen(gruppen) ausnutzen (Art. 5(b) Al-Act).

Im EU-Gesetz iiber digitale Markte (Digital Markets Act, DMA) sind explizit
,virtuelle Assistenten” als zentraler Plattformdienst definiert, und zwar als , eine
Software, die Auftrage, Aufgaben oder Fragen verarbeiten kann, auch aufgrund
von Eingaben in Ton-, Bild- und Schriftform, Gesten oder Bewegungen, und die
auf der Grundlage dieser Auftrage, Aufgaben oder Fragen den Zugang zu ande-
ren Diensten ermdglicht oder angeschlossene physische Gerite steuert” (Art. 2(12)
DMA). Damit fallen KI-Agenten unter eine dhnliche Regulierung wie Suchma-
schinen und Online-Marktpldtze. Obwohl der DMA nicht in Hinblick auf KI-
Agenten von heute und ihren Fahigkeiten entwickelt wurde, auf Sprachassisten-
ten wie Siri oder Alexa mit vergleichsweise begrenzten Fahigkeiten abzielte, ist
hier zumindest ein Grundstein gelegt, um Anbieter von KI-Agenten potentiell als
Torwéchter (Gatekeeper) — bei entsprechender Marktmacht — zu regulieren.
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Eine zentrale Frage bleibt, ob Nutzer:innen unter der aktuellen Rechtslage aus-
reichend vor Fehlfunktionen von KI-Agenten geschiitzt sind und ob die Haftungs-
frage fiir KI-Agenten durch neue Rechtsakte prézisiert werden sollte. Bei Fehl-
funktion (auch durch Fehlinterpretation der Nutzer:innenwiinsche) kénnen, wie
bereits oben ausgefiihrt, potentiell erhebliche Schidden fiir den Einzelnen entste-
hen. Aber auch fiir Unternehmen stellt sich die Frage, ob Vertrdge, die durch KI-
Agenten abgeschlossen werden, rechtswirksam sind. Hier gibt es daher Klarungs-
bedarf.

Die anhaltend hohe Dynamik im Bereich KI erschwert es teilweise, einen fun-
dierten Uberblick iiber aktuelle Entwicklungen zu behalten. Besonders im Bereich
Haftung und Verbraucher:innenschutz gilt es, rasch einen umfassenden Uberblick
zu schaffen und mogliche Handlungsoptionen zu identifizieren. Sollten keine
neuen Rechtsnormen notwendig sein, so sind mindestens klare Empfehlungen
und Leitlinien seitens der KI-Servicestelle — fiir Unternehmen, KI-Anbieter und
Verbraucher:innen — anzuraten.

VORSCHLAG WEITERES VORGEHEN

Vor diesem Hintergrund wére ein kontinuierliches Monitoring der Entwicklun-
gen im Bereich KI-Agenten bzw. allgemein der KI geboten. Ein erster Schritt in
diese Richtung waire eine Kurzstudie, die die in diesem Text aufgeworfenen Ent-
wicklungsoptionen und Fragen vertieft und dariiber hinaus einen solchen Moni-
toringprozess technisch-juristischer Themen definieren konnte.
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